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INTRODUCCION

En cumplimiento del Plan de Accion del proceso Evaluacion y Seguimiento, la oficina de
Control Interno (Asesor con Funciones de Control Interno), tal como se dispone en la Ley
87 de 1993, Decreto 648 de 2017 y demas normatividad vigente, realizé seguimiento a la
Gestion del Riesgo Institucional de la DNBC, durante la vigencia 2020, cuyos resultados se
plasman en el presente informe.

OBJETIVO

Realizar seguimiento y verificacién de los Mapas de Riesgo de Gestidn establecidos por
los diferentes procesos institucionales, (Administracién del Riesgo, disefio y efectividad de
los controles disefiados para mitigar los riesgos identificados), garantizando el cumplimiento
de los objetivos Institucionales, de conformidad con el Manual de Gestién del Riesgo de la
DNBC y en concordancia con la Guia para la Administracién del Riesgo y el disefio de
controles en entidades Publicas expedida por el DAFP.

1. ALCANCE DEL SEGUIMIENTO

El presente seguimiento contempla: El establecimiento de la Politica de Administracién del
Riesgos, diligenciamiento del instrumento de Mapa de Riesgos, construido los entre los
procesos de Evaluacion y Seguimiento y Analisis y Mejora Continua, por parte de los 19
procesos institucionales, el cual contempla la Identificacibn de Riesgos de Gestion,
Valoracién de Riesgos, que incluye el Analisis de Riesgos, evaluacion de los Riesgos
(riesgos inherente, disefio y valoracién de controles, nivel de riesgo residual, Tratamiento
de los riesgos, Monitoreo, Revision y Seguimiento, con corte a septiembre 30 de 2020.

2. METODOLOGIA

La tercera Linea de Defensa (Oficina de Control Interno), dando cumplimiento a las
responsabilidades establecidas en la Guia de Administracion del Riesgo emitida por el
DAFP, asi como lo enunciado en numeral 3.3 del Manual de Gestion del Riesgo de la
DNBC, realiz6 la evaluacion de la identificacion y la valoracion de los riesgos, en cada una
de sus etapas, tomando como base la Matriz diligenciada por parte de los lideres y gestores
de los 19 procesos con acompafiamiento de la segunda Linea de Defensa.

La segunda Linea de Defensa (Oficina de Planeacion) ademas de la matriz consolidada,
enunciada anteriormente, remitié a la Oficina de Control Interno el “Informe Segunda Linea
de Defensa Riesgos Institucionales” y el “Informe Gestion Monitoreo Riesgos”
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Criterios analizados

Se verifica el debido diligenciamiento en el instrumento de los campos relacionados con:

Identificacion del riesgo

Valoracion de riesgos

Disefio de controles

Ejecucioén de controles

Monitoreo, revision y seguimiento

a. lIdentificacion de Riesgos: En el que se evidencia: objetivo,causas externas,
causas internas, nombre, descripcion, tipo de riesgo y consecuencias potenciales.

b. Valoracion de Riesgos: Contempla el Andlisis de Riesgo ( Probabilidad e Impacto)
Evaluacion del Riesgo:Riesgo Inherente, valoracion de los controles, Tratamiento y
Riesgo Residual, Contingencia, Monitoreo y revision: Matriz de responsabilidades.

Niveles de Riesgo

e Riesgo inherente: Se logra a través de la determinacion de la probabilidad de
ocurrencia del riesgo y el impacto que pueda causar, teniendo en cuenta las
condiciones del instrumento.

e Riesgo Residual: Es la resultante de aplicar los controles a los riesgos buscando
mitigar el impacto.

c. Evaluacion Disefio de Controles: Se evalia a través del instrumento de
evaluacion de controles para la etapa disefio, basados en el Manual de Gestion del
Riego de la DNBC, asi como en la metodologia establecida por la Guia de
Administracion de Riesgos del DAFP en la que intervienen seis (6) variables:
responsable, periodicidad, propésito, como se realiza la actividad de control, qué
pasa con las observaciones o desviaciones, evidencia de la ejecucién del control.

Criterios de evaluacién y su puntaje:

. L, 1.2 Segregacion 2. ¢ Tiene 4. ;Cémo se 6. ¢Evidencia de la
1.1 Asignacion : g . . L - A
y autoridad del periodicidad 3. Proposito realiza la actividad ejecucion del
del responsable L
responsable definida? de control? control?
Asignado 15 | Adecuado 15 | Oportuna 15 | Preventivo 15 | Confiable 15 | Completa 10
EO. 0 Inadecuado 0 | Inoportuna 0 | Detectivo 10 | No Confiable 0 | Incompleta 5
signado
No es un .
control 0 No existe 0
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El Criterio No. 4 Ejecucién de controles, donde se evidencia la ejecucion de las
actividades propuestas por el proceso para la mitigacién de los riesgos identificados. Su
resultado se clasifica en: Débil, Moderado o Fuerte.

El criterio 5. Es evaluado con posterioridad a la ejecucién del control

5. ¢ Qué pasa con las observaciones o
desviaciones?

Se investigan y resuelven
oportunamente

15

Mitiga el riesgo y no presenta

o 10
desviaciones

No se investigan y resuelven
oportunamente

d. Seguimiento a las responsabilidades de los Roles numeral 3.3 establecidos en el
Manual de Gestién del Riesgo de la DNBC.

e Linea Estratégica

e Primera Linea de Defensa: Lideres de los Procesos y Responsables de Planes
y Proyectos.

e Segunda Linea de Defensa: Oficina Asesora de Planeacion y Lideres de los
Procesos que manejan sistemas de informacion.

e. Cumplimiento de las Responsabilidades de la Tercera Linea de Defensa (Oficina
de Control Interno de la DNBC).

Una vez revisada y verificada la informacion presentada, se socializo a los responsables
de los procesos, el informe preliminar de seguimiento de los mapas de riesgo, con el fin
de conocer sus comentarios u observaciones.

Con los procesos que presentaron inquietudes u observaciones, se desarrollaron mesas de
trabajo conjuntas con el equipo de trabajo de Control Interno, en las cuales se realizaron
las aclaraciones correspondientes y en los casos a que hubo lugar, se hicieron las
modificaciones al informe Preliminar o se ratificaron las observaciones presentadas por
Control Interno.

3. RESULTADOS DEL SEGUIMIENTO

El seguimiento de los mapas de riesgo se realizO de acuerdo con las etapas de
Administracion del Riesgo definidas por el DAFP:
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Como resultado consolidado del seguimiento se evidencia que los diecinueve (19)
procesos institucionales , identificaron y gestionaron un total de 39 riesgos de gestion, asi:
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@ § " DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL
o w
? é o '_6‘ El control
PROCESO bE (S se debe| . 0T IEI control
%05 9 DEBIL |[MODERADO| FUERTE |TOTAL | DEBIL MODERADOQFUERTE| TOTAL mantener el q L ! requiere TOTAL
fa} o de disefio o de "
= control N . redisefio
ejecucion
. . . 0 2 2 3 2 0 5 1 3 1 5 3 2 0 5 0 2 3 5
Andlisis y Mejora Continua 2 5
0% 100% 100% | 60% 40% 0% 100% | 20% 60% 20% 100% 60% 40% 0% 100% 0% 40% 60% 100%
. a2 . 0 1 1 4 0 0 4 0 4 0 4 4 0 0 4 0 0 4 4
Coordinacién Operativa 1 4
0% 100% 100% | 100% 0% 0% 100% | 0% 100% 0% 100% | 100% 0% 0% 100% 0% 0% 100% 100%
L. - 0 1 1 2 0 0 2 0 0 2 2 2 0 0 2 0 0 2 2
Evaluacion y Seguimiento 1 2
0% 100% 100% | 100% 0% 0% 100% 0% 0% 100% | 100% | 100% 0% 0% 100% 0% 0% 100% 100%
Formulacién, actualizacion y 0 1 1 1 3 0 4 0 0 4 4 1 3 0 4 0 3 1 4
acompaiamiento normativo| 1 4
y operativo 0% 100% 100% | 25% 75% 0% 100% | 0% 0% 100% | 100% 25% 75% 0% 100% 0% 75% 25% 100%
Fortalecimiento Bomberil 2 2 0 2 2 2 0 0 2 2 0 0 2 2 0 0 2 0 0 2 2
para la Respuesta 0% 100% 100% | 100% 0% 0% 100% | 100% 0% 0% 100% | 100% 0% 0% 100% 0% 0% 100% 100%
Gestion Administrativa 3 6 L 2 3 = 2 0 o 3 S 2 5 = 2 0 6 0 2 = 5
33% 67% 100% | 67% 33% 0% 100% | 50% 17% 33% 100% 67% 33% 0% 100% 0% 33% 67% 100%
Gestion de Asuntos 2 4 0 2 2 2 1 1 4 1 0 3 4 2 1 1 4 1 1 2 4
Disciplinarios 0% 100% 100% | 50% 25% 25% | 100% | 25% 0% 75% | 100% | 50% 25% 25% | 100% 25% 25% 50% 100%
Gestién de Atencién al 2 5 1 2 3 1 4 0 5 0 0 5 5 1 4 0 5 0 4 1 5
Usuario 33% 67% 100% | 20% 80% 0% 100% | 0% 0% 100% | 100% 20% 80% 0% 100% 0% 80% 20% 100%
. . . 0 2 2 2 7 0 9 2 0 7 9 2 7 0 9 0 7 2 9
Gestion de Comunicaciones 2 9
0% 100% 100% | 22% 78% 0% 100% | 22% 0% 78% 100% 22% 78% 0% 100% 0% 78% 22% 100%
Gestiéon de Contratacion 2 4 L E 2 2 2 0 4 0 0 4 4 2 2 0 4 0 2 2 4
50% 50% 100% | 50% 50% 0% 100% | 0% 0% 100% | 100% 50% 50% 0% 100% 0% 50% 50% 100%
Gestién de Coperacion 0 1 1 0 2 0 2 0 0 2 2 0 2 0 2 0 2 0 2
Internacional y Alianzas 1 2
Estratégicas 0% 100% 100% 0% 100% 0% 100% 0% 0% 100% | 100% 0% 100% 0% 100% 0% 100% 0% 100%
Gestién de Tecnologia 2 A 2 0 2 4 0 0 4 2 1 1 4 4 0 0 4 0 0 4 4
Informdtica 100% 0% 100% | 100% 0% 0% 100% | 50% 25% 25% 100% | 100% 0% 0% 100% 0% 0% 100% 100%
Gestion del Talento Humano 4 6 3 L 4 > L 0 5 2 o 4 6 5 L 0 6 0 L 5 6
75% 25% 100% | 83% 17% 0% 100% | 33% 0% 67% 100% 83% 17% 0% 100% 0% 17% 83% 100%
oz 0 2 2 5 0 0 5 3 1 1 5 5 0 0 5 0 0 5 5
Gestion Documental 2 5
0% 100% 100% | 100% 0% 0% 100% | 60% 20% 20% 100% | 100% 0% 0% 100% 0% 0% 100% 100%
A . 2 0 2 4 1 0 5 0 0 5 5 4 1 0 5 0 1 4 5
Gestion Financiera 2 5
100% 0% 100% | 80% 20% 0% 100% 0% 0% 100% | 100% 80% 20% 0% 100% 0% 20% 80% 100%
Gestion Juridica 2 4 2 0 2 4 0 0 4 4 0 0 4 4 0 0 4 0 0 4 4
100% 0% 100% | 100% 0% 0% 100% | 100% 0% 0% 100% | 100% 0% 0% 100% 0% 0% 100% 100%
Inspeccion Vigilancia y 4 5 3 1 4 4 1 0 5 4 1 0 5 5 0 0 5 0 0 5 5
Control 75% 25% 100% | 80% 20% 0% 100% | 80% 20% 0% 100% 100% 0% 0% 100% 0% 0% 100% 100%
on Al 1 1 2 4 1 0 5 2 2 1 5 4 1 0 5 0 1 4 5
Planecion Estratégica 2 5
50% 50% 100% | 80% 20% 0% 100% | 40% 40% 20% 100% 80% 20% 0% 100% 0% 20% 80% 100%
Educacién Nacional para 1 3 0 1 1 2 1 0 3 1 0 2 3 2 1 0 3 0 1 2 3
Bomberos 0% 100% 100% | 67% 33% 0% 100% | 33% 0% 67% 100% 67% 33% 0% 100% 0% 33% 67% 100%
TOTAL 39 84 16 23 39 55 28 1 84 27 13 44 84 56 27 1 84 1 27 56 84
41% 59% 100% | 65% 33% 1% 100% | 32% 15% 52% 100% 67% 32% 1% 100% 1% 32% 67% 100%
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3.1 Identificacion del Riesgo

IDENTIFICACION DEL RIESGO

= ADECUADO = NO ADECUADO

De la informacién expuesta se observa que con respecto a la ldentificacion del Riesgo,
que contempla : la identificacién, redaccion y tipo del riesgo, de los 39 Riesgos
identificados, solo 16 Riesgos correspondiente al 41% estan identificados de manera
adecuada y 23 riesgos correspondientes al 59% estan inadecuados; es decir, no se
identificaron con base en el numeral 2.1 del Manual de Gestién del Riesgo de la DNBC,
asi como el paso 2 de la Guia de Administracion del Riesgo emitido por el Departamento
Administrativo de la Funcién Publica.

Con respecto a la identificacion de causas y consecuencias de los riesgos, se evidencio
que de las 84 causas asociadas a los 39 riesgos identificados, 59 de las causas
correspondientes al 70% son adecuadas, mientras que 25 correspondiente al 30% no son
adecuadas, es de anotar que esta etapa de identificacién de las causas es fundamental
para una adecuada administracion de los riesgos por cuanto teniendo en cuenta que las
causas son fuente generadora de los riesgos que pueden afectar el logro de los objetivos,
lo que conlleva a que se puedan establecer de manera precisa controles adecuados para
atacar las causas y minimizar la probabilidad de materializacion de los riesgos.

Frente a las consecuencias, para los 39 riesgos identificados se encontré que, 34
(87%) de ellos las identificaron de manera adecuada, mientras que 5 (13%) no las
identific6 de manera adecuada, tal como se observa en la siguiente tabla.

Gobierno
de Colombia
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PROCESO

Causas

No

Adecuado
adecuado

Andlisis y Mejora Continua

Coordinacion Operativa

Evaluacion y Seguimiento

Formulacion, actualizacion y
acompafarmiento normativo y
operativo

Fortalecimiento Bomberil para la
Respuesta

Gestidon Administrativa

Gestion de Asuntos Disciplinarios

Gestion de Atencion al Usuario

Gestidn de Comunicaciones

Gestidn de Contratacion

Al A|O|D
oO|lk|=|R~|O

Gestidn de Coperacion
Internacional y Alianzas Estratégicas

—
-

Gestidn de Tecnologia Informatica

Gestidn del Talento Humano

Gestion Documental

g el El futuro Gobierno
éﬁ es de todos | de Colombia
»

Consecuencias

Adecuado

No

adecuado

h

NN =NWw

O o NO|O

—

o

Gestidn Financiera

Gestidn Juridica

Inspeccidn Vigilancia y Control

Planecién Estratégica

Educacion Nacional para Bomberos

W[ W|W| A&~
O|l=|=|O|NMN|NM N O

25

30%
84

3.2 Valoracion del Riesgo

S N RN RN

34

87%

39

oO|lo|Oo|—=|O|O|O|O

5
13%

Al realizar la valoracién del riesgo, se contempl6 el analisis de la Probabilidad e Impacto,
con el fin de ubicar en el mapa de calor la determinacion del riesgo inherente (antes de
controles), el adecuado tratamiento conforme a los criterios definidos en el Manual de
Gestion del Riesgo de la DNBC, sefialados en el numeral 8.1.

De igual forma, se tuvieron en cuenta otros criterios como fueron la formulacién de los
indicadores y la accidén de contingencia (que hace referencia al Tratamiento o acciones a
ejecutar cuando el riesgo se materializa).
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Formulacién del

Evaluacién del Riesgo Tratamiento Indicador Configencia
PROCESO
Adecuado adecuado Adecuado ode::cdo Adecuado cde:::ado Adecuado ade::ado

Andilisis y Mejora Continua 2 0 0 2 2 0 1 1
Coordinacién Operativa 1 0 0 1 1 0 0 1
Evaluacion y Seguimiento 1 0 1 0 1 0 1 0
Formulacién, actualizacion y
acompanamiento normativo y 1 0 1 0 0 1 1 0
operativo
Fortalecimiento Bomberil para la

2 0 2 0 0 2 0 2
Respuesta
Gestidn Administrativa 3 0 2 1 3 0 0 3
Gestién de Asuntos Disciplinarios 2 0 1 1 1 1 1 1
Gestion de Atencidén al Usuario 3 0 1 2 0 3 1 2
Gestion de Comunicaciones 2 0 2 0 1 1 0 2
Gestion de Confratacion 2 0 1 1 2 0 0 2
Gestién de Coperacién
Internacional y Alianzas Estratégicas ! 0 ! 0 ! 0 0 !
Gestién de Tecnologia Informdtica 2 0 2 0 1 1 2 0
Gestidn del Talento Humano 4 0 4 0 4 0 3 1
Gestiéon Documental 1 1 1 1 0 2 0 2
Gestién Financiera 1 1 1 1 0 2 2 0
Gestién Juridica 2 0 2 0 0 2 1 1
Inspeccién Vigilancia y Control 4 0 2 2 1 3 1 3
Planecion Estratégica 2 0 2 0 2 0 1 1
Educaciéon Nacional para Bomberos 1 0 1 0 0 1 1 0

Andlisis de los resultados:

Del andlisis de los riesgos, que contempla la combinacion de la probabilidad vrs el
Impacto, se evidencido que 37 de los riesgos (95%) cumplieron con la metodologia
mientras que 2 riesgos equivalente al 5% no se ajustaron a ésta.

Tratamiento: teniendo en cuenta la relacién costo — beneficio, la opcion que adopté la
entidad cuando se realiza la evaluacién del riesgo, se determind que para 27 riesgos
(69%) se identificaron las opciones de tratamiento adecuado, de acuerdo al nivel del riesgo
y para 12 (31%) la identificacion fue de manera inadecuada.

Formulacion del indicador: Con respecto a la formulacion de indicadores para medir el
cumplimiento de la ejecucion de los controles, se evidenci6 que 20 indicadores,
equivalentes al (51%) fueron adecuadamente formulados y 19 (49%) no son adecuados
para medir el respectivo control.
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Contingencia: Accidén a tomar ante la materializacién de los Riesgos, se evidencié que 16
de las acciones formuladas, equivalentes al 41% fueron adecuadas y 23 (59%) no son
adecuadas ante una materializacion del riesgo.

3.3 Evaluacion de Disefio de Controles
Basado en la Guia de Administracion del Riesgo del DAFP, la Oficina de Control Interno

desarrollé un instrumento de evaluacion de controles y del diligenciamiento del mismo se
obtienen los siguientes resultados:

PROCESO FUERTE | MODERADO | DEBIL TOTAL

Andlisis y Mejora Continua 0 2 3 5
Coordinacién Operativa 0 0 4 4
Evaluacién y Seguimiento 0 0 2 2
Formulacion, actualizacion y
acompafiamiento normativo y 0 3 1 4
operativo
Fortalecimiento Bomberil para la 0 0 P 2
Respuesta
Gestion Administrativa 0 2 4 6
Gestion de Asuntos Disciplinarios 1 1 2 4
Gestion de Atencion al Usuario 0 4 1 5
Gestion de Comunicaciones 0 7 2 9
Gestion de Contratacion 0 2 2 4
Gestion de Coperacion Internacional

. L 0 2 0 2
y Alianzas Estratégicas
Gestion de Tecnologia Informética 0 0 4 4
Gestion del Talento Humano 0 1 5 6
Gestion Documental 0 0 5 5
Gestion Financiera 0 1 4 5
Gestion Juridica 0 0 4 4
Inspeccién Vigilancia y Control 0 1 4 5
Planecién Estratégica 0 1 4 5
Educacion Nacional para Bomberos 0 1 2 3

Estado de Diseno de Controles
60 55
50
40
30 28
20
10

1

0

FUERTE MODERADO DEBIL

B FUERTE MODERADO m DEBIL

10
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La Evaluacion fue realizada al “Disefio” de los 84 controles establecidos para mitigar los
39 riesgos identificados, a través del instrumento establecido para tal fin por parte de la
Oficina de Control Interno, en cual se evidencié que se identificaron acciones que no son
controles para minimizar la materializacién del riesgo, en otros casos los controles
definidos no son confiables y en la gran mayoria no se definieron las desviaciones u
observaciones en el respectivo control, cuyos resultados son:

Se evidencid que 55 (65%) de los controles establecidos presentan un disefio débil, 28
(33%) moderado y tan solo 1(1%) tiene un disefio fuerte

Ejecucion De Controles

Frente a la ejecucion de los 84 controles establecidos, se encontré que 27 (32%) presentan
una débil ejecucion, 13 (16%) ejecucién moderada y 44 (52%) una ejecucion fuerte, de
acuerdo con los criterios establecidos en la guia para la administracion de los riesgos V4
del DAFP.

EJECUCION DE CONTROLES

= DEBIL MODERADO = FUERTE

Resultado de la Evaluaciéon de los controles

Como resultado de la evaluacién de los controles, es decir, evaluando tanto el disefio como
la ejecucion de los controles, se encuentra que 56 de los controles correspondientes al
67% se encuentran en un nivel débil, 27 (32%) en nivel moderado y 1 (1%) en un nivel
fuerte

11
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RESULTADO DE LA EVALUACION DE LOS
CONTROLES

1%

= DEBIL MODERADO = FUERTE

De lo anterior se desprende que solo para 1 (1%) control la accién a tomar sea “mantener
el control”, para 27 (32%) controles “el control requiere ajustes de disefo o de ejecucion”
y para 56 (67%) “el control requiere redisefio”

ACCION PARA FORTALECER EL CONTROL

B Se debe mantener el control

m El control requiere ajustes de disefio o de ejecucién

M El control requiere redisefio

Materializacion de riesgos

Los riesgos de gestion de los diferentes procesos de la entidad fueron objeto de
actualizacion, por lo que a la fecha no se cuenta con informacion sobre su materializacion.
3.4 Evaluacién de la Administracién de Riesgos de Gestidon por Procesos

Los resultados detallados se presentan en la “Matriz del Mapa de Riesgos” Anexo, de cada
proceso por cada criterio de evaluacion establecido.

12
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Sin embargo, y para mayor ilustracion, ademas de lo evidenciado en cada criterio
evaluador, se resaltan algunos aspectos de los resultados individuales de los procesos
asi:

Proceso: Coordinacion Operativa

Riesgos Identificados : Uno (1)
Controles establecidos: Cuatro (4)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL

Se debe = q a'ust:sl El control
mantener el| ~ " " " I requiere TOTAL
control [0 USEN0 0 A8 iceno
ejecucion
] ] 4 4

0% 0% 100% 100%

DEBIL [MODERADO FUERTE | TOTAL| DEBIL MODERADGFUERTE|

0 1 1 4 0 0 4 0 4 0 4 4 0 0 4
0% | 100% | 100% | 100% | 0% 0% | 100%| 0% | 100% | 0% |100%| 100% | 0% 0% | 100% |

e Se encontr6 debilidad en laidentificacion del tipo de riesgo por cuanto se establecié
como estratégico, cuando corresponde a un riesgo operativo, de acuerdo con las
definiciones de guia de administracion de riesgos del DAFP.

e EIl tratamiento del riesgo no es coherente con lo establecido en el Manual de
Gestion del Riesgo, ya que para un riesgo en zona de riesgo alta se debe tomar la
opcién de reducir y no "evitar”, evidenciado en el cédigo causa 1.1.

e El control establecido “Realizar jornada de capacitacién relacionada con el proceso
de coordinacién operativa, dependiendo de que se generen nuevas contrataciones.
Actas o listas de asistencia y Evaluacion de las mismas, evaluando el resultado de
entendimiento fruto de la capacitacion o socializacion”; (codigo causa 1.1), como
esta redactado solo aplica a personal contratista y no contempla al personal de
planta. De igual forma, aunque se aplic6 el control establecido para Contratistas,
la capacitacion se realizé solo hasta el mes de agosto, lo cual no es oportuno, dado
que el personal fue vinculado al inicio de la vigencia.

e Adicionalmente, en el disefio de los controles no se identificé el paso 5 que trata
de: Indicar qué pasa con las observaciones o desviaciones resultantes de ejecutar
el control, quedando asi: No se investigan y resuelven oportunamente.

e De acuerdo con la evaluacion, los cuatro (4) controles establecidos son débiles,
por lo tanto requieren redisefio del control.

e Se definieron indicadores que no miden el cumplimiento de los controles
establecidos, como por ejemplo para el cédigo causa 1.1 se definié el indicador
“Una capacitacion como minima en el afio (si se dan estas dos caracteristicas:
Cambios de protocolo o nuevas contrataciones)”, teniendo en cuenta que la causa
generadora del riesgo definida es “Desconocimiento de los protocolos de operacién
técnica y operativa bomberil”, el indicador deberia esta formulado en términos de
asegurar que todo el personal conozca los protocolos de operacion y no en
términos de nimero de capacitaciones, ya que con esto no se asegura que todo el
personal reciba la capacitacion.

e Se presenta dificultad en la definicion de la contingencia, puesto que no constituyen
un tratamiento para mitigar los efectos de la materializacion del riesgo, para el
cédigo causa 1.2 se definié como contingencia “Analizar y definir en conjunto con
Tl algun plan de contingencia”, lo cual no aplica por cuanto la contingencia debe
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esta definida con claridad, para aplicarse en caso de presentarse la materializacion
del riesgo.

No se realizdé una adecuada evaluacién del riesgo residual, puesto que no hubo
reduccion con la aplicacion de los controles, quedando en ALTO.

Existen tres controles asociados a una misma causa (cédigo causa 1.2), sin
embargo, al revisar los controles se evidencia debilidad en el establecimiento del
control, ya que el solicitar soporte técnico o solicitar la contratacibn de un
profesional para hacer el mantenimiento no es un control en si mismo, es un tramite
para obtener el control y tal como esta planteado en las caracteristicas del control,
es una vez se haya materializado el riesgo, y en ese mismo sentido se establecié
la periodicidad del control. En este caso su sugiere que el control se establezca
como " Mantenimiento Preventivo al RUE, con una periodicidad regular.
Adicionalmente, no se contempla la realizacién de backups como control ante la
posible pérdida de informacion de la plataforma RUE.

Proceso: Inspeccion, Vigilancia y Control

Riesgos Identificados : cuatro (4)
Controles establecidos: cinco (5)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

Se e El control Bl =l

DEBIL [MODERADO| FUERTE | TOTAL| DEBIL MODERADOFUERTE] mantener el raq":ie:ﬁ:“;“:: requiere | TOTAL
control N redisenc

1| 4 | 4 1 o | 5 | 4 [ 1 o [ s ] s o | s [ 0 5 5

5% |

0
25% | 100% | 80% 20% 0% | 100% | 80% | 20% o% |100%| 100% | ox | 0% | 100% |  o% 0% 100% 100%

Se sugiere revisar el Objetivo del proceso, ya que, aunque es amplio, no contempla
la debida verificacién del cumplimiento de los estandares minimos que hacen parte
de la vigilancia y control.

El riesgo “Conceptos errados sobre los cuerpo de bomberos”, no es claro o esta
incompleto y su descripcién no esta acorde con el objetivo del proceso, ya que el
proceso no emite conceptos sobre los diferentes CB, por el contrario, lo que realiza
inspecciones y/o informes sobre el cumplimiento de estandares minimos. Ej.
Emisidn de certificados de cumplimiento errados.

Hace falta la inclusién de otras causas (c6digo causa 1.1) que podrian generar que
el riesgo se materialice como es el desconocimiento de la normatividad bomberil
por parte del Personal que realice las inspecciones.

La consecuencia "Demaoras y/o reprocesos en la emision de conceptos."(cédigo
causa 1.1) , debe hacer referencia a la emision de inspecciones e informes.

Se encontrd debilidad en la formulacion de los indicadores, por ejemplo, en el
coédigo causa 1.1, para el riesgo “Conceptos errados sobre los cuerpo de
bomberos”, se definié el indicador “Inconsistencias frente al concepto en los
informes emitidos/ informes emitidos en el periodo”, con el cual no se mide la
variable definida en el control.

Se evidencié la no ejecucion del control cédigo causa 1.1; por cuanto, los informes
de Cordoba y Anserma nuevo no han sido firmados por la entidad.
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e Enlos controles conforme al numeral 8,3 del Manual de Gestion del Riesgo, no se
identificé el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente, por lo tanto, el control requiere redisefio.

e Se encontr6 debilidad en la formulacion de la contingencia, por cuanto no
constituyen un tratamiento para mitigar los efectos de la materializaciéon de los
riesgos, por ejemplo para el cédigo causa 1.1 se definio la contingencia “Redefinir
los procedimientos que no se ajusten a las necesidades del sector o de la entidad”
lo cual no es coherente con la emision de conceptos errados...

e La implementacion del control no redujo la materializacién del riesgo, ya que el
riesgo residual mantuvo la evaluacion el riesgo inherente.

e La causa (codigo causa 1.2) "Desconocimiento Ausencia de la revision de los
estdndares minimos definidos frente a los cambios externos o internos que
cambien las condiciones del cuerpo de bomberos.", no se entiende, podria ser
Ausencia de revision de los estandares minimos

e Se sugiere revisar el riesgo y su descripcion (cédigo causa 2.1) ya que no estan
identificados conforme a lo enunciado en el numeral 2,2 Identificacion del Riesgo
de la Guia para la Administracion del Riesgos emitida por el DAFP ya que el
nombre y su descripciéon no se diferencian. Asimismo, esta incompleto ya que
"Requerir informacion a los cuerpos de bomberos, que no corresponda al alcance
de inspeccion, vigilancia y control* no solo aplica para los funcionarios y
contratistas de las DNBC, sino también para los Delegados y Coordinadores que
aportan insumos al proceso IVC.

e El control (cddigo causa 2.1) "Anualmente el equipo de Inspeccion, Vigilancia y
Control, realiza la programacion de capacitaciones para los encargados ...." no se
realizo.

e Existen dos controles asociados a una misma causa (codigo causa 2.1), por lo
tanto se deben separar conforme a los determinado en el numeral 8,1 del Manual
de Gestidn del riesgo de la DNBC.

e La periodicidad anual es Inoportuna para la ejecucién de procesos de formacion y
capacitacion, ya que los coordinadores ejecutivos (codigo causa 2.1), ya que estos
podrian cambiar

e El tratamiento debe ser ACEPTAR y no Reducir para los codigos causa 2.1y 3.1
conforme a lo establecido en el Manual de Gestion del Riesgo de la DNBC numeral
3,1.

e Elcontrol " ...." Una vez aprobadas las verificaciones a los Cuerpos de Bomberos,
el Subdirector de Estrategia y Coordinacién Bomberil junto con el ...., (c4digo causa
4.1)no se realiz6 y la periodicidad definida se considera inoportuna |,
adicionalmente No se investigan y resuelven oportunamente, por lo tanto el control
requiere redisefio.

e De acuerdo con la evaluacion de los controles, los cinco(5) controles requieren
redisefio.

Proceso: Educacién Nacional Para Bomberos

Riesgos Identificados : Uno (1)
Controles establecidos: Tres (3)

15



UNIDAD ADMINISTRATIVA ESPECIAL

DIRECCION NACIONAL i El futuro Gobierno
BOMBEROS Y Bl es de todos | de Colombia
COLOMBIA

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL

Se debe £l Euiiir] El control

DEBIL [MODERADO| FUERTE | TOTAL | DEBIL MODERADQFUERTE|TOTAL mantener el Liq”t;ies':ﬁ:‘f‘:: requiere | TOTAL

control . . redisefio
ejecucion

0 1 2 3
0% 33% 67% 100%

0 1 1 2 1 0 3 1 0 2 3
0% 100% I lOO%l 67% 33% 0% 100% | 33% 0% 67% | 100%

2
67%

1
33%

0
0%

3
100%

e Se identifico el riesgo de forma adecuada, sin embargo, se debe revisar si
realmente es un riesgo operativo o de corrupcion (Definicibn de riesgo de
corrupcién: Es la posibilidad de que, por accion u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado), mas aun cuando puede
generar "Nombramientos o ascenso de personal en los cuerpos de bomberos no
apropiado”

e Se sugiere identificar riesgos de gestion asociados al Objetivo del proceso, tal
como la oportunidad en la emision de los certificados de aprobacion de los cursos,
de acuerdo con lo establecido en el OPA, etc.

e Se hace necesario la revision y ajuste de los indicadores formulados, asegurando
gue se encuentren alineados con el control establecido, para el indicador del codigo
causa 1.1 multiplicarlo por 100, para obtener un resultado en términos de
porcentaje y para el cédigo causa 1.3, separar los controles y definir un indicador
para cada una de las variables.

e El control que se establecié (codigo causa 1.1), "Se asigna un responsable directo
para el analisis y revision de las solicitudes de firmas de certificados de los cursos
avalados por la DNBC, centralizando de esta manera la gestion de revision", sin
embargo, en la base de datos de certificados, cargada en el drive, no se relaciona
al funcionario responsable de la revision de las solicitudes, adicional a esto el
formato no se encuentra formalizado en el SIGEC, a pesar de ser una salida en la
caracterizacion del proceso, por lo tanto el control requiere redisefio.

e En los controles no se identificd el paso 5 que trata de: Indicar qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control, quedando asi: No
se investigan y resuelven oportunamente.

e Dado lo anterior, los controles no son confiables, no se ejecutan, por lo tanto,
requieren redisefio.

e La causa identificada (cédigo causa 1.3) "Bajo conocimiento por parte de los
cuerpos de bomberos del tramite respectivo”, no esta directamente relacionada con
el riesgo, por cuanto la emision de los certificados de aprobacién de los cursos es
propia de la DNBC.

e Existen tres controles asociados a una misma causa (cédigo causa 1.3); por lo
tanto, se deben separar conforme a lo determinado en el numeral 8,1 del Manual
de Gestion del riesgo de la DNBC, para realizar la evaluacion de controles de
manera individual.

Proceso: Formulacion, actualizacién y acompafiamiento normativo

Riesgos Identificados : Uno (1)
Controles establecidos: cuatro (4)
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DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL
se  debel™ °.°"s:‘;°' El control
DEBIL [MODERADO FUERTE | TOTAL| DEBIL MODERADOFUERTE| TOT mantener el|"C34IS® AUSIES| o iere | TOTAL
de disefio o de
control redisefio

ejecucion

1 1 1 3 a 4 0 0 4 4 1 3 a 4 o 3 1 4

100% ‘ 100% | 25% 5% 0% 100% | 0% 0% 100% 1C0%| 25% | 5% | 0% | 1DD%| 0% 75% 25% 100%

Se encontré que no se tiene plenamente identificado el objetivo del proceso; toda
vez, que el que se relaciona en la matriz de riesgos esta incompleto con respecto
al establecido en su caracterizacion, el cual se actualizé en septiembre de la
presente vigencia y que determina que desde el proceso se asesora el desarrollo
de la gestién de los Cuerpos de Bomberos del Pais y grupos de Interés, mediante
la proyeccién y socializacion de directrices juridicas, no solo limitAndose al apoyo
juridico en aspectos técnicos, administrativos y operativos bomberiles, como
determina el objetivo con el cual se definen los riesgos.

En los controles no se identificd el paso 5 que trata de: Indicar qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control, quedando asi: No
se investigan y resuelven oportunamente.

El control “Validar el cumplimiento de las actividades e informar al supervisor del
contrato, para que se tomen los correctivos necesarios por parte del personal’, es
importante se revise, ya que su propdsito lleva a detectar y no prevenir las causas
gue generan el riesgo; de ahi, que si se quiere garantizar un acompafiamiento
juridico oportuno, se debe definir el control con un propdsito preventivo y no
detectivo

Las contingencias establecidas para el riesgo en el cédigo causa 1.1; 1.3y 1.4 no
son un tratamiento para mitigar los efectos de la materializacion del riesgo, son
mas controles preventivos que se pueden implementar, redefiniendo las
contingencias para que cumplan su objetivo de mitigar los efectos de la
materializacién del riesgo.

Se encontré debilidad en la clasificacion de los controles, se identificaron como
detectivos y no preventivos como corresponde de acuerdo con su naturaleza.

Se encontro debilidad en la formulacién de los indicadores por cuanto no miden la
ejecucion de los controles.

Como resultado de la evaluacién de los controles se encontr6 que 3 de los 4
controles requieren ajustes de disefio o de ejecucion y el control restante requiere
redisefio.

Proceso: Fortalecimiento Bomberil Para la Respuesta

Riesgos Identificados : dos (2)
Controles establecidos: dos (2)

0

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

se debe El control - ol

DEBIL [MODERADO| FUERTE | TOTAL | DEBIL MODERADGFUERTE|TOT, mantener el ;q":ie:ﬁ:“;ﬁ: requiere | TOTAL
control A rediseno

2 2 2 0 0 2 2 ‘ 0 0 2 2 1] 2 2

o |

2 0 0 o
100% | 100% | 100% | 0% 0% | 100% | 100% | 0% 0% | 100% ]| 100% | 0% | o% | 100% | 0% 0% 100% | 100%
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El objetivo del proceso establecido en la matriz de riesgos esta desactualizado ,
puesto que aun contempla actividades que fueron trasladadas al nuevo proceso
de Educacion Nacional para Bomberos y cuya caracterizacion del Proceso fue
actualizada en el mes de junio de 2020.

Se realizdé una inadecuada identificacion del riesgo "Aprobacion y adquisicion
inoportuna de los HEAS y vehiculos de bomberos", por cuanto la adquisicién se
realiza desde el proceso gestidén contractual”, y la aprobacioén por parte de la Junta
Nacional de bomberos no depende directamente del proceso.

Frente al segundo riesgo, “Los documentos para entrega del bien aprobado para
comodato, no cumplen con los requisitos solicitados por el area contractual de la
entidad” no es adecuado, por cuanto en la actualidad no se suscriben comodatos,
sino actas de transferencia del bien hacia el Cuerpo de Bomberos.

Teniendo en cuenta que los dos riesgos identificados no son adecuados de
acuerdo con el objetivo y el hacer del proceso se deben reformular los riesgos de
forma integral.

Proceso: Gestion de Cooperacion Internacional y Alianzas Estratégicas

Riesgos Identificados : uno (1)
Controles establecidos: dos (2)

0

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL

Se  debe|" controlle,  control

montener elffeMere SIS oquiore | ToTAL
control e dise redisefio

DEBIL [MODERADO FUERTE | TOTAL| DEBIL MODERADOFUERTE| TOTAL|

0

1 1 0 2 0 2 0 0 2 2 0 2 0 2 2 0 2

| 0% | 100% I1CD%| 0% 100% 0% 100% | 0% 0% 100% 1DO%| 0% | 100% | 0% |100%| 0% 100% 0% 100%

Respecto a la construccion e identificacion del riesgo, la Oficina de Control Interno,
observa gue: 1. No se tuvieron en cuenta la totalidad de los insumos de que trata
el Numeral 2.2. de la Guia de Riesgos del DAFP, ni lo preceptuado en el Numeral
6.1.1. del Manual de Gestion de Riesgo de la DNBC, para determinar y priorizar
todos aquellos eventos o situaciones criticas potenciales y reales que imposibiliten
el cumplimiento del objetivo estratégico del proceso, el cual estd enmarcado en la
gestion de consecucién de recursos para el Fortalecimiento de los Bomberos de
Colombia. De ahi, que el riesgo o riesgos se deben determinar en términos de que
puede pasar y no permitir su logro y no en términos de que no se cumpla con una
formalidad establecida para su concrecion. Ej. Ineficacia en la coordinacion
recursos...; incumplimiento en la ejecucion de los planes. De igual forma la
descripcion del riesgo no define claramente el nombre del mismo.

El cddigo causa 1.3 no identifica aquel factor interno u externo que solo o en
combinacion con otros, pueden producir la materializacion del riesgo; toda vez, que
la causa presentada es mas un riesgo que el origen del mismo conforme a lo
sefialado en el Manual de Gestion del riesgo de la DNBC Numeral 7,1,1.
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e La consecuencia del cédigo causa 1.3 se debe revisar su construccion, toda vez
que esta no define los efectos o situaciones resultantes de la materializacion del
riesgo que impactan en el proceso; sino que por el contrario, se puede determinar
como un riesgo que puede afectar el objetivo del proceso

e El control codigo causa 1.3 no mitiga la materializacion del riesgo, por cuanto esta
enfocado a los acuerdos o alianzas concretadas o pactadas y no a los que no se
han llegado a generar; conforme a lo enunciado en el Manual de Gestién del
Riesgo numeral 8,3

e En los controles cédigo causa 1.3 y 1.4 conforme al numeral 8,3 del Manual de
Gestion del Riesgo, no se identificé el paso 5 que dispone que unavez se observen
diferencias o aspectos que no se cumplen, la actividad no deberia continuar hasta
gue se subsane la situacion o se gestione de manera oportuna los correctivos o
aclaraciones a las diferencias presentadas.

e El indicador codigo causa 1.3 no mide la ejecucion del control, e igualmente es
necesario formularlo con un cociente.

e La contingencia igualmente debe ser objeto de revisidon en el marco del riesgo
construido, para que el tratamiento mitigue los efectos de la materializaciéon del
riesgo, ya que estd enunciada como un control.

e En la evaluacién del riesgo, no obstante, el disefio del control no modifica su
probabilidad ni impacto ya que el nivel de riesgo permanece en alto.

e La consecuencia cddigo causa 1.3 no relaciona los efectos o situaciones
resultantes de la materializacion del riesgo que impactan el fortalecimiento de los
bomberos.

e De acuerdo con la evaluacion de los dos (2) controles, requieren ajuste de disefio
o de ejecucion.

Proceso: Gestion Administrativa
Riesgos Identificados : tres (3)
Controles establecidos: seis (6)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL

Se e El control Bl =l

mantener el mqu',ere, i requiere TOTAL

e de disefio o de redisefio
= ejecucion
6 (1] 2 4 (]

0
[ o [ oow | 0% 33% 57% 100%

DEBIL [MODERADO| FUERTE | TOTAL | DEBIL MODERADOFUERTE]

1 2 3 4 2 0 6 3 1 2 6 4 2
2% | em% | 100% | 67% 1% 0% | 100% | 50% | 17% 1% | 100% | 67% | 33%

e Se sugiere revisar y ajustar el objetivo del proceso, puesto que no es claro qué tipo
de soluciones administrativas provee, o cual es su alcance desde el punto de vista
estratégico, tactico y operativo, asi mismo, no se visualiza el tema ambiental, entre
otros.., lo cual limita la identificacion de los riesgos que afecten su cumplimiento,
sin embargo, al analizar la informacién suministrada en el mapa de riesgos se
evidencia que :

e Se encontr6 debilidad en la clasificacién de los riesgos conforme a lo sefialado en
la guia de Administracion del Riesgo emitida por el DAFP 2,2,2 y el Manual de
Gestion del riesgo de la DNBC, numeral 4, por cuanto se clasificaron como de
cumplimiento, cuando realmente son operativos
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Aunque el control "Evaluar y gestionar de manera oportuna las necesidades de
contratacion....." , (codigos causa 1.1y 1.2) minimiza la materializacién del riesgo,
hace falta la identificacion de otros controles que estén directamente relacionados
con el objetivo del proceso ej.: Gestionar los procesos de contratacion de
papeleria, vigilancia, aseo y cafeteria, internet, etc de manera inmediata.

En los controles no se identificd el paso 5 que trata de: Indicar qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control, quedando asi: No
se investigan y resuelven oportunamente.

Se encontr6 debilidad en la definicion de las contingencias, por cuanto, éstas no
constituyen un tratamiento para mitigar los efectos de la materializacion del riesgo.
Se presenta debilidad en la implementacién del control, por cuanto, de acuerdo con
la evaluacion del riesgo después de controles, no se redujo la materializacion del
riesgo ya que el riesgo residual mantuvo la evaluacion el riesgo antes de controles
(cédigos causa 1.1, 1.2, 3.1y 3.2).

Se considera necesario puntualizar en la consecuencia inadecuada disposicion de
residuos convencionales y peligrosos en los riesgos relacionados con la gestion
ambiental (codigos causa 3.1y 3.2)

El control implementado solo aplicaria para la formulacién y no para la ejecucion
del Piga (cédigos causa 3.1y 3.2)

El tratamiento para el riesgo “Formulacion del PIGA y su plan de accién con
actividades erréneas o no acertadas parala DNBC”, debe ser EVITAR y no Reducir
(codigos causa 3.1y 3.2) conforme a lo establecido en el Manual de Gestion
del Riesgo de la DNBC numeral 3,1.

Aunqgue se contemplé la causa “carencia de personal para la implementacion del
Sistema de Gestion Ambiental” (codigo causa 3.2), hace falta la inclusién de la
idoneidad del personal.

El control implementado "Solicitar la vinculacibn de dos o mas personas
relacionadas con el tema ambiental, las cuales serén las encargadas de realizar y
ejecutar el sistema de gestién ambiental de forma eficaz”,(c6digo causa 3.2) no
minimiza la materializacién del riesgo por cuanto la solicitud de contratacion no es
un control en si, sino un medio para contar con un control.

De acuerdo con la evaluacién se encontré que dos de los riesgos requieren ajustes
de disefio o de implementacién y los cuatro restantes requieren redisefio.

Proceso: Gestion de Asuntos Disciplinarios
Riesgos Identificados : dos (2)
Controles establecidos: cuatro (4)

0

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

El control
requiere ajustes
de diseno o de
ejecucion

Se debe
mantener el
control

El control,
requiere
redisefio

DEBIL [MODERADO| FUERTE | TOTAL| DEBIL MODERADOFUERTE|TOT! TOTAL

2 2 2 1 1 4 1 ‘ 0 3 2 4 1 2 4

0%

4 1 1 1
100% | 100% | 50% |  25% 25% | 100% | 25% | 0% 75% | 100% | 50% | 25% | 25% | 100% |  25% 25% 50% 100%

Para el primer riesgo, el nombre y descripcion del riesgo no se ajustan a la
metodologia para su construccion, se debe revisar el riesgo, toda vez que su objeto
es claro en que su razén es hacer investigaciones ... para la imposicién de
sanciones, o absolucion, entonces establecer un evento como es el desarrollo
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inoportuno e incumplimiento de las etapas (teniendo claramente definidas cada
una de las etapas y sus tiempos), no resulta efectivo, diferente seria que dijéramos
que el riesgo, a manera de ejemplo, puede ser “Dilacidon en las actuaciones
procesales atribuibles a los disciplinados”.

Frente a la causa (codigo causa 1.1), se debe precisar ese factor o factores que
permiten desarrollo inoportuno e incumplimiento de las etapas requeridas en las
investigaciones, disciplinarias, ya que no solo puede ser atribuible a que los
disciplinados que demoren la radicacion de documentos, ya que esto daria lugar a
que no tuviesen una defensa técnica, pero no afecta para que se incumplan las
etapas requeridas ej.: Seguimiento inoportuno de las etapas del .... conforme a lo
enunciado en el Manual de Gestion del riesgo de la DNBC NUMERAL 7,1,1.
Adicionalmente la segunda causa(cédigo causa 1.2), debe ser objeto de revision,
ya que la prescripcion de la accién disciplinaria es otro riesgo, y aqui lo que se
quiere es determinar o identificar ese factor interno o externo que puede hacer
gue se materialice el riesgo.

En cuanto a la consecuencia, el incumplimiento de los plazos y reprocesos (codigo
causa 1.1) no hacen relacion al efecto o situacién resultante de su materializaciéon
y que impacta al proceso, Entidad, grupos de valor y demas partes interesadas; ya
gque la materializacién genera igualmente faltas legales y sancionatorias, extincion
de la accién disciplinaria. Se podrian tener en cuenta otras consecuencias que
resultantes de su materializacion y que impacta a la Entidad, partes interesadas y
grupos de valor, tal como seria Extinciébn de la accion disciplinaria, sanciones
disciplinarias o penales por alguna omision.

Con respecto al control (codigo causa 1.1), éste debe tener un propésito que
conlleve a prevenir las causas, como puede ser: Control de las actuaciones.

En los controles conforme al numeral 8,3 del Manual de Gestion del Riesgo, no se
identificé el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente.

Control (codigo causa 1.1), no es una actividad que se realice para prevenir el
riesgo, como es la de Controlar y hacer seguimiento a las etapas procesales,
conforme a lo enunciado en el numeral 8,3 del Manual de Gestion del riesgo de la
DNBC.

El control (cédigo causa 1.2) aplica en la clasificacion debe ser preventivo-
Preventivo conforme a lo estipulado en el numeral 8,3 del Manual de Gestion del
riesgo de la DNBC.

Los controles (codigo causa 1.2) no estan individualizados conforme a lo
enunciado en la Guia de Administracion del Riesgo numeral 3,2, identificando para
cada causa un control.

El indicador (codigo causa 1.2) debe medir el control de los procesos que estén a
punto de vencimiento de términos.

La contingencia (cédigo causa 2.1) no es un tratamiento para mitigar los efectos
de la materializacion del riesgo.

Evaluacion riesgo inherente y residual: Son ajustados a lo determinado en el
manual de gestion del riesgo de la DNBC.

De acuerdo con la evaluacion de los controles, uno de ellos se debe mantener, otro
requiere ajustes de disefio o de ejecucion y los dos restantes requieren redisefio.
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Proceso: Gestién Contractual
Riesgos Identificados : dos (2)
Controles establecidos: cuatro (4)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

se debez o :;’m El control
mantener el "S9UIere requiere TOTAL

ntrol g a2 LG redisefio
s ejecucion

DEBIL [MODERADO| FUERTE | TOTAL | DEBIL MODERADOFUERTE]

1 1 2 2 2 0 4 0 0 4 4 2 2 0 4 0 2 2 4
[ s0% | s0% | 100% | 50% 50% 0% | 100% | 0% 0% 100% | 100% | 50% | s0% | 0% | 100% | 0% 50% 50% 100%

e En revisién de la construccién del riesgo del proceso, frente al primer riesgo en su
redaccion es importante establecer que este identifigue un evento a la vez, ya que
en el que nos ocupa, se refiere de una parte a contratos realizados a destiempo o
que no cumplen con las disposiciones legales; y de otra parte, a bienesy servicios
gque no se ajustan a las disposiciones legales establecidas, en donde sea oportuno
aclarar, que este se debe precisar en términos de bienes y servicios que no se
ajustan a las necesidades o al cumplimiento de los objetivos de la DNBC,;
conforme a lo enunciado en el numeral 2,2 Identificacién del Riesgo de la Guia
para la Administracién del Riesgos entidad por el DAFP.

e Eltipo deriesgo definido para el primer riesgo, no esta conforme a lo sefialado en
la guia de Administracion del Riesgo emitida por el DAFP 2,2,2 y el Manual de
Gestion del riesgo de la DNBC, numeral 4, por cuanto es de Cumplimiento y no
operativo.

e Frente al control (codigo causa 1.3) “Verificar que toda la documentacion de los
expedientes contractuales cumpla con lineamientos legales vigentes y lo dispuesto
en la caracterizacion del proceso”, Se refiere a una actividad con un propdsito,
pero no determina como se va hacer, quién lo va aplicar y como se va aplicar.

e ElIndicador definido mide el control que ataca la causa

e Enlos controles conforme al numeral 8,3 del Manual de Gestién del Riesgo, no se
identificé el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente.

e Control (cédigo causa 1.4) “Identificar las inconsistencias en los estudios previos
radicados en gestion contractual de acuerdo a lo establecido en la Ley 1082 de
20157, aunque es ajustado para atacar la causa, es importante aclarar que no hace
relacion a la Ley 1082 de 2015, sino al Decreto 1082 de 2015, y ampliarlo a definir
quién lo hard y cémo.

e Evaluacion del riesgo inherente y residual es ajustada.

e Enlos controles conforme al numeral 8,3 del Manual de Gestion del Riesgo, no se
identific6 el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente. El control requiere de redisefio

e La contingencia (codigo causa 1.4) “Reprogramacion del calendario del proceso
contractual hasta que surtan las correcciones de los estudios previos”, no es un
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tratamiento para mitigar los efectos de la materializacion del riesgo. ej. Terminacion
anormal del contrato

e Las causas (codigo causa 2.1) deben discriminarse con cada control ya que hay
internas y externas, al igual que el tratamiento.

e EIl tratamiento para el riesgo (cédigo causa 2.1) “Publicacion inoportuna de
actividades contractuales en el SECOP II”, debe ser EVITAR y no COMPARTIR
conforme a lo establecido en el Manual de Gestidn del Riesgo de la DNBC numeral
3,1.

e De acuerdo con la evaluacién de los controles, dos de ellos requieren ajustes de
disefio o de ejecucion y los dos restantes requieren redisefio.

Proceso: Gestién de Tecnologia e Informatica

Riesgos Identificados : dos (2)
Controles establecidos: cuatro (4)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

se debe El control £l ol

requiere ajustes| N
mantener el de diseiic o de|rduiere TOTAL

control ejecucié redisefio

DEBIL [MODERADO| FUERTE | TOTAL| DEBIL MODERADOFUERTE|TOT!

] )] 4 2 1 1 o 4 4

2 0 4 4 4 0 0 4 0
[T100% | o% | 100% [100% ] 0% 0% | 100% | 50% | 25% 25% | 100% | 100% | 0% | 0% | 100% | 0% 0% 100% | 100%

e Se realiz6 una adecuada identificacion del riesgo.

e EIl control establecido "Verificar que los sistemas de informacién cuenten con el
servicio de soporte, mantenimiento y actualizacion requeridas por la entidad
encargada ORFEQ" no minimiza la ocurrencia del riesgo, ya que el control es
verificar y no asegurar, implementar, garantizar o desarrollar.

e La Consecuencia del cédigo causa 1.1 "Que no se pueda dar solucién a los
problemas y requerimientos que pueda presentar el sistema de informacion en
determinado momento" no es adecuada y se asimila mas a una parte de la
descripcion del riesgo.

e La contingencia codigo causa 1.1 “Presentar las necesidades, ficha técnica y
cotizaciones para la contratacion del servicio de soporte técnico, mantenimiento y
actualizacion de los sistemas de informacion”, no es adecuada para contrarrestar
la materializacion del riesgo. Lo mismo ocurre con el coédigo causa 2.1 “Solicitud
de contratacion de recurso humano requerido para la atencion del soporte” no es
un tratamiento para mitigar los efectos de la materializacion del riesgo.

e Enlos controles conforme al numeral 8,3 del Manual de Gestién del Riesgo, no se
identific6 el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente, el control requiere redisefio.

e Se encontrd debilidad en la evaluacion del riesgo residual, puesto que no hubo
reduccion con la aplicacion de los controles, manteniéndose el riego en
EXTREMO.

e El control establecido codigo causa 1.2 "Verificar que se cuente con el servicio de
mantenimiento preventivo y/o correctivo de los servidores de la entidad”, no
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minimiza la ocurrencia del riesgo, ya que el control es verificar y no asegurar,
implementar, garantizar, desarrollar..... incumpliendo lo indicado en el numeral 8,3
del Manual de Gestién del riesgo. De igual forma, no ha sido aplicado en lo corrido
del afio, lo cual deja expuesta a la entidad a pérdida de informacién y posible,
disponibilidad de los equipos e incluso pérdida de confidencialidad de la
informacion.

Se encontrd que los indicadores formulados, no son adecuados para medir la
ejecucion del control, asi como tampoco la periodicidad de la medicién es
coherente con la frecuencia del control, para el cédigo causa 1.1 se definié “Como
minimo (1) verificacién semestral”’, para el codigo causa 1.2 “Como minimo (1)
verificacién al mes” con lo cual se debe alinear para que se mida las variables de
los controles establecidos.

Es necesario precisar el Control del codigo causa 2.1 “Validar y solicitar el recurso
humano que permita prestar de manera oportuna los tres niveles de atencién”, ya
que validar y solicitar es un medio para contar con un control, pero no constituyen
control como tal.

La entidad a la fecha no cuenta con la mesa de ayuda, establecida como un control
para el cédigo causa 2.2.

De acuerdo con la evaluacion de los cuatro (4) controles, estos requieren redisefio
del control.

Proceso: Gestién del Talento Humano
Riesgos Identificados : cuatro (4)
Controles establecidos: seis (6)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

se debe El control - ol

mantener el mqu',ere, ajEE requiere TOTAL
ntrol g a2 LG redisefio
= ejecucion

DEBIL [MODERADO| FUERTE | TOTAL| DEBIL MODERADOFUERTE| TOT!

1 4 5 1 0 6 ) 4 1 5 6

[ % |

2 5] 5 1 0 5] 0
25% | 100% | 83% |  17% 0% | 100% | 33% | 0% 67% | 100% | 83% | 17% | 0% | 100% | 0% 17% 83% 100%

Respecto a la construccion e identificacion del riesgo, la Oficina de Control Interno,
observa que: 1. Se tuvieron en cuenta la totalidad de los insumos de que trata el
Numeral 2.2. de la Guia de Riesgos del DAFP, y lo preceptuado en el Numeral
6.1.1. del Manual de Gestion de Riesgo de la DNBC, para determinar y priorizar
todos aquellos eventos o situaciones criticas potenciales y reales que imposibiliten
el cumplimiento del objetivo estratégicos del proceso, el cual esta enmarcaen"...un
Optimo ambiente laboral seguro, que promueva ambientes de participacion y
crecimiento, servidores felices y comprometidos para el cumplimiento de las metas
de la entidad.."lgualmente, se evidencia en esta revision que la descripcion del
riesgo define claramente el nombre del mismo.

La causa (cédigo causa 1.1) aunque identifica el factor interno aun falta
puntualizacion ej.: Fallas en el ingreso de informacién al aplicativo.....

La consecuencia definida hace relacion a los efectos o situaciones resultantes de
la materializacién del riesgo que impactan en el proceso, la entidad, sus grupos de
valor y demas partes interesadas.

El control implementado (cédigo causa 1.1) “Revision detallada de la sabana de
noémina antes de ser cargada en el aplicativo del tesoro nacional”, no minimiza la
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materializacién del riesgo en el proceso de Gestidon del Talento Humano, dado que
el control esta previsto para ejecutarse por Gestion Financiera.

e Enlos controles conforme al numeral 8,3 del Manual de Gestién del Riesgo, no se
identificoO el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente

e La implementacion de los controles no redujo la materializacién del riesgo ya que
los riesgos residuales se mantuvieron la evaluacion del riesgo inherente.

e La construccién e identificacion del riesgo “Manejo inadecuado de la informacién
de las historias laborales”, es ajustada a los preceptos legales que debe cumplir;
no obstante, se puede ampliar el riesgo a la imprecision, inoportunidad, pérdida o
filtracion de informacion confidencialidad y reservada de los funcionarios; y la
Descripcion del riesgo define claramente el nombre del mismo;

e La causa (cédigo causa 2.1) no identifica el factor interno que produce la
materializacion del riesgo, conforme a lo enunciado en el Manual de Gestion del
riesgo de la DNBC Numeral 7,1,1, ya esta descrita como el mismo riesgo.

e Laconsecuencia (codigo causa 3.1) “Retraso en el cumplimiento de las actividades
propias de la entidad”, definida, aunque aplica es muy amplia y no especifica el
impacto del riesgo ej.: Sanciones disciplinarias

e EIl nombre y descripcion del riesgo (cuarto riesgo) no tienen relacion ya que el
Ambiente Laboral abarca un sin nUmero de aspectos y no puntualiza en lo que
hace relacién a la SST con respecto a enfermedades laborales y accidentes
laborales, como si se enuncia en la descripcion, incumpliendo el numeral 2,2
Identificacién del Riesgo de la Guia para la Administracién del Riesgos emitida por
el DAFP.

e La Causa Unicamente esta contemplando la elaboracién de exdmenes y no la
intervencion requerida para prevenir la ocurrencia de accidentes de trabajo y
accidente

e La consecuencia definida (cédigo causa 4.1) hace relacion Unicamente a
enfermedades laborales

e Elindicador esta limitado Unicamente a examenes (cédigo causa 4.1).

e EIl control implementado (cdédigo causa 4.1) estd incompleto en lo referente a las
enfermedades laborales quedando pendiente la de prevencién de accidentes de
trabajo, incumpliendo lo enunciado en el Manual de Gestion del Riesgo numeral
8,3.

e De acuerdo con la evaluacion de los controles, uno (1) requiere ajustes de disefio
o de ejecucion y los cinco (5) restantes, requieren redisefio.

Proceso: Gestién Documental

Riesgos Identificados : dos (2)
Controles establecidos: cinco (5)
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DISERIO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL
se  debe © - C°’;’:'a control
DEBIL [MODERADO| FUERTE | TOTAL| DEBIL MODERADOFUERTE|TOT! mantener el "S9UIere i requiere TOTAL
de disefio o de -
control " redisefio
0 2 2 5 0 0 5 3 1 1 5 5 0 0 5 0 0 5 5
[ 0w | 100w | 100w |100%]|  o% 0% | 100% | 60%  20% 20% | 100% | 100% | 0% | 0% | 100% | 0% 0% 100% 100%

e Elriesgo “La planeacién y la ejecucion de la funcion archivistica no se mantiene en
el tiempo, debido a la carencia de las TRD al interior de la entidad”, asi como su
descripcion no estan identificados adecuadamente, conforme a lo enunciado en el
numeral 2,2 ldentificacion del Riesgo de la Guia para la Administracién del Riesgo
del DAFP, en ese sentido, ademas que no es claro, lleva inmerso en su
identificacion una de las causas que lo podrian generar. Asimismo, el no contar
con tablas de retencion documental no tendria un impacto mayor, en la labor
archivistica de la entidad, por lo tanto, se debera analizar su pertinencia.

e El control cédigo causa 1.1 aplica a la clasificacion de preventivo y no detectivo
conforme a lo estipulado en el numeral 8,3 del Manual de Gestion del riesgo de la
DNBC.

e Enlos controles conforme al numeral 8,3 del Manual de Gestién del Riesgo, no se
identificé el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente, el control requiere redisefo.

e La implementacion del control para los codigos causa 1.1, 1.2 no redujo la
materializacion del riesgo ya que el riesgo residual mantuvo la evaluacion el riesgo
inherente en nivel ALTO, lo mismo ocurre para los cédigos causa 2.1. 2.2y 2.3. en
donde la evaluacion del riesgo se mantuvo en un nivel moderado.

e Se encontr0 debilidad en la formulacion de los indicadores Numero de
procedimientos y/o instructivos publicados, por cuanto no permiten medir de
manera efectiva las variables del control.

e La consecuencia codigo causa 2.1 “Pérdidas de documentos y expediente” de
acuerdo con el objetivo del proceso seria un riesgo.

e Se realiz6 de forma inadecuada la definicion del tratamiento del riesgo, ya que de
acuerdo con el Manual de Gestién del Riesgo para una evaluacién del riesgo
"Moderada" el tratamiento debe ser "evitar" y no " Reducir”, lo cual se evidencié en
los los codigos causa 2.1. 2.2y 2.3.

e De acuerdo con la evaluacién de los controles, éstos requieren redisefio.

Proceso: Gestion Financiera

Riesgos Identificados : dos (2)
Controles establecidos: cinco (5)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL
= coe : uiere :;:Ir;r:sl = &l
DEBIL [MODERADO| FUERTE | TOTAL| DEBIL MODERADOFUERTE| TOT: mantener el d: disefic o de requiere TOTAL
control p redisefio
2 0 2 4 1 0 5 o [ o 5 5 4 1 0 5 [ 1 4 5
100% | 0% | 100% | 80% | 20% 0% | 100%| 0% | 0% 100% | 100% | 80% | 20% | o% | 100% | 0% 20% 80% 100%
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e Se requiere ajustar el nombre del riesgo y su descripcion en la matriz del mapa de
riesgos, ya que no corresponden al proceso financiero sino al proceso de
Educacion Nacional para Bomberos.

e Tanto la causa, como la consecuencia no aplican al riesgo identificado (cédigo
causa 1.1).

e Los controles generados no aplican al riesgo Identificado (cédigo causa 1.1). El
control "Evaluar y enviar los saldos del presupuesto ejecutado por rubro de gastos”,
esta incompleto por cuanto no se indica el destinatario del envio de los saldos.

e Existen dos controles asociados a una misma causa (codigo causa 1.1), por lo
tanto, se deben separar conforme a lo determinado en el numeral 8,1 del Manual
de Gestidn del riesgo de la DNBC.

e Enlos controles conforme al numeral 8,3 del Manual de Gestion del Riesgo, no se
identificé el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente, el control requiere redisefo.

e Elcontrol (codigo causa 1.3) "Validar el cumplimiento de los requisitos relacionados
en el procedimiento PC-GF-01, garantizando que estos la correcta expedicion de
los Certificados Disponibilidad Presupuestal" s6lo esta definido para los CDP
haciendo falta conforme al riesgo identificado los Compromisos Presupuestales
(ejecucién presupuestal), El control requiere ajustes de disefio o de ejecucion.

e En la evaluacion de los controles (codigo causa 1.3) se evidencié que no se le
establecioé Segregacion y autoridad del responsable, quedando INADECUADO.

e Elindicador establecido (cédigo causa 1.3) no mide la ejecucion del control ej. No
CDP y compromisos errados/total de CDP y compromisos emitidos

e Se sugiere modificar en la redaccion del riesgo las palabras (cédigo causa 2.1)
"mala afectacién contable" por errada o inadecuada afectacién contable.

e Hace falta la inclusiébn de otras causas que podrian generar que el riesgo se
materialice (codigo causa 2.1) ej.: Inoportunidad en la solicitud de la informacién
a incluir en los estados contables.

e Para el segundo riesgo, la probabilidad determinada Improbable no esta conforme
debido a que durante el ultimo afio se ha presentado al menos 1 vez por lo tanto,
conforme el Manual de Gestién de Riesgo de la DNBC, Numeral 7,1,2 deberia ser
PROBABLE.

e El control identificado (c4digo causa 2.1), es inadecuado, ya que no ataca la causa,
es asi como que el proceso de gestion financiera debe tener control y verificacion
que los saldos sean veraces, asi como de la integralidad de la informacién, como
responsable primario y no el Comité de Sostenibilidad contable, por tanto, el
indicador, y contingencia no son adecuados.

e Conrespecto ala Evaluacion de los controles, se evidencia que cuatro (4) controles
requieren redisefio y un (1) control requiere ajuste de disefio o de ejecucion.

Proceso Gestiéon Juridica
Riesgos Identificados : dos (2)
Controles establecidos: cuatro (4)
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DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL
se  debe © : C°’;’:' El control
DEBIL [MODERADO| FUERTE | TOTAL| DEBIL MODERADOFUERTE|TOT! mantener el "S9UIere i requiere TOTAL
de disefio o de -
control " redisefio
2 0 2 4 0 0 4 4 0 0 4 4 0 0 4 0 0 4 4
100w | 0% | 100% | 100% 0% 0% | 100% | 100% 0% o | 100% | 100% | 0% | 0% | 100% | o% 0% 100% 100%

El nombre del riesgo “Atender de manera inoportuna los procesos judiciales
allegados a la entidad”, se ajusta a su objetivo, es realmente una situacion
potencial que lo puede afectar, asi como a la Entidad y partes interesadas y grupo
de valor, al igual que la causa y consecuencia.

El control (codigo causa 1.1) no se refiere a una actividad que tenga un propdésito
dirigido evitar que personal no idoneo lleve la representacién judicial de la Entidad,
pues validar cada proceso que se cuente con un apoderado designado en comité
de conciliacién, no va a prevenir que se materialice el riesgo, conforme a lo
enunciado en el numeral 8,3 del Manual de Gestién del Riesgo de la DNBC. El
control requiere redisefio

Se encontr6 debilidad en la formulacién de los Indicadores (codigos causa 1.1, 1.2,
2.2).

En los controles conforme al numeral 8,3 del Manual de Gestion del Riesgo, no se
identificoO el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente

La implementacién de los controles no redujeron la materializacién de los riesgos
(codigos causa 1.1, 1.2), ya que el riesgo residual mantuvo la evaluacion del riesgo
inherente.

Atendiendo al riesgo estructurado gestionar los procesos fuera de los tiempos
legalmente establecidos, es ajustado a los criterios legales que rigen la materia
Frente a la consecuencia (codigo causa 1.2), sanciones disciplinarias,
incumplimiento del plan de accidn; resultaria igualmente importante, determinar las
consecuencias que podria traer a la Entidad como: fallos en contra, e incremente
del contingente judicial, multas, etc.

Frente al control (cédigo causa 1.2), es importante determinarlo en términos de
atacar las causas que dan origen al riesgo, para llevar a cabo los ajustes y
correctivos para que no se materialice y no actuar una vez este se materialice como
es el caso de designar otro abogado, la idea es revisar las cargas antes de dar la
representacion judicial, para no tener que sustituir en el camino, ya que esto seria
la contingencia.

Es importante respecto al riesgo “Desatender las citaciones de caracter judicial y
extrajudicial”’, proceder a verificar si se trata de un nuevo evento que pueda afectar
el proceso, o si se puede unificar con el de Gestionar los procesos que llegan a la
entidad fuera de los tiempos legalmente establecidos, teniendo en cuenta que es
la misma causa que lo produce, el control es el mismo, al igual que el indicador y
contingencia.

Frente al control (codigo causa 2.2) “Revision judicial de los procesos donde es
parte la entidad”, Se debe ajustar entrando a especificar qué actividad se haria
para que se tenga un seguimiento a los procesos judiciales, como y diligencias
programadas a los abogados, una especie de programador, que recuerde las
audiencias, se debe hacer mas que una revision un seguimiento.
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Existen dos controles asociados a una misma causa (codigo causa 2.2), por lo
tanto, se deben separar conforme al determinado en el numeral 8,1 del Manual del
Gestion del riesgo de la DNBC.

De acuerdo con la evaluacion de los cuatro controles requieren redisefio.

Proceso: Gestion Analisis y Mejora Continua

Riesgos Identificados : Dos (2)
Controles establecidos: Cinco (5)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL

Se  debe| controlle) - antrol

mantener el requb.ere. Qo requiere TOTAL
de disefio o de| .
control X a redisefio
ejecucion
0 5 0 2 3 5
[o% | t00% | ow 0% 60% | 100%

DEBIL [MODERADO FUERTE [TOTAL| DEBIL MODERADOFUERTE

2 2 3 2 o 5 1 3 1 5 3

0 2
[“ow | t00m | 100% | 0% | 40% 0% | 100% | 20% | 0% | 20% | 100% | 60% |

40%

De acuerdo con la caracterizacion del proceso Gestion Analisis y Mejora Continua,
cédigo: CT-MC, Version 2, vigente desde el 19/11/2019, el objetivo del proceso es
"Implementar el Sistema Integrado de Gestion y Control — SIGEC, con el propésito
de articular y mejorar la gestion de la DNBC, a través del disefio de directrices,
socializacién y acompafiamiento para la implementacion de acciones coordinadas
con sus procesos"”, por tanto el objetivo del proceso descrito en el mapa de riesgos
se encuentra desactualizado .

La descripcién del riesgo codigo causa 2.1 y 2.2 “Disefar un plan de
implementacion que no se ajuste con las necesidades y la realidad misional de la
entidad” no esta alineada con el riesgo identificado “Acciones de implementacion
del SIGEC no efectivas”, por cuanto establece el disefio de un plan mientras que
el riesgo determina acciones de implementacién no efectivas, por lo tanto no estan
alineados.

Aunque el riesgo y la descripcion del riesgo (primer riesgo identificado) son
adecuados frente al objetivo del proceso establecido en la caracterizacién, se
deberia ampliar el riesgo incluyendo el disefio, implementacion y sostenibilidad del
SIGEC.

Debilidad en la identificacion de causas y consecuencias de los riesgos, se
recomienda revisar frente a la metodologia de administracion de riesgos del DAFP.
La consecuencia establecida (cédigo causa 1.1) no es coherente con la causa
identificada, ya que la falta de conocimiento conlleva directamente a deficiencias
en el disefio del SIGEC, y no al Bajo nivel de apropiacion, lo que genera aumento
de los tiempos....

Se considera que el control (codigo causa 1.1) apunta de manera parcial a atacar
la causa identificada, con la alineacion de los criterios de asesoria, pero no ataca
directamente la causa "falta de conocimiento..”

En los controles conforme al numeral 8,3 del Manual de Gestion del Riesgo, no se
identific6 el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente. El control requiere redisefio.
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e No se realiz6 una adecuada evaluacion del riesgo residual, puesto que no hubo en
el mapa de calor reduccion de la evaluacién del riesgo con la aplicacién de los
controles.

e Se encontrd debilidad en en la definicién de la opcién de tratamiento del riesgo,
de acuerdo con lo establecido en el Manual de Gestion del Riesgo, ya que para un
riesgo en zona de riesgo alta se deben tomar acciones para reducir y no "aceptar",
en los cédigos causa 2.1y 2.2

e Se encontro debilidad en la clasificacion de los controles, por cuanto cuenta con
controles que por su naturaleza son preventivos y no detectivos conforme a lo
estipulado en el numeral 8,3 del Manual de Gestién del riesgo de la DNBC.

e La accion contemplada en la Contingencia (cAdigo causa 1.3), es basicamente el
mismo control definido, con lo cual se pierde la naturaleza de la contingencia.

e Elindicador esta acorde con el control definido, sin embargo se puede simplificar
en cuanto a su redaccion en linea con el control "reuniones mensuales del comité
primario”

e El control se deberia enfocar en fortalecer los lineamientos para la implementacién
de MIPG y SIGEC en los profesionales de Gestion Andlisis y Mejora Continua en
primera instancia (codigo causa 1.3), ya que son ellos los que asesoran al personal
de los demas procesos de la entidad.

e De acuerdo con la evaluacién, de los cinco (5) controles establecidos tres (3) son
débiles y dos (2) son moderados, por lo tanto requieren ajuste de disefio o
ejecucion y redisefio del control, respectivamente.

Proceso: Gestién de Comunicaciones
Riesgos Identificados : dos (2)
Controles establecidos: nueve (9)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCION PARA FORTALECER EL CONTROL

se  debe|" controll)  control

DEBIL [MODERADO| FUERTE| TOTAL | DEBIL MODERADQFUERTE| TOTAL] mantener el COUIer® AUStES) o ere | ToTAL
disefic o de| o
‘control N io redisefio
‘ejecucion

7 0 9 2 0 7 9 0 7 2 9

7 0 9
78% | 0% | 100% | 0% T5% 22% 100%

0 2 2 2 2
[ o% [ 100w | 1o0% [ 22% 8% 0% | 100% | 22% 0% 7e% | 100% | 22% |

e Se realiz6 una adecuada identificacion de los riesgos del proceso Gestion de
Comunicaciones.

e Se realiz6 una inadecuada definicion de la periodicidad, ya que ésta no es
concordante con lo definido en la descripcién de los riesgos, lo anterior afecta de
manera significativa el resultado de la evaluacion de control.

e Para el riesgo “Informacion que no cumple con todos estandares definidos de
publicacion dados por la entidad”, el tipo de riesgo no esta conforme a lo sefialado
en la guia de Administracion del Riesgo emitida por el DAFP 2,2,2 y el Manual de
Gestion del riesgo de la DNBC, numeral 4, por cuanto es Operativo y no
estratégico.

e Existen dos controles asociados a una misma causa, por lo tanto, se deben separar
conforme al determinado en el numeral 8,1 del Manual de Gestién del riesgo de la
DNBC..

e Se encontrd debilidad en la formulacion de los indicadores definidos, por cuanto
no miden el control, por ejemplo para el cédigo causa 1.1 el control es “...verificar
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la aplicacién del Procedimiento de creacion...” y el indicador formulado es
“actualizacién y socializacion del procedimiento”, con lo cual no se mide la variable
del control

e Se encontr6 debilidad en la identificacion de la contingencia, por cuanto no
constituyen un tratamiento para mitigar los efectos de la materializacion de los
riesgos, por ejemplo, para el cédigo causa 1.1 se establecio, “ definir las prioridades
de las actividades correspondientes a los estandares de informacion que debera
publicar el proceso”, lo cual es mas una actividad de control que la accién a aplicar
ante la materializacion del riesgo. adicionalmente se presenta la debilidad en la
contingencia del cédigo causa 2.3.

e No se realiz6 una adecuada evaluacion del riesgo residual, de acuerdo con los
criterios establecidos, puesto que no hubo reduccion con la aplicacion de los
controles, manteniéndose en ALTO

e El control no aplica para la causa identificada “Omiten a GECO como los primeros
conocedores y voceros de la informacién. Y de forma extemporanea se conoce de
actividades, reuniones, proyectos, etc.”, (cédigo causa 1.3), adicionalmente la
causa no se encuentra redactada de forma clara.

e Elcontrol del codigo causa 1.4, aplica a la clasificacion de preventivo y no detectivo
conforme a lo estipulado en el numeral 8,3 del Manual de Gestidn del riesgo de la
DNBC.

e La descripcion del segundo riesgo es confusa “Las estrategias de comunicacion
gue no estén acordes con la misionalidad y objetivos estratégicos de la entidad, lo
cual deberia relacionarse directamente con la visibilizacibn de la gestién
institucional a favor del valor de la transparencia.” no es coherente con el riesgo
identificado.

e No se presentdé evidencia de la ejecucién del control, relacionado con el
seguimiento al cumplimiento de las actividades del plan de comunicaciones.

e La causa identificada (cédigo causa 2.5) no es adecuada, puesto que se asocia a
una consecuencia de la publicacién inoportuna de informacién, en ese sentido,
tanto los controles como el indicador no son adecuados.

e De acuerdo con la evaluacién de los controles, siete (7) de ellos requieren ajustes
de disefio o de ejecucién y los dos (2) restantes requieren redisefio.

Proceso Gestion de Atencidn al usuario
Riesgos Identificados : tres (3)
Controles establecidos: cinco (5)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

se debe El control - ol

DEBIL [MODERADO| FUERTE | TOTAL | DEBIL MODERADGFUERTE|TOT, mantener e SAuiere ajustest o roTaL

control i LA O CS redisenc
ejecucion

1 2 3 1 4 0 5 0 0 5 5 1 4 0 5 0 4 1 5
33% | 67% | 100% | 20% |  80% 0% | 100% | 0% 0% 100% | 100% | 20% | 80% | o% | 100% | 0% 80% 20% 100%

e Para el riesgo “Capacidad insuficiente de personal para la atencion de tramites y
servicios a los usuarios de manera oportuna”, (codigo causa 1.1), la causa definida

31



UNIDAD ADMINISTRATIVA ESPECIAL

DIRECCION NACIONAL

BOMBEROS : 1’ es de todos
COLOMBIA ¢

El futuro

es el mismo riesgo. Hace falta la inclusion de causas que podrian generar que el
riesgo se materialice.

En los controles conforme al numeral 8,3 del Manual de Gestion del Riesgo, no se
identificoO el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente.

La implementacién de los controles no redujo la materializacion del riesgo ya que
el riesgo residual mantuvo la evaluacion el riesgo antes de controles.

Hace falta puntualizar la causa que genera el riesgo “Capacidad insuficiente de
personal para la atencion de tramites y servicios a los usuarios de manera
oportuna”.

Consecuencia (codigo causa 1.2): Se deben ampliar a acciones legales en contra
de la Entidad como acciones de tutela, sanciones disciplinarias, etc.

Indicador (cédigo causa 1.2): No mide la ejecucion del control.

Se hace necesario ajustar el tratamiento (cédigos causa 1.2, 3.1y 3.2), de acuerdo
con lo establecido en el Manual, ya que para un riesgo en nivel alto, dicho
tratamiento no es evitar sino reducir.

Evaluacion del riesgo: El riesgo residual continua en alto, no obstante el disefio del
disefio del control no modifica su probabilidad ni impacto ya que el nivel de riesgo
residual permanece en alto.

Se sugiere revisar la redaccion del riesgo (cédigo causa 2.1) “Desatender los
requerimientos de PQRSD recibidos por la entidad y radicados en ORFEO, durante
algunos periodos de la vigencia”, en términos de describir ese evento que pueda
tener un impacto sobre el cumplimiento del objetivo, es decir qué puede ocurrir y
sus consecuencias, determinando si el riesgo es por el no uso adecuado del
ORFEO, fallas del mismo, o porque los contratistas no cumplen con una obligacion
especifica, ya que la descripcion del riesgo, no da cuenta al riesgo determinado
por no ser claro el evento identificado; toda vez, que no se puede atribuir a que por
no haber realizado un cierre de ORFEO, se de tramite inoportuno a una PQRSD,
que ingresoé por ese canal.

El tipo de riesgo (cédigo causa 2.1) no estd conforme a lo sefialado en la guia de
Administracion del Riesgo emitida por el DAFP 2,2,2 y el Manual de Gestion del
riesgo de la DNBC, numeral 4, por cuanto es de Cumplimiento y no estratégico.
Frente al control (cédigo causa 2.1), La actividad de generar un reporte de las
PQRSD abiertos, no va a garantizar que se respondan en oportunidad las
solicitudes que ingresan por el Orfeo, se debe es generar el reporte de cuales estan
en términos préximos a vencer para que supervisor o lider del proceso prioricen su
respuesta, conforme a lo descrito en el Manual de Gestion del Riesgo numeral 8,3.
El control requiere redisefio.

La contingencia (codigo causa 2.1) debe ser objeto de revision, para que se disefie
una medida para esas PQRSD, que ingresaron por ORFEO y estan proximas a
vencerse. Como puede ser redistribuir en todo el personal del proceso.

El control (codigo causa 3.1),no se puede aplicar cuando haya un cumulo de fallas
para Consolidar y reportar, sino se debe realizar tan pronto se presente la falla. El
control requiere ajustes de disefio o de ejecucion

La contingencia (codigo causa 3.1) no es un tratamiento para mitigar los efectos
de la materializacion del riesgo.
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Frente a la causa (codigo causa 3.1), se limita a la prestacion del servicio para el
registro de PQRSD, por falta de recursos fisicos y no toma la razon del riesgo que
es medir las experiencias de los usuarios (Podemos entender que se refiere a la
encuesta de satisfaccion del usuario); no obstante ello en la descripcion se habla
de canales que no garantizan la apropiada gestion de los tramites reportados y en
la causa se habla de recursos fisicos insuficientes para el registro de PQRSD, por
lo tanto faltaria incluir la satisfaccion de la experiencia

Consecuencias (codigo causa 3.2), esta no aplica para el riesgo ej. Dafio
reputacionales, denuncias ante los organismos de control y vigilancia

Control (cédigo causa 3.2), Aplica de manera parcial para el riesgo identificado
Gnicamente en cuanto al canal telefénico. El control requiere ajustes de disefio o
de ejecucion

Contingencia (cédigo causa 3.2), Con tener un registro en una planilla de toda la
informacion posible de las PQRSD no permite obtener la cobertura y accesibilidad
de los usuarios para identificar sus experiencias.

Indicador (c6digo causa 3.2), No es procedente, pues no mide el control

De acuerdo con la evaluacion de los controles, tres de ellos requieren ajustes de
disefio o de ejecucion y el otro requiere redisefio.

Proceso: Planeacion Estratégica

Riesgos Identificados : dos (2)
Controles establecidos: cinco (5)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

se debe El control - ol

DEBIL [MODERADO| FUERTE | TOTAL| DEBIL MODERADOFUERTE|TOT, mantener el ;q":;':ﬁ:“"’f: requiere | TOTAL
control 7 rediseno
ejecucion

1 2 4 1 )] 5 2 2 1 5 4 5 1] 4 5

[ so% |

1 0 1
20% | o% | 100% 0% 20% 80% 100%

100% | s0% |

50% | 100% | 80% | 20% 0% | 100%| 0% | 40% 20%

El Riesgo “Formulacion Inadecuada de estrategias y lineamientos que estructuren
los planes y programas de la entidad” y su descripcion son adecuados, sin
embargo, la causa identificada es parte de los elementos a considerar en el
establecimiento del contexto externo, por tanto, si se va a considerar como causa,
seria necesario ajustarla como tal, por ej. desconocimiento de los cambios de
escenarios... etc.

El control establecido (codigo causa 1.3) no es adecuado para atacar la causa del
desconocimiento de cambios de escenarios,...,etc que conlleven a la inadecuada
formulacién de estrategias...(riesgo), por lo tanto el indicador no es adecuado para
medir la ejecucion de un control que mitigue el riesgo y por ende la actividad de
contingencia tampoco es apropiada en caso de materializacién del riesgo.

El tratamiento debe ser REDUCIR y no Evitar (cédigo causa 1.1) conforme a lo
establecido en el Manual de Gestién del Riesgo de la DNBC numeral 3,1.

En los controles conforme al numeral 8,3 del Manual de Gestion del Riesgo, no se
identific6 el paso 5 que trata de: Indicar qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, quedando asi: No se investigan y
resuelven oportunamente. El control requiere redisefio.
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La contingencia (cédigo causa 2.1) no es un tratamiento para mitigar los efectos
de la materializacion del riesgo. Ej. Convocar a reunién extraordinaria para realizar
la formulacion adecuada de las estrategias y lineamientos que estructuren los
planes y programas de la entidad

La causa identificada (cédigo causa 1.3) “Insuficiencia de recursos para atender la
demanda de obligaciones impuesta”, esta asociada a incumplimiento de Planes,
etc y no ala Formulacién inadecuada de estrategias y lineamientos que estructuren
los planes y programas, por tanto el indicador, consecuencias, control no con
acordes para mitigar el riesgo identificado.

El control establecido para el cédigo causa 1.3 debe ser puntual para atacar la
causa identificada, ya que en el caso del control planteado el solicitar personal, etc,
es un medio para contar con el control, pero no es un control en si mismo, por lo
que es necesario dar cumplimiento al | numeral 8,3 del Manual de Gestién del
Riesgo de la DNBC. El control requiere redisefio.

No se incluyd en las consecuencias las sanciones por parte de los 6rganos de
control y vigilancia

El control (cédigo causa 2.1) “Identificacion detallada en la cadena de valor del
proyecto de inversion de los items para ejecutar los recursos asignados y avalados
por la Junta Nacional de Bomberos para cumplir con los objetivos y metas
propuestas”, reduce la materializacion del riesgo Uunicamente en los recursos de
inversion dejando a un lado los recursos de funcionamiento, los cuales si estan
identificados en el riesgo "Ejecucion presupuestal incompleta. ..

La contingencia (codigo causa 2.1) no es un tratamiento para mitigar los efectos
de la materializacion del riesgo.. Ej. Realizar reprogramacion de los recursos...

No se incluyd en las consecuencias las sanciones por parte de los 6rganos de
control y vigilancia

Los controles formulados para el segundo riesgo reducen su materializacion
Unicamente en los recursos de inversion dejando a un lado los recursos de
funcionamiento, los cuales si estan identificados en el riesgo "Ejecucién
presupuestal incompleta..

De acuerdo con la evaluacion de los cinco (5) controles, cuatro (4) requieren
redisefio y el otro, requiere ajustes de disefio o ejecucion.

Proceso: Evaluacién y Seguimiento
Riesgos Identificados : Uno (1)
Controles establecidos: Dos (2)

DISENO DE CONTROLES EJECUCION DE CONTROLES ACCIGN PARA FORTALECER EL CONTROL

e L2E rEeI uiere :Jcl':;ttre.: = e
DEBIL [MODERADO FUERTE | TOTAL| DEBIL MODERADOFUERTE| TOT mantener el d:‘ disefic © de requiere TOTAL
control ejecucion redisefio
0 1 1 2 0 0 2 0 0 2 2 2 0 0 2 0 [ 2 2
[ o 100% | 100% | 100% 0% 0% | 100% | 0% % 100% | 100% | 100% | 0% | 0% | 100% | 0% 0% 100% 100%

Se evidencia la necesidad de identificar otros riesgos asociados al proceso.
Hace falta la inclusion de otras consecuencias como los hallazgos por parte de los
Organos de Control.
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e La evaluacion del riesgo no se realiz6 conforme al numeral 7,1, ya que el impacto
definido es moderado, sin embargo al no desarrollar |la totalidad de los roles podria
tener un impacto mayor.

e El tratamiento debe ser reducir y no evitar conforme a lo establecido en el Manual
de Gestidn del Riesgo de la DNBC numeral 3,1.

e La periodicidad establecida es muy lapsa para prevenir la materializacién del
riesgo.

e El control establecido (codigo causa 1.1) es inadecuado, debido a que la solicitud
de personal no es un control en si mismo, sino un medio para establecer el control,
por lo que no es confiable, la periodicidad definida no es adecuada y no se
investigan y resuelven oportunamente las desviaciones, por lo tanto el control
requiere redisefio.

e En los controles no se identifico el paso 5 que trata de: Indicar qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control, quedando asi: No
se investigan y resuelven oportunamente.

e La implementacion del control no redujo la materializacion del riesgo ya que El
riesgo residual mantuvo la evaluacion el riesgo en Alto

e De acuerdo con la evaluacién realizada, los controles establecidos requieren
redisefo.

3.6 Seguimiento alas responsabilidades de los Roles numeral 3.3 establecidos en
el Manual de Gestion del Riesgo de la DNBC.

3.6.1 Linea Estratégica: Alta Direccion y Comité Institucional de Coordinacion de
Control Interno

Se evidenci6 que las siguientes responsabilidades fueron desarrolladas asi:

e Formular y aprobar una politica de administracién del riesgo y supervisar su
cumplimiento, determinar los niveles de la aceptacion o tolerancia al riesgo, la cua
fue aprobada a través del Comité de Coordinacion de Control Interno el dia 29 de
septiembre de 2019. Actualmente se encuentra nuevamente en proceso de
actualizacién. con base en los lineamientos sefialados por el DAFP, con respecto
a incluir otras instancias que podrian afectar la prestacion del Servicio.

e Definir y solicitar a la Direccidén los recursos necesarios para implementar y
mantener en funcionamiento, de forma efectiva y eficiente la Gestién del Riesgo.

e Proveer los recursos necesarios para implementar y mantener en funcionamiento,
de forma efectiva y eficiente la Gestion del Riesgo.

Sin embargo, no se evidencia el desarrollo de las siguientes responsabilidades:

e Revisary aprobar el informe de gestion de riesgos anual.

e Realizar seguimiento y analisis periddico a los riesgos institucionales, con
excepcion de los riesgos de corrupcion.

e Revisar y definir medidas de control para los riesgos evaluados en niveles alto y
extremo.

e Revisary aprobar el informe de gestion de riesgos cuatrimestrales
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e Evaluarlas medidas de control para los riesgos evaluados en niveles alto y extremo
3.6.2 Primera Linea de Defensa
Los lideres de los Procesos desarrollaron las siguientes responsabilidades:

e Participar en los procesos de aprendizaje que se programaron y facilitar la
asistencia de los funcionarios de su equipo de trabajo.

e Reportar y facilitar las evidencias que se requieran en el seguimiento de los riesgos
gue realiza la Oficina de Control Interno, de acuerdo al mecanismo dispuesto por
la Entidad.

e Construir y enviar a la Oficina Asesora de Planeacion o quien haga sus veces el
informe de monitoreo cuatrimestral de los riesgos del proceso.

e Actualizar la matriz en caso de ser necesario, y hacer seguimiento al cumplimiento
de las acciones dispuestas.

No obstante, existen debilidades en la ejecucién de las siguientes responsabilidades:

e Definir, aplicar y hacer seguimiento a los controles para mitigar los riesgos
identificados alineado con las metas y objetivos de la entidad y proponer mejoras
a la gestién del riesgo en su proceso.

e Analizar el contexto para el proceso del cual es lider en conjunto con su equipo de
trabajo.

e Realizar la identificacion de causas de acuerdo al contexto e identificar los riesgos

para su proceso.

Analizar la probabilidad e impacto de los riesgos identificados para el proceso.

Establecer los controles idéneos que permitan administrar los riesgos identificados

Fomentar en el equipo de trabajo la aplicacion de la Politica de Gestion de Riesgos

Monitorear periédicamente sus riesgos, garantizando la eficiencia, eficacia y

efectividad de las acciones de tratamiento.

e Reportar los eventos, acciones o fallas que conlleven a la posible materializacion
de riesgos de su proceso o de otros procesos

e Desarrollar ejercicios de autoevaluacion para establecer la eficiencia, eficacia y
efectividad de los controles

Lo anterior, por cuanto el levantamiento de los Riesgos en la mayoria de los proceso se
realizé por parte de los Gestores y no de los Lideres de los mismos.
3.6.3 Segunda Linea de Defensa

La Oficina Asesora de Planeacion durante la presente vigencia ejecutd las siguientes
responsabilidades:

e Trabajar de forma coordinada y armoénica con la Oficina de Control Interno,con el

fin de velar por la difusién de la politica y la metodologia de gestion de riesgos a lo
largo de toda la Entidad.
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e Consolidar el plan anticorrupcién y de atencién al ciudadano de la Entidad, el cual
fue consolidado a corte del 31 de agosto de 2020, reportando los correspondientes
avances en los componentes y la consolidacion de los Riesgos de Corrupcion.

e Acompafiar a los procesos en el levantamiento de los mapas de riesgo en cada
una de sus etapas, por medio del acompafiamiento en la metodologia de
administracion del Riesgo a cada uno de los procesos.

e Documentar y actualizar el manual de Gestion de Riesgos, el cual fue actualizado
en el segundo semestre de 2019.

e Coordinar la construccion y/o actualizacion de los riesgos de tipo Corrupcion, en el
cual se actualizo el instrumento para la consolidacion de los riesgos de corrupcion
de la entidad en coordinacion con la Oficina Asesora de Control Interno.

e Consolidar los informes de monitoreo cuatrimestrales de riesgos que remiten
los responsables segun tipologia, por medio de los avances en el instrumento
de mapa de riesgos, realizado por cada uno de los procesos.

e Consolidar el mapa de riesgos institucional, a partir de la informacién construida
por los lideres de los procesos y sus equipos de trabajo, por medio del cual los
19 procesos de la DNBC, generaron 39 riesgos y 84 controles.

A pesar que la segunda linea de defensa desarroll6 la mayor parte de las
responsabilidades establecidas en el Manual de Gestién de Riesgos de la DNBC, a la
fecha no fueron ejecutadas las siguientes:

e Velar por la adecuada implementacion de los procedimientos de la gestion de
Riesgos de la Entidad y sus procesos, por cuando, se evidenci6 debilidades desde
la etapa de identificacion asi como la de valoracion de riesgos.

e Coordinar la construccién y/o actualizacion de los riesgos de tipo Operacionales,
aungue fue realizada en coordinaciéon con los gestores de cada proceso, los lideres
de los procesos no participaron de manera activa en dicha construccion.

e Acompahfar, orientar y entrenar a los lideres de procesos en la identificacion,
analisis y valoracion del riesgo, ya que existen un sin numero de debilidades y
falencias desde la identificacidn, andlisis y valoracion de los riesgos, asi como
la tipologia de cada riesgo.

e Evaluar que los riesgos sean consistentes con la presente politica de la entidad
y que sean monitoreados por la primera linea de defensa, por cuanto, los
mismos no tienen consistencia con lo establecido en el Manual de Gestion de
Riesgos de la DNBC, ni con las directrices sefialadas en la Guia de
Administracion de Riesgos del DAFP.

3.7 Cumplimiento de las Responsabilidades de la Tercera Linea de Defensa
(Oficina de Control Interno de la DNBC).

La oficina de Control Interno de la DNBC, como Tercera Linea de Defensa dio cabal
cumplimiento a las responsabilidades contenidas en el Manual de Gestién del Riesgo de
la DNBC, informando de manera directa en el Comité de Coordinacion de Control Interno,
los resultados de los seguimientos y evaluacion realizados asi:
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e Realizar el seguimiento al mapa de riesgos institucional de la Direccion Nacional
de Bomberos de Colombia, el cual esta plasmado en el presente informe, ademas
de los informes del seguimiento cuatrimestral a los mapas de riesgo de corrupcion.

e Mantener un canal de comunicacion abierto con los procesos facilitando la
aclaracion de términos o técnicas para el proceso de levantamiento de los mapas
de riesgo en cada una de sus etapas (incluyendo los riesgos de corrupcion), por
medio de la asesoria realizada a cada uno de los procesos de la entidad.

e Emitir informes respecto a la gestion de riesgos de la Direccion Nacional de
Bomberos a las entidades regulatorias, en caso de ser requeridos.

e Reportar y coordinar con las partes involucradas el analisis y gestion de los
eventos, acciones o fallas reportados que conlleven a la posible materializacion de
riesgos de tipo Corrupcion.

e Proporcionar aseguramiento objetivo sobre la eficacia de la gestién del riesgo y
control, con énfasis en el disefio e idoneidad de los controles establecidos en los
procesos, ya que al realizar la evaluacion de los riesgos evalua de manera
individual los controles identificados por cada proceso.

e Asesorar de forma coordinada con la Oficina de Planeacién, a la primera linea de
defensa en el disefio de controles.

e Recomendar mejoras a la politica de administracién del riesgo.

e Alertar sobre la probabilidad de riesgo de fraude o corrupcion en los procesos,
realizados en el seguimiento a los Mapas de Riesgos de Corrupcion.

e Evaluar la efectividad y la aplicacién de controles, planes de contingencia y
actividades de monitoreo vinculadas a los cambios que pueden afectar el Sistema
de Control Interno para el cumplimiento de los objetivos, mediante la herramienta
disefiada por la Oficina Asesora de Control Interno, evaluando los 6 pasos
indicados en la Guia de Administracion del Riesgo emitida por el DAFP.

e Construir y enviar a la Alta Direccidn el informe de monitoreo cuatrimestral de los
riesgos de tipologia Corrupcion.

4. CONCLUSIONES

De los resultados del seguimiento y verificaciéon, de los 19 mapas de Riesgo de Gestion
institucionales, se concluye:

v La Entidad aunque cuenta con Politica de Administracion del Riesgo, aprobada en
Comité de Coordinacion de Control Interno del 29 de septiembre de 2019, requiere
actualizarla acorde con los lineamientos del DAFP y socializarla para su respectiva
apropiacion.

v Enla Politica de Administracion del Riesgo la DNBC estableci6 el esquema de Lineas
de Defensa y responsabilidades para un adecuado proceso de Gestidn del riesgo, sin
embargo, se evidencid el cumplimiento parcial de las responsabilidades asignadas a
la Linea Estratégica, Primera y Segunda Linea de Defensa.

v No se dio total cumplimiento a las directrices establecidas por el DAFP en la “Guia para
la Gestion del Riesgo y Disefio de Controles, en Entidades Publicas”, tal como se
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evidencio en algunos mapas de riesgo y cuyas situaciones repetitivas se describen
continuacion:

e En algunos procesos no se realizé una adecuada identificacion de los riesgos de
acuerdo con el Objetivo de los mismos, las actividades del proceso establecidas
en su caracterizacion o documentacién, dejando actividades criticas sin la gestion
de controles para los riesgos inherentes.

e Los 19 procesos de la entidad identificaron un total de 39 riesgos, de los cuales 16
equivalentes a un 41% se encuentran adecuadamente formulados y 23,
equivalente al 59% requieren ajuste en su formulacion de acuerdo a los criterios
establecidos; a manera de ejemplo, en algunos casos en la "Descripcion
del Riesgo, se identifican otros riesgos 0 no es coherente con el riesgo identificado
y de igual manera se evidencia debilidad en la redaccién de los riesgos.

e Con respecto a la identificacion de causas y consecuencias de los riesgos, se
evidencio que de las 84 causas asociadas a los 39 riesgos identificados, 59 de las
causas correspondientes al 70% son adecuadas, mientras que 25 correspondiente
al 30% no son adecuadas, es de anotar que esta etapa de identificacion de las
causas es fundamental para una adecuada administracién de los riesgos, por
cuanto que son la fuente generadora de los riesgos que pueden afectar el logro de
los objetivos, lo que conlleva a que se puedan establecer de manera precisa
controles adecuados para atacar las causas y minimizar la probabilidad de
materializacién de los riesgos.

e Frente a las consecuencias, para los 39 riesgos identificados se encontrd
que, 34 (87%) de ellos las identificaron de manera adecuada, mientras que
5 (13%) no las identific6 de manera adecuada.

¢ Riesgo inherente (Evaluacion del Riesgo), Del analisis de los riesgos, que
contempla la combinacién de la probabilidad vrs el Impacto, se evidencié que 37
de los riesgos (95%) cumplieron con la metodologia mientras que 2 riesgos
equivalente al 5% no se ajustaron a ésta.

e Con respecto a la opcién de tratamiento adoptada por la entidad cuando se realiza
la evaluacién del riesgo, se determina que en 27 riesgos (69%) se identificaron
las opciones de tratamiento adecuado, de acuerdo al nivel del riesgo y en 12 (31%)
las identificaron de manera inadecuada.

e Aungue se avanz6 en la identificacion de los controles para atacar individualmente
a cada una de las causas generadoras de riesgos, se evidencia debilidad en la
identificacion de controles para mitigar los riesgos.

e Como resultado de la evaluacion de los controles, es decir, evaluando tanto el
disefio como la ejecucién de los controles se encontré que 56 de los controles
correspondientes al 67% se encuentran en un nivel débil, 27 (32%) en nivel
moderado y 1 (1%) en un nivel fuerte. De lo anterior se desprende que solo para
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el 1% de los controles la accién a tomar sea “mantener el control”, para el 32% de
los controles la accion es que “el control requiere ajustes de disefio o de ejecucién”
y para el 67% “el control requiere redisefio”.

e Con respecto a la formulacion de indicadores para medir el cumplimiento de la
ejecucion de los controles, se evidencié que 20 indicadores, equivalentes al (51%)
fueron adecuadamente formulados y 19 (49%) no son adecuados para medir el
respectivo control.

o Conrespecto al Riesgo Residual (Después de Controles), Unicamente en 9 riesgos
se determiné el nivel o ubicacion en el mapa de calor de manera adecuada y en
30 riesgos fue inadecuada.

o Los desplazamientos del riesgo inherente para determinar el riesgo residual
"Después de Controles" en algunos casos no se realizaron de acuerdo con los
parametros de las Guia Administracion de Riesgo del Departamento Administrativo
de la Funcion Publica.

e Aungue se identificaron acciones de Contingencia ante posible materializacion de
los riesgos, se evidencia debilidad en su identificacion e implementacion,
observandose que 16 de las acciones formuladas, equivalentes al 41%) fueron
adecuadas y 23 (59%) no son adecuadas ante una materializacion del riesgo.

e Se evidencio la no atencion de algunas de las observaciones y recomendaciones
dadas por la Tercera Linea de Defensa en los informes de Seguimiento
cuatrimestral a los Mapas de Riesgo de corrupcion, encontrandose situaciones
similares en los Mapas de Riesgo de Gestion.

v El Manual de Gestion del Riesgo de la DNBC, no se encuentra ajustado en algunos de

5.

los lineamientos generados por el DAFP.

RECOMENDACIONES

Realizar los debidos ajustes de los Mapas de Riesgo de Gestion, de acuerdo a los
lineamientos estipulados por la Guia para la Gestion del Riesgo y Disefio de Controles,
en Entidades Publicas, emitida por el DAFP.

Fortalecer el esquema de Lineas de Defensa y dar cumplimiento a las
responsabilidades establecidas para las Linea Estratégica, Primera y Segunda Linea
de Defensa.

Realizar acompafiamiento efectivo por parte de la Segunda Linea de Defensa
(proceso Andlisis y Mejora Continua) a los procesos para que se identifiquen
redacten y describan adecuadamente los riesgos inherentes, controles y generar el
tratamiento conforme al nivel de riesgo determinado.

40

Gobierno
de Colombia



UNIDAD ADMINISTRATIVA ESPECIAL

DIRECCION NACIONAL i El futuro Gobierno
BOMBEROS : es de todos | de Colombia
COLOMBIA

v Adherir a la matriz de Riesgo el objetivo del proceso de manera explicita, tal y como
se encuentra en las caracterizaciones y realizar su actualizacion en los casos que se
considere necesario.

v De acuerdo con los resultados de la evaluacion de controles, tomar las acciones
correspondientes con respecto a que “el control requiere ajustes de disefio o de
ejecucion” o “el control requiere redisefio. Una vez identificados los controles, es
necesario garantizar su ejecucion, con el fin de mitigar los riesgos identificados.

v La participacion de los lideres de proceso y de sus equipos es fundamental para el buen
desarrollo del ejercicio de construcciéon de los Mapas de Riesgos por Procesos,
teniendo en cuenta que los instrumentos disefiados para tal fin lo facilitan y permite
obtener diferentes puntos de vista para la priorizacion de las causas.

v Actualizar la Politica de Administracién del Riesgo, donde se contemplen otras
instancias que pueden afectar la prestacion del servicios.

v Actualizar el Manual de Gestion del Riesgo de la DNBC, conforme a las directrices
establecidas por el Departamento Administrativo de la Funcién Publica, verificando
detenidamente los responsables y responsabilidades de las Lineas de Defensa, asi
como el nivel de Aceptacion y tratamiento de los Riesgos.

v Realizar asesoria a los procesos en la administracion de los riesgos de gestion y de
corrupciéon desde Planeacion y Control Interno ( de manera coordinada y de acuerdo a
sus roles y responsabilidadesde cada una de ellas) con base en la nueva version de la
metodologia de administracibn de riesgos proxima a emitirse por parte del
Departamento Administrativo de la Funcién Publica.

Cordialmente,

ORIGINAL FIRMADO
Maria del Consuelo Arias Prieto
Asesora de Control Interno
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