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1. INTRODUCCION

En cumplimiento del Plan de Accion del proceso Evaluacion y Seguimiento, la oficina de Control
Interno (Asesor con Funciones de Control Interno), tal como se dispone en la Ley 87 de 1993,
Decreto 648 de 2017 y demas normatividad vigente, realizdé seguimiento a la Administracion de
Riesgos de Gestion de la NBC con corte al 31 de agosto de 2023.

2. OBJETIVO

Realizar seguimiento y verificacion de los Mapas de Riesgo de Gestién establecidos por los
diferentes procesos institucionales con relacién a la Administracion del Riesgo, en cumplimiento
del Manual de Gestion del Riesgo de la DNBC.

3. ALCANCE

El presente seguimiento contempla la evaluacién de las etapas establecidas en el Manual de
Administracion del Riesgo V4 de la DNBC y la Guia para la Administracion del riesgo y el disefio
de controles en entidades publicas V6 emitida por el DAFP, tales como: politica, identificacion y
valoracion de los riesgos, en la matriz diligenciada por parte de la primera y segunda linea de
defensa “Mapa de Riesgos de Gestidn de los procesos institucionales”, con el fin de verificar la
efectividad de los controles establecidos al 31 de Agosto de 2023.

De igual manera, incluye la verificacion de los planes de accién requeridos y el analisis
comparativo de la matriz de seguimiento de los riesgos 2022-2023

4. LIMITACIONES:
No aplica.

5. METODOLOGIA

La Oficina de Control Interno, dando cumplimiento a las responsabilidades establecidas en el
Manual de Gestion del Riesgo de la DNBC, realiz6 el seguimiento a los mapas de riesgos de cada
uno de los procesos de la entidad, tomando como base la informacién suministrada por el Proceso
de Gestion de Analisis y Mejora continua, el dia 25 de septiembre de 2023, a través de la Matriz
diligenciada por parte de los lideres y gestores de los 19 procesos con acompafiamiento de la
segunda Linea de Defensa.

Se tom6 como base para el presente seguimiento el informe de monitoreo presentado por la
segunda linea de defensa y dependencias, al igual que las evidencias presentadas por cada uno
de los procesos fueron verificadas para determinar la efectividad de los controles.
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6. RESULTADOS DEL SEGUIMIENTO

El seguimiento de los mapas de riesgo se realizé de acuerdo con las etapas de Administracion del

Riesgo definidas por el DAFP:

Paso 1. Politica de Administracion de Riesgos.
Paso 2. identificacion de Riesgos.
Paso 3. Valoracion de Riesgos

4. Lineamientos riesgos relacionados con posibles actos de
corrupeion.
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5. Lineamientos riesgos de seguridad de la informacion.

La DNBC cuenta con el Manual de Gestién del Riesgo version 4 emitido el 4 de noviembre de
2022, el cual fue aprobado en comité Directivo, publicado y socializado en el mes de diciembre de

2022.

Se encontr6 que el Manual de Gestion del Riesgo se encuentra desactualizado con respecto a los
lineamientos en la materia emitidos por el Departamento Administrativo de la Funcién Publica a
través la Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas,
Version 6 de noviembre de 2022, por cuanto, no contempla lo referente al riesgo fiscal.

6.1 POLITICA INTEGRAL DE RIESGOS

POLITICA DE_ 1.1 Lineamientos de la politica.
o--- ADMINISTRACION |[====9» B;Nf:;déil;ﬁgi -===-9 1.2 Marco conceptual para el apelito
DE RIESGOS del riesgo.
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Politica de la DNBC

Se cuenta con la Politica Integral de Riesgos, aprobada por el Comité Institucional de Coordinacion
de Control Interno el 23 de junio de 2021, en la cual se establecié el esquema de Lineas de
Defensa y responsabilidades para un adecuado proceso de Gestion del riesgo. La politica se
encuentra contenida en el Manual de Gestion del Riesgo asi:

La Direccion Nacional de Bomberos de Colombia — DNBC como lider en la implementacién de la
Gestion del Riesgos contra incendios, los preparativos y atencion de rescates en todas sus
modalidades y la atencién de incidentes con materiales peligrosos, define la presente politica
integral de riesgos basada en los lineamientos impartidos por el Departamento Administrativo de
la Funcién Publica - DAFP y la normatividad vigente aplicable, manifiesta su compromiso con la
Gestidn del Riesgos para analizar, identificar, evaluar, tratar y monitorear y de forma sistematica,
todas aquellas amenazas que signifiquen un riesgo para lograr los objetivos institucionales.

Sin embargo, conforme a lo estipulado en el numeral 5. Politica Integral de Riesgos del Manual de
Gestién del Riesgo V4 de la DNBC, se establece que “Para el cumplimiento de lo anterior, la DNBC
revisard al menos una vez al afio el Manual de Gestion del Riesgos, que incluye la politica y
metodologia”, la cual a la fecha no se ha realizado.

6.2 IDENTIFICACION DEL RIESGO

Los riesgos identificados deben tener un impacto en el Cumplimiento de los Objetivos y alcance
de los Procesos, por lo cual la Oficina de Control Interno, realizé una verificacion al respecto. Como
resultado consolidado del seguimiento, se evidencia que para los diecinueve (19) procesos se
identificaron y gestionaron cien (100) riesgos de gestion, asi:

1 | Planeacion Estratégica 5
2 | Gestion de Comunicaciones 4
3 | Gestién de Analisis y Mejora Continua 5
4 | Gestion de Coop. Inter. y alianzas estratégicas 5
5 | Gestién Juridica 4
6 | Gestion de Asuntos disciplinarios 4
7 Formul_acién, actuqlizacién y acompafiamiento

normativo y operativo 6
8 | Coordinacién Operativa 5
9 | Fortalecimiento Bomberil para la Respuesta 8
10 | Inspeccidn, Vigilancia y Control 5
11 | Educacién Nacional de Bomberos 5
12 | Gestién del Talento Humano 9
13 | Gestion Financiera 7
14 | Gestién Administrativa 8
15 | Gestion Contractual 5
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# PROCESO # RIESGOS
16 | Gestiébn Documental 3
17 | Gestién de Tecnologia e Informatica 4
18 | Gestion de Atencién al Usuario 4
19 | Evaluacién y Seguimiento 4
TOTAL 100
# RIESGOS
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Al respecto, el equipo auditor evidencio en la metodologia usada que:

* La alineacion entre los objetivos estratégicos de la DNBC y los objetivos de los procesos se
encuentran plasmados en el Plan de Accién Institucional de la Entidad.

» La matriz de riesgos contiene los factores de riesgo definidos en la tabla 6 “Factores de Riesgos’
del Manual de Gestion de Riesgos de la DNBC.

» Se encontré que los riesgos identificados dan cubrimiento al objetivo y alcance de los procesos.

» Se observa en la matriz de riesgos que el campo “Valor del presupuesto ejecutado por la
actividad” definido en SMLMV fue actualizado por el valor establecido para la vigencia 2023.

* No se cuenta con los indicadores clave de riesgo, que hacen parte del numeral 6.2.4
“Herramientas para la Gestion del Riesgo” del Manual de Gestiéon de Riesgos de la DNBC.

» Hay diferencias en las subcausas senaladas en la matriz de Riesgos frente a las senaladas en
la Matriz de controles evidenciadas; entre otros, en los procesos de: Planeacion Estrategica,
Gestion de atencion al usuario, Coordinacion Operativa, Formulacion, actualizacion vy
4
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acompafamiento normativo y operativo, Fortalecimiento Bomberil para la Respuesta, Inspeccion,
Vigilancia y Control, Educacién Nacional de Bomberos, Gestion del Talento Humano, Gestion de
Asuntos disciplinarios, Gestibn Administrativa, Gestiébn Contractual, Gestion Juridica y Gestién
Documental.

A continuacion, se describe el seguimiento realizado por parte del Oficina de Control Interno (OCI)
detallando lo evidenciado en cada uno de los procesos:

Planeacién Estratégica (a)

Objetivo Estratégico:

Fortalecer en un 100% el desempefo organizacional e institucional de la Direcciéon Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Orientar a la DNBC en la direccién efectiva e integrada de las estrategias y lineamientos que
estructuren los planes, programas y proyectos de la Entidad, con el fin de impactar positivamente
el servicio entregado a los grupos de valor, mediante los lineamientos definidos en el marco del
Plan Nacional de Desarrollo, el Plan Estratégico Sectorial y el Sistema de Gestion

Sequimiento realizado por parte de la OCI:

e EI proceso identificé cinco (5) riesgos, con los posibles impactos reputacionales y
economicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacion del proceso asi:

Riesgo al: Posibilidad de afectacion reputacional por pérdida de credibilidad de la DNBC debido
a la formulacién inadecuada de estrategias o lineamientos que estructuren los planes y programas
de la entidad.

Riesgo a2: Posibilidad de afectacion econdmica y reputacional por disminucién de recursos
otorgados por el Ministerio del Interior, Hacienda y DNP debido a la inadecuada formulacion del
anteproyecto del presupuesto.

Riesgo a3: Posibilidad de afectacion reputacional por pérdida del buen nombre de la DNBC ante
las partes interesadas debido al inadecuada evaluacion de la gestion y planeacion institucional.

Riesgo a4: Posibilidad de afectacion reputacional por pérdida de credibilidad de la DNBC debido
a la formulacion y/o actualizacion inadecuada de la mision, vision y objetivos de la entidad.

Riesgo ab: Posibilidad de afectacién reputacional por eliminacién no controlada, dafio, pérdida,
hurto y/o robo de informacion, accesos no autorizados y/o abuso de los derechos de acceso.

e Los riesgos al, a2 y a4, fueron identificados adecuadamente, por cuanto la causa raiz,
causa inmediata, sub causas e impacto son consistentes con dicho riesgo.
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e Losriesgos a3y a5, no estan acorde a la estructura indicada en el Manual de Gestion del
Riesgo de la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestion y
Guia para la administracion del Riesgo y el disefio de Controles de Entidades Publicas
Version 6 numeral 2.5 Descripcién del Riesgo; por cuanto:

-a3: Se establecié en la descripcion del riesgo "Inadecuada evaluacion de la gestion y
planeacion institucional" y no conforme a la causa raiz estipulada en la columna G "Fallas
y/o inoportunidad en la evaluacion de la gestion y planeacion institucional.”

-a5: En la descripcion del riesgo hace falta la causa raiz estipulada en la columna G
"Almacenamiento sin proteccion y ausencia de esquemas redundantes y/o asignacién
errada de los derechos de acceso y/o falta de conciencia acerca de la seguridad vy
privacidad de la informacién y manejo inadecuado de la informacién”

\ Gestion de comunicaciones (b)

Objetivo Estratégico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Comunicar, producir e intercambiar de manera oportuna y eficaz de la informacion con los grupos
de interés y grupos de valor de la DNBC, por medio del impacto de las estrategias de comunicacion
organizacional e informativa a través de los canales oficiales definidos para posicionar la imagen
de la entidad.

Sequimiento realizado por parte de la OCI:

e El proceso identifico cuatro (4) riesgos, con los posibles impactos reputacionales para el
cumplimiento de los objetivos estratégicos de la DNBC, los cuales estan alineados con el
objetivo y la caracterizacion del proceso asi:

Riesgo b1: Posibilidad de afectacién reputacional por pérdida de credibilidad en la informacién
gue generada por la DNBC debido a la publicacién de informacion errébnea o incompleta en medios
autorizados.

Riesgo b2: Posibilidad de afectacion reputacional por sanciones disciplinarias ante el
incumplimiento a la Ley de Transparencia y debido al incumplimiento en los estdndares de
publicacion y divulgacion de la informacién de la gestion de la entidad.

Riesgo b3: Posibilidad de afectacion reputacional por deterioro de la imagen institucional debido
a la publicacion de informacién falsa o mal intencionada por parte de externos en medios no
oficiales.

Riesgo b4: Posibilidad de afectacion reputacional por eliminacién no controlada, dafo, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.
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e Losriesgos bl, b2, b3y b4, fueron identificados adecuadamente, por cuanto la causa raiz,
causa inmediata, sub causas e impacto son consistentes con dicho riesgo.

Gestién de Andlisis y Mejora Continua (c)

Objetivo Estratégico:

Fortalecer en un 100% el desempefo organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Asegurar el mantenimiento y la mejora continua del Sistema de Gestion, con el propésito de
articular y mejorar el Sistema de Control Interno de la DNBC a través del disefio de directrices,
socializaciébn y acompafiamiento para la implementacién de acciones coordinadas con los
procesos.

Sequimiento realizado por parte de la OCI:

e EIl proceso identificé cinco (5) riesgos, con los posibles impactos reputacionales y
economicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacion del proceso asi:

Riesgo c1: Posibilidad de afectacion reputacional por reprocesos en definicién y seguimiento de
los planes de mejora debido al débil monitoreo por parte de los lideres y gestores de procesos.

Riesgo c2: Posibilidad de afectacién reputacional por la materializacion de riesgos no identificados
o0 gestionados debido a la falta de monitoreo de la politica y metodologias de la gestion del riesgo.

Riesgo c3: Posibilidad de afectacion reputacional sanciones disciplinarias al Representante Legal
debido al incumplimiento en la implementacién y mantenimiento del Sistema de Gestion definido
por la DNBC.

Riesgo c4: Posibilidad de afectacién reputacional por pérdida de credibilidad en el proceso debido
a la inoportunidad y/o fallas metodolégicas en el asesoramiento de la construccién de indicadores,
politicas e instrumentos que soportan el sistema de Gestion de la DNBC.

Riesgo c5: Posibilidad de afectacién reputacional por eliminacién no controlada, dafio, pérdida,
hurto y/o robo de informacion, accesos no autorizados y/o abuso de los derechos de acceso.

e Los riesgos fueron identificados adecuadamente, por cuanto la causa raiz, causa
inmediata, subcausas e impacto son consistentes con los mismos, tal como esta definido
en el Manual de Gestion del Riesgo de la Entidad Versién 4, numeral 6.1.4 Descripcion del
riesgo de gestion y Guia para la administracion del Riesgo y el disefio de Controles de
Entidades Publicas Version 6 numeral 2.5 Descripcion del Riesgo.
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\ Gestién de Cooperacién Internacional y Alianzas Estratégicas (d)

Objetivos Estratégicos:

Fortalecer en un 100% el desempefo organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Gestionar y afianzar relaciones interinstitucionales con entidades del orden nacional, el sector
privado y la comunidad internacional.

Objetivo del Proceso:

Coordinar acciones y alianzas que permitan la consecucion de recursos financieros, fisicos,
humanos y técnicos, para el fortalecimiento de los Bomberos de Colombia. Esto a través de
entidades del sector Publico, privado y cooperantes nacionales e Internacionales, con el fin de
generar complementariedad en las acciones que realiza la Direccion Nacional de Bomberos de
Colombia.

Sequimiento realizado por parte de la OCI:

e EIl proceso identificd cinco (5) riesgos, con los posibles impactos reputacionales para el
cumplimiento de los objetivos estratégicos de la DNBC, los cuales estan alineados con el
objetivo y la caracterizacion del proceso asi:

Riesgo d1: Posibilidad de afectacidn reputacional por reducciéon en cooperacion técnica para el
fortalecimiento institucional de la DNBC debido a la falta de adaptabilidad del plan de Cooperacion
Internacional a las agendas de los cooperantes.

Riesgo d2: Posibilidad de afectacion reputacional por pérdida de oportunidades de fortalecimiento
institucional debido a acuerdos o alianzas no concretadas entre la DNBC y las posibles entidades
aliadas.

Riesgo d3: Posibilidad de afectacién reputacional por pérdida de Cooperantes y/o Aliados debido
a acuerdos o alianzas que no se ejecuten acorde a lo pactado.

Riesgo d4: Posibilidad de afectacion reputacional por percepcién negativa de los Cuerpos de
Bomberos sobre la DNBC debido a la inoportunidad y/o incumplimiento en la atencién a los
acompafiamientos solicitados.

Riesgo d5: Posibilidad de afectacion reputacional por eliminacién no controlada, dafio, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.

e Losriesgos d2, d3, d4 y d5, fueron identificados adecuadamente, por cuanto la causa raiz,
causa inmediata, subcausas e impacto son consistentes con los mismos.

e El riesgo identificado como d1, no esta acorde a la estructura indicada en el Manual de
Gestion del Riesgo Version 4, numeral 6.1.4 Descripcién del Riesgo de Gestion y en la

Direccién Nacional de Bomberos Colombia

Direccidn: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

PROCESO Cédigo: FO-ES-04-01

COLOMBIA S BiEE EVALUACION Y SEGUIMIENTO
(@. POTENCIA DE LA e Inf de Eval .y Version: 1
VIDA BOMBEROS nforme de Evaluacién o Vigente Desde:
Seguimiento

30/06/2023

Guia para la Administracion del Riesgo y el Disefio de Controles de Entidades Publicas
Version 6 numeral 2.5 Descripcidn del Riesgo; por cuanto:

-d1: En la descripcion el riesgo no se transcribid la causa inmediata de la columna F
conforme a la matriz de riesgo “Pérdida de cooperacion técnica para el fortalecimiento
institucional de la DNBC”.

Gestion Atencidn al Usuario (e)

Objetivo Estratégico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Gestionar dentro de los términos de ley, los requerimientos formulados por la ciudadania y grupos
de interés, para satisfacer sus necesidades, mediante la orientacion y atencién de peticiones,
guejas, reclamos, sugerencias y denuncias, asi como evaluar la percepcién de los servicios y
tramites ofrecidos por la DNBC.

Sequimiento realizado por parte de la OCI:

e El proceso identifico cuatro (4) riesgos, con los posibles impactos reputacionales para el
cumplimiento de los objetivos estratégicos de la DNBC, los cuales estan alineados con el
objetivo y la caracterizaciéon del proceso asi:

Riesgo el: Posibilidad de afectacion reputacional por pérdida del buen nombre de la DNBC ante
sanciones disciplinarias a funcionarios y/o contratistas debido al extravio o pérdida PQRSD
recibido por los diferentes canales dispuestos por la DNBC.

Riesgo e2: Posibilidad de afectacion reputacional por pérdida del buen nombre de la DNBC ante
sanciones disciplinarias a funcionarios y/o contratistas debido a la inoportunidad y/o
incumplimiento en la respuesta PQRSD.

Riesgo e3: Posibilidad de afectacion reputacional por la pérdida del buen nombre de la DNBC por
parte de la comunidad y los cuerpos de bomberos ante el incremento de PQRSD por insatisfaccion
de las partes interesadas.

Riesgo e4: Posibilidad de afectacién reputacional por eliminacién no controlada, dafio, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.

e Losriesgos el, e2, e3 fueron identificados adecuadamente, por cuanto la causa raiz, causa
inmediata, subcausas e impacto son consistentes con dicho riesgo.

e Elriesgo e4 no esta acorde a la estructura indicada en el Manual de Gestion del Riesgo de
la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestion y Guia para
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la administracion del Riesgo y el disefio de Controles de Entidades Publicas Version 6
numeral 2.5 Descripcién del Riesgo; por cuanto:

-e4: Hace falta incorporar en la Descripcion del Riesgo la causa raiz enunciada en la
columna G de la matriz "Almacenamiento sin proteccion y ausencia de esquemas
redundantes y/o asignacion errada de los derechos de acceso y/o falta de conciencia
acerca de la seguridad y privacidad de la informacion y manejo inadecuado de la
informacion”.

Gestion de Asuntos Disciplinarios (1)

Objetivo Estrategico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Realizar acciones preventivas y adelantar investigaciones disciplinarias en contra servidores/as y
exservidores/as publicos de la Direccién Nacional de Bomberos de Colombia, a fin de verificar la
ocurrencia de una conducta, determinar si es constitutiva de falta disciplinaria, determinar si hubo
perjuicio causado a la administracién publica y determinar la responsabilidad disciplinaria del
investigado, de conformidad con las normas y procedimientos vigentes en materia disciplinaria.

Sequimiento realizado por parte de la OCI:

e El proceso identificé cuatro (4) riesgos, con los posibles impactos reputacionales,
para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales estan
alineados con el objetivo y la caracterizacioén del proceso asi:

Riesgo |1: Posibilidad de afectacién reputacional por investigaciones por parte de la Procuraduria
hacia los funcionarios y contratistas de la entidad debido a la prescripcion o caducidad de las
acciones disciplinarias.

Riesgo 12: Posibilidad de afectacién reputacional por denuncias ante las entidades de control y
vigilancia debido a la alteracion, pérdida, deterioro o hurto de los expedientes disciplinarios.

Riesgo I3: Posibilidad de afectacion reputacional ante Incremento de sanciones disciplinarias por
falta de atencién al cédigo de integridad.

Riesgo 14: Posibilidad de afectacidon reputacional por eliminacion no controlada, dafo, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.

e Losriesgos 11, 12y I3 fueron identificados adecuadamente, por cuanto la causa raiz, causa
inmediata, sub causas e impacto son consistentes con dicho riesgo.

e Elriesgo 14 no estan acorde a la estructura indicada en el Manual de Gestion del Riesgo
de la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestion y Guia para
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la administracion del Riesgo y el disefio de Controles de Entidades Publicas Version 6
numeral 2.5 Descripcion del Riesgo; por cuanto:

-l4: Hace falta incorporar en la Descripcién del Riesgo la causa raiz enunciada en la
Columna G de la matriz "Almacenamiento sin proteccién y ausencia de esquemas
redundantes y/o asignacion errada de los derechos de acceso y/o falta de conciencia
acerca de la seguridad y privacidad de la informacion y manejo inadecuado de la
informacién”.

Gestién Juridica (p)

Objetivo Estratégico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccidon Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Propender porque las actuaciones juridicas, Disciplinarias (juzgamiento) y de representacion
judicial de la DNBC se ajusten al cumplimiento de las normas constitucionales y legales vigentes,
cumpliendo con el debido proceso, elaborando, acompafando y asesorando a los procesos de la
entidad y a los terceros interesados en procura de sus intereses.

Sequimiento realizado por parte de la OCI:

e El proceso identificé cuatro (4) riesgos, dos (2) con posible impacto econémico y/o
reputacional y dos (2) con posible afectacion reputacional, para el cumplimiento de los
objetivos estratégicos de la DNBC, los cuales estan alineados con el objetivo y la
caracterizacion del proceso asi:

Los riesgos identificados fueron:

Riesgo p1l: Posibilidad de afectacién econdmica y reputacional por sentencias condenatoria en
contra de la entidad y/o multas o sanciones debido a la falta de gestion a los procesos judiciales
gue cursan en contra de la entidad.

Riesgo p2: Posibilidad de afectacion econdmica y reputacional por indicio grave en contra de la
entidad en el proceso judicial ante la inasistencia a las audiencias de conciliacion extrajudicial en
gue sea convocada como parte la entidad.

Riesgo p3: Posibilidad de afectacion reputacional por pérdida de credibilidad de las partes
interesadas de la DNBC ante la emisién de un concepto contrario a la normatividad bomberil
producto de un asesoramiento y/o acompafiamiento solicitado.

Riesgo p4: Posibilidad de afectacion reputacional por eliminacién no controlada, dafo, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.
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e Los riesgos pl, p2 y p3 fueron identificados adecuadamente, por cuanto la causa raiz,
causa inmediata, sub causas e impacto son consistentes con dicho riesgo.

o Elriesgo p4 no esta acorde a la estructura indicada en el Manual de Gestion del Riesgo de
la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestion y Guia para
la administracion del Riesgo y el disefio de Controles de Entidades Publicas Version 6
numeral 2.5 Descripcién del Riesgo; por cuanto:

-p4: Hace falta incorporar en la Descripcion del Riesgo la causa raiz enunciada en la
columna G de la matriz "Almacenamiento sin proteccion y ausencia de esqguemas
redundantes y/o asignacién errada de los derechos de acceso y/o falta de conciencia
acerca de la seguridad y privacidad de la informacion y manejo inadecuado de la
informacién”.

Formulacién, Actualizacién, Acompafiamiento normativo y Operativo (FANO) (f)

Objetivo Estratégico:
Mejorar la prestacion del servicio publico esencial de Bomberos en el 100% del territorio nacional.

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia..

Objetivo del Proceso:

Asesorar el desarrollo de la gestion de los Cuerpos de Bomberos del Pais y grupos de Interés,
mediante la proyeccién y socializacién de directrices juridicas, asi como el apoyo legal en aspectos
técnicos, administrativos y operativos.

Sequimiento realizado por parte de la OCI:

e El proceso identifico seis (6) riesgos, con los posibles impactos reputacionales y
econdémicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacion del proceso asi:

Riesgo f1: Posibilidad de afectacion reputacional por demandas de entes territoriales, cuerpos de
bomberos o grupos de interés frente a la prestacion del servicio pablico esencial bomberos debido
a la emision de un concepto o asesoria juridica, errébnea y/o contraria a la Ley.

Riesgo f2: Posibilidad de afectacion econdmica y reputacional por privacidad de la libertad y/o
multa a los directivos de la DNBC, por la falta de atencién y seguimiento a las acciones de tutela
interpuesta en contra de la DNBC.

Riesgo f3: Posibilidad de afectacion reputacional por incremento de tutelas de respuesta de
derecho de peticién debido a la inoportunidad a las solicitudes de asesorias y conceptos técnicos,
administrativos y juridicos para la prestacion del servicio publico esencial.

Direcciéon Nacional de Bomberos Colombia 12

Direccidn: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

(@.

PROCESO Cédigo: FO-ES-04-01

. SR, EVALUACION Y SEGUIMIENTO
coLoMEA  (52)pNBE —
VlDA ?:%T(%EESE Informe de Evaluacion o Version: 1
Seguimiento Vigente Desde:
9 30/06/2023

Riesgo f4: Posibilidad de afectacion econdmica y/o reputacional por pérdida de credibilidad ante
la falta de rigor juridico debido a la formulacion de normatividad bomberil contraria a normas
preexistentes y/o constitucionales.

Riesgo f5: Posibilidad de afectacion reputacional por percepcion negativa de los Cuerpos de
Bomberos ante la gestion de la DNBC debido a la falta de identificacién de los entes territoriales
sin la contratacion de la prestacion del servicio publico esencial bomberil.

Riesgo f6: Posibilidad de afectacion reputacional por eliminacién no controlada, dafo, pérdida,
hurto y/o robo de informacion, accesos no autorizados y/o abuso de los derechos de acceso.

Los riesgos f3, f4 y f5, fueron identificados adecuadamente, por cuanto la causa raiz, causa
inmediata, sub causas e impacto son consistentes con dicho riesgo.

Los riesgos f1, f2 y f6, no estan acorde a la estructura indicada en el Manual de Gestion
del Riesgo de la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestion
y Guia para la administracién del Riesgo y el disefio de Controles de Entidades Publicas
Versiéon 6 numeral 2.5 Descripcion del Riesgo; por cuanto:

-f1: Hace falta incluir en la descripcion del riesgo, la totalidad de la causa raiz enunciada
en la columna G de la matriz "Emision de un concepto o asesoria juridica, errénea y/o
contraria a la Ley en la respuesta a las solicitudes de los entes territoriales, cuerpos de
bomberos o grupos de interés frente de la prestacion del servicio publico esencial
bomberos"

-f2: Hace falta incluir en la descripcién del riesgo, la totalidad de la causa raiz enunciada
en la columna G de la matriz “Privacidad de la libertad por hasta 6 meses y multa de hasta
20 salarios minimos"

-f6: Hace falta incluir en la descripcion del riesgo, la totalidad de la causa raiz enunciada
en la columna G de la matriz “Almacenamiento sin proteccion y ausencia de esquemas
redundantes y/o asignacion errada de los derechos de acceso y/o falta de conciencia
acerca de la seguridad y privacidad de la informaciéon y manejo inadecuado de la
informacién”

Coordinacién Operativa (g)

Objetivos Estratégicos:

Fortalecer la equidad e integracion en las instituciones de Bomberos del pais.

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Direcciéon Nacional de Bomberos Colombia
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Apoyar técnica y operativamente a los cuerpos de bomberos del pais, para garantizar una
adecuada gestion en la prestacion del servicio publico esencial en la atencién de emergencias y
eventos que se presentan relacionados con la gestion integral del riesgo contra incendio, los
preparativos y atencién de rescate en todas sus modalidades y la atencion de incidentes con
materiales peligrosos, mediante el monitoreo y seguimiento a los eventos, emergencias, Yy
desastres que se presenten en el territorio nacional, con el fin de generar informacion de valor para
la toma de decisiones.

Seguimiento realizado por parte de la OCI:

e El proceso identificd cinco (5) riesgos, con los posibles impactos reputacionales y
econdémicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacion del proceso asi:

Riesgo gl: Posibilidad de afectacion econdémica y reputacional por pérdida de credibilidad de la
informacion emitida por la DNBC para toma de decisiones por parte de entes externos.

Riesgo g2: Posibilidad de afectacion econdmica y/o reputacional por sanciones disciplinarias y/o
administrativas debido a la inadecuada activacién (movilizacion) de recursos de la DNBC y de
otras entidades para la atencion de emergencias de gran magnitud.

Riesgo g3: Posibilidad de afectacién reputacional por sanciones disciplinarias ante incumplimiento
normativo de la Ley General de Bomberos por registro de informacién incompleta en el RUE,
definida en el articulo 45 de la Ley 1575.

Riesgo g4: Posibilidad de afectacidon reputacional y econémica por sanciones disciplinarias,
administrativas, fiscales y/o penales debido a la falta de apoyo técnico y operativo a los cuerpos
de bomberos.

Riesgo g5: Posibilidad de afectacion reputacional por eliminacién no controlada, dafio, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.

e Los riesgos fueron identificados adecuadamente, por cuanto la causa raiz, causa
inmediata, subcausas e impacto son consistentes con los mismos, tal como esta definido
en el Manual de Gestion del Riesgo de la Entidad Version 4, numeral 6.1.4 Descripcion del
riesgo de gestién y Guia para la administracion del Riesgo y el disefio de Controles de
Entidades Publicas Version 6 numeral 2.5 Descripcion del Riesgo.

Fortalecimiento Bomberil para la Respuesta (h)

Objetivos Estratégicos:
Fortalecer la equidad e integracion en las instituciones de Bomberos del pais.

Mejorar la prestacién del servicio publico esencial de Bomberos en el 100% del territorio nacional.
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Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Fortalecer técnica y operativamente a los cuerpos de bomberos del pais, para la prestacion del
servicio publico esencial, el cual contempla la gestion integral del riesgo contra incendios, los
preparativos y atencion de rescates en todas sus modalidades y la atencion de incidentes con
materiales peligrosos, mediante el andlisis y evaluacién de las necesidades de inversion.

Sequimiento realizado por parte de la OCI:

e El proceso identificé ocho (8) riesgos, de los cuales cuatro (4) son con posibles impactos
reputacionales y cuatro (4) con los posibles impactos reputacionales y econémicos para el
cumplimiento de los objetivos estratégicos de la DNBC, los cuales estan alineados con el
objetivo y la caracterizacion del proceso asi:

Riesgo h1l: Posibilidad de afectacion reputacional por incremento de reclamaciones, quejas y
reclamos debido a la inadecuada priorizacion de los proyectos para el fortalecimiento técnico de
los Cuerpos de Bomberos del pais.

Riesgo h2: Posibilidad de afectacion econémica y reputacional por incumplimiento de metas en
el sector con disminucion de presupuesto para la siguiente vigencia debido a la inoportunidad en
la actualizacién y seguimiento de los proyectos de inversion en el SUIFP y el SPI.

Riesgo h3: Posibilidad de afectacion econémica y reputacional por sanciones disciplinarias y/o
administrativas ante la elaboracion de fichas técnicas descontextualizadas con las caracteristicas
de las region.

Riesgo h4: Posibilidad de afectacién reputacional por incremento de reclamaciones, quejas y
reclamos, debido a la inoportunidad en la ejecucién del presupuesto asignado a fortalecimiento
bomberil.

Riesgo h5: Posibilidad de afectacién reputacional y econémica por sanciones disciplinarias y/o
administrativas ante la inoperatividad de los bienes para el fortalecimiento de los cuerpos de
bomberos debido a la entrega por parte del proveedor incompleta o sin el lleno de los
requerimientos solicitados en la ficha técnica.

Riesgo h6: Posibilidad de afectacion reputacional y econémica por incremento de reclamaciones,
guejas y reclamos o pérdida del bien por entrega de bienes para el fortalecimiento a cuerpos de
bomberos con desactualizacién de su documentacion legal o inexistencia de aprobacion de
proyecto.

Riesgo h7: Posibilidad de afectacion reputacional y econémica por incremento de reclamaciones,
guejas y reclamos debido a la entrega incompleta de los bienes para el fortalecimiento a cuerpos
de bomberos.

Riesgo h8: Posibilidad de afectacion reputacional por eliminacién no controlada, dafo, pérdida,
hurto y/o robo de informacion, accesos no autorizados y/o abuso de los derechos de acceso.
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e Los riesgos hl, h2, h4, h5, h6 y h7 fueron identificados adecuadamente, por cuanto la
causa raiz, causa inmediata, subcausas e impacto son consistentes con dicho riesgo.

e Losriesgos h3 y h8 no estdn acorde a la estructura indicada en el Manual de Gestion del
Riesgo de la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestién y
Guia para la administracion del Riesgo y el disefio de Controles de Entidades Publicas
Version 6 numeral 2.5 Descripcion del Riesgo; por cuanto:

-h3: Hace falta incorporar en la Descripcion del Riesgo la causa inmediata enunciada en la
columna F de la matriz "Incremento de denuncias laborales" ante la inoperatividad de los
bienes para el fortalecimiento de los cuerpos de bomberos".

-h8: Hace falta incorporar en la Descripcién del Riesgo la causa raiz enunciada en la
columna G de la matriz " Almacenamiento sin proteccion y ausencia de esquemas
redundantes y/o asignaciéon errada de los derechos de acceso y/o falta de conciencia
acerca de la seguridad y privacidad de la informacion y manejo inadecuado de la
informacién”.

Inspeccion, Vigilanciay Control (IVC) (i)

Objetivos Estratégicos:
Fortalecer la equidad e integracion en las instituciones de Bomberos del pais.
Mejorar la prestacion del servicio publico esencial de Bomberos en el 100% del territorio nacional.

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Verificar el cumplimiento de las condiciones minimas de capacidad legal, operativa, técnica,
financiera y administrativa de los cuerpos de bomberos del pais, para la prestacion del servicio
publico esencial de gestion integral de riesgo contra incendio, los preparativos y atencion de
rescates en todas sus modalidades y la respuesta a incidentes con materiales peligrosos, mediante
la debida aplicacion de los estandares minimos para la prestacion del servicio acorde a la
normatividad vigente.

Sequimiento realizado por parte de la OCI:

e EI proceso identificé cinco (5) riesgos, con los posibles impactos reputacionales y
economicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacién del proceso asi:

Riesgo il: Posibilidad de afectacion reputacional por incremento de PQRSD y/o demandas de los
Cuerpos de Bomberos, Alcaldias y/o Gobernaciones afectadas debido a informe de verificacion
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de las condiciones minimas de capacidad legal, operativa, técnica, financiera y administrativa de
los cuerpos de bomberos y/o dictamen al plan de mejoramiento no acorde a la realidad del Cuerpo
de Bomberos verificado.

Riesgo i2: Posibilidad de afectacion reputacional por incremento de quejas y/o demandas debido
a la inoportunidad en la entrega y/o falta de entendimiento del informe de inspeccion, vigilancia y
control realizada a los Cuerpos de Bomberos para la toma de decisiones por parte de Alcaldias
y/o Gobernaciones.

Riesgo i3: Posibilidad de afectacion reputacional por Cuerpos de Bomberos activos sin el
cumplimiento de los requerimientos minimos para operar debido a demoras en la implementacion
de normatividad para emision de certificados de cumplimiento que regula la Ley General de
Bomberos de Colombia.

Riesgo i4: Posibilidad de afectacién reputacional por Cuerpos de Bomberos activos sin el
cumplimiento de los requerimientos minimos para operar debido a la inoportunidad en el
seguimiento de los planes de mejora.

Riesgo i5: Posibilidad de afectacion reputacional por eliminacién no controlada, dafo, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.

e Losriesgos il, i2, i3 e i4, fueron identificados adecuadamente, por cuanto la causa raiz,
causa inmediata, subcausas e impacto son consistentes con los mismos.

e Elriesgo i5, no esté acorde a la estructura indicada en el Manual de Gestion del Riesgo de
la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestion y Guia para
la administracion del Riesgo y el disefio de Controles de Entidades Publicas Version 6
numeral 2.5 Descripcién del Riesgo; por cuanto:

-i5: Hace falta incorporar en la Descripcién del Riesgo la causa raiz enunciada en la
columna G de la matriz " Almacenamiento sin proteccidon y ausencia de esquemas
redundantes y/o asignacion errada de los derechos de acceso y/o falta de conciencia
acerca de la seguridad y privacidad de la informaciéon y manejo inadecuado de la
informacion ".

Educacién Nacional de Bomberos (j)

Objetivos Estratégicos:
Fortalecer la equidad e integracion en las instituciones de Bomberos del pais.

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.
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Objetivo del Proceso:

Desarrollar, estructurar e implementar las politicas y lineamientos de educacién para los bomberos
del pais, mediante el disefio, divulgacion y validacion de los instrumentos mediante la verificacion
del cumplimiento normativo.

Sequimiento realizado por parte de la OCI:

e EI proceso identificé cinco (5) riesgos, con los posibles impactos reputacionales y
economicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacion del proceso asi:

Riesgo j1: Posibilidad de afectacion reputacional por incremento de tutelas y derechos de peticién
debido a demoras en la atenciébn de trdmites como: certificados, registros de cursos,
reconocimientos de escuelas de formacion, centros de brigadas, aval de instructores y respuestas
a PQRSD.

Riesgo j2: Posibilidad de la afectacion reputacional por incremento de tutelas y derechos de
peticion por aprobacién de certificados, registros de cursos, reconocimientos de escuelas de
formacion, centros de brigadas y aval de instructores, sin el lleno de los requisitos normativos.

Riesgo j3: Posibilidad de afectacion reputacional por pérdida de credibilidad de la DNBC ante los
Cuerpos de Bomberos y la comunidad en general debido a escuelas de formacién aprobadas por
un ente de educacion sin el reconocimiento de la DNBC.

Riesgo j4: Posibilidad de afectacion reputacional por pérdida de credibilidad ante la falta de rigor
técnico debido a la emisién de politicas, lineamientos o pautas metodoldgicas de educacién para
los Cuerpos de Bomberos sin el lleno de los requisitos juridicos.

Riesgo j5: Posibilidad de afectacion reputacional por eliminacién no controlada, dafo, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.

e Los riesgos fueron identificados adecuadamente, por cuanto la causa raiz, causa
inmediata, subcausas e impacto son consistentes con los mismos, tal como esta definido
en el Manual de Gestion del Riesgo de la Entidad Versién 4, numeral 6.1.4 Descripcion del
riesgo de gestién y Guia para la administracion del Riesgo y el disefio de Controles de
Entidades Publicas Version 6 numeral 2.5 Descripcion del Riesgo.

Gestion de Talento humano (k)

Objetivo Estratégico:
Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:
Planear, organizar, ejecutar y controlar las actividades que promuevan la provisién y desarrollo del
talento humano, bienestar y mejoramiento de las competencias laborales, la seguridad y salud en
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el trabajo, asi como la gestién de situaciones administrativas que se generen en el ingreso,
permanencia o retiro del personal de la Direccion Nacional de Bomberos de Colombia DNBC.

Sequimiento realizado por parte de la OCI:

e El proceso identific6 nueve (9) riesgos, con los posibles impactos reputacionales y
economicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacion del proceso asi; sin embargo, el riesgo
k7 y k8 estan repetidos.

Riesgo k1: Posibilidad de afectacion reputacional por incumplimientos de la misionalidad de la
DNBC debido a vinculacion de personal seleccionado sin las condiciones requeridas para
desarrollar el trabajo con calidad.

Riesgo k2: Posibilidad de reputacional por sanciones por parte de la UGPP u otros organismos
de control debido a la inoportunidad o incumplimiento de las obligaciones relacionadas con la
liquidacion némina, seguridad social y liquidacion del contrato laboral de acuerdo con la
normatividad vigente.

Riesgo k3: Posibilidad de afectacion econémica y reputacional por sanciones por parte de la
UGPP u otros organismos de control debido a la inoportunidad o incumplimiento de las
obligaciones relacionadas con la liquidacion némina de acuerdo con la normatividad vigente.

Riesgo k4: Posibilidad de afectacion econémica y reputacional por sanciones de exceso de gasto
publico debido por la inexactitud en la liquidacion de viaticos a funcionarios y contratistas.

Riesgo k5: Posibilidad de afectacion reputacional por incumplimientos de la misionalidad de la
DNBC debido al deterioro del clima organizacional.

Riesgo k6: Posibilidad de afectacion econdémica y reputacional por sanciones del ente regulador
debido al incumplimiento de la implementacién y desarrollo del SG-SST.

Riesgo k7: Posibilidad afectacién reputacional por sanciones de la Superintendencia de Industria
y Comercio debido a quejas ante posible violacion de la proteccion de los datos personas
consignadas en las Hojas de Vida.

Riesgo k8: Posibilidad afectacién reputacional por sanciones de la Superintendencia de Industria
y Comercio debido a quejas ante posible violacion de la protecciéon de los datos personas
consignadas en las Hojas de Vida.

Riesgo k9: Posibilidad de afectacién econdmica y reputacional por demanda de funcionarios o
exfuncionarios o sanciones por parte del Ministerio de Trabajo debido a la inoportunidad y/o
inexactitud en la liquidacién de némina

o Los riesgos k1, k4, k5, k6, k7, y k9, fueron identificados adecuadamente, por cuanto la
causa raiz, causa inmediata, sub causas e impacto son consistentes con dicho riesgo.

e Elriesgo k8 esta duplicado con el K7, y no se identifico el riesgo de Perdida de Informacion
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Los riesgos k2 y k3 no estan acorde a la estructura indicada en el Manual de Gestion del
Riesgo de la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestion y
Guia para la administracion del Riesgo y el disefio de Controles de Entidades Publicas
Version 6 numeral 2.5 Descripcién del Riesgo; por cuanto:

-k2: La descripcion del riesgo no es coherente con lo sefialado en la Columna F Causa
Inmediata y la Columna G Causa Raiz; por cuanto, las estipuladas en la Matriz no tienen
relacién con el riesgo identificado “Posibilidad de reputacional por sanciones por parte de
la UGPP u otros organismos de control debido a la inoportunidad o incumplimiento de las
obligaciones relacionadas con la liquidacién némina, seguridad social y liquidaciéon del
contrato laboral de acuerdo con la normatividad vigente”. De igual forma, en la descripcion
no contiene la palabra afectacion conforme a la estructura de redaccion del riesgo.

-k3: Hace falta incorporar en la Descripcion del Riesgo la causa raiz enunciada en la
columna G de la matriz "Inoportunidad o incumplimiento de las obligaciones relacionadas
con la liquidacion de parafiscales de acuerdo con la normatividad vigente." De igual forma,
en la descripcion no contiene la palabra afectacién conforme a la estructura de redaccién
del riesgo.

Gestion Financiera (m)

Objetivo Estratégico:

Fortalecer en un 100% el desempefo organizacional e institucional de la Direcciéon Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Gestionar los recursos apropiados a la DNBC, con el fin de ejecutar oportunamente las
necesidades de inversion y funcionamiento de la Entidad, mediante el registro de operaciones
contables a través de la emision de Informes financieros, en cumplimiento de su mision
institucional.

Sequimiento realizado por parte de la OCI:

El proceso identifico siete (7) riesgos, con los posibles impactos econémicos y/o
reputacionales para el cumplimiento de los objetivos estratégicos de la DNBC, en los cuales
se observa que estan alineados con el objetivo, pero no se identificaron riesgos alineados
con su alcance, en actividades como: Desagregacion presupuestal de la DNBC vy
Modificaciones presupuestales aprobadas, temas relevantes acorde a lo establecido en el
numeral 6.1.4 Identificacion del Riesgo de Gestidn y de corrupcion del Manual de Gestién
del Riesgo de la DNBC Version 4.

Los riesgos identificados fueron:

Direcciéon Nacional de Bomberos Colombia
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Riesgo m1: Posibilidad de afectacién econémica y reputacional por sanciones por parte de las
entidades de vigilancia debido a incumplimiento, inoportunidad o inexactitud de la informacion
financiera, social y ambiental generada.

Riesgo m2: Posibilidad de afectacion reputacional por omisos (llamados de atencién) por parte
de las entidades de vigilancia debido al incumplimiento de plazos en respuesta de requerimientos.

Riesgo m3: Posibilidad de afectaciéon econdémica y reputacional amonestacion con reduccién del
presupuesto por parte del Tesoro Nacional por el pago inoportuno a proveedores y/o contratistas.

Riesgo m4: Posibilidad de afectacién econdémica y reputacional por el detrimentro patrimonial el
la realizacion de pagos no autorizados adecuadamente.

Riesgo m5: Posibilidad de afectaciébn econdmica y reputacional por detrimento patrimonial en la
ejecucion presupuestal sin seguimiento a los parametros establecidos en la Ley.

Riesgo m6: Posibilidad de afectacion econdmica y reputacional por amolestacién con reduccién
del presupuesto por parte del Tesoro Nacional debido a la gestion de tramites de vigencias futuras,
reservay rezago presupuestal sin las justificaciones técnicas y juridicas por parte del supervisor.

Riesgo m7: Posibilidad de afectacion reputacional por eliminacién no controlada, dafio, pérdida,
hurto y/o robo de informacion, accesos no autorizados y/o abuso de los derechos de acceso.

e Losriesgos ml, m2, y m4 fueron identificados adecuadamente, por cuanto la causa raiz,
causa inmediata, sub causas e impacto son consistentes con dichos riesgos.

e Los riesgos m3, m5, m6 y m7, no estan acorde a la estructura indicada en el Manual de
Gestién del Riesgo de la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestién y de
Gestion y Guia para la administracion del Riesgo y el disefio de Controles de Entidades
Publicas Version 6 numeral 2.5 Descripcion del Riesgo; por cuanto:

-m3: “Posibilidad de afectacién econémica y reputacional amonestacion con reduccion del
presupuesto por parte del Tesoro Nacional por el pago inoportuno a proveedores y/o
contratistas”, la causa raiz esta errdneamente identificada por cuanto Unicamente habria
reduccion del presupuesto por parte del tesorero en el evento de no utilizar el PAC, pero
esta condicion no esta descrita en el Riesgo. De igual forma, posee la Categoria Usuarios,
productos y practicas, pero la misma afecta es 'Ejecucion y Administracion de Procesos".

- m5: “Posibilidad de afectacion econdémica y reputacional por detrimento patrimonial en la
ejecucion presupuestal sin seguimiento a los parametros establecidos en la Ley”, la causa
raiz no especifica qué generaria el detrimento patrimonial es decir el Impacto. Asimismo,
tiene la Categoria Ejecucion y Administracion de Procesos, pero la misma afecta es
“Usuarios, Productos y Practicas”

-m6: “Posibilidad de afectaciébn econdmica y reputacional por amonestacion con reduccion
del presupuesto por parte del Tesoro Nacional debido a la gestién de tramites de vigencias
futuras, reserva y rezago presupuestal sin las justificaciones técnicas y juridicas por parte
del supervisor”, la subcausa esta mal identificada, ya que la afectaciébn econémica y
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reputacional por reduccion del presupuesto por parte del Tesoro Nacional no se da por
trAmites de vigencias futuras, reserva y rezago presupuestal sin las justificaciones técnicas
y juridicas por parte del supervisor; si no por no utilizar el presupuesto aprobado. De igual
forma, posee la Categoria “Usuarios, Productos y Practicas”, pero la misma afecta es
“Ejecucién y Administraciéon de Procesos "

-m7: En la descripcion del riesgo no se le incluy6 la causa raiz sefialada en la columna ( f)
de la matriz de riesgos.

Gestion Administrativa (n)

Objetivo Estrategico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Administrar de manera eficaz y con oportunidad los recursos fisicos y servicios requeridos por los
diferentes proceso y areas de la DNBC para el cumplimiento de la misién institucional,
prevaleciendo el cuidado por el medio ambiente.

Sequimiento realizado por parte de la OCI:

e El proceso identifico ocho (8) riesgos, con los posibles impactos reputacionales y
econdémicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacion del proceso asi:

Riesgo nl: Posibilidad de afectacion econdmica y/o reputacional por detrimento patrimonial
debido a la pérdidas de bienes muebles propios o en arriendo de la DNBC.

Riesgo n2: Posibilidad de afectacién econdmica y/o reputacional por detrimento patrimonial por
pérdidas o extravios de las maquinas, equipos y elementos almacenados en la bodega de la
DNBC.

Riesgo n3: Posibilidad de afectacion reputacional por pérdida de imagen institucional debido al
desabastecimiento de insumos de papeleria, cafeteria y bafios para el bienestar de los
funcionarios, contratistas y publico en general que ingrese a la DNBC.

Riesgo n4: Posibilidad de afectacion econémica y/o reputacional por dafios a terceros y/o bienes
de la entidad generados por accidentes de transito con vehiculos en uso oficial de la DNBC.

Riesgo n5: Posibilidad de afectacion reputacional por multa y/o sanciones debido a la afectacion
al medio ambiente por el uso indebido de los recursos para el funcionamiento de la DNBC.

Riesgo n6: Posibilidad de afectacion econdmica y reputacional por detrimento patrimonial y
afectaciones a la comunidad por el uso indebido vehiculos, maquinaria y equipos entregados en
comodato a los Cuerpos se Bomberos.
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Riesgo n7: Posibilidad de afectacion econémica por sobrecostos en el control y seguimiento de
vehiculos, maquinaria y equipos entregados en comodato a los Cuerpos de Bomberos Cuerpos
de Bomberos.

Riesgo n8: Posibilidad de afectacion reputacional por eliminacién no controlada, dafo, pérdida,
hurto y/o robo de informacion, accesos no autorizados y/o abuso de los derechos de acceso.

e Los riesgos nl, n2, n3, n4, n5 y n6, fueron identificados adecuadamente, por cuanto la
causa raiz, causa inmediata, subcausas e impacto son consistentes con los mismos.

e Losriesgos n7 y n8, no estan acorde a la estructura indicada en el Manual de Gestion del
Riesgo de la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestién y
Guia para la administracion del Riesgo y el disefio de Controles de Entidades Publicas
Version 6 numeral 2.5 Descripcion del Riesgo; por cuanto:

-n7: No incluye, en la descripcién del riesgo el impacto reputacional (columna E de la
matriz) y la causa inmediata “ detrimento Patrimonial” (columna F de la matriz).

-n8: No incluye en la descripcién del riesgo la causa raiz (Columna G de la matriz):
“Almacenamiento sin proteccion y ausencia de esquemas redundantes y/o asignacion
errada de los derechos de acceso y/o falta de conciencia acerca de la seguridad vy
privacidad de la informacién y manejo inadecuado de la informacion”.

| Gestién Contractual (o)

Objetivo Estrategico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Gestionar las necesidades contractuales de la DNBC, mediante la adquisicion de bienes y
servicios para alcanzar las metas y los planes de la Entidad mediante el cumplimiento y ejecucion
del Plan Anual de Adquisiciones y los proyectos aprobados por la Junta Nacional de Bomberos,
dando estricto cumplimiento a la normatividad vigente.

Sequimiento realizado por parte de la OCI:

e EI proceso identifico cinco (5) riesgos, uno (1) posibles impactos econémicos y/o
reputacionales y cuatro (4) con posible afectacion reputacional, para el cumplimiento de los
objetivos estratégicos de la DNBC, los cuales estan alineados con el objetivo y la
caracterizacién del proceso asi:

Los riesgos identificados fueron:
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Riesgo ol: Posibilidad de afectacibn economica y reputacional por sanciones disciplinarias,
administrativas, fiscales y/o penales debido a demoras en los trAdmites contratacion y retraso en
el inicio de ejecucion de los mismos.

Riesgo 02: Posibilidad de afectacibn econémica por sanciones disciplinarias ante el
incumplimiento a la Ley de Transparencia y normatividad relacionada debido al cargue inoportuno
de la informacién en el SECORP II.

Riesgo 03: Posibilidad de afectacion reputacional por sanciones disciplinarias, administrativas,
fiscales y/o penales debido a la suscripcion de contratos, convenios u 6rdenes de compra sin
el lleno de los requisitos.

Riesgo 04: Posibilidad de afectacion econémica y reputacional por sanciones por el organismo
de control debido a la liquidaciéon de contratos, convenios u érdenes de compra con cuentas u
obligaciones pendientes.

Riesgo 05: Posibilidad de afectacion reputacional por eliminacién no controlada, dafo, pérdida,
hurto y/o robo de informacion, accesos no autorizados y/o abuso de los derechos de acceso.

e Losriesgos 01, 02, 03 y 04 fueron identificados adecuadamente, por cuanto la causa raiz,
causa inmediata, sub causas e impacto son consistentes con dicho riesgo.

e Elriesgo 05 no esta acorde a la estructura indicada en el Manual de Gestion del Riesgo de
la Entidad V 4, numeral 6.1.4 Descripcion del riesgo de gestion y de Gestion y Guia para
la administracion del Riesgo y el disefio de Controles de Entidades Publicas Version 6
numeral 2.5 Descripcion del Riesgo; por cuanto:

-Hace falta incorporar en la Descripcion del Riesgo la causa raiz enunciada en la columna
G de la matriz que sefiala "Almacenamiento sin proteccién y ausencia de esquemas
redundantes y/o asignacion errada de los derechos de acceso y/o falta de conciencia
acerca de la seguridad y privacidad de la informacion y manejo inadecuado de la
informacién”.

Gestion Documental (q)

Objetivo Estrategico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Desarrollar actividades administrativas y técnicas, tendientes a la planificacién, manejo y
organizacion del total de la documentacion producida por la DNBC durante cada vigencia, desde
su origen hasta su destino final, generando conocimiento, transparencia y trazabilidad de la
informacion.
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Sequimiento realizado por parte de la OCI:

o El proceso identifico tres (3) riesgos, con los posibles impactos reputacionales para el
cumplimiento de los objetivos estratégicos de la DNBC, los cuales estan alineados con el
objetivo y la caracterizacion del proceso asi:

Riesgo ql: Posibilidad afectacion reputacional por pérdida de la memoria institucional debido al
incumplimiento en la ejecucion de las actividades definidas en los planes y programas del proceso
Gestion Documental.

Riesgo q2: Posibilidad afectacion reputacional por dafio o pérdida de expedientes y/o archivos
custodiados por el proceso debido a la inadecuada conservacién de la documentacion de la
DNBC.

Riesgo q3: Posibilidad de afectacion reputacional por eliminacién no controlada, dafio, pérdida,
hurto y/o robo de informacion, accesos no autorizados y/o abuso de los derechos de acceso.

e Elriesgo g2, fue identificado adecuadamente, por cuanto la causa raiz, causa inmediata,
subcausas e impacto son consistentes con los mismos.

e Losriesgos gl y g3, no estan acorde a la estructura indicada en el Manual de Gestion del
Riesgo de la Entidad V 4, numeral 6.1.4 Descripciéon del riesgo de gestion y de Gestién y
Guia para la administracion del Riesgo y el disefio de Controles de Entidades Publicas
Versiéon 6 numeral 2.5 Descripcion del Riesgo; por cuanto:

-q1: La descripcion del riesgo no es coherente con la causa raiz identificada en la columna
G de la matriz: “Pérdida de expedientes y/o archivos custodiados o prestados para la
consulta.”, la cual no fue incluida.

-q3: No incluye la causa raiz (Columna G de la matriz): “Almacenamiento sin proteccién y
ausencia de esquemas redundantes y/o asignacion errada de los derechos de acceso y/o
falta de conciencia acerca de la seguridad y privacidad de la informacién y manejo
inadecuado de la informacién’.

Gestion de Tecnologia e Informatica (r)

Objetivo Estrategico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Administrar, planificar, mantener y evaluar la infraestructura tecnoldgica y los sistemas de
informacion, para soportar los procesos de la DNBC, mediante el soporte y mantenimiento de los
servicios de TI, brindando atencién oportuna a los requerimientos de soporte tecnoldgico de los
usuarios.
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Sequimiento realizado por la OCI:

o El proceso identifico cuatro (4) riesgos, con los posibles impactos reputacionales y
econdmicos para el cumplimiento de los objetivos estratégicos de la DNBC, los cuales
estan alineados con el objetivo y la caracterizacion del proceso asi:

Riesgo rl: Posibilidad de afectacion reputacional por pérdida de informacién consignada en los
sistemas de informacién de la DNBC debido al incumplimiento a los requisitos minimos de
seguridad.

Riesgo r2: Posibilidad de afectacion reputacional por la interrupcion de la prestacion de los
servicios de la DNBC con componentes tecnolédgicos debido a la falta de disponibilidad de los
sistemas de informacién y correo institucional.

Riesgo r3: Posibilidad de afectacion reputacional por falta de soporte tecnolégico para satisfacer
necesidades de infraestructura e informacién, que contribuyan al mejoramiento de los procesos y
el servicio a los ciudadanos y comunidad en general debido a la inadecuada planeacion y
operacion de los servicios tecnologicos y de sistemas de informacion.

Riesgo r4: Posibilidad de afectacion reputacional por pérdida de integridad y confidencialidad de
la informacién generada y/o custodiada por el proceso, debido a la revelacion o utilizaciéon de
manera inadecuada la informacion de la DNBC y/o a la inadecuada identificacién de amenazas.

e Los riesgos del proceso r3y r4 no estan acorde a la estructura indicada en el Manual de
Gestion del Riesgo Version 4, numeral 6.1.4 Descripcion del riesgo de gestion y en la Guia
para la administracion del Riesgo y el disefio de Controles de Entidades Publicas Version
6 numeral 2.5 Descripcién del Riesgo; por cuanto:

-r3: La Descripcion del riesgo no incluye la causa raiz (columna G de la matriz) “Deficiencia
en las actividades de planeacion y seguimiento de los servicios tecnologicos y de sistemas
de informacion de la entidad”

-r4: La Descripcion del riesgo incluye texto adicional (subrayado) que no hace parte de la
causa raiz (columna G), ni de la causa inmeditada (columna F), asi:

Impacto: Afectacion reputacional

Causa inmediata: Pérdida de integridad y confidencialidad de la informacion

Causa Raiz: Revelacion o utilizacion de manera inadecuada la informacién de la DNBC
Descripcion del Riesgo: Posibilidad de afectacion reputacional por pérdida de integridad y
confidencialidad de la informacion generada y/o custodiada por el proceso, debido a la

revelacion o utilizacion de manera inadecuada la informacién de la DNBC y/o _a la
inadecuada identificacidn de amenazas.

¢ La Columna B de la matriz de riesgos no tiene la identificacién del proceso ( letrar) sino el
namero cero (0) y por lo tanto la columna D (Id riesgo) estd mal enunciada, para los
cuatro(4) riesgos establecidos

Direcciéon Nacional de Bomberos Colombia 26

Direccidn: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

PROCESO Cédigo: FO-ES-04-01

COLOMBIA S BiEE EVALUACION Y SEGUIMIENTO
(@. POTENCIA DE LA A int de Eval ., Version: 1
VIDA BOMBEROS nforme de Evaluacién o Vigente Desde:
Seguimiento

30/06/2023

| Evaluacién y Seguimiento (s)

Objetivo Estrategico:

Fortalecer en un 100% el desempefio organizacional e institucional de la Direccion Nacional de
Bomberos de Colombia.

Objetivo del Proceso:

Evaluar el cumplimiento y la efectividad del Sistema de Gestion para apoyar a la Alta Direccion en
la toma de decisiones y generacién de acciones, orientadas al cumplimiento de objetivos y metas
institucionales, mediante la ejecucion del Plan Anual de Auditoria.

Sequimiento realizado por parte de la OCI:

« El proceso identifico adecuadamente cuatro (4) riesgos, con los posibles impactos
reputacionales y econémicos para el cumplimiento de los objetivos estratégicos de la
DNBC, los cuales estan alineados con el objetivo y la caracterizacion del proceso conforme
lo establece el Manual de Gestion del Riesgo de la Entidad Version 4, numeral 6.1.4
Descripcion del riesgo de gestion y Guia para la administracion del Riesgo y el disefio de
Controles de Entidades Publicas Versién 6 numeral 2.5 Descripcion del Riesgo, asi:

Riesgo sl1: Posibilidad de afectacion reputacional por sanciones disciplinarias debido al
incumplimiento en la ejecucion del Plan Anual de Auditoria - PAA aprobado por el CICCI.

Riesgo s2: Posibilidad de afectacion econémica y reputacional por multa y/o sancién del ente
regulador por la presentacién de informes externos y/o internos con informacién no veras.

Riesgo s3: Posibilidad de afectacion reputacional por pérdida de credibilidad en el proceso de
Evaluacién y Seguimiento por asesorias y/o acompafiamientos inapropiado a los procesos de
asesoria por parte de la OCI.

Riesgo s4: Posibilidad de afectacion reputacional por eliminacién no controlada, dafio, pérdida,
hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos de acceso.

6.3 VALORACION DEL RIESGO

3.1 Analisis de riesgos.

z 3.2 Evaluacion del riesgo.
°‘“ VALORACION DE L ___pf 33 Estrategias para combatir el riesgo.
et 3.4 Herramientas parala gestion del riesgo.
3.5 Monitoreo y revision.

En la valoracién del riesgo se busca establecer la probabilidad de ocurrencia del riesgo y el nivel
de sus consecuencias o impactos, con el fin de estimar la zona de riesgo inicial (Riesgo inherente),
para confrontar esos resultados frente a los controles establecidos, con lo cual se puede
determinar la zona de riesgo final (Riesgo Residual). Como resultado consolidado del seguimiento
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a la valoracion del riesgo, la Entidad disefio 281 controles para prevenir la materializacion de los
100 Riesgos de Gestion identificados para los 19 procesos de la DNBC, asi:

Como resultado consolidado del seguimiento, la Entidad disefio 281 controles para prevenir la
materializacion de los 100 Riesgos de Gestién identificados para los 19 procesos de la DNBC, asi:

# PROCESO # RIESGOS ‘ # CONTROLES
1 | Planeacion Estratégica 5 16
2 | Gestién de Comunicaciones 4 10
3 | Gestion de Analisis y Mejora Continua 5 15
4 | Gestién de Coop. Inter. y alianzas estratégicas s 10
5 | Gestion Juridica 4 10
6 | Gestion de Asuntos disciplinarios 4 11
7 Formulacion, actualizacién y acompafiamiento
normativo y operativo 6 16
8 | Coordinacion Operativa 5 16
9 | Fortalecimiento Bomberil para la Respuesta 8 14
10 | Inspeccion, Vigilancia y Control 5 11
11 | Educacién Nacional de Bomberos 5 12
12 | Gestion del Talento Humano 9 27
13 | Gestién Financiera 7 18
14 | Gestion Administrativa 8 22
15 | Gestién Contractual 5 12
16 | Gestién Documental 3 16
17 | Gestién de Tecnologia e Informéatica 4 20
18 | Gestion de Atencion al Usuario 4 15
19 | Evaluacion y Seguimiento 4 10
TOTAL 100 281
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Etiquetas de fila

Efectivo No Efectivo No Aplica

Total general

a Planeacion Estratégica 3 13 16

b Gestion de Comunicaciones 1 8 1 10

¢ | Gestién de Andlisis y Mejora Continua 1 14 15
Gestion de Coop. Inter. y alianzas

d | estratégicas 2 8 10

e Gestion de Atencidn al Usuario 1 14 15
Formulacion, actualizacion y
acompafiamiento normativo

f " Y 8 8 16
operativo

g |Coordinacion Operativa 7 9 16
Fortalecimiento Bomberil para la

h | Respuesta 4 8 2 14
Inspeccidn, Vigilancia y Control

i 6 4 1 11
Educacién Nacional de Bomberos

i 2 9 1 12

k | Gestidn del Talento Humano 14 12 1 27
Gestidon de Asuntos disciplinarios

| 5 4 2 11

m | Gestidn Financiera 11 7 18

n Gestion Administrativa 3 18 1 22

o Gestién Contractual 12 12

p | Gestionluridica 4 5 1 10

q Gestion Documental 1 15 16
Gestion de Tecnologia e Informatica

r 4 15 1 20

s | Evaluacion y Seguimiento 5 4 1 10

TOTAL -7 187 12 281

Se encontré que 82 controles son efectivos correspondiente al 29,18%, 187 controles son no
efectivos correspondiente al 66,55% y 12 controles, correspondientes al 4,27% no aplican en

el periodo objeto de seguimiento.

El detalle de la valoracién del riesgo se presenta a continuacion:
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| Planeacién Estratégica (a)

El proceso identifico dieciséis (16) controles para reducir o mitigar los cinco (5) riesgos que pueden
afectar negativamente al proceso

Para los riesgos al “Posibilidad de afectacion reputacional por pérdida de credibilidad de
la DNBC debido a la formulacion inadecuada de estrategias o lineamientos que estructuren
los planes y programas de la entidad”, a3 “Posibilidad de afectacion reputacional por
pérdida del buen nombre de la DNBC ante las partes interesadas debido al inadecuada
evaluacion de la gestion y planeacion institucional” y a4 “Posibilidad de afectacion
reputacional por pérdida de credibilidad de la DNBC debido a la formulacion y/o
actualizacién inadecuada de la mision, visién y objetivos de la entidad”, el Impacto
calculado fue cero (0); por lo tanto no hubo una adecuada valoracion del Riesgo Inherente
ni del riesgo residual, incumpliendo lo establecido en el numeral 6.2.1 Andlisis del Riesgo
del Manual de Gestion del Riesgo V4, emitido por la DNBC.

La politica de tratamiento del riesgo no fue identificada para los riesgos al, a2 y a3; por
cuanto, no fue valorado el riesgo residual, incumpliendo lo establecido en el numeral 6,2,3
Estrategias frente al Riesgo: Tratamiento del Manual de Gestién del riesgo V 4, emitido por
la DNBC.

Se realiz6 una adecuada evaluacion del riesgo inherente y residual para los riesgos a2 y
a5

En los controles establecidos, se evidencio:

No se generd control para la subcausa "Eliminacion no controlada de documentos o
expedientes fisicos", del riesgo A5 “Posibilidad de afectacion reputacional por eliminacion
no controlada, dafio, pérdida, hurto y/o robo de informacién, accesos no autorizados y/o
abuso de los derechos de acceso”

En el riesgo a5, estan unidas las Sub causas 'Modificacién no autorizada de informacion
digital" y "Dafio de informacién digital", por lo tanto no se generé control independiente para
cada una.

Los controles al.2, al.5, a2.2, a2.3, a3.4, a4.1, a5.1, a5.2, no cumplen con la estructura
(responsable de ejecucién, accién y complemento); por cuanto, no se estipula qué pasa
con las observaciones o desviaciones, conforme lo establece el numeral 6,2,2 Evaluacion
del Riesgo - Identificacion y disefio de controles del Manual de Gestién del Riesgo Version
4 de la DNBC.
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Andlisis de la Ejecucién del Control:
Proceso a | ’% Evidencia de laejecucion del Control Efectividad
O

Se anexan unicamente lista de asistencia del mes de marzo, abril y myo de reuniones
Planeacion desarrolladas con los procesos pero las mismas no tienen descritas el resumen de la reunion y
L. al al.l No observaciones donde se evidencie que el Proceso de Planeacion Estretégica verifique que se
Estrateglca tenga en consideracion los cambios politicos, econdmicos y/o sociales que pueden afectar la
misién de la entidad,
No se evidencia evidencia que soporte que la informacion reportada en el sistema SIIF por parte
Planeacion de los procesos este acorde a los lineamientos que anualmente establece el Ministerio de
L. al al.2 No Hacienda y el DNP. Se anexa lista de asistencia grupal semanal del 28 de agosto al 01 de
Estrateglca septiembre de 2023, del proceso de Planeacion Estratégica pero la misma no sustenta el control
L, Se evidencia soportes del Decreto de desagregacion presupuestal No. 2590 de 2022
Planeacion al al3 si Desagregacion presupuestal y Aprobacion del ordenador del gasto (lista de asistencia o acta),
Estratégica ' resolucion 001 de 2023
Como soporte se adjunta Acta de Junta 001 del 31 de enero de 2023 y cadena de valor.
Planeacion Conforme dice el registro de evidencia del control; no obstante, el complemento del control
L. al ald Parcialmente establece que se "actualiza el Plan Anual de Adquisiciones, verificando que el plan de accién
EStrat99lca institucional cuente con la viabilidad de ejecutar los productos formulados", pero no se presenta
evidencia de la misma
L, Se evidenciaPlan estratégico sectorial y la Matriz de seguimiento con correo enviado al sector
Planeacion a1 e Parcialmente correspondiente al primer trimestre de 2023, sin embargo la del segundo trimestre no se
Estratégica ) evidencia.
Planea’u.on a2 a2.1 Si Se anexa el anteproyecto cargado en el SIIF NACION vigencia 2024
Estratégica
Planea}m_on a2 a2.2 No No se presenta evidencia de ejecucién del control
Estratégica
Planeacion - B
L. a2 a2.3 No No se presenta evidencia de ejecucién del control
Estratégica
Planeacion . Se evidencia el informe en WORD del Plan de Accién al 30 de Junio de 2023. H seguimiento el
Estratégica as e Si Excell se adjunta pasra el primer y segundo trimestre de 2023.
Planee}m_on a3 a3.2 No No se presenta evidencia de ejecucién del control
Estratégica
Planea}u_on a3 a3.3 No No se presenta evidencia de ejecucién del control
Estratégica
Planeacion 5 Se anexo listas de asistencia diligenciadas unicamente con los procesos IVC, Talento Humano,
L. a3 a3.4 Parcialmente
Estratégica Infraestructura
Planeacion Se anexan unicamente lista de asistencia del mes de marzo, abril y mayo de reuniones
L. ad ad.l Parcialmente desarrolladas con los procesos pero las mismas no tienen la presentacion del contexto interno y
Estratégica externo de la entidad conforme se enuncia en la evidencia
No se presenta evidencia de ejecucién del control
Planeacion 5 B0 N
Estratégica @ & © No se generé control para la subcausa " Himinacién no controlada de documentos o
expedientes fisicos"
No se presenta evidencia de ejecucién del control.
Planeacion | . . No
Estratégica ’ Las Subcausas 'Modificacion no autorizada de informacion digital" y " Dafio de informacién
digital ", estan unidas. Por lo tanto, no se generd control independiente
Planeacion En el anexo del contrato de las personas vinculadas a la DNBC se evidencia una obligacion que
L. ab ab.2 Parcialmente estable Mantener la estricta reserva y confidencialidad de la informacién; no obstante, no se
EStrateglca evidencia formato de Compromiso debidamente firmado, tal y como lo establece el Control.
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De los diez y seis (16) controles establecidos por el proceso, se evidencio que tres (3)
son EFECTIVOS y trece (13) NO EFECTIVOS (teniendo en cuenta que la frecuencia establecida
es entre octubre a diciembre).

No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestion de comunicaciones (b)

El proceso identifico diez (10) controles para reducir o mitigar los cuatro (4) riesgos que pueden
afectar negativamente al proceso.

Para los riesgos bl, b3 y b4 se realizdé una adecuada evaluacion de los riesgos residual e
inherente, y se aplico la politica de tratamiento de acuerdo a lo estipulado en el numeral
6.2.1 Andlisis de Riesgo del Manual de Gestién del riesgo V 4.

Para el riesgo b2, el impacto no fue calculado, por lo tanto, el riesgo inherente y el riesgo
residual no se determinaron y por lo tanto la politica de tratamiento del riesgo no fue
establecida, incumpliendo los humerales 6.2.1 Analisis de Riesgo y 6.2.3 Estrategias frente
al Riesgo: Tratamiento del Manual de Gestién del riesgo V 4.

En los controles establecidos, se evidencio:

Los Controles identificados para los riesgos b1l y b2 cumplen con la estructura (responsable
de ejecucion, accion y complemento) y se consideran adecuados.

Para el riesgo b3, se identificaron dos (2) controles, el b3.1, cumple con la estructura
(responsable de ejecucién, accién y complemento) y se considera adecuado. El b3.2 (b3.1
en la matriz de controles, fila 31, columna D), se determina que la estructura cumple
parcialmente, dado que la frecuencia (columna h) se define diariay en la accién se describe
anual (columna G), se considera necesario solicitar el ajuste.

En el control b3.1, Columna F “Verifica los diferentes medios de comunicacion (television,
radio, portales web, etc.), si hay noticias relacionadas con los bomberos de Colombia y/o
la DNBC son registradas en la matriz de monitoreo de medios, clasificandolas en noticias
positivas y negativas, de identificar alguna noticia que impacta a la reputacion o imagen de
la DNBC se evalla en el equipo de comunicaciones el tipo de respuesta o estrategia a
ejecutar para mitigar su impacto. De ser un evento de gran magnitud se activa el Comité
de Comunicacioén de Crisis para su manejo.”, al verificar la evidencia no se esta clasificando
la noticias como positiva 0 negativas tal y conforme lo establece el control.

El control b3.1, se encuentra duplicado en su identificacion. Por lo tanto, se debe ajustar a
b3.2, el control 2 para el riesgo b3

Los controles b4.1, b4.2 y b.43, no cumplen con la estructura (responsable de ejecucion,
accion y complemento); por cuanto, no se estipula qué pasa con las observaciones o
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desviaciones, conforme lo establece el numeral 6,2,2 Evaluacion del Riesgo - Identificacion
y disefio de controles del Manual de Gestion del Riesgo Version 4 de la DNBC.

De igual forma, las Sub causas 'Modificacién no autorizada de informacion digital" y "Dafio
de informacion digital”, estan unidas y no se generé control independiente para cada una.

Asimismo, hace falta establecer el control para la subcausa “Eliminacién no controlada de
documentos o expedientes fisicos.

Andlisis de la Ejecucién del Control:

m Evidencia de la ejecucion del Control Efectividad

b1.1 Si Se evidencian correos que soportan la actividad descrita de enero a agosto de 2023.
No El control hace referencia a un aval previo por el grupo de WhatsApp de comunicaciones,
b1.2 del cual no hay soporte alguno.
No La frecuencia del control es anual. Sin embargo es una actividad que se debié realizar
b1.3 iniciando la vigencia.
b2.1 No No se evidencia lista de chequeo, ni correos electronicos, tal como esta descrito.
b2.2 No No se evidencia informe de alertas semestral al gestor del proceso de mejora continua.
No Se evidencia matriz de monitorec de medios, que cumple con la frecuencia estipulada, no
b3.1 tiene clasificacion entre noticias positivas y negativas, como se encuentra estipulado en la
accion y complemento.
b3 No La frecuencia del control es anual.
: Aplica
ba.1 No No hay evidencias de la accidn descrita, la cual tiene frecuencia semestral.
No No hay evidencias de la accion descrita, la cual tiene frecuencia trimestral. La evidencia
bd.2 cargada no da cuenta de ning(n seguimiento.
b4.3 No No hay evidencias de la accién descrita.

En esta evaluacion se determina que de diez controles (10) establecidos por el proceso uno (1)
EFECTIVO, uno (1) No Aplica y ocho (8) NO son EFECTIVOS.

¢ No se realiz6 un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestion de Analisis y Mejora Continua (c)

Se establecieron quince (15) controles para reducir o mitigar los cinco (5) riesgos que pueden
afectar negativamente al proceso.

En los controles establecidos, se evidencio:

Direcciéon Nacional de Bomberos Colombia 33

Direccidn: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

(@.

COLOMBIA

POTENCIA DE LA

VIDA

PROCESO
EVALUACION Y SEGUIMIENTO

Cédigo: FO-ES-04-01

Version: 1

e S siA Informe de Evaluaciéon o
Seguimiento

30/06/2023

Vigente Desde:

Para los controles c1.1, c2.1, c2.2, c3.1, 3.2, ¢5.1, ¢5.2 y ¢5.2, No se indica, qué pasa con
las observaciones o desviaciones resultantes de ejecutar el control, conforme lo establece
el numeral 6,2,2 Evaluacion del Riesgo - Identificacion y disefio de controles del Manual de
Gestidn del Riesgo Version 4.

Para siete (7) de los controles no se presenta evidencia de su ejecucion y para uno (1)
mas, la evidencia da cuenta de que no se esta ejecutando de acuerdo con la periodicidad
establecida, para seis (6) de los controles se presenta evidencia parcial, de acuerdo con
los criterios establecidos en la columna evidencia, por lo tanto, catorce (14) de los controles
son inefectivos y solo uno (1) es efectivo, lo que evidencia falencias en el monitoreo.

Andlisis de la Ejecucién del Control:

2
c
5]
O
a)

cli

Evidencia de la ejecucion del Control

Parcial

Se presenta evidencia acompafiamiento en la formulacién del plan de mejoramiento producto de: hallazgos
2022-252859-82111-D, Comité de conciliacion, Gestion Contractual, PQRSD.
De igual forma se presenta evidencia de la revision y socializacién del PAAC y riesgos de corrupcién, con los
procesos Inspeccidn, Vigilancia y Control, Gestion del Talento Humano, Gestion Contractual, FANO, Gestion
de Atencién al Usuario, Educacién Nacional para Bomberos y Fortalecimiento Bomberil para la Respuesta-
Infraestructura.

Sin embargo, el alcance se queda corto, por cuanto no se realizaron actividades relacionadas con los riesgos
de gestion, plan de accién e indicadores de gestion, conforme se establecié en el control, adicionalmente
aunque se realizaron actividades de acompafiamiento y asesoria en cuanto a PAAC, Riesgos de Corrupcion,
Plan de mejoramiento, esto no tuvo cobertura sobre la totalidad de los gestores de los 19 procesos, asi como
a los Lideres de proceso, asi como tampoco se presento la retroalimentacién sobre el entendimiento de los
Lideres y Gestores de los procesos frente a la socializacién y entrenamiento de los referentes estratégicos

cl.2

No

No se presenta evidencia de ejecucién del control

cl3

No

No se presenta evidencia de ejecucién del control

cl4

No

No se presenta evidencia de ejecucion del control

c2.1

No

No se presenta evidencia de ejecucién del control

c2.2

Parcial

Solo se presenta evidencia del andlisis de la autoevaluacion reportada por los procesos en los meses de julio
y agosto, a pesar de tener una periodicidad mensual.

c2.3

Parcial

No se presenta el seguimiento del cronograma anual, para el que se establecié periodicidad mensual. Asi
como tampoco se presenta evidencia de las alertas presentadas al comité directivo
Se present6 al CICCI el informe semestral de riesgos.
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c3.1

Evidencia de la ejecucion del Control

Efectividad

Parcial

Se presenta evidencia en los meses

Mayo:

- Revisién plan de accion Gestion Documental (participo el Gestor)
- Actividades plan de accién Fortalecimiento (no participo el Gestor).

- Asesoria plan de accion y actualizacién documental Gestién administrativa (no participo el Gestor).

- Preparacion talleres regionales (no se encuentra relacion con los referentes estratégicos).
Abril:

- Revisién plan de accién Fortalecimiento (participo el Gestor).

- Revisién plan de accion Evaluacién y seguimiento (participo el Gestor).

- Revisién plan de accion Gestion del Talento Humano (participo el Gestor).

- Revisién plan de accion Gestion de Comunicaciones (participo el Gestor).

- Asesoria formato PAAC con participacion de IVC, Fortalecimiento, ENB, FANO y SECB).
Marzo:

- Revisién plan de accion Gestion Financiera (participo el Gestor).

- Revision plan de accion Cooperacion Internacional (participo el Gestor).

- Revisién plan de accién Educacion (participo el Gestor).

- Revisioén plan de accion IVC (participo el Gestor).

- Revisién plan de accién Coordinacién Operativa (participo el Gestor).

- Revisioén plan de accion FANO (participo el Gestor).

- Revisioén plan de accion Disciplinarios (participo el Gestor).

- Revisién plan de accién Administrativa (participo el Gestor).

- Revisioén plan de accion Usuario (participo el Gestor).

Sin embargo, no se tienen memorias del entrenamiento, asi como tampoco se tuvo la participacion de los

Lideres de Proceso.

c3.2

Parcial

Se presenta evidencia de la evaluacion del plan de accién, pero no de la socializacion al comité Directivo

c3.3

Parcial

No se presenta la evidencia de socializacién al comité directivo.

c4.1

Si

Se presenta el listado maestro de documentos y
Se verifico la publicacion de la documentacion en la carpeta SIGE.

registros.

c4.2

No

Solo se presenta listado de asistencia de reunién del equipo de Gestién Andlisis y Mejora Continua celebrara
el 28/08/2023, relacionada con las tareas asignadas para la semana 28/08/2023, al 01/09/2023, sin embargo,

no se trata el tema de la documentacion de los procesos.

c5.1

No

No se presenta evidencia de ejecucion del control

c5.2

No

No se presenta evidencia de ejecucién del control

c5.2

No

No se presenta evidencia de ejecucién del control

En esta evaluacién se determina que de quince (15) controles establecidos por el proceso uno (1)
es EFECTIVO y catorce (14) NO son EFECTIVOS.

No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestion de Cooperacion Internacional y Alianzas Estratégicas (d)

El proceso identificé diez (10) controles para reducir o mitigar los cinco (5) riesgos que pueden
afectar negativamente al proceso.

Para los riesgos d4 y d5 se realiz6 una adecuada evaluacion de los riesgos residual e
inherente, y se aplico la politica de tratamiento de acuerdo con lo estipulado en el numeral
6.2.1 Andlisis de Riesgo del Manual de Gestién del riesgo V 4.
Para los riesgos d1, d2 y d3, el impacto no fue calculado, por lo tanto, los riesgos inherente
y residual no se determinaron y la politica de tratamiento del riesgo no fue establecida,
incumpliendo los numerales 6.2.1 Andlisis de Riesgo y 6.2.3 Estrategias frente al Riesgo:
Tratamiento del Manual de Gestion del riesgo V 4.
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En los controles establecidos, se evidencio:

e Para 9 controles (d1.1, d1.2, d2.2, d2.3, d3.1, d4.1, d5.1, d5.2, d5.3), se evalla su
descripciéon como parcial, toda vez que se identifica: el responsable, accion, frecuencia y
evidencia. Sin embargo, en el complemento no se indica, qué pasa con las observaciones
0 desviaciones resultantes de ejecutar el control, tal como se indica en el numeral 6.2.2
Evaluacién del Riesgo - Identificacion y Disefio de Controles del Manual de Gestién del
Riesgo de la DNBC.

Andlisis de la Ejecucién del Control:

Colr?t'rol Evidencia de la ejecucion del Control Efectividad
d11 No Se debio evaluar y aport’ar evidencias de lo realizadq en e_I ultimo trimestre de
) 2022, que corresponderia a lo programado para la vigencia 2023.
d1.2 Si Se evidencia la _matriz d(_e seguimiento a convocatorias_, Ia_ cual tiene registros
) de 4 convocatorias, publicadas tres en mayo y una en junio.
d Parcialmente | Se evidencia registro de iniciativas, sin embargo, en estas no se registran las
ZL gestiones para lograr las alianzas estratégicas y asi controlar el riesgo.
Si Se evidencia pantallazo con cargue de la informacién en carpeta de
Cooperacién, en la cual se encuentran informes de los procesos de
d2.2 convocatorias, el seguimiento al Plan de accion del Proceso y documentos
relacionados con el procedimiento y con el proceso.
No Se debio evaluar y aportar evidencias de lo realizado en el dltimo trimestre de
d2.3 2022, que corresponderia a lo programado para la vigencia 2023.
No La evidencia no soporta la accién descrita de revision periédica de acuerdos
d31 o alianzas, la frecuencia Qefinida es tr_imestral,_lo cual no se cumple, solo se
) cargaron correos de gestiones de junio y septiembre, y no se da cuenta de
actas de reuniones.
No No se evidencia la circular mencionada: 1") Circular a todos los cuerpos del
d4.1 pais sobre nuevo espacio en el RUE," la cual se encuentra descrita en el
reporte de abril y mayo.
ds.1 | No La evidencia no corresponde a lo descrito como correos.
d5.2 | No En el soporte cargado no se evidencian cuales son los usuarios autorizados.
d5.3 | No No hay evidencia de compromisos de confidencialidad cargados.

En esta evaluacion se determina que de diez (10) controles establecidos por el proceso, dos (2)
son EFECTIVOS y ocho (8) NO son EFECTIVOS.

¢ No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

| Gestién de Asuntos Disciplinarios (I)

El proceso establecioé once (11) controles para reducir o mitigar los cuatro (4) riesgos que pueden
afectar negativamente al proceso y a la Entidad, ademas de proporcionar una base estratégica y
congruente para tomar decisiones por parte de la Alta Direccion.

o Paralos riesgos I1, 12 y I3 el impacto no fue calculado, por lo tanto, el riesgo inherente no
fue determinado, asi las cosas, el riesgo residual no fue calculado, debido a que no se
determind el impacto antes de controles, por lo anterior, la politica de tratamiento del riesgo
no fue determinada debido a que no se establecio el riesgo residual, incumpliendo los
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numerales 6.2.1 Analisis de Riesgo y 6.2.3 Estrategias frente al Riesgo: Tratamiento del
Manual de Gestion del riesgo V 4.
e Al riesgo 14 se le realiz6 una adecuada evaluacion del riesgo inherente y residual; y se
aplicé adecuadamente la politica de tratamiento del riesgo.

En los controles establecidos, se evidencio:

e Queonce (11) controles identificados para los cuatro (4) riesgos cumplen parcialmente con
la estructura (responsable de ejecucién, accion y complemento) es decir, que se describe

adecuadamente el responsable, accion, frecuencia y evidencia,

sin embargo, en el

complemento no se indica, qué pasa con las observaciones o0 desviaciones resultantes de
ejecutar el control, conforme lo establece el numeral 6,2,2 Evaluacion del Riesgo -

Identificacion y disefio de controles del Manual de Gestion del Riesgo Version 4.

e Enelriesgo 14, “Posibilidad de afectacion reputacional por eliminacion no controlada, dario,
pérdida, hurto y/o robo de informacidn, accesos no autorizados y/o abuso de los derechos
de acceso”, estan unidas las Sub causas 'Modificacién no autorizada de informacion digital”
y "Dafio de informacién digital”, por lo tanto no se generé control independiente para cada

una.

Andlisis de la Ejecucién del Control:

Proceso

Efectividad

Evidencia de laejecucién del Control

Gestion de Se evidencia acta de mensual (misma de referentes
Asuntos 11 11.1 Parcial estratégicos) de julio realizada en agosto, por lo cual no se
disciplinarios evidencia el de mayo, junio y julio de 2023.
Gestion de Se evidencia actualizacién del procedimiento de asuntos
Asuntos 11 11.2 Si disciplinarios del 27/06/2023
disciplinarios
Gestion de Se evidencia certificacion de los procesos disciplinarios
Asuntos 11 11.3 Si activos sin presentar vencimiento de terminos, el cual es
disciplinarios revisado por el gestor juridico.
No se evidencia. Se recomienda actualizar la evidencia en el
Gestion de disefio del control, dado que sise puede generar un soporte
Asuntos 12 12.1 No que permita demostrar que el computador donde reposa la
disciplinarios informacién disciplinaria tiene puntos de control de acceso a|
la informacién.
Gestion de Se evidencia carpeta de los proceso disciplinarios en drive
Asuntos 12 12.2 Si con acceso al de instruccion y juzgamiento
disciplinarios
Gestion de No aplica teniento en cuenta que es una evidencia fisica,, asil
Asuntos 12 12.3 Si las cosas, se observa el proceso de gestion de asuntos
disciplinarios disciplinarios cuenta con oficina privada.
" No se evidencia Plan preventivo en Excel con seguimiento.
Gestion de
Asuntos 13 13.1 No . . . Aq o
disciplinarios Se .eylde.nua unicamente el procedimiento preventivo
disciplinario del 23/08/2023
Gestion de Teniendo en cuenta que la frecuencia es anual, y se esta
Asuntos 13 13.2 No Aplica realizando la revisién de enero a agosto de 2023.
disciplinarios
Gestion de Se evidencia el pantallazo de los archivos que reposan en
Asuntos 14 14.1 Parcial drive, no obstante, no se evidencia la solicitud de backup a|
disciplinarios TI.
Gestion de Se evidencia que los unicos que tienen acceso a los proceso
Asuntos 14 14.2 Si disciplinarios son el gestor de gestion juridica y asuntos
disciplinarios disciplinarios
Gestion de No se ha requerido ejecutar el control, teniendo en cuenta
Asuntos 14 14.3 No Aplica  [que no existen contratistas apoyando el proceso
disciplinarios
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De los once controles (11) establecidos por el proceso, se evidencidé que cinco (5) son
EFECTIVOS, cuatro (4) NO EFECTIVOS, y dos (2) NO APLICA (para un control la
frecuencia es anual y se esta realizando la revision de enero a agosto de 2023, y para otro
control no se ha requerido su ejecucién, teniendo en cuenta que no existen contratistas
apoyando el proceso).

No se realizdé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestion Juridica (p)

El proceso estableci6 diez (10) controles para reducir o mitigar los cuatro (4) riesgos que pueden
afectar negativamente al proceso y a la Entidad, ademas de proporcionar una base estratégica y
congruente para tomar decisiones por parte de la Alta Direccion.

En los controles establecidos, se evidencio:

Para los riesgos p2, p3 y p4, se realizdé una adecuada evaluacion de los riesgos residual e
inherente, y se aplicé la politica de tratamiento de acuerdo con lo estipulado en el numeral
6.2.1 Analisis de Riesgo del Manual de Gestién del riesgo V 4.

En el riesgo pl no se le aplico el porcentaje de reducciéon en la zona de probabilidad
residual por lo tanto el riesgo residual después de controles no mitiga la probabilidad de
ocurrencia del riesgo, quedando en la misma ubicacion de calor inherente y residual. (3),
incumpliendo lo establecido en el numeral 6.2.2 Evaluacién del Riesgo - Definicion del
riesgo residual para riesgos de gestion y seguridad de la informacién del Manual de Gestién
del riesgo V 4.

En los controles establecidos, se evidencio:

Los controles p1.3 y p2.1 identificados para los riesgos ply p2 cumplen con la estructura
(responsable de ejecucion, accion y complemento) y se consideran adecuados.

En los controles pl.1,p1.2,p1.4,p1.5, p3.1,p4.1, p4.2 y p4.3 identificados cumplen
parcialmente con la estructura (responsable de ejecucion, accién y complemento) es decir,
gue se describe adecuadamente el responsable, accién, frecuencia y evidencia. Sin
embargo, en el complemento no se indica, qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control, conforme lo establece el numeral 6,2,2 Evaluacion del
Riesgo - Identificacion y disefio de controles del Manual de Gestién del Riesgo Version 4.

En el riesgo p4, “Posibilidad de afectacion reputacional por eliminacién no controlada, dafio,
pérdida, hurto y/o robo de informacién, accesos no autorizados y/o abuso de los derechos
de acceso”, estan unidas las Sub causas 'Modificaciéon no autorizada de informacidn digital”
y "Dafio de informacion digital”, por lo tanto no se gener6 control independiente para cada
una.
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Andlisis de la Ejecucién del Control:
Proceso Evidencia de laejecucion del Control Efectividad

Gestion Juridica pl pll

Parcial

Se evidencia solicitud de capacitacion a la ANDJE
para los siguientes perfiles:
Jefe financiero

Enlace pagos.

Jefe juridico

Secretaria técnica.
Abogado.

Sin embargo no se adjunta certificacion de
capacitacion.

Gestion Juridica pl pl.2

Si

Se evidencia relacion de conciliaciones
estrajudiciales cuyas audiencias se programaron
para el primer semestre de 2023.

Gestion Juridica pl pl3

Parcial

Se evidencia pantallazo de correo de
notificacionesjudiciales @dnbc.gov.co, sin
embargo no se evidencia soporte que cuenta de
la maneta como se evita el vencimiento de
terminos y la revisién diaria, de conformidad con
la frecuencia prevista

Gestion Juridica pl pl.4

No

Se evidencia pantallazo de eKOGUI de las
conciliaciones extrajudiciales activas registradas
en el mencionado aplicativo, por lo cual la
evidencia no concuerda teniendo en cuenta que
el control menciona que se debe realizar el
registro de un proceso judicial o extrajudicial en el
sistema de informacién eKogui cuando se recibe
por parte del apoderado del proceso.

Gestion Juridica pl pl5

Parcial

Se evidencian actas de comité de conciliacion No
01 y 03 del 23 de enero y 16 de febrero de 2023
respectivamente, en el cual se relaciona la
informaciéon de los procesos judiciales; sin
embargo, la frecuencia es dos veces al mes y
solo se evidencian dos actas durante el periodo
de revision

Gestion Juridica p2 p2.1

Si

Se evidencia cuadro de seguimiento de procesos
judiciales activos 2023 con el estado de cada
proceso y fechas programadas de la respectiva
audiencia.

Gestion Juridica p3 p3.1

Si

Se evicencia certificacion de enero a abril y de
mayo a agosto 2023 en donde valida la normativa
y su respectiva actualizacion en las paginas
gubernamentales correspondientes.

Gestion Juridica p4 p.4.1

Si

Se evidencia pantallazo de la carpeta denominada
"PROCESOS JUDICIALES" en donde se observa
los usuarios que tienen acceso a la misma

Gestion Juridica p4 p4.2

Parcial

Se evidencia el pantallazo de los archivos que
reposan en drive, no obstante, no se evidencia la
solicitud de backup a TI.

Gestion Juridica p4 p4.3

No Aplica

No se ha requerido ejecutar el control, teniendo
en cuenta que no existen contratistas apoyando
el proceso

e De los diez (10) controles establecidos por el proceso, se evidencié que cuatro (4) son
EFECTIVOS, cinco (5) NO EFECTIVOS, y uno (1) NO APLICA (teniendo en cuenta que
no se ha requerido ejecutar el control, porque no existen contratistas apoyando el proceso).

¢ No se realiz6 un adecuado monitoreo por parte de la Primera y segunda linea de defensa
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\ Formulacidn, Actualizacion, Acompafiamiento normativo y Operativo (FANO) (f)

El proceso identifico dieciséis (16) controles para reducir o mitigar los seis (6) riesgos que pueden
afectar negativamente al proceso

Para los riesgos fl 'Posibilidad de afectacion reputacional por demandas de entes
territoriales, cuerpos de bomberos o grupos de interés frente a la prestacion del servicio
publico esencial bomberos debido a la emisién de un concepto o asesoria juridica, errénea
ylo contraria a la Ley” y 3 “Posibilidad de afectacion reputacional por incremento de tutelas
de respuesta de derecho de peticion debido a la inoportunidad a las solicitudes de
asesorias y conceptos técnicos, administrativos y juridicos para la prestacion del servicio
publico esencial”, el Impacto calculado fue cero (0); por lo tanto no hubo una adecuada
valoracién del Riesgo Inherente ni del riesgo residual, incumpliendo lo establecido en el
numeral 6.2.1 Analisis del Riesgo del Manual de Gestion del Riesgo V4, emitido por la
DNBC.

La politica de tratamiento del riesgo no fue identificada para los riesgos f1 y f3; por cuanto,
no fue valorado el riesgo residual, incumpliendo lo establecido en el numeral 6,2,3
Estrategias frente al Riesgo: Tratamiento del Manual de Gestion del riesgo V 4, emanado
por la DNBC.

Se realiz6 una adecuada evaluacion del riesgo inherente y residual para los riesgos 2, f4,
f5yf6

En el riesgo f4 “Posibilidad de afectacion econémica y/o reputacional por pérdida de
credibilidad ante la falta de rigor juridico debido a la formulacién de normatividad bomberil
contraria a normas preexistentes y/o constitucionales”, No se le aplicé el porcentaje de
reduccion en la zona de probabilidad residual por lo tanto el riesgo residual después de
controles no mitiga la probabilidad de ocurrencia del riesgo, quedando en la misma
ubicacion de calor inherente y residual (5)

En el riesgo f5 “Posibilidad de afectacion reputacional por percepcion negativa de los
Cuerpos de Bomberos ante la gestién de la DNBC debido a la falta de identificacion de los
entes territoriales sin la contratacion de la prestacién del servicio publico esencial
Bomberil”, No se le aplico el porcentaje de reduccién en la zona de probabilidad residual
por lo tanto el riesgo residual después de controles no mitiga la probabilidad de ocurrencia
del riesgo, quedando en la misma ubicacién de calor inherente y residual (3).

En los controles establecidos, se evidencio:

Los Controles f1.2, f1.3, f1.4, f2.1, 3.1, f4.2, f4.3, 4.4, 5.1, cumplen con la estructura
(responsable de ejecucioén, accion y complemento) y se consideran adecuados.

En el riesgo 6, estan unidas las Sub causas 'Modificacién no autorizada de informacion
digital" y "Dafio de informacion digital”, por lo tanto no se genero control independiente para
cada una
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e Loscontrolesfl.1,3.2,4.1, f4.5, 6.1, f6.2, 6.3, no cumplen con la estructura (responsable
de ejecucion, accion y complemento); por cuanto, no se estipula qué pasa con las
observaciones o desviaciones, conforme lo establece el numeral 6,2,2 Evaluacion del
Riesgo - Identificacion y disefio de controles del Manual de Gestion del Riesgo Version 4

de la DNBC.

Andlisis de la Ejecucién del Control:

Proceso

Control

Evidencia de la ejecucién del Control Efectividad

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

Se evidencia listas de asistencia realizadas pro el Gestor a los Contratistas Andreal
Castafieda, Andres Rodriguez, Jorge Fabian Rodrioguez, Orlando Murillo y presentacion del
proceso.

Formulacion,
actualizacion Y
acompafiamiento
normativo y operativo

Los informes de supervision de Andrea Castafieda, Jorge Fabian Restrepo, contiene las
igaci avaladas por el Supervisor conforme establece la accion

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

Todos los conceptos son enviados al Gestor, quien verifica que el contenido esté acorde con
la normatividad y que de respuesta a la solicitud realizada por parte del peticionario conforme
o establece el control

Formulacion,
actualizacion Y
acompafiamiento
normativo y operativo

Aunque los documentos establecen quien lo elaboré y quien revis6, los cargados a one drive)|
como soporte, no poseen firma del gestor.

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

Se cargado excell donde se relacionan las tutelas y el respectivo seguimiento realizada a las
mismas

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

3 f3.1 Parcialmente

Aunque se cargaron los informes de seguimiento ded! supervisor para pago de los
contratistas no se logra evidenciar que Previo ala aprobacion del pago de la cuenta de cobro
del profesional, se haya verificado que estos no posean PQRSD a su cargo en estado
vencidas

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

No se evidencia la notificacion al Lider del Proceso, de la necesidad de activar la contingencia
para que se de continuidad a la respuesta oportuna de las PQRSD, reasignando a los
abogados de planta mientras se contrata al personal idoneo para dicha actividad

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

Se evidencia listas de asistencia realizadas pro el Gestor a los Contratistas Andrea
Castafieda, Andres Rodriguez, Jorge Fabian Rodrioguez, Orlando Murillo y presentacion del
proceso,

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

Los informes de supervision de Andrea Castafieda, Jorge Fabian Restrepo, contiene las
igaci avaladas por el Sup conforme establece la accion

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

fa f4.3 Parcialmente

B Excel de seguimiento cargado hace referencia a las tutelas recibidas y no a los registros
donde se evidencie la ejecucion del control de la revision y devolucion de documentos cuando
se requiera la correccion de los mismos

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

| Aunque los documentos establecen quien o elabor y quien revisé, los cargados a one drive|
como soporte, no poseen firma del gestor.

Formulacion,
actualizacion v
acompafiamiento
normativo y operativo

Se evidencia acta No. 002 del 30 de agosto de 2023, donde se estbalece que los documentos
emitidos por el Proceso, no han tenido naturaleza de acto administrativo de caracter general

de aplicacion del de 6n del borrador el medios oficiales de|
la entidad

Formulacion,
actualizacion Y
acompafiamiento
normativo y operativo

Se evidencia correo solicitando Informacion a los Diferentes Cuerpos de Bomberos con
relaciéna los convenios suscritos

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

Aunque se gener6 el correo, el mismo fue elaborado por el proceso de gestion Documentaly
no el del TIC

Formulacion,
actualizacion Y
acompafiamiento
normativo y operativo

Se anexa evidencia de creacion de usuarios para orfeo y correo electronico, pero no fal
evidencia donde se establezca la Verificacion que solo las personas autorizadas a modificar
informacion digital, tengan los privilegios de acuerdo a su rol. (Lectura, escritura, modificacion
y control total), es decir se trata es de informacion digital

Las Subcausas ‘Modificacion no autorizada de informacion digital" y "Dafio de informacion|
digital", estén unidas. Por lo tanto, no se generd control independiente.

Formulacion,
actualizacion y|
acompafiamiento
normativo y operativo

Se cargé como soporte los conflicto de intereses de los contratistas del proceso, mas no el
de acuerdo de o de no di i6n de la 6
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De los dieciséis (16) controles establecidos por el proceso, se evidencié que ocho (8)
son EFECTIVOS y ocho (8) NO EFECTIVOS (teniendo en cuenta que la frecuencia establecida
es entre octubre a diciembre).

¢ No se realizdé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

\ Coordinacion Operativa (q)

El proceso establecié dieciséis (16) controles para reducir o mitigar los cinco (5) riesgos que
pueden afectar negativamente al proceso, ademas de proporcionar una base estratégica y
congruente para tomar decisiones por parte de la Alta Direccion.

Andlisis de la Ejecucién del Control:

Evidencia de la ejecucion del Control Efectividad

Parcial | Aunque se tiene el registro de las socializaciones realizadas, no hay evidencia del reporte
gl1 de asistencia a los delegados departamentales
g1.2 Si Se evidencia el cuadro de seguimiento en excel, presentado por meses.
No Aunque se tiene registro diario del seguimiento, la revision la esta realizando un
gl.3 integrantes de CITEL (para el mes de agosto, la realizaron los Bros. Sanchez Jhon y Clara
Reina) y no el Coordinador de CITEL
gl.4 Si Se evidencia matriz de excel con el seguimiento al reporte de las emergencias en RUE
i e presenta el informe de actividades con la totalidad de las obligaciones del tercero de
15 S Se p ta el inf d tividad la totalidad de | blig del t d
9+ forma mensual
No Se presenta el anexo del contrato, pero no se tiene el visto bueno del asesor juridico,
gl.6 . L P
previo a la suscripcion o ampliacion del contrato de CITEL
gl.7 Si Se presentan pantallazos de los controles automaticos de registro en el RUE.
21 No Se presenta listado de asistencia y no acta de reunién con se establecié en la evidencia
94 del control
g2.2 Si Se evidencia la generacion de 40 oficios de activacion elaborados por Sala Situacional.
g3.1 Si Se presentan pantallazos de los controles automaticos de registro en el RUE.
3.2 No Se tienen un archivo en excel con 2 registros, sin embargo, no hay listas de asistencia con
gs. las observaciones realizadas como se estableci6 en la evidencia del control.
No Se evidencia 25 actas de reunion en donde se analiza el reporte de las emergencias, sin
03.3 embargo, no se presenta evidencia de reporte a los delegados departamentales, ni al lider
del proceso.
g4.1 Si El control no se ha requerido en la vigencia
5.1 No Aunque se cuenta con la informacién del proceso en carpeta one drive, no se ha solicitado
9> a Gestion Tl respalde la informacion digital.
Se presenta pantallazo de ORACLE, pero no es claro los roles y permisos de los usuarios,
g5.2 | Parcial | adicionalmente no se esta realizando de forma trimestral
g5.3 No No se presenta el acuerdo de confidencialidad firmado por el equipo del proceso
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En los controles establecidos, se evidencio:

v’ Para los controles g1.7, g2.1, g2.2, g3.2, g4.1, g5.2 y g5.3, no se indica, qué pasa con las

observaciones o desviaciones resultantes de ejecutar el control, conforme lo establece el
numeral 6,2,2 Evaluacion del Riesgo - Identificacion y disefio de controles del Manual de
Gestion del Riesgo Version 4.

v Para nueve (9) de los dieciséis (16) controles no se presenta evidencia de su ejecucion o

se presenta evidencia parcial de acuerdo con los criterios establecidos en la columna
evidencia, por lo tanto, nueve (9) de los controles son inefectivos y siete (7) son efectivos,
lo que evidencia falencias en el monitoreo.

No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Fortalecimiento Bomberil para la Respuesta (h)

El proceso identificé catorce (14) controles para reducir o mitigar los ocho (8) riesgos que pueden
afectar negativamente al proceso

Para los riesgos hl y h4 el impacto no fue calculado, por lo tanto, el riesgo inherente no
fue determinado, asi las cosas, el riesgo residual no fue calculado, debido a que no se
determind el impacto antes de controles, por lo anterior, la politica de tratamiento del riesgo
no fue determinada debido a que no se establecio el riesgo residual, incumpliendo los
numerales 6.2.1 Analisis de Riesgo y 6.2.3 Estrategias frente al Riesgo: Tratamiento del
Manual de Gestidn del riesgo V 4.

Los riesgos h2, h3, h5, h6, h7 y h8 se les realizé una adecuada evaluacion del riesgo
inherente, asi las cosas, se realiz6 una adecuada evaluacion del riesgo residual y, por lo
tanto, se aplic6 adecuadamente la politica de tratamiento del riesgo.

En los controles establecidos, se evidencio:

Para los controles h2.1, h5.1, h5.2, h6.1, h6.2 identificados para los riesgos cumplen con
la estructura (responsable de ejecucion, accibn y complemento) y se consideran
adecuados.

Los controles h1.1, hl1.2, h3.1, h3.2, h4.1, h7.1, h8.1, h8.2, h8.3 cumplen parcialmente con
la estructura (responsable de ejecucion, accion y complemento) es decir, que se describe
adecuadamente el responsable, accion, frecuencia y evidencia. Sin embargo, en el
complemento no se indica, qué pasa con las observaciones o desviaciones resultantes de
ejecutar el control, conforme lo establece el numeral 6,2,2 Evaluacion del Riesgo -
Identificacién y disefio de controles del Manual de Gestion del Riesgo Version 4.

No se generd control para la subcausa "Eliminacion no controlada de documentos o
expedientes fisicos”, del riesgo H8 “Posibilidad de afectacion reputacional por eliminacion
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no controlada, dafio, pérdida, hurto y/o robo de informacién, accesos no autorizados y/o
abuso de los derechos de acceso”

En el riesgo h8, estan unidas las Sub causas 'Modificacién no autorizada de informacion
digital" y "Dafio de informacion digital”, por lo tanto no se generé control independiente para

cada una.

Analisis de la Ejecucién del Control:

Proceso

Evidencia de laejecucion del Control Efectividad

Fortalecimiento

No aplica teniendo en cuenta que la frecuencia establecida es entre octubre a diciembre

para la Respuesta

h1 hi1 No Aplica

Fortalecimiento No aplica teniendo en cuenta que la frecuencia establecida es entre octubre a diciembre

Bomberil h1 h12 No Aplica

para la Respuesta
Se evidencia que para los meses de enero y febrero de 2023 La Plataforma PiiP estuvo en proceso de transicion
(cambio SP), funcionando Gnicamente en modo prueba y no estaba habilitada para cargar informacion.

Fortalecimiento

Bomberil h2 h21 Parcial

Ahora bien se evidencian solicitud de informacion SIF PARA REPORTE PLATAFORMA PIIP de los meses de marrzo,
abril, mayo,junio y aosto, faltando el mes de julio.

Fortalecimiento
Bomberil h3 h3.2
para la Respuesta

Parcial

Fortalecimiento Se evidencian nueve (9) certi de ia e idoneidad que dan cuenta al cumplimiento del control
Bomberil h3 h3.1 Si establecido.
para la Respuesta

Se evidencia:

Contrato 051 de 2023 — Contratacién Directa
Kits Bombas Forestales
Adjudicado a: RIPEL

Contrato 052 de 2023 — Contratacion Directa
Compresores de Aire Respirable
Adjudicado a: Nauticenter

Contrato 053 de 2023 — Contratacién Directa
Bombas multipropésitos
Adjudicado a: RIPEL

Entre los meses de mayo a Agosto, la oficina de Ct
técnicas de los siguientes procesos, los cuales fueron apt
Bomberil.

on realiz6 los

y la fichas'
por el i 6

y de Cc

Contrato 053 de 2023 — Contratacion Directa
Bombas multipropésitos

Adjudicado a: RIPEL

Oftro si: #01 - Adicion al contrato

Contrato 116 de 2023 — Subasta
Kit rescate Vehicular
Adjudicado a: IMPLESEG

Contrato 117 de 2023 — Subasta
Kit EPP.

Adjudicado a: RIPEL.

Contrato 125 de 2023 — Subasta
Vehiculos para bomberos

Adjudicado a: Union Temporal Bomberos Colombia 2023

En las evidencias aportados no se observan las fichas técnicas d elos procesos contractuales descritos.

Fortalecimiento
Bomberil h4 ha.1 No
para la Respuesta

No se evidencian el reporte de seguimiento de la ejecucion del cronograma, el cual se debe realizar de frecuencial
cuatrimestral.

Fortalecimiento
Bomberil hs h5.1 No

No se presenta evidencia de ejecucion del control

para la Respuesta

Fortalecimiento

Bomberil hs h5.2 Si
ara la Respuesta

Se evidencian aval de las facturas No FE332 y FE333. Adicionalmente se observa acta recibo final a satisfaccion
junto con los formatos de entrada al almacen

Fortalecimiento
Bomberil hé h6.1 Si
para la Respuesta

Se evidencia matriz de verificacion en donde se detalla el cumplimiento de los documentos en RUE y matriz de
de las i de adjudicacion de los i

Fortalecimiento
Bomberil hé h6.2

para la Respuesta

Parcial

Se evidencia acta de Junta firmada del 31/01/2023, sin embargo la evidencia del control sefiala que se debe tenerr
encuenta acta de comité técnico de aprobacion firmada y matriz de verificacion, llas cuales no fueron remitidas.

Fortalecimiento
Bomberil h7 h7.1 Si
para la Respuesta

Se evidencia acta de entrega firmadas por la DNBCy el CBV de Riofrio - Valle del Cauca del 17/08/2023

Fortalecimiento
Bomberil h8 h8.1 No

para la Respuesta

No se presenta evidencia de ejecucion del control

Fortalecimiento
Bomberil hg hg.2 No
para la Respuesta

La evidencia remitida no concuerda con la descrita en el control

Fortalecimiento
Bomberil h8 h83
para la Respuesta

Parcial

Se evicencian anexos de los contratos de las personas vinculadas a la DNBC, dentro del mismo se observa unal
obligacién que estipula que se debe "Mantener estricta reserva y confidencialidad sobre la informaciéon que
conozca por causa o con ocasién del contrato y utiizar de manera correcta los sistemas de informacién que
establezca la DNBC para el desarrollo de su objeto contractual’, sin embargo, no se evidencia formato de
Compromiso debidamente firmado, como lo establece el control.
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¢ De los catorce (14) controles establecidos por el proceso, se evidencié que cuatro (4) son
EFECTIVOS, ocho (8) NO EFECTIVOS, y dos (2) NO APLICA (teniendo en cuenta que la
frecuencia establecida es entre octubre a diciembre).

¢ No se realiz6 un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Educacion Nacional de Bomberos (j)

El proceso establecié doce (12) controles para reducir o mitigar los cinco (5) riesgos que pueden
afectar negativamente al proceso, ademas de proporcionar una base estratégica y congruente
para tomar decisiones por parte de la Alta Direccion.

En los controles establecidos, se evidencio:

v’ Para los controles j1.1, j1.2, j1.3, j3.1y j3.2, no se indica, qué pasa con las observaciones
0 desviaciones resultantes de ejecutar el control, conforme lo establece el numeral 6,2,2
Evaluacién del Riesgo - Identificacion y disefio de controles del Manual de Gestién del
Riesgo Version 4.

e Paralos riesgos j1, j2 y j3 el impacto no fue calculado, por lo tanto, el riesgo inherente no
fue determinado, asi las cosas, el riesgo residual no fue calculado, debido a que no se
determind el impacto antes de controles, por lo anterior, la politica de tratamiento del riesgo
no fue determinada debido a que no se establecié el riesgo residual, incumpliendo los
numerales 6.2.1 Analisis de Riesgo y 6.2.3 Estrategias frente al Riesgo: Tratamiento del
Manual de Gestion del riesgo V 4.

v' Paraelriesgo j5, no se establecieron controles para las siguientes subcausas identificadas:
Eliminacion no controlada de documentos o expedientes fisicos. Dafio de informacion
digital

Q Evidencia de la ejecucion del Control Efectividad

jl.1 No aplica El control tiene una periodicidad anual (Gltimo bimestre)
j1.2 No No se presenta evidencia de ejecucién del control
j1.3 No No se presenta evidencia de ejecucion del control
j2.1 No No se presenta evidencia de ejecucion del control
j2.2 No No se presenta evidencia de ejecucion del control
Parcial Se realiz6 socializacion del proceso Educacion Nacional para Bomberos, a Narifio
31 (lista de asistencia) y link de grabacién de la socializacion a Caldas.
13 No se cuenta con el listado de asistencia y grabacion del total de socializaciones
realizadas conforme se establecio en la evidencia del control.
i3.2 Si Se presenta infografia de la resolucion 1127 de 2018.
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Q Evidencia de la ejecucion del Control Efectividad
Q
Si Se evidencia publicacion de borrador de una resolucion, sin embargo, no se
j4.1 evidencia publicacion del documento final, no el documento que refleje la atencién
de los comentarios recibidos.
j4.2 No No se presenta evidencia de ejecucién del control
j5.1 No No se presenta evidencia de ejecucién del control
j5.2 No Se presenta evidencia de ejecucion del control de la vigencia 2022
j5.2 No Se presenta el acuerdo de anexo del contrato y no el acuerdo de confidencialidad.

v Para nueve (9) de los once (11) controles no se presenta evidencia de su ejecucién o se

presenta evidencia parcial de acuerdo con los criterios establecidos en la columna
evidencia, por lo tanto, nueve (9) de los controles son No efectivos, dos (2) son efectivos y
uno (1) mas no aplica de acuerdo con la periodicidad establecida, lo que evidencia falencias
en el monitoreo.

v" No se realiz6 un adecuado monitoreo por parte de la Primera y segunda linea de defensa

\ Gestion de Talento humano (k)

El proceso establecié veintisiete (27) controles para reducir o mitigar los nueve (9) riesgos que
pueden afectar negativamente al proceso y a la Entidad, ademas de proporcionar una base
estratégica y congruente para tomar decisiones por parte de la Alta Direccion.

Para el riesgo k1 " Posibilidad de afectacion reputacional por incumplimientos de la
misionalidad de la DNBC debido a vinculacion de personal seleccionado sin las condiciones
requeridas para desarrollar el trabajo con calidad”, el Impacto calculado fue cero (0); por lo
tanto, no hubo una adecuada valoracion del Riesgo Inherente ni del riesgo residual,
incumpliendo lo establecido en el numeral 6.2.1 Analisis del Riesgo del Manual de Gestién
del Riesgo V4, emitido por la DNBC.

La politica de tratamiento del riesgo no fue identificada para el riesgo k1; por cuanto, no
fue valorado el riesgo residual, incumpliendo lo establecido en el numeral 6,2,3 Estrategias
frente al Riesgo: Tratamiento del Manual de Gestién del riesgo V 4, emanado por la DNBC.

Se realiz6 una adecuada evaluacion del riesgo inherente y residual para los riesgos k3, k5,
k6, k7, k8 y k9.

En el riesgo k2 “Posibilidad de reputacional por sanciones por parte de la UGPP u otros
organismos de control debido a la inoportunidad o incumplimiento de las obligaciones
relacionadas con la liquidaciébn némina, seguridad social y liquidacion del contrato laboral
de acuerdo con la normatividad vigente”, No se le aplico el porcentaje de reduccion en la
zona de probabilidad residual por lo tanto el riesgo residual después de controles no mitiga

Direcciéon Nacional de Bomberos Colombia

46

Direccidn: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

(@.

PROCESO Cédigo: FO-ES-04-01

POTENCIA DE LA D N Bp

COLOMBIA e, PRS- EVALUACION Y SEGUIMIENTO e
VlDA Py Version: 1

BOMBEROS Informseedii:izl:ic;cwn o Vigente Desde:
g 30/06/2023

la probabilidad de ocurrencia del riesgo, quedando en la misma ubicacién de calor
inherente y residual (2)

Los controles K1.2,k3.2,k4.1,k4.2,k4.3, k5.1, k5.3,k5.4,k5.5,k6.1, k.6.2, k6.4,k6.5, cumplen
con la estructura (responsable de ejecucion, accién y complemento) y se consideran
adecuados.

Se observa que es necesario corregir lo relacionado con la frecuencia, la liquidacién del
contrato laboral, se realiza de forma posterior al acto administrativo que declara la
finalizacion del vinculo laboral y no como se dejé transcrito " previo a la finalizacion del
vinculo laboral:

k2.2 “Una vez recibido del fallo la notificaciéon de suspension o destitucion del funcionario
por parte del Gestor Juridico, se procede con el trdmite de emisién de la Resolucién y
notificacion al funcionado, de acuerdo con el procedimiento definido”.

El control k3.3 “El primer dia habil de cada mes se verifica que el proceso de Talento
Humano remita al Proceso de Gestién Financiera la liquidacion de Parafiscales para su
pago, en caso de no recibir la informacion se notifica al Subdirector Financiero y
Administrativo la novedad para que se tomen las acciones pertinentes”, en la matriz de
controles esta bajo la responsabilidad de ejecucién del Gestor del Proceso de Gestidn
Financiera y no de Gestién del Talento Humano.

Del control k5.3 “Previo a la emisién de la Resoluciéon de actos administrativos, se verifica
gue la documentacién soporte enviada por el funcionario cumpla con los criterios definidos
en los procedimientos establecidos por Talento Humano. De estar acorde con lo
establecido, se aprueba el acto y se emite Resolucién, de lo contrario, se devuelve al
funcionario indicando las razones por las cuales no fue aprobado”, en la Evidencia
establecida en la matriz de controles sefiala que es “Resolucion firmada y notificada con
soportes en hoja de vida”, pero este control hace referencia a la solicitud de un permiso por
parte del Funcionario, caso en el cual no aplica una Resolucion de Aprobacion.

Para el control k6.3, no se indica, qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control, conforme lo establece el numeral 6,2,2 Evaluacion del
Riesgo - Identificacion y disefio de controles del Manual de Gestién del Riesgo Version 4.

En el control k8.1 “Verificar que el equipo de trabajo cargue la informacion digital en la
carpeta del One Drive que el Gestor del Procesos destine para respaldar la informacion.
Una vez se tiene toda la informacion digital se solicita al proceso de Gestion de Tecnologia
Informatica que respalde la informacion digital en las herramientas que cuenta la DNBC
para este proceso”, se le establecio la subcausa "Eliminacién no controlada de informacion
digital", pero no es la generada conforme se enuncia en la Matriz de Riesgos que es
"sistemas de informacion de facil manipulacion”

En el control k8.2 “Verificar que solo las personas autorizadas a modificar informacion
digital, tengan los privilegios de acuerdo a su rol. (Lectura, escritura, modificacion y control
total)”, se le genero la subcausa "Modificacion no autorizada de informacién digital, pero
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no la establecida conforme se enuncia en la Matriz de Riesgos que es " Fallas en el acceso
fisico del archivo de hojas de vida en custodia del proceso.

Asimismo, la subcausa "Dafio de informacion digital " que se encuentra relacionada en la
matriz de controles No se encuentra en la sub causas de la matriz de Riesgos (etapa de
indentificacion).

La Sub causa 'Modificacién no autorizada de informacion digital" y "Dafio de informacion
digital", estan unidas. Por lo tanto, no se genero control independiente.

Para el riesgo k8 “Posibilidad afectacibn reputacional por sanciones de la
Superintendencia de Industria y Comercio debido a quejas ante posible violacion de la
proteccion de los datos personas consignadas en las Hojas de Vida”, la subcausa "Accesos
no autorizados" que se encuentra relacionada en la matriz de controles, no esté identificada
en la sub causas de la matriz de Riesgos.

Los controles k1.1, k2.1, k2.2, k9.1, k3.1, k5.2, k7.1, k7.2, k7.3, k8.1, k8.2 y k8.3, no
cumplen con la estructura (responsable de ejecucidn, accién y complemento); por cuanto,
no se estipula qué pasa con las observaciones o desviaciones, conforme lo establece el
numeral 6,2,2 Evaluacién del Riesgo - Identificacién y disefio de controles del Manual de
Gestidn del Riesgo Version 4 de la DNBC.

Andlisis de la Ejecucién del Control:

2
=
o
@]
o

k1.1

Evidencia de la ejecucion del Control Efectividad

Se anexa como evidencia la hoja de vida con soportes de Alfredo Leal y Capitan José Edilberto
Si Alvarado, donde contiene lista de chequeo con la totalidad de los documentos requeridos para
ocupar el cargo

k1.2

Se anexa como evidencia la hoja de vida con soportes de Alfredo Leal y Capitan José Edilberto
Si Alvarado, donde contiene lista de chequeo con la totalidad de los documentos requeridos para
ocupar el cargo

k2.1

Se evidencia Liquidacién de prestaciones sociales del capitan Charles Wilber Benavides, la
cual tiene la aprobacion del lider del proceso.

Se observa que es necesario corregir lo relacionado con la frecuencia, la liquidaciéon del
contrato laboral se realiza de forma posterior al acto administrativo que declara la finalizacion
del vinculo laboral y no como se dej6 transcrito " previo a la finalizacion del vinculo laboral.

k2.2

Para la presente vigencia no se ha ejecutado el control; por cuanto, no se ha recibido fallos de
No Aplica | la notificacion de suspension o destitucion de algin funcionario por parte del Gestor Juridico.

k9.1

) Las néminas cargadas como evidencia de enero a agosto de 2023 poseen la firma de quien
Si elaboro, revisé y aprob6.

k3.1

Se anexa como evidencia la hoja de vida con soportes de Alfredo Leal y Capitan José Edilberto
Si Alvarado, donde contiene las afiliaciones a EPS, Pension, ARL, Caja de Compensacion y
Fondo Nacional del ahorro.

k3.2

) Se evidencia Cuadro Excel de control y Planilla de seguridad social presentada a Gestion
Si Financiera, de los meses de enero a agosto de 2023
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k3.3

Evidencia de la ejecucion del Control Efectividad

Parcial

Aunque se evidencia el Correo de remision de las planillas para pago del Proceso de Talento
Humano a Gestion Financiera, en los siguientes meses no se cumpli6 con el tiempo estipulado
en el control que establece que el primer dia habil del mes: Los aportes de marzo se remitieron
el 06 de abril y debia ser 03 de abril, los aportes de abril se remitieron el 04 de mayo y debia
ser el 02 de mayo, los de junio se remitieron el 05 de julio y debia ser el 01 de junio, Soporte
de Mayo de 2023, no fue adjuntado; los de Junio se remitieron el 05 de julio y debia ser el 03
de julio y los de Agosto se remitieron el 04 de septiembre y debia ser el 01 de septiembre. Con
relacion a los meses de enero, febrero y julio de 2023 se remitieron conforme en las fechas
establecidas.

El responsable de la accion esta a cargo del Gestor del Proceso de Gestion Financiera y debe
ser Gestion de Talento Humano.

k4.1

Si

La totalidad de las resoluciones emitidas poseen el visto bueno del gestor del proceso.

k4.2

Si

La totalidad de las resoluciones emitidas poseen el visto bueno del Subdirector Administrativo
y Director General

k4.3

Si

Los casos excepcionales poseen correo electronico de aprobacion

k5.1

No

La DNCB, se encuentra en proceso de seleccién abierta y concurso de su planta de personal,
por lo tanto, este control no ha sido ejecutado.

k5.2

No

El control establece que Previo a la ejecucion de la evaluacion de desempefio se prepara el
material y se presenta a los funcionarios la metodologia de evaluacion, que incluye los criterios
definidos y los resultados. Lo cuales son socializados a los funcionarios para dar claridad, no
obstante, no se alleg6 este soporte

k5.3

No

el control establece resolucion firmada y notificada y lo que se anexa son soportes de permiso.
Se recomienda ajustar el control; por cuanto esta haciendo referencia a una resolucion y esta
no es generada cuando se autoriza un permiso

k5.4

Parcial

La periodicidad del control establece que es Mensual con relacion al acta de referentes
estratégicos. Se evidencia acta un acta de enero a abril y actas independientes de mayo a
agosto.

k5.5

Si

Se evidencia la presentacion de procesos y la evaluacién de las inducciones.

k6.1

No

No se presenta evidencia de ejecucién del control

k6.2

Si

Se presenta el plan de trabajo anual

k6.3

Parcial

Se cuenta con presentacion en power point con avance en ejecucion de actividades SGSST,
sin embargo, no se presenta el acta del Comité Directivo de agosto, conforme se establecié en
la evidencia del control.

k6.4

Parcial

Se evidencia verificacion del cumplimiento del programa de capacitaciones en archivo excel,
sin embargo, no se cuenta con el acta interna de trabajo de manera trimestral, solo se cuenta
con informe realizado en agosto.

k6.5

Parcial

Se evidencia proyeccion de necesidades en abril 17 de 2023 para la vigencia 2023, sin
embargo, no se cuenta con el Acta del Comité Directivo y el Presupuesto detallado ajustado

k7.1

No

Aunqgue se evidencia una captura del One Drive denominado Captura soporte de hoja de vida
One Drive, en el mismo no se evidencia que se encuentre bloqueado este archivo, de igual
forma, el tamafio del archivo es 0 elementos.

k7.2

Se encuentra lista de ubicacion de hojas de vida de los funcionarios. De igual forma, estan
protegidas con seguridad (Candados)

k7.3

Si

Se lleva un control de ingreso y salida de documentos del Proceso

k8.1

No

Se evidencia una solicitud por parte de Talento Humano al Proceso de Gestion Tl, pero la
misma es del 14 de septiembre, y el plazo de verificacion del presente seguimiento es hasta
agosto de 2023.

Se le establecié la subcausa "Eliminacion no controlada de informacion digital”, pero no es la
generada conforme se enuncia en la Matriz de Riesgos que es "sistemas de informacion de
facil manipulacion"”
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Q Evidencia de la ejecucion del Control Efectividad

No se presenta evidencia de ejecucién del control

Se le establecié la subcausa "Modificacién no autorizada de informacién digital, pero no es la
establecida conforme se enuncia en la Matriz de Riesgos que es " Fallas en el acceso fisico
del archivo de hojas de vida en custodia del proceso.

k8.2 No
Asimismo, la subcausa "Dafio de informacion digital " que se encuentra relacionada en la
matriz de controles No se encuentra en la subcausas de la matriz de Riesgos.
La Subcausas 'Maodificacién no autorizada de informacién digital" y "Dafio de informacion
digital", estan unidas. Por lo tanto, no se generd control independiente.
Se evidencia formato del compromiso suscrito por los funcionarios Alfredo Leal y Jorge
Alvarado

k8.3 Si La subcausa "Accesos no autorizados" que se encuentra relacionada en la matriz de controles,

no esta identificada en la subcausas de la matriz de Riesgos.

v' Para los veintisiete (27) controles, catorce(14) son Efectivos, uno (1) no aplica 'y doce (12)
No efectivos de acuerdo con la periodicidad establecida, lo que evidencia falencias en el
monitoreo.

v" No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestion Financiera (m)

El proceso establecié dieciocho (18) controles para reducir o mitigar los siete (7) riesgos que
pueden afectar negativamente al proceso y a la Entidad, ademas de proporcionar una base
estratégica y congruente para tomar decisiones por parte de la Alta Direccion.

En los controles establecidos, se evidencio6:

e Se observa para el riesgo m1, que la actividad que conlleva este riesgo, en el impacto es
del 100%, sin embargo, de acuerdo con los criterios definidos en el Manual de Gestién del
Riesgo y el impacto definido de $157.500.000, el riesgo tiene un impacto econémico del
80%, como consecuencia de lo anterior, se observa que se determiné de forma inadecuada
el nivel de severidad del riesgo (Matriz de calor).

o En el riesgo m6, que la actividad que conlleva este riesgo, en el impacto es del 100%, sin
embargo, de acuerdo con los criterios definidos en el Manual de Gestion del Riesgo y el
impacto definido de $454.263.001, el riesgo tiene un impacto econémico del 80%, como
consecuencia de lo anterior, se observa que se determiné de forma inadecuada el nivel de
severidad del riesgo (Matriz de calor).
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e Los controles m3.1, m3.2, m3.3, m5.1, m5.2, m7.1, m7.2 y m7.3, y no cumplen con la
estructura (responsable de ejecucién, accion y complemento); por cuanto, no se estipula
gué pasa con las observaciones o desviaciones, conforme lo establece el numeral 6,2,2
Evaluacién del Riesgo - Identificacién y disefio de controles del Manual de Gestién del
Riesgo Version 4 de la DNBC.

Andlisis de la Ejecucién del Control:

Proceso ] 5 Evidencia de la ejecucion del Control Efectividad

i0 i i ml ml.1 Si Se cargaron las evidencias de los saldos y moviemientos de enero a agosto de 2023.
Gestion Financiera
id 1 i i Se asistio a capacitacion abril, marzo, mayo. Se anexan las respectivas evidencias
Gestion Financiera mi mi2 Si p: y p
.z . . . Se eividencia reunion del proceso para lineamienos interno y externos del proceso de gestion financiera pro la|
ml 13 Parcial it
Gestion Financiera m rcialmente misma no tiene fecha
Gestion Financiera ml ml4 Si Se evidencia acta de conciliaciones de almacén, incapacidades y viaticos
i6 i i i Se cargaron soportes de ajustes de los meses de enero a agosto de 2023.
Gestion Financiera ml m15 Si 9 p ] g
Gestién Financiera m m21 Si La informacion Financiera, economica y social, fue trasmitida por medio del chip dentro de los plazos establecidos.
. . . B proceso de Gestion Financiera realiza revision de los soportes de pago en cada cuenta, se anexan las
m3 m3.1 Si N .
Gestion Financiera ! respectivas evidencias
.z N . B proceso de Gestién Financiera realiza revision de los soportes de pago en cada cuenta, se anexan las
m3 32 Si
Gestion Financiera " ! respectivas evidencias
Gestion Financiera m3 m3.3 Si Se anexa archivo donde la DNBC, hace el pago a la factura efectivamente cargada en el Olimpia (Siif Nacion)
i i i m m4.1 No Se anexa el Formato FO-GF-10-01 pero ninguna evidencia del registro y utilizacién del mismo.
Gestion Financiera
Gestion Financiera m ma.2 No No se presenta evidencia de ejecucion del control
i0 i i m5 m5.1 Si Se realiz6 la desagregacion del presupuesto mediante la resolucién 01 de 2023.
Gestion Financiera
No se allega la respectiva evidencia del Formato para solicitud de traslados presupuestales firmado por el Gestor
Gestion Financiera m5 m5.2 No del Proceso Financiero en sefial de recibido y gestionado. Se anexa un bosquejo del borrador del procedimiento
Gestion Financiera m5 m5.3 Si Se anexa Listado de CDP expedidos del SIIF. No se emite el CDP, sin la respectiva solicitud.
i0 i i m6 mé6.1 Si Se genera el formato FO-GF-03-01 como sustento dw e la constitucion de la reserva presupuestal.
Gestion Financiera
No se presenta evidencia de ejecucién del control
ion Fil i m7 m7.1 No P . . I " . ” . P
Gestion Financiera La Subcausas 'Modificacién no autorizada de informacion digital” y "Dafio de informacién digital”, estan unidas. Por
lo tanto, no se generé control independiente.
Gestion Financiera m7 m7.2 No No se presenta evidencia de ejecucion del control
Gestion Financiera m7 m7.3 No No se presenta evidencia de ejecucion del control

De los dieciocho (18) controles establecidos por el proceso, se evidencié que once (11)
son EFECTIVOS, y siete (7) NO EFECTIVOS (teniendo en cuenta que la frecuencia establecida
es entre octubre a diciembre).

v" No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestion Administrativa (n)

El proceso identificé veintidos (22) controles para reducir o mitigar los ocho (8) riesgos que pueden
afectar negativamente al proceso.

e Para 7 riesgos nl, n2, n4, n5, n6, n7 y n8 se realiz6 una adecuada evaluacion del riesgo
residual e inherente, y se aplicé la politica de tratamiento de acuerdo con lo estipulado en
el numeral 6.2.1 Analisis de Riesgo del Manual de Gestion del riesgo V 4.

e Para el riesgo n3, el impacto no fue calculado, por lo tanto, los riesgos inherente y residual
no se determinaron y la politica de tratamiento del riesgo no fue establecida, incumpliendo
los numerales 6.2.1 Andlisis de Riesgo y 6.2.3 Estrategias frente al Riesgo: Tratamiento
del Manual de Gestion del riesgo V 4.
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En los controles establecidos, se evidencio:

o Doce (12) controles identificados como nl1.2, n1.3, n2.1, n2.2, n2.3, n2.5, n4.1, n4.2, n4.4,
n5.1, n5.2 y n7.2 cumplen con la estructura (responsable de ejecucién, accion y
complemento) y se consideran adecuados.

e Para siete (7) controles (n3.1, n6.1, n6.2, n7.1, n8.1, n8.2 y n8.3) se evalla su descripcion
como parcial, toda vez que se identifica: el responsable, accidn, frecuencia y evidencia. Sin
embargo, en el complemento no se indica, qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control, tal como se indica en el numeral 6.2.2 Evaluacion del
Riesgo - Identificacion y Disefio de Controles del Manual de Gestion del Riesgo de la
DNBC.

e El control n2.4, no cumple con la estructura, dado que no se determina frecuencia, ni
evidencias en la descripcion del control.

e El control n4.3, no cumple con la estructura, dado que la accién no determina la actividad
gue ejecuta el control mediante un verbo, su redaccion es inadecuada.

e No se generd control para la subcausa "Eliminaciéon no controlada de documentos o
expedientes fisicos”, del riesgo N8 “Posibilidad de afectacion reputacional por eliminacién
no controlada, dafio, pérdida, hurto y/o robo de informacion, accesos no autorizados y/o
abuso de los derechos de acceso”

e En el riesgo n8, estan unidas las Sub causas 'Modificacién no autorizada de informacién
digital" y "Dafio de informacién digital", por lo tanto no se generé control independiente para
cada una.

Andlisis de la Ejecucién del Control:

ID. . . . .. .
Evidencia de la ejecucion del Control Efectividad
Control
Si Las evidencias corresponden a lo descrito para el control del
nl.1l ;
riesgo.
Si Las evidencias corresponden a lo descrito para el control del
nil.2 ;
riesgo.
1.3 No Se debe soportar con el dltimo inventario realizado.
Parcialmente Las evidencias solo registran salidas de almacén, no se
n2.1 encuentran las demés descritas.
Parcialmente Las evidencias solo registran entradas de almacén, no se
n2.2 encuentran las demés descritas.
Parcialmente Las evidencias registran formatos de salidas de almacén y
n2.3 control de entradas y salidas, no se evidencian correos como
se encuentra descrito.
n2.4 No Aplica No se relacionan evidencias.
Si Las evidencias corresponden a lo descrito para el control del
n2.5 riesgo
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5 Evidencia de la ejecucién del Control Efectividad
31 No Se debe soportar con las proyecciones de los insumos
no. requeridos para la vigencia 2023.
Parcialmente En las evidencias se observa que en la planilla del vehiculo
con placas OKZ951, se hacen observaciones que no fueron
na.1 atendidas de acuerdo con el control estipulado: "Comunicado
a Gestion Administrativa en caso de identificar una alerta”.
No El resultado del control no fue efectivo, toda vez que el riesgo
na.2 se materializd, no se evidencia el mantenimiento de los
vehiculos.
n4.3 No La evidencia no se encuentra bien definida.
Parcialmente La evidencia hace referencia a las pélizas de los SOAT,
n4.4 como evidencia se entrega relacion.
5.1 No No se cumple con la frecuencia estipulada en el control.
5.2 No No se cumple con la frecuencia estipulada en el control.
ne6.1 No No hay evidencia.
5 No En la evidencia no se registra la fecha de vencimiento del
né. SOAT.
n7.1 No No hay evidencia.
Parcialmente Las evidencias solo registran entradas de almacén, no se
n7.2 encuentran las demas descritas.
n8.1 No No hay evidencia
n8.2 No No hay evidencia.
n8.3 No No hay evidencia

En esta evaluacion se determina que de veintidos (22) controles establecidos por el proceso, tres
(3) son EFECTIVOS, uno (1) No Aplica y dieciocho (18) NO son EFECTIVOS.

¢ No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestién Contractual (o)

El proceso establecio doce (12) controles para reducir o mitigar los cinco (5) riesgos que pueden
afectar negativamente al proceso y a la Entidad, ademas de proporcionar una base estratégica y
congruente para tomar decisiones por parte de la Alta Direccion.

En los controles establecidos, se evidencio:
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En el riesgo 02 el impacto no fue calculado, por lo tanto, el riesgo inherente no fue
determinado, asi las cosas, el riesgo residual no fue calculado, debido a que no se
determind el impacto antes de controles, por lo anterior, la politica de tratamiento del riesgo
no fue determinada debido a que no se establecié el riesgo residual, incumpliendo los
numerales 6.2.1 Analisis de Riesgo y 6.2.3 Estrategias frente al Riesgo: Tratamiento del
Manual de Gestion del riesgo V 4.

El riesgo 01, 03, 04 y 05 se les realiz6 una adecuada evaluacion del riesgo inherente, asi
las cosas, se realiz6 una adecuada evaluacion del riesgo residual y, por lo tanto, se aplic
adecuadamente la politica de tratamiento del riesgo.

En los controles establecidos, se evidencio:

Los controles 01.2 y 04.3 identificados cumplen con la estructura (responsable de
ejecucioén, accion y complemento) y se consideran adecuados.

Los controles 01.1, 01.3,02.1, 03.1, 03.2,04.1, 04.2, 05.1, 05.2, 05.3 cumplen parcialmente
con la estructura (responsable de ejecucién, accion y complemento) es decir, que se
describe adecuadamente el responsable, accion, frecuencia y evidencia. Sin embargo, en
el complemento no se indica, qué pasa con las observaciones o desviaciones resultantes
de ejecutar el control, conforme lo establece el numeral 6,2,2 Evaluacion del Riesgo -
Identificacion y disefio de controles del Manual de Gestion del Riesgo Version 4.

No se generd control para la subcausa "Eliminaciéon no controlada de documentos o
expedientes fisicos”, del riesgo 05 “Posibilidad de afectacién reputacional por eliminacioén
no controlada, dafio, pérdida, hurto y/o robo de informacién, accesos no autorizados y/o
abuso de los derechos de acceso”

En el riesgo O5, estan unidas las Sub causas 'Modificacion no autorizada de informacion
digital" y "Dafio de informacién digital", por lo tanto no se generé control independiente para
cada una.
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EVALUACION Y SEGUIMIENTO Codigo: FO-ES-04-01

Version: 1

BOMBEROS Informe de Evaluacién o :
COLOMEIA Seguimiento Vigente Desde:
30/06/2023
Anadlisis de la Ejecucién del Control:
Proceso ) | ) Evidencia de laejecucion del Control Efectividad

Se evidencia archivo del PAA con
seguimiento, el acta y lista de asistencia

Gestion Contractual ol oll Parcial al comité directivo, no obstante, no se
aporto evidencia de la presentacion
realzada al mencionado comité

Gestion Contractual ol 01.2 No No se presenta evidencia de ejecucion
del control

Gestion Contractual ol 013 No No se presenta evidencia de ejecucion
del control

Gestion Contractual 02 021 No No se presenta evidencia de ejecucion
del control

Gestion Contractual 03 03.1 No No se presenta evidencia de ejecucion
del control

Gestion Contractual 03 03.2 No No se presenta evidencia de ejecucion
del control

Gestion Contractual - - No No se presenta evidencia de ejecucion
del control

Gestion Contractual - 04.2 No No se presenta evidencia de ejecucion
del control

Gestion Contractual - 04.3 No No se presenta evidencia de ejecucion
del control

Gestién Contractual o5 05.1 No No se presenta evidencia de ejecucion
del control

Gestién Contractual o5 05.2 No No se presenta evidencia de ejecucion
del control

Gestién Contractual o5 05.3 No No se presenta evidencia de ejecucion
del control

e Delos doce (12) controles establecidos, se evidencié que la totalidad de los mismos fueron
NO EFECTIVOS, teniendo en cuenta que el proceso no aporto evidencia de los mismos.

¢ No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestion Documental (q)

El proceso identificé dieciseis (16) controles para reducir o mitigar los tres (3) riesgos que pueden
afectar negativamente al proceso.

e Paralos tres (3) riesgos identificados (q1, g2 y g3) se realiz6 una adecuada evaluacion del
riesgo residual e inherente, y se aplicé la politica de tratamiento de acuerdo con lo
estipulado en el numeral 6.2.1 Analisis de Riesgo del Manual de Gestién del riesgo V 4.

En los controles establecidos, se evidencio:

e Los controles identificados como 1.1, 1.2, q1.4, g1.5 y 1.6, cumplen con la estructura
(responsable de ejecuciodn, accion y complemento) y se consideran adecuados.

e Paraonce (11) controles (q1.3, 1.7, q1.8, g2.1, 2.2, 2.3, 2.4, 93.1, 93.2, 3.3y g3.4)
se evalla su descripcion como parcial, toda vez que se identifica: el responsable, accion,
frecuencia y evidencia. Sin embargo, en el complemento no se indica, qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control, tal como se indica en el
numeral 6.2.2 Evaluacion del Riesgo - Identificacion y Disefio de Controles del Manual de
Gestion del Riesgo de la DNBC.
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o Para el riesgo g3, se identificaron cinco (5) subcausas, pero solo se definieron cuatro (4)
controles, por lo tanto, no se determinaron controles para cada una de las subcausas, como
se estipula en el numeral 2.5 de la Guia para la administracién del Riesgo y el disefio de
Controles de Entidades Publicas Version 6 numeral 2.5 Descripcion del Riesgo; por cuanto:
Las subcausas 'Modificacion no autorizada de informacion digital" y "Dafio de informacion
digital", estan unidas y no se generd control independiente.

Andlisis de la Ejecucién del Control:

ID. Control Evidencia de la ejecucion del Control Efectividad

q1.1 Parcialmente La evidencia descrita no tiene relacion con la evidencia cargada, la cual tiene
) un link que direcciona a la normatividad del archivo general de la nacion.
ql.2 No No hay evidencias.
ql.3 Parcialmente No se evidencia acta del mes de mayo.
Parcialmente Se evidencia transferencia documental de los procesos de Evaluacion y
ql.4 seguimiento y de Analisis y mejora continua, este Ultimo no se encuentra
debidamente firmado como se estipula en el control.
No La evidencia hace referencia al seguimiento del cronograma, el cual no se
ql.5 refleja y se menciona correo a los lideres y no a los gestores, de acuerdo
con la evidencia se remiti6 al grupo de gestores 2022.
qL.6 No No se evidencian las actas de revision de las TRD de los 19 procesos.
Parcialmente La evidencia es un pantallazo del excel y no el archivo como esta descrito.
qL.7 De igual forma se relaciona link que requiere permiso para la consultar las
resoluciones, por lo tanto, no se puede verificar si estas se encuentran.
18 Parcialmente Se remite una infografia sin la evidencia de su socializacion, no se cumple
qt. con la frecuencia descrita.
Si Se evidencia fotografia del espacio destinado para el archivo central, en la
g2.1 cual se observa que se cumple con las condiciones fisicas.
Parcialmente Se evidencian formatos de transferencia documental de los procesos de
q2.2 Evaluacion y seguimiento y de Andlisis y mejora continua, este Ultimo no se
encuentra con el Visto Bueno como se estipula en el control.
23 Parcialmente Se evidencian listas de asistencias, pero no las memorias de la capacitacion
B como se encuentra descrito.
q2.4 No No hay evidencia.
g3.1 No No hay evidencia.
q3.2 No No hay evidencia.
q3.3 No No hay evidencia.
q3.4 No La evidencia no corresponde a lo descrito.

En esta evaluacion se determina que de dieciséis (16) controles establecidos por el proceso, uno
(1) es EFECTIVO y quince (15) son NO EFECTIVOS.

¢ No se realiz6 un adecuado monitoreo por parte de la Primera y segunda linea de defensa
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| Gestion de Tecnologia e Informatica (r)

El proceso establecié veinte (20) controles para reducir o mitigar los cuatro (4) riesgos que pueden
afectar negativamente al proceso, ademas de proporcionar una base estratégica y congruente
para tomar decisiones por parte de la Alta Direccion.

e Los cuatro riesgos del proceso rl, r2 r3yrd ”, el Impacto calculado fue cero (0); por lo
tanto, no hubo una adecuada valoracién del Riesgo Inherente ni del riesgo residual,
incumpliendo lo establecido en el numeral 6.2.1 Andlisis del Riesgo del Manual de Gestién
del Riesgo V4, emitido por la DNBC.

e Paralos controles rl1.2,r1.4,r2.2,r2.3,r2.4,12.5,r3.1,r3.2,r4.1,r4.2, r4.3, r4.4, r4.5, r4.6,
r4.7, r4.8, no se indica, qué pasa con las observaciones o desviaciones resultantes de
ejecutar el control, conforme lo establece el numeral 6,2,2 Evaluacion del Riesgo -
Identificacion y disefio de controles del Manual de Gestién del Riesgo Version 4.

e Se presenta debilidad en la descripcion de la accion y complemento para los controles r3.2,
rd.4y r4.5, por cuanto no corresponden a la estructura de redaccion establecida.

Andlisis de la Ejecucién del Control:

O Evidencia de la ejecucion del Control Efectividad

Parcial | Se evidencia el envio de correos por parte de correos para la activacion de usuario de
ri.1 correo electrénico y orfeo por parte de Supervisores, pero también por parte de Gestores.
No se presenta el archivo Excel de creacion y deshabilitacién de usuarios.

Parcial | Se evidencia el envio de correos por parte de correos para la activacion de usuario de

rl.2 correo electrénico y orfeo por parte de Supervisores, pero también por parte de Gestores.
No se presenta el archivo Excel de creacion y deshabilitacion de usuarios.

r1.3 No No se presenta evidencia de ejecucion del control

Parcial | No se presenta la evidencia mensual de la realizacion del back up de los sistemas de

rl.4 informacién con los que cuenta la entidad. Adicionalmente, no se presenta la matriz de
seguimiento conforme se estableci6 en la evidencia del control.

r1.5 No No se presenta evidencia de ejecucion del control

2.1 Si Se presenta orden de compra con Colombia compra eficiente

2.2 No No se presenta evidencia de ejecucion del control

2.3 No No se presenta evidencia de ejecucion del control

2.4 Si Se presenta la evidencia orden de compra de Colombia compra eficiente.

2.5 No No se presenta evidencia de ejecucion del control

No Se presenta evidencia del envio de documentos de actualizacion de orfeo, solucion de
backup y la de almacenamiento a Gestion Contractual, tales como: Documento necesidad,

r3.1 - P S . g
Ficha técnica y Cotizaciones, sin embargo, no se presenta la Identificacién con los
procesos sus necesidades tecnoldgicas

3.2 No No se presenta evidencia de ejecucion del control
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Q Evidencia de la ejecucion del Control Efectividad

r4.1 No No se presenta evidencia de ejecucion del control
. Se presenta informe con estadisticas del antivirus, sin embargo, no se realiza de acuerdo
r4.2 Parcial S .
con la periodicidad establecida.
r4.3 Si Se presenta politica de actualizacién del sistema operativo.
144 No El control es nuevo y tiene una periodicidad anual
) Aplica
r4.5 Si Se presenta pantallazo de las politicas de las contrasefias
r4.6 No No se presenta evidencia de ejecucién del control
r4.7 No No se presenta evidencia de ejecucion del control
4.8 No No se presenta evidencia de ejecucién del control

Para quince (15) de los veinte (20) controles no se presenta evidencia de su ejecucion o
se presenta evidencia parcial de acuerdo con los criterios establecidos en la columna
evidencia, por lo tanto, quince (15) de los controles son inefectivos, solo cuatro (4) son
efectivo y uno (1) no aplica de acuerdo con su periodicidad, lo que evidencia falencias en
el monitoreo.

No se realizé un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Gestién Atencién al Usuario (e)

El proceso identificd quince (15) controles para reducir o mitigar los cuatro (4) riesgos que pueden
afectar negativamente al proceso

Los riesgos el y e2 el impacto no fue calculado, por lo tanto, el riesgo inherente no fue
determinado, asi las cosas, el riesgo residual no fue calculado, debido a que no se
determind el impacto antes de controles, por lo anterior, la politica de tratamiento del riesgo
no fue determinada debido a que no se establecié el riesgo residual, incumpliendo los
numerales 6.2.1 Analisis de Riesgo y 6.2.3 Estrategias frente al Riesgo: Tratamiento del
Manual de Gestion del riesgo V 4.

Los riesgos e3 y e4 se les realiz6 una adecuada evaluacién del riesgo inherente, asi las
cosas, se realizé una adecuada evaluacién del riesgo residual y, por lo tanto, se aplicé
adecuadamente la politica de tratamiento del riesgo.

En los controles establecidos, se evidencio:

Los controles e2.2 y €2.6 cumplen con la estructura (responsable de ejecucion, acciéon y
complemento) y se consideran adecuados.
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Seguimiento

Vigente Desde:
30/06/2023

e Los controles el.1, e2.1, e2.3, e2.4, e2.5, e2.7, €2.8, €2.9, €3.1, €3.2, 4.1, e4.2 y 4.3
cumplen parcialmente con la estructura (responsable de ejecucion, accion y complemento)
es decir, que se describe adecuadamente el responsable, accion, frecuencia y evidencia.
Sin embargo, en el complemento no se indica, qué pasa con las observaciones o
desviaciones resultantes de ejecutar el control, conforme lo establece el numeral 6,2,2
Evaluacion del Riesgo - Identificacion y disefio de controles del Manual de Gestion del

Riesgo Version 4.

e No se generd control para la subcausa "Eliminaciébn no controlada de documentos o
expedientes fisicos", del riesgo e4 “Posibilidad de afectacion reputacional por eliminacién
no controlada, dafio, pérdida, hurto y/o robo de informacién, accesos no autorizados y/o

abuso de los derechos de acceso”

e En el riesgo e4, estan unidas las Sub causas 'Modificacién no autorizada de informacion
digital" y "Dafio de informacion digital”, por lo tanto no se gener6 control independiente para

cada una.

Andlisis de la Ejecucién del Control:

Proceso

°
S
2
$
3
g

ID. Control

Evidencia de laejecucion del Control Efectividad

En la evidencia cargada se observa unicamente pantallazo correo

Usuario

Gestion de Atencion al Usuari| el ell No electrénico con la relacion del radicado No 20231140249312 , el cual no|
posee anexos que permitan verificar el contenido del mismo.

Se evidencia cuadro de seguimiento de devoluciones internas

Gestion de Atencién al correspondientes a los meses de abri, mayo y junio de 2023, sin

Ucaro e2 e21 Parcial embargo dentro del mismo relacionan seis (6) radicados sin ningun dato;

i no se evidencia correo a los usuarios de las PQRSD)
asignados.

Gestion de Atencion al La evidencia aportada por €l proceso no concuerda con la planteada en)

Usuario e2 e22 No el control, teniendo en cuenta que se estimo la revision reporte de
usuarios ORFEO y se porto paz y salvo de un contratista.

La evidencia aportada corresponde al paz y salvo correspondiente a un

Gesti6n de Atencién al contratista, sin embargo no se evidencia correo a Tl de notificacion de la|

e2 e23 Parcial 5 N "

Usuario desactivacion del usuario, ni correo al lider y/o gestor Notificando
reasignacion.

Se evidencia correo electrénico del 30 de marzo de 2023 remitido dell

. . proceso a la Direccion General solicitando la contratacién urgente de|
Gestion de Atencion al y

e2 e24 Parcial personal que apoye en las funciones propias del proceso. Sin embargo

Usuario " L N
es menester indicar que la actividad no se realizé dentro de la|
frecuencia sefialada.

, . Se evidencia informe del primer_semestre de 2023 con el respectivo)

Gestion de Atencion al N N . N 5

Usuario e2 e25 Parcial seguimiento y conclusiones; sin embargo, no se evidencia acta del
conité directivo.

La evidencia aportada por el proceso no concuerda con la planteada en
. . el control, teniendo en cuenta que se estimo la revision diaria al

Gestion de Atencion al "

Usuario e2 e26 No aplicativo ORFEO bandeja de entrada de Atencion al Usuario, y se|
aporta panatallazo de correo electronico con un (1) radicado de orfeo y|
una relacion de excel que no se puede visualizar completa.

La evidencia aportada son alertas de PQRSD en estado vencidas, sin|

Gestion de Atencion al o2 €27 No lembargo el control esta encaminado a identficar oportunamente las

Usuario PQRSD pendientes por resolver, por lo cual la evidencia no es acorde al
control.

Se evidencian informes consolidados PQRSD de enero a junio de 2023,
sin embargo dentro de los mismos no se observan las alertas por

Gestion de Atencion al o 028 Parcial funcionarios y/o contratistas y procesos al que pertenece , relacionadas

Usuario con las PQRSD pendientes por resolver.

Aunado a ello, no se evidencian informes de julio y agosto de 2023.

Gestion de Atencion i o 029 o No se presenta evidencia de ejecucion del control

Usuario

Gestion de Atencion al 3 031 o No se presenta evidencia de ejecucion del control

Usuario

. " Se evidencian dos informes de encuestas de satisfaccion de usuarios

Gestion de Atencion al . .

Usuario e3 e32 si del primer y segundo cuatrimestre de 2023 en donde se consigna el
resultado y anélisis de los mismos.

Gostion de Atencion al La evidencia presentada corresponde a sepliembre de 2023, y el corte

Usuario ed edl No de revision es a 30 de agosto de 2023, Por lo cual no se evidencial
solicitudes dientes al primer semestre de 2023,

Gestion de Atencion al No se presenta evidencia de ejecucion del control.

B ed e4.2 No

Usuario
Se evicencian anexos de los contratos de las personas vinculadas a la|
DNBC, dentro del mismo se observa una obligacion que estipula que se|
debe "Mantener estricta reserva y confidencialidad sobre lal

Gestién de Atencion al informacién que conozca por causa o con ocasién del contrato y utilizar

e4 e4.3 Parcial

de manera correcta los sistemas de informacién que establezca la DNBC
para el desarrolo de su objeto contractual’, sin embargo, no se
evidencia formato de Compromiso debidamente firmado, como lo
establece el control.
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¢ De los quince (15) controles establecidos por el proceso, se evidencié que uno (1) es
EFECTIVO, y el restante, es decir, catorce (14) NO EFECTIVOS.

¢ No se realiz6 un adecuado monitoreo por parte de la Primera y segunda linea de defensa

Evaluacién y Sequimiento (s)

El proceso identific6 diez (10) controles para reducir o mitigar los cuatro (4) riesgos que pueden
afectar negativamente al proceso.

e Para los riesgos s2, s3 y s4, se realiz6 una adecuada evaluacion del riesgo residual e
inherente, y se aplicé la politica de tratamiento de acuerdo con lo estipulado en el numeral
6.2.1 Andlisis de Riesgo del Manual de Gestién del riesgo V 4.

o Para el riesgo s1, el impacto no fue calculado, por lo tanto, los riesgos inherente y residual
no se determinaron y la politica de tratamiento del riesgo no fue establecida, incumpliendo
los numerales 6.2.1 Analisis de Riesgo y 6.2.3 Estrategias frente al Riesgo: Tratamiento
del Manual de Gestion del riesgo V 4.

En los controles establecidos, se evidencio:

e Los controles identificados como s1.2, s2.1, s2.2, s2.3, y s3.2, cumplen con la estructura
(responsable de ejecucioén, accion y complemento) y se consideran adecuados.

e Para cinco (5) controles (sl1.1, s3.1, s4.1, s4.2, y s4.3) se evalla su descripcibn como
parcial, toda vez que se identifica: el responsable, accién, frecuencia y evidencia. Sin
embargo, en el complemento no se indica, qué pasa con las observaciones o desviaciones
resultantes de ejecutar el control, tal como se indica en el numeral 6.2.2 Evaluacion del
Riesgo - Identificacién y Disefio de Controles del Manual de Gestion del Riesgo de la
DNBC.

Andlisis de la Ejecucién del Control:

ID. Control Evidencia de la ejecucion del Control Efectividad

Si En las evidencias se encuentra la matriz de necesidades enviada a la alta
Direccion el 2 de diciembre de 2022 y acta del comité del CICCI en el cual
fue aprobado el Plan de Auditorias de la entidad, para lo cual se expuso
se requiere contar con el equipo de trabajo multidisciplinario propuesto.

Parcialmente Se evidencia suscripcion de la carta de aceptacion por parte del lider del
proceso de Gestion Juridica y Gestion de Asuntos Disciplinarios.
Teniendo en cuenta el plan de auditoria no se evidencia la carta del
proceso de Gestién Contractual.

Parcialmente Se evidencia suscripcion de la carta de aceptacién por parte del lider del
proceso de Gestion Juridica y Gestion de Asuntos Disciplinarios.
Teniendo en cuenta el plan de auditoria no se evidencia la carta del
proceso de Gestién Contractual.

Si Se evidencia informe preliminar y correo del ejercicio de auditoria de
s2.2 gestion contractual.

sl1

sl1.2

s2.1
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D. Contro Evidencia de la ejecucion del Control Efectividad
2.3 Si Se evidencian los informes suscritos por la asesora de control interno.
s3.1 Si Se evidencia registro de verificacion de los perfiles.
s3.2 Si Se evidencian los informes suscritos por la asesora de control interno.
No Aplica No se aplicé el control, sin embargo, se adjunta pantallazo de carpetas
s4.1 compartidas, en el cual se evidencia con quien fue compartida la carpeta
para tener acceso a la informacién.
42 Parcialmente No se cargé evidencia, sin embargo, se relaciona que en el numeral 4.1
S se aporté la evidencia.
s4.3 No La evidencia no corresponde a lo estipulado.

En esta evaluacion se determina que de diez (10) controles establecidos por el proceso, cinco (5)
son EFECTIVOS, uno (1) No Aplica y cuatro (4) son NO EFECTIVOS.

¢ No se realiz6 un adecuado monitoreo por parte de la Primera y segunda linea de defensa.

6.4 EVALUACION PLANES DE ACCION

De acuerdo con las estrategias de mejoramiento para una adecuada mitigacién de las causas
generadoras, mediante la valoracion de la efectividad establecidos en el Manual de Gestion del
Riesgo de la DNBC numeral 6.2.2. Evaluacion del riesgo - Analisis y evaluacién de controles de
gestion y seguridad de la informacion, que establece:

a. Si un control no es efectivo el proceso debera generar un plan de acciéon de mejoramiento.
b. Si el control esta por mejorar el proceso debera evaluar si es necesario generar un plan de
accion de mejoramiento y reportar su resultado al proceso de Gestién de Andlisis y Mejora
Continua, quien validara la decision.

Asimismo, sefiala que “cuando el control esté analizado por mas de una linea de defensa, se
tomara el resultado con mayor criticidad. Es decir, si producto del analisis de un control, la primera
linea de defensa en su autoevaluacién considera que el control es efectivo, la segunda linea en
su monitoreo identifica que es inefectivo y la tercera en su evaluacion indica que es efectivo, el
control seré evaluado como inefectivo.”

Sin embargo, al realizar la evaluacién por parte de la Tercera linea de Defensa se encontro:

¢ Que en la evaluacion realizada por la segunda linea de defensa columna “o” Efectividad
del Control, cuenta con treinta (30) controles “no efectivos”, de los procesos: Gestién de
Comunicaciones, Gestion de Atencion al Usuario, Formulacion, actualizacion vy
acompafiamiento normativo y operativo, Coordinacién Operativa, Inspeccion, Vigilancia y
Control, Gestion del Talento Humano, Gestion Administrativa, Gestion Contractual y
Gestion Documental; sin embargo, Unicamente cuatro (4) procesos generaron planes de
accion asi:
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Gestion Administrativa
Gestion del Talento Humano

Gestion de Comunicaciones

Inspeccion, Vigilancia y Control (IVC)

De los procesos que suscribieron planes de accién, unicamente se encuentra cargada
evidencia del proceso de Inspeccion, Vigilancia y Control (IVC); pero la misma que soporta
el riesgo i3, con relacion a la causa raiz: “Falta de seguimiento de las acciones
encaminadas para la implementacién de los certificados de cumplimientos” no se le indicé
accion pero si se le establecié fecha de disefio el 15 de junio de 2023.

Los planes de accidn suscritos, incumplen con lo descrito en el numeral 5.5 Tratamiento
del riesgo del Manual de Gestién del Riesgo V4 de la DNBC literal d), ya que no se
determina la fecha de seguimiento, que es la “fecha en la cual se evaluara si el plan de
acciéon mitigé de manera adecuada el riesgo”

6.5 ANALISIS COMPARATIVO MATRIZ DE RIESGOS 2022-2023

Con base en los resultados arrojados en el presente seguimiento y teniendo en cuenta la
evaluacion efectuada en la vigencia 2022, la tercera linea de defensa procedio a realizar un analisis
comparativo de la herramienta utilizada por parte de la DNBC para realizar el monitoreo de los
Riesgos de Gestion, evidenciando que la misma presenta las siguientes falencias:

El Valor (Promedio anual) del presupuesto Columna R, no fue actualizado para la vigencia
2023 en la matriz de Riesgos.

Se encontré error en la formulacion en la columna “R” establecida para determinar el
porcentaje del impacto econémico , vya que la formula generada:
SI($R105=0;0%;(SI($R105<($V$7*10);20%;(SI(Y($R105>($V$7+10);$R105<=($V$7*50));
40%;(SI(Y($R105>($V$7*50);:$R105<=($V$7*100));60%;(SI(Y ($R105>($V$7*100);$R105
<=($V$7*500));80%:;(SI($R105>($V$7*500);100%:;0))))))))))), en su interior incluye el rango
entre 10 y 50 SMMLV “%;(SI(Y($R105>($V$7+10);$R105<=($V$7*50))", la cual, podria
afectar el porcentaje de impacto econémico en la escala de la columna (T).

No fueron incorporadas en la matriz de seguimiento, las recomendaciones informadas por
la tercera linea de defensa en el Seguimiento elaborado en el mes Diciembre de 2022, con
corte a noviembre 30 de 2022.

Para veintisiete (27) de los cien (100) riesgos identificados, con grupo de interés (columna
“S”) “O. Nacional — E. Control — comunidad — alcaldia — gobernacién — D/C Bomberos —
JNB” se determiné un impacto 0%, generando que el riesgo inherente, riesgo residual y
politica de tratamiento del riesgo no se generen adecuadamente, afectando toda la
metodologia, tanto la identificacion, como la valoracion del riesgo, para los procesos
Planeacion Estratégica, Gestion de Comunicaciones, Gestién de Coop. Inter. y alianzas
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estratégicas, Gestion de Atencion al Usuario, Formulacion, actualizacion vy
acompafiamiento normativo y operativo, Fortalecimiento Bomberil para la Respuesta,
Inspeccion, Vigilancia y Control, Educacion Nacional de Bomberos, Gestion del Talento
Humano, Gestion de Asuntos disciplinarios, Gestion Administrativa, Gestion Contractual y
Evaluacién y Seguimiento.

Adicionalmente, no se realizé una adecuada autoevaluacién y monitoreo de 76 controles por parte
de la Primera y Segunda linea defensa; por cuanto, en la columna o “efectividad del control” se
sefial6 como “no evaluado”; sin embargo, los controles no son nuevos y de acuerdo con la
periodicidad establecida, estos controles deberian haberse evaluado, asi:

Seguimiento al 30 de Noviembre de 2022 Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

Proceso Control Efectividad Fuente
Efectividad
del Control

Verificar que el equipo de | No evaluado | Control . No evaluado Control
trabajo cargue la Nuevo Nuevo
informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
Planeacién tiene toda la informacion
. a5.1 o -
Estratégica digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

Verificar que solo las | Noevaluado | Control a5.2 No evaluado Control
personas autorizadas a Nuevo Nuevo
modificar informacién
Planeacién digital, tengan los
. ab.2 T

Estratégica privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control

total)
Verifica que se firme el | Noevaluado | Control a5.2 No evaluado Control
compromiso de acuerdo Nuevo Nuevo

Planeacién

Estratégica a5.2 | de confidencialidad o de

no divulgacion de la

informacién

Verifica el nivel de | Noevaluado | Control b2.2 No evaluado | Monitoreo
cumplimiento de Nuevo 2da Linea
publicacion de acuerdo a

los lineamientos

normativos vigentes y

accesibilidad de la

Gestién de

Lo b2.2 | informacion en agina
Comunicaciones pag

web, generando las
alertas oportunas frente a
los posibles
incumplimientos u
oportunidades de mejora
en pagina web, los cuales
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Seguimiento al 30 de Noviembre de 2022 Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

Proceso Control Fuente Efectividad Fuente
Efectividad °
del Control [

son dados a conocer a
Gestion de Analisis 'y
Mejora Continua para que
se analice y se definan las
acciones a seguir, segun
el anexo 2 de la
Resolucién Mintic 1519 de

2020
Verificar que el equipo de | No evaluado | Control b4.1 No evaluado Control
trabajo cargue la Nuevo Nuevo

informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
Gestion de tiene toda la informacion
L b4.1 s .

Comunicaciones digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

Verificar que solo las | Noevaluado | Control b4.2 No evaluado Control
personas autorizadas a Nuevo Nuevo
modificar informacion
Gestion de digital, tengan los

L b4.2 O

Comunicaciones privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control

total)
Verifica que se firme el | No evaluado | Control b4.3 No evaluado Control
compromiso de acuerdo Nuevo Nuevo

Gestién de

. b4.3 | de confidencialidad o de
Comunicaciones

no divulgacion de la

informacién
Verificar que el equipo de | No evaluado | Control c5.1 No evaluado Control
trabajo cargue la Nuevo Nuevo

informacion digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacion. Una vez se

Gestion de - . >
P . tiene toda la informacion
Andlisis y Mejora | c5.1 o -
Continua digital se SO|IC.It,a al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.
Verificar que solo las | Noevaluado | Control c5.2 No evaluado Control
Gestién de personas autorizadas a Nuevo Nuevo
Andlisis y Mejora | ¢5.2 | modificar informacién
Continua digital tengan los

privilegios de acuerdo a su
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Seguimiento al 30 de Noviembre de 2022 Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

Proceso Control Fuente Efectividad
Efectividad °
del Control [

rol. (Lectura, escritura,
modificacién 'y  control
total)

Fuente

Verifica que se firme el | Noevaluado | Control c5.2 No evaluado
Gestion de compromiso de acuerdo Nuevo
Andlisis y Mejora | ¢5.2 | de confidencialidad o de
Continua no divulgacion de la
informacién

Control
Nuevo

Verificar que el equipo de | No evaluado | Control d5.1 No evaluado
trabajo cargue la Nuevo
informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
tiene toda la informacion
digital se solicita al
proceso de Gestion de
Tecnologia  Informética
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

Gestion de Coop.
Inter. y alianzas | d5.1
estratégicas

Control
Nuevo

Verificar que solo las | Noevaluado | Control d5.2 No evaluado
personas autorizadas a Nuevo
modificar informacién
digital, tengan los
privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

Gestion de Coop.
Inter. y alianzas | d5.2
estratégicas

Control
Nuevo

Verifica que se firme el | No evaluado | Control d5.3 No evaluado
Gestién de Coop. compromiso de acuerdo Nuevo
Inter. y alianzas | d5.3 | de confidencialidad o de
estratégicas no divulgacion de la
informacién

Control
Nuevo

Verifican los resultados | No evaluado | Control e3.1 No evaluado
recibidos en la encuestas Nuevo
de satisfaccion, de recibir
comentarios que
Gestion de requieran ser atendidos
Atencion al | e3.1 | por un proceso en
Usuario particular, se le traslada la
respuesta de la encuesta
para que retroalimente al
usuario. Aplica a partir del
1 de enero de 2023.

Control
Nuevo

Consolida los resultados | No evaluado | Control e3.2 No evaluado
obtenidos en las Nuevo
encuestas de percepcion,
reportando los resultados
y conclusiones del
ejercicio. Si en el periodo
se traslado la encuesta de
satisfaccién a un proceso

Gestién de
Atencion al | e3.1
Usuario

Control
Nuevo
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Proceso

Seguimiento al 30 de Noviembre de 2022

Control

para la retroalimentacién
al usuario, se verifica la
gestién realizada y incluye
en el informe  los
resultados. Aplica a partir
del 1 de enero de 2023.

Efectividad
del Control

Fuente

Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

=

Efectividad

Fuente

Gestion de
Atencién al
Usuario

e4.1

Verificar que el equipo de
trabajo cargue la
informacion digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
tiene toda la informacion
digital se solicita al
proceso de Gestion de
Tecnologia  Informética
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

No evaluado

Control
Nuevo

e4.1l

No evaluado

Control
Nuevo

Gestion de
Atencién al
Usuario

e4.2

Verificar que solo las
personas autorizadas a
modificar informacion
digital, tengan los
privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

No evaluado

Control
Nuevo

e4.2

No evaluado

Control
Nuevo

Gestién de
Atencion al
Usuario

e4.3

Verifica que se firme el
compromiso de acuerdo
de confidencialidad o de
no divulgacion de la
informacién

No evaluado

Control
Nuevo

e4.3

No evaluado

Control
Nuevo

Gestién de
Asuntos
disciplinarios

13.1

A la definicion del plan de
accion del procesos, se
define la estrategia anual
de prevencion, que
incluira, campafias,
socializaciones ylo
capacitaciones
relacionadas con el cédigo
de integridad. De manera
trimestral se evalia su
cumplimiento y los
resultado son dado a
conocer al Comité de
Asuntos Disciplinarios.

No evaluado

Autoeval
uacion

13.1

No evaluado

Autoevalu
acion

Gestién de
Asuntos
disciplinarios

13.2

Previo a la definicion de la
estrategia  anual, se
evallan los resultados de
la estrategia del afio
inmediatamente anterior,
considerando los
resultados de las
encuestas y percepciones
recibidas.

No evaluado

Autoeval
uacion

13.2

No evaluado

Autoevalu
acion
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Proceso

Gestion de
Asuntos
disciplinarios

Seguimiento al 30 de Noviembre de 2022

14.1

Control

Verificar que el equipo de
trabajo cargue la
informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
tiene toda la informacion
digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacién digital en las
herramientas que cuenta
la DNBC para este
proceso.

Efectividad
del Control

No evaluado

Fuente

Autoeval
uacion

Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

=

Efectividad

No evaluado

Fuente

Autoevalu
acion

Gestién de
Asuntos
disciplinarios

14.2

Verificar que solo las
personas autorizadas a
modificar informacion
digital, tengan los
privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

No evaluado

Autoeval
uacioén

14.2

No evaluado

Autoevalu
acion

Gestion de
Asuntos
disciplinarios

14.3

Verifica que se firme el
compromiso de acuerdo
de confidencialidad o de
no divulgacion de la
informacion

No evaluado

Autoeval
uacion

14.3

No evaluado

Autoevalu
acion

Gestién Juridica

p4.1

Verificar que el equipo de
trabajo cargue la
informacion digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
tiene toda la informacion
digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

No evaluado

Autoeval
uacion

p.4.1

No evaluado

Autoevalu
acion

Gestién Juridica

p.4.2

Verificar que solo las
personas autorizadas a
modificar informacién
digital, tengan los
privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

No evaluado

Autoeval
uacion

p4.2

No evaluado

Autoevalu
acién

Gestién Juridica

p4.3

Verifica que se firme el
compromiso de acuerdo
de confidencialidad o de
no divulgacion de la
informacion.

No evaluado

Autoeval
uacion

p4.3

No evaluado

Autoevalu
acion
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Seguimiento al 30 de Noviembre de 2022 Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

Proceso Control Fuente Efectividad Fuente

Efectividad °
del Control [

Previa a la formalizacién | No evaluado Control . No evaluado Control
de nuevos actos Nuevo Nuevo
administrativos de interés
general, se informa en las
redes oficiales de la
DNBC y se publica el
borrador formulado en la
pagina web de la entidad
por un minimo de 5 dias
habiles. Los comentarios
son recibidos
consolidados,
respondidos en pagina
web. Se ajusta en el
documento borrador y se
publica documento final.
Verificar que el equipo de | No evaluado | Control 6.1 No evaluado Control
trabajo cargue la Nuevo Nuevo
informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
tiene toda la informacion
digital se solicita al
proceso de Gestion de
Tecnologia  Informética
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

Verificar que solo las | Noevaluado | Control 6.2 No evaluado Control
personas autorizadas a Nuevo Nuevo
modificar informacién
digital, tengan los
privilegios de acuerdo a su

Formulacion,
actualizacion y
acompafamiento | f4.5
normativo y
operativo

Formulacion,
actualizacion y
acompafnamiento | f6.1
normativo y
operativo

Formulacion,
actualizacion y
acompafnamiento | f6.2

normativo y -
. rol. (Lectura, escritura,
operativo e
modificacién 'y  control
total)
Formulacion, Verifica que se firme el | No evaluado Control 6.3 No evaluado Control
actualizacién y compromiso de acuerdo Nuevo Nuevo
acompafamiento | j6.3 de confidencialidad o de
normativo y no divulgacion de la
operativo informacién
Verificar que el equipo de | No evaluado | Control g5.1 No evaluado Control
trabajo cargue la Nuevo Nuevo

informacion digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
g5.1 | informacién. Una vez se
tiene toda la informacién
digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacién digital en las

Coordinacion
Operativa
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30/06/2023

Seguimiento al 30 de Noviembre de 2022

Proceso

Control

herramientas que cuenta
la DNBC para este
proceso.

Efectividad
del Control

Fuente

Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

=

Efectividad

Fuente

Coordinacién
Operativa

g5.2

Verificar que solo las
personas autorizadas a
modificar informacion
digital, tengan los
privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

No evaluado

Control
Nuevo

g5.2

No evaluado

Control
Nuevo

Coordinacién
Operativa

g5.3

Verifica que se firme el
compromiso de acuerdo
de confidencialidad o de
no divulgacion de la
informacién

No evaluado

Control
Nuevo

g5.3

No evaluado

Control
Nuevo

Fortalecimiento
Bomberil para la
Respuesta

h3.2

Previo a la solicitud de
contratacion se verifica
que la fichas técnicas para
los procesos de
adquisicion de bienes de
fortalecimiento  bombero
estén de acuerdo con el
plan de accion presentado
por las delegaciones
departamentales de
bomberos.

No evaluado

No
evaluad
oenel
periodo

h3.2

No evaluado

No
evaluado
en el
periodo

Fortalecimiento
Bomberil para la
Respuesta

h8.1

Verificar que el equipo de
trabajo cargue la
informacion digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
tiene toda la informacion
digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

No evaluado

No
evaluad
oenel
periodo

h8.1

No evaluado

No
evaluado
en el
periodo

Fortalecimiento
Bomberil para la
Respuesta

h8.2

Verificar que solo las
personas autorizadas a
modificar informacion
digital, tengan los
privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

No evaluado

No
evaluad
oenel
periodo

h8.2

No evaluado

No
evaluado
en el
periodo
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Proceso

Fortalecimiento
Bomberil para la
Respuesta

Seguimiento al 30 de Noviembre de 2022

h8.3

Control

Verifica que se firme el
compromiso de acuerdo
de confidencialidad o de
no divulgacion de la
informacién

Efectividad
del Control

No evaluado

Fuente

No
evaluad
oenel
periodo

Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

o
=)
T D
=g
o

Efectividad

No evaluado

Fuente

No
evaluado
enel
periodo

Inspeccién,
Vigilancia y
Control

i5.1

Verificar que el equipo de
trabajo cargue la
informacion digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
tiene toda la informacion
digital se solicita al
proceso de Gestion de
Tecnologia  Informética
que respalde la
informacién digital en las
herramientas que cuenta
la DNBC para este
proceso.

No evaluado

Control
Nuevo

i5.1

No evaluado

Control
Nuevo

Inspeccién,
Vigilancia y
Control

i5.2

Verificar que solo las
personas autorizadas a
modificar informacion
digital, tengan los
privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

No evaluado

Control
Nuevo

i5.2

No evaluado

Control
Nuevo

Inspeccién,
Vigilancia y
Control

i5.3

Verifica que se firme el
compromiso de acuerdo
de confidencialidad o de
no divulgacion de la
informacién

No evaluado

Control
Nuevo

i5.3

No evaluado

Control
Nuevo

Gestién del
Talento Humano

k1.1

De acuerdo a la vacante
presentadas, verifica el
cumplimiento de
requisitos con base en la
informacién suministrada
en la hoja de vida del
aspirante.

No evaluado

No
evaluad
oenel
periodo

k1.1

No evaluado

No
evaluado
en el
periodo

Gestién del
Talento Humano

k1.2

Verifica que la
documentacion allegada
no presente tachaduras
y/lo enmendaduras que
den indicio de alteracion,
asi mismo realiza
verificacion de las
referencias y
documentacion allegada.
Los resultados son
registrados en lista de
chequeo de verificacion
documental y no se
continua con el proceso
de presentar
documentacion

No evaluado

No
evaluad
oenel
periodo

k1.2

No evaluado

No
evaluado
en el
periodo
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Proceso

Seguimiento al 30 de Noviembre de 2022

Control

incompleta, alterada y/o
no se logre verificar.

Fuente
Efectividad
del Control

Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

o
=)
T D
=g
o

Efectividad

Fuente

Gestién del
Talento Humano

k3.3

Se realiza serguimiento
del avance del ERP,
reportando al lider de
avance de
implementacion, sefiales
de alerta u otras
situaciones que puedan
afectar su implementacion
Asi mismo se solicita al
lider del proceso el
recurso necesario para la
validacion y ajuste de la
herramienta Excel
dispuesta para la némina
actualmente y que sera
dejada como herramienta
humano de contingencia,
una vez ajustada se
realizada mantenimiento
de la herramienta por lo
menos una vez cada seis
meses.

Control
Nuevo

No evaluado

k3.3

No evaluado

Control
Nuevo

Gestién del
Talento Humano

k5.2

Previo a la ejecucion de la
evaluacion de desempefio
se prepara el material y se
presenta a los
funcionarios la
metodologia de
evaluacion, que incluye
los criterios definidos y los
resultados. Lo cuales son
socializados a los
funcionarios para dar
claridad.

Entra a operar a partir del
1 de enero de 2023

Control
Nuevo

No evaluado

k5.2

No evaluado

Control
Nuevo

Gestién del
Talento Humano

k5.3

Previo a la emisién de la
Resoluciébn de  actos
administrativos, se verifica
que la documentacion
soporte enviada por el
funcionario cumpla con los
criterios definidos en los
procedimientos
establecidos por Talento
Humano. De estar acorde
con lo establecido, se
aprueba el acto y se emite
Resolucién, de los
contrario se devuelve al
funcionario indicando las
razones por las cuales no
fue aprobado.

Control
Nuevo

No evaluado

k5.3

No evaluado

Control
Nuevo
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Seguimiento al 30 de Noviembre de 2022 Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

Proceso Control Fuente Efectividad Fuente
Efectividad °
del Control [

Verificar que el equipo de | No evaluado | Control . No evaluado Control
trabajo cargue la Nuevo Nuevo
informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
Gestion del k8.1 tiene toda la informacion
Talento Humano ' digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacién digital en las
herramientas que cuenta
la DNBC para este
proceso.

Verificar que solo las | Noevaluado | Control k8.2 No evaluado Control
personas autorizadas a Nuevo Nuevo
modificar informacion
Gestion del k8.2 digital, tengan los
Talento Humano ' privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

Verifica que se firme el | Noevaluado | Control k8.3 No evaluado Control
compromiso de acuerdo Nuevo Nuevo
k8.3 | de confidencialidad o de
no divulgacion de la

Gestion del
Talento Humano

informacion.
Verificar que el equipo de | No evaluado | Control m7.1 | No evaluado Control
trabajo cargue la Nuevo Nuevo

informacion digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
Gestion tiene toda la informacion
. . m7.1 - .
Financiera digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

Verificar que solo las | Noevaluado | Control m7.2 | No evaluado Control
personas autorizadas a Nuevo Nuevo
modificar informacién
Gestion digital, tengan los
; ] m7.2 S

Financiera privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

Verifica que se firme el | Noevaluado | Control m7.3 | No evaluado Control
compromiso de acuerdo Nuevo Nuevo
m7.3 | de confidencialidad o de
no divulgacion de la
informacion

Gestién
Financiera
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Proceso Control Fuente Efectividad Fuente
Efectividad °
del Control [

Cada vez que se entrega | No evaluado | Control . No evaluado Control
un vehiculo en comodato Nuevo Nuevo
se verifica que cuente con

Gestion el SOAT vigente. En

Administrativa né.2 planilla de seguimiento se
registra el vehiculo y fecha

vencimiento para su

seguimiento.

Verifica si en el informe | No evaluado Control n7.1 No evaluado Control
emitido por el supervisor Nuevo Nuevo
del convenio del

comodato existen alertas
referentes a maquinaria y
equipo abandonado, dado
n7.1 | de baja, obsoleto o sin
mantenimiento adecuado.
De presentarse la
situacion se reporta al
comité de bienes para su
seguimiento y toma de

Gestién
Administrativa

acciones.
Verificar que el equipo de | No evaluado | Control n8.1 No evaluado Control
trabajo cargue la Nuevo Nuevo

informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
Gestion n8.1 tiene toda la informacion
Administrativa ' digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este

proceso.
Verificar que solo las | Noevaluado | Control n8.2 No evaluado Control
personas autorizadas a Nuevo Nuevo
modificar informacién

Gestion digital, tengan los

Administrativa ng.2 privilegios de acuerdo a su
rol. (Lectura, escritura,

modificacién 'y  control

total)
Verifica que se firme el | No evaluado | Control n8.3 No evaluado Control
compromiso de acuerdo Nuevo Nuevo

Gestién

Administrativa n8.3 | de confidencialidad o de

no divulgacion de la

informacién
Verificar que el equipo de | No evaluado | Control g3.2 No evaluado Control
trabajo cargue la Nuevo Nuevo
informacion digital en la

Gestién carpeta del One Drive que

432 el Gestor del Procesos

destine para respaldar la
informacion. Una vez se
tiene toda la informacion

Documental
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Proceso Control Fuente Efectividad Fuente
Efectividad °
del Control [

digital se solicita al
proceso de Gestion de
Tecnologia Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

Verificar que solo las | Noevaluado | Control g3.3 No evaluado Control
personas autorizadas a Nuevo Nuevo
modificar informacion
Gestion 33 digital, tengan los
Documental gs. privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacion 'y control
total)

Verifica que se firme el | Noevaluado | Control g3.4 No evaluado Control
compromiso de acuerdo Nuevo Nuevo
g3.4 | de confidencialidad o de
no divulgacion de la
informacién

Verifica que el | Noevaluado | Control rl.3 No evaluado Control
administrador funcional de Nuevo Nuevo
los sistemas de la
informacién cuente con
las herramientas y
conocimiento para la
Gestion de identificacion de los roles
Tecnologia e | r1.3 | y perfiles de los usuarios
Informética de los sistemas de
informacioén, para lo cual
hace mesas de trabajo
donde se capacita, deja
las herramientas, definen
compromisos y hacendo
seguimiento a los mismos.
Verifica la generacion de | No evaluado | Control rl.4 No evaluado Control
los backup en las Nuevo Nuevo
diferentes plataformas
Gestion de donde estan hospedados
Tecnologia e|rl4 los sistemas de
Informética informacion, de acuerdo a
las politicas estandar de
cada una de las
plataformas.

Ejecuta  ejercicio  de | Noevaluado | Control rl.5 No evaluado Control
restauracion de los Nuevo Nuevo
respaldos de informacion
realizados, de identificar
que la prueba no fue
efectiva se generan las
acciones  de mejora
correspondientes.
Realiza campafias de | No evaluado | Control r4.1 No evaluado Control
Gestion de temas de seguridad y Nuevo Nuevo
Tecnologia e|r4l privacidad de la
Informética informacién a través del
boletin interno de

Gestion
Documental

Gestion de
Tecnologia e |rl5
Informética
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Proceso Control Fuente Efectividad Fuente
Efectividad °
del Control [

comunicaciones, de
acuerdo a las
necesidades y
caracteristicas de la
DNBC,
Implementa y configura el | No evaluado | Control r4.2 No evaluado Control
software antivirus en los Nuevo Nuevo
equipos de computo y
servidores de la entidad.
Trimestralmente se
genera un reporte en el
cual se muestran el
nimero de equipos de
computo  configurados,
nimero de equipos con
version actual del antivirus
y las estadisticas de
posibles maquinas
infectadas.

Se actualiza | No evaluado | Control r4.3 No evaluado Control
Gestion de periédicamente los Nuevo Nuevo
Tecnologia e | r4.3 | sistemas operativos de los
Informatica equipos de cémputo y
servidores de la entidad.
Realizar pruebas de | Noevaluado | Control r4.4 No evaluado Control
Gestion de seguridad a los sistemas Nuevo Nuevo
Tecnologia e |rd44 de informacion, define y
Informatica ejecuta plan de
remediacion.

Sistemas de gestion de | No evaluado | Control r4.5 No evaluado Control
contrasefias interactivos Nuevo Nuevo
quy aseguran la calidad
de las contrasefias. Las
contrasefias debera tener
como minimo ocho (8)
caracteres alfanuméricos
y deben ser diferentes a
las dltimas diez (10)
suministradas,

Verificar que solo las | Noevaluado | Control r4.6 No evaluado Control
Gestién de personas autorizadas son Nuevo Nuevo
Tecnologia e | rd46 la que tienen acceso a las
Informatica carpetas a cargo del
proceso.

Verificar que el equipo de | No evaluado | Control r4.7 No evaluado Control
trabajo cargue la Nuevo Nuevo
informacion en la carpeta
del One Drive que el
Gestor del Procesos
destine para respaldar la
informacion. Una esta por
finalizar el contrato y se
tiene toda la informacion
consolidada, se solicita al
proceso de Gestién de
Tecnologia Informatica
que respalde la
informacion en las

Gestién de
Tecnologia e |r42
Informatica

Gestion de
Tecnologia e | r45
Informética

Gestién de
Tecnologia e | rd47
Informatica
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Proceso

Seguimiento al 30 de Noviembre de 2022

Control

herramientas que cuenta
la DNBC para este
proceso.

Efectividad
del Control

Fuente

Seguimiento al 30 de Agosto de
2023 (segunda linea de defensa)

=

Efectividad

Fuente

Gestion
Tecnologia
Informatica

de

r4.8

Revisan el cumplimiento
de los controles de
seguridad de la
infromacién a su cargo,
reportando al Oficial de
Seguridad de la
Informacion su
cumplimiento asi como
cualquier evento que
consideren que puede
afectar el cumplimiento de
la politica. Participar en
las sesiones de educacién
y formacién para tomar
conciencia y reforzar los
conocimientos sobre
seguridad y privacidad de
la informacioén.

No evaluado

Control
Nuevo

r4.8

No evaluado

Control
Nuevo

Educacion
Nacional
Bomberos

de

j5.1

Verificar que el equipo de
trabajo cargue la
informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
tiene toda la informacion
digital se solicita al
proceso de Gestion de
Tecnologia Informatica
que respalde la
informacion digital en las
herramientas que cuenta
la DNBC para este
proceso.

No evaluado

Control
Nuevo

i5.1

No evaluado

Control
Nuevo

Educacion
Nacional
Bomberos

de

j5.2

Verificar que solo las
personas autorizadas a
modificar informacion
digital, tengan los
privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control
total)

No evaluado

Control
Nuevo

i5.2

No evaluado

Control
Nuevo

Educacion
Nacional
Bomberos

de

j5.2

Verifica que se firme el
compromiso de acuerdo
de confidencialidad o de
no divulgacion de la
informacién

No evaluado

Control
Nuevo

i5.2

No evaluado

Control
Nuevo
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Proceso Control Fuente Efectividad Fuente
Efectividad °
del Control [

Verificar que el equipo de | No evaluado | Control . No evaluado Control
trabajo cargue la Nuevo Nuevo
informacién digital en la
carpeta del One Drive que
el Gestor del Procesos
destine para respaldar la
informacién. Una vez se
Gestion tiene toda la informacion
05.1 o -
Contractual digital se solicita al
proceso de Gestion de
Tecnologia  Informatica
que respalde la
informacién digital en las
herramientas que cuenta
la DNBC para este
proceso.

Verificar que solo las | Noevaluado | Control 05.2 No evaluado Control
personas autorizadas a Nuevo Nuevo
modificar informacion
Gestion digital, tengan los
05.2 T

Contractual privilegios de acuerdo a su
rol. (Lectura, escritura,
modificacién 'y  control

total)
Verifica que se firme el | Noevaluado | Control 05.3 No evaluado Control
i compromiso de acuerdo Nuevo Nuevo
Gestion 05.3 | de confidencialidad o de
Contractual '

no divulgacion de la
informacién

7. CONCLUSIONES

Del seguimiento realizado por parte de la Oficina Asesora de Control Interno, se evidencié que:

e El Manual de Gestibn del Riesgo se encuentra desactualizado con respecto a los
lineamientos emitidos por el Departamento Administrativo de la Funcion Publica a través la
Guia para la Administracién del Riesgo y el disefio de controles en entidades publicas,
Versioén 6 de noviembre de 2022, por cuanto, el Manual no contempla lo referente al riesgo
fiscal.

e La “Politica Integral de Riesgos”, no ha sido revisada a la fecha, como se establecio en el
Manual de Gestion del Riesgo V4 de la DNBC, que sefiala que debe ser revisada una vez
al afo.

e Los 19 procesos de la entidad, cuentan con 100 riesgos identificados para los cuales se
formularon 281 controles

e EI 100% de los riesgos identificados estan alineados a los objetivos estratégicos y del
proceso.
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El 75% de los riesgos estan conforme a la metodologia de administracion del riesgo de la
DNBC y del DAFP; por cuanto, el impacto, la causa inmediata, la causa raiz y subcausas
fueron identificados adecuadamente y el 25% la descripcién de los riesgos no cumple con
esta metodologia.

Para veintisiete (27) de los cien (100) riesgos identificados, con grupo de interés (columna
“S”) “O. Nacional — E. Control — comunidad — alcaldia — gobernacién — D/C Bomberos —
JNB” se determind un impacto 0%, generando que el riesgo inherente, riesgo residual y
politica de tratamiento del riesgo no se encuentre adecuadamente, afectando toda la
implementacion de la metodologia, tanto la identificacion, como la valoracién del riesgo,
para los procesos Planeacion Estratégica, Gestion de Comunicaciones, Gestién de Coop.
Inter. y alianzas estratégicas, Gestién de Atencion al Usuario, Formulacion, actualizacion y
acompafiamiento normativo y operativo, Fortalecimiento Bomberil para la Respuesta,
Inspeccion, Vigilancia y Control, Educacion Nacional de Bomberos, Gestion del Talento
Humano, Gestion de Asuntos disciplinarios, Gestion Administrativa, Gestién Contractual y
Evaluacion y Seguimiento

En la evaluacién de los 281 controles, se encontr6 que 82 controles son efectivos
correspondiente al 29,18%, 187 controles son no efectivos correspondiente al 66,55% y 12
controles, correspondientes al 4,27% no aplican en el periodo objeto de seguimiento.

El impacto no fue calculado para el 32% de los riesgos, por lo tanto, el riesgo inherente ,
el riesgo residual y la politica de tratamiento del riesgo no fue determinada, incumpliendo
los numerales 6.2.1 Andlisis de Riesgo y 6.2.3 Estrategias frente al Riesgo: Tratamiento
del Manual de Gestion del riesgo V 4.

Al 7% de los riesgos correspondientes a los Procesos FANO (f4, f5), Gestion del Talento
Humano (k2, k9), Gestion Administrativa (n4, n7) y Gestion Juridica (p1), no se le aplico
el porcentaje de reduccion en la zona de probabilidad residual por lo tanto el riesgo residual
después de controles no mitiga la probabilidad de ocurrencia del riesgo, incumpliendo lo
establecido en el numerla 6,2,2 Evaluacion del Riesgo - Definicién del riesgo residual para
riesgos de gestidon y seguridad de la informacién del Manual de Gestién del riesgo V 4 .

De los 281 controles, 172 es decir el 61.21% no estan conforme a lo indicado en el numeral
6.2.2 Evaluacion del Riesgo-ldentificacion y disefio de controles; por cuanto,no poseen la
totalidad de los elementos que comprende la estructura del control.

En la etapa de valoracién del riesgo, no se establecieron controles para el total de
subcausas identificadas, conforme se describen en la etapa de Identificacion del riesgo de
cada proceso.

El 45.2% de los controles no cuentan con las evidencias de ejecucion de los mismos y el
21.35%, poseen evidencias que aplican parcialmente.

En la evaluacion realizada por la OCI, se evidencio que no se formularon planes de accion
en los procesos: Gestibn de Atencién al Usuario, Formulacién, actualizacion y
acompafiamiento normativo y operativo, Coordinaciéon Operativa, Gestion Contractual y
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Gestién Documental, conforme al resultado del monitoreo realizado por parte de la segunda
linea de defensa.

Se encontré error en la formulacién de la Columna “R” de la hoja de matriz de riesgos, la
cual podria afectar el porcentaje de impacto econdmico en la escala de la columna (T).

No se realiz6 una adecuada autoevaluacion y monitoreo de 76 controles por parte de la
Primera y Segunda linea defensa; por cuanto, en la columna o “efectividad del control” se
sefial6 como “no evaluado”; sin embargo, los controles no son nuevos y de acuerdo con la
periodicidad establecida, estos controles deberian haberse evaluado.

Finalmente se observé que no fue realizado una adecuada autoevaluacion y monitoreo por parte
de la primera y segunda linea de defensa, conforme a las Responsabilidades de la gestion del
riesgo contempladas en el numeral 5.1.2 y 5.1.3 del Manual de Gestiéon del Riesgo V4 de la DNBC.

8. RECOMENDACIONES:

Actualizar el Manual de Gestién del Riesgo de la DNBC, teniendo en cuenta la version 6
de la Guia para la administracién del Riesgo y el disefio de Controles de Entidades
Publicas.

Revisar la politica de Administracion del Riesgo de la DNBC, conforme lo indica el numeral
5. Politica Integral de Riesgos del Manual de Gestion del Riesgo V4 de la DNBC.

Fortalecer el disefio de los controles con base en los atributos para evaluar el disefio de
los controles definidos en el Manual de Gestion de Riesgos de la DNBC, con el objeto de
mejorar la efectividad de estos para prevenir la probabilidad de materializacion del riesgo.

Revisar la identificacion del riesgo teniendo en cuenta las situaciones internas o externas
gue puedan afectar el logro de los objetivos del proceso, de acuerdo con los lineamientos
estipulados en el Manual de Gestién del Riesgo de la DNBC.

Verificar las férmulas establecidas en la matriz de riesgos, asegurando que se reflejen los
porcentajes reales entre el valor riesgo inherente y residual, con el fin de determinar la
politica de tratamiento del riesgo de manera adecuada, teniendo la claridad que los
controles establecidos si mitiguen el riesgo identificado.

Asegurar la implementacion de controles para la totalidad de las subcausas identificadas,
para prevenir la materializacion de los riesgos.

Revisar y asegurar que las evidencias soporten la ejecucion de los controles en cada uno
de los procesos

Revisar y ajustar la herramienta de ldentificacion y Valoracion de Riesgos donde se
encuentran los Riesgos de la DNBC; en cuanto a los mapas de calor, toda vez que estos
no cumplen con lo estipulado en el Manual de Gestion del Riesgo vigente de la DNBC.
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e Asegurar la adecuada identificaciébn de los controles, de tal forma que su codificacién
corresponda a cada accion definida en la matriz.

e Dar cumplimiento a las Responsabilidades de la gestién del riesgo contempladas en el
numeral 5.1.2 y 5.1.3 por parte de la primera y segunda linea de defensa.

Cordialmente;

MARIA DEL CONSUELO ARIAS PRIETO
Asesor de Control Interno
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