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INTRODUCCION

En cumplimiento del Plan de Accidén del proceso Evaluacion y Seguimiento, la oficina de
Control Interno (Asesor con Funciones de Control Interno), tal como se dispone en la Ley
87 de 1993, Decreto 648 de 2017 y demas normatividad vigente, realizé seguimiento a la
Gestion del Riesgo Institucional de la DNBC durante la vigencia 2021, cuyos resultados,
fueron socializados previamente con cada uno de los gestores de los procesos; asi como,
con la Gestora de Gestion de Analisis y Mejora Continua y la profesional a cargo de Ila
actualizacion de los mapas de riesgo, los cuales se plasman en el presente informe.

IOBJETIVO

Realizar seguimiento y verificacion de los Mapas de Riesgo de Gestién establecidos por los
diferentes procesos institucionales en relacién a la Administracion del Riesgo de la etapa
de identificacidon, en cumplimiento del Manual de Gestién del Riesgo de la DNBC y en
concordancia con la Guia para la Administracion del Riesgo y el disefio de controles en
entidades Plblicas expedida por el DAFP.

4. ”ALCANCE DEL SEGUIMIENTO:
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El presente seguimiento contempla el establecimiento de la Politica de Administracién del
Riesgo, el diligenciamiento del instrumento (matriz) de Mapa de Riesgos, y la etapa de
Identificacion del Riesgo, de los procesos institucionales con corte a septiembre 30 de 2021.

B T METODOLOGIA = Fir 7o

La tercera Linea de Defensa (Oficina de Control Interno), dando cumplimiento a las
responsabilidades establecidas en la Guia de Administracién del Riesgo emitida por el
DAFP, asi como lo enunciado en numeral 5.1.4 Tercera Linea de Defensa del Manual de
Gestion del Riesgo de la DNBC, realizé la evaluacidn de la identificacion de los riesgos,
tomando como base la informacién suministrada por el Proceso de Gestién de Analisis y
Mejora el dia 11 de octubre de 2021, a través de la Matriz diligenciada por parte de los
lideres y gestores de 15 procesos con acompafiamiento de la segunda Linea de Defensa.

Es importante aclarar que el 29 de octubre de 2021, fecha de entrega del presente informe,
el Proceso de Gestién Analisis y Mejora, allegd el mapa de riesgos del proceso Gestion del
Talento Humano, el cual por términos de cumplimiento no hizo parte del analisis y
verificacién por parte de la Oficina de Control Interno.

Criterios analizados

Se verifica el debido diligenciamiento de los campos en el instrumento a:
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3. RESULTADOS DEL SEGUIMIENTO™ '

w.'}

El seguimiento de los mapas de riesgo se realizé de acuerdo con las etapas de
Administracion del Riesgo definidas por el DAFP, verificando el Paso 1 que hace referencia
a la Politica de Administracién de Riesgo y al Paso 2 IDENTIFICACION DE RIESGOS:
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Politica de Administracién de Riesgos

La Direccion Nacional de Bomberos de Colombia — DNBC como lider en la implementacion
de la Gestion del Riesgos contra incendio, los preparativos y atencion de rescates en todas
sus modalidades y la atencion de incidentes con materiales peligrosos, defini¢ la Politica
integral de riesgos basada en los lineamientos impartidos por el Departamento
Administrativo de la Funcién Publica - DAFP y la normatividad vigente aplicable,

estableciendo que:

“Manifiesta su compromiso con [a gestion del riesgo para identificar, analizar y
enfrentar integralmente y de forma sistematica, todas aquellas amenazas que
signifiquen un riesgo para lograr los objetivos institucionales”.
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Esta politica fue aprobada por el Comité Institucional de Control Interno el 23 de junio de
2021 quedando plasmada en el Acta No. 04 de 2021

3.1 Identificacién del Riesgo

Como resultado consolidado del seguimiento, se evidencia que Quince (15) de los Diez y
nueve (19) procesos,.identificaron y gestionaron un total de 51 riesgos de gestion.

Los procesos a los cuales no se realizé el seguimiento de la Identificacidon de los Riesgos
fueron Gestién Administrativa, Gestion de Tecnologia e Informatica, Gestién Contractual
y Gestidn del Talento Humano

3.1.1 Andlisis de los Objetivos Estratégicos y de los Procesos

Los riesgos identificados deben tener un impacto en el Cumplimiento del Objetivo
estratégico o del Proceso.

i
La Oficina de Control Interno, realizé una verificacién de algunos Objetivos de los Procesos,
asi como las actividades descritas en la caracterizacién y procedimientos de los mismos,
evidenciandose que:

Inspeccién, Vigilancia y Control:

e La caracterizacién del proceso establece como objetivo el " Verificar el
cumplimiento de las condiciones minimas de capacidad legal, operativa,
técnica, financiera y administrativa de los cuerpos de bomberos def pais ....", y el
alcance inicia con la solicitud de verificacion por parte del peticionario y/o autoridad
competente....; sin embargo; aunque el Proceso estd concebido para realizar la
verificacion del cumplimiento de las condiciones de los CB, Unicamente ejecuta esta
actividad si es solicitada la misma por parte de peticionario y no como parte de la
Planeacién del proceso, conllevando a que no se realice la programacion de las
Inspecciones o verificaciones a realizar en la vigencia.

Lo mismo ocurre con el alcance establecido en el Procedimiento PC-1V-01
denominado "Procedimiento general para las verificaciones de los Cuerpos de
Bomberos"

Por lo tanto, el Alcance y el riesgo estan enfocados directamente a las solicitudes
de visitas por partes de las autoridades y no a la funcién propia u objetivo del
proceso.

Asimismo, el Decreto 350 de 2013, “por el cual se establece la estructura de la
Direccién Nacional de Bomberos, se determina las funciones de sus dependencias
y se dictan otras disposiciones”, contempla la verificacién de cumplimiento de los
CB, sin hacer distincion en que la misma se realice por “solicitud” asi:
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“Articulo 9°. Subdireccion Estratégica y de Coordinacion Bomberil. Son
funciones de la Subdireccién Estratégica y de Coordinacién Bomberil

...11. Coordinar el proceso de verificacion de cumplimiento de
condiciones técnicas por parte de los cuerpos de homberos y
revisar los planes de mejoramiento propuestos

El "Procedimiento general para las verificaciones de los Cuerpos de Bomberos" no
identificaron Acciones Critica de Control (ACC) o Actividad de Control

Educacion Nacional de Bomberos

El objetivo del Proceso plasmado en la caracterizaciéon se encuentra Confuso, ya
que se establecid " Desarrollar, estructurar e implementar las politicas y
lineamientos de educacién para los bomberos del pais, mediante el disefio,
divulgacion y validaciéon de los instrumentos a través del proceso de educacion
nacional"; no obstante, el medio (a través) no es el mismo proceso sino la forma o
manera de ejecutar estas politicas.

En la caracterizacion unicamente se contemplé una actividad en el Hacer asi:
"Recibir y gestionar los documentos de las solicitudes para el registro de
capacitacion bomberil, constancia de formacion; aval y reconocimiento de
Instructores, escuelas de formaciéon de bomberos y centros de entrenamiento de
brigadas, y proyectos de investigacion., pero limitandose Unicamente al recibo
y gestion de [as solicitudes, pero no enuncia [a capacitacion ejecutada por parte del
proceso, ni el desarrollo e implementacién de los lineamientos de educacion.

Gestion de Analisis y Mejora Continua

Verificar la Caracterizacién del Proceso por cuanto se encuentran actividades
confusas al proceso como es el caso de la “Formulacién del cronograma anual
detallando las actividades correspondientes para [a implementacion de la
Resolucién del Sistema de Gestion y el seguimiento y apoyo de los procesos”.

Lo mismo ocurre con las Actividad " Verificar que las respuestas realizadas por
los procesos en los formularios sean coherentes con lo solicitado"

Las siguientes actividades estan relacionadas en el procedimiento de Gestion de
Analisis y Mejora, pero son del rol directo del Proceso de Planeacion Estrategica y
asi:

Verificar que las respuestas realizadas por los procesos en los formularios sean
coherentes con lo solicitado y Consolidar las respuestas y remitir al ente
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correspondiente, en relacion diligenciamiento del Informe semestral del estado del
Sistema de Control Interno — SCl y FURAG.

' - Liderar el seguimiento y la consolidacion del Plan Anticorrupcion y de Atencion al
Ciudadano, en cada uno de sus componentes: mapa de riesgos de corrupcion,
estrategia de rendicion de cuentas, estrategia de racionalizacién de tramites,
mecanismos para la atencién al ciudadano y mecanismos de transparencia y acceso
a la informacién de la DNBC.

Planeacion Estratégica

» El Procedimiento denominado “Formulacién, seguimiento y modificacion del Plan de
Accion Institucional” no contemplé Acciones Criticas de Control (ACC) o Actividades
de Control

Fortalecimiento Bomberil para la Respuesta

s Los procedimientos “Presentacion de Proyectos, Aval y reconocimiento de
instructores, Capacitacién Bomberil no contemplaron Acciones Criticas de Control
(ACC) o Actividades de Control

e En el Drive Compartido del SIGE del Proceso de Fortalecimiento Bomberil se
encuentra cargada documentacion del sistema, pero pertenecen al Proceso de
Educacion Bomberil como es Aval y reconocimiento de instructores y Capacitacion
Bomberil .

Gestion Financiera

+ Los procedimientos “Central de Pagos, Elaborar érdenes de pago y Asientos
Manuales” no poseen Acciones Criticas de Control (ACC) o Actividades de Control

Gestion Documental

e Los procedimientos “consulta y prestamos de documentos y Organizacion de
Archivos”, no poseen Acciones Criticas de Control (ACC) o Actividades de Control

Gestién de Cooperacién Internacional y Alianzas Estratégicas

o El proceso no cuenta con Procedimientos por lo tanto no se poseen Acciones
Criticas de Control (ACC) o Actividades de Control

-
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Gestion de Atencidn al Usuario

e El procedimiento "Recepcion, distribucién, seguimiento y salidas de peticiones,
quejas, reclamos, sugerencias y denuncias”, no posee Acciones Criticas de Control
(ACC) o Actividades de Control

Fortalecimiento, actualizacién y acompafiamiento normativo y operativo

« El procedimiento "Absolver consultas juridicas y técnicas por diferentes canales”, no
posee Acciones Criticas de Control (ACC) o Actividades de Control

Gestion Juridica

e EI procedimiento " Procedimiento de pagos y sentencias judiciales”, no posee
Acciones Criticas de Control (ACC) o Actividades de Control

3.1.2 Identificacién de los puntos de tiesgo

El Manual de Gestion del Riesgo de la DNBC (MGR) numeral 6.1.4. Identificacion del riesgo
de gestidn y de corrupcién numeral 3. Identificacion puntos de riesgos, establece “que con
un adecuado conocimiento del proceso, el equipo debe identificar en que parte del flujo o
secuencia del proceso pueda existir situaciones que afecten su normal funcionamiento
(eventos) y que deben mantenerse bajo control para asegurar que el proceso cumpla su
objetivo de manera efectiva y eficiente”; la entidad realiz6 [a identificacion de las actividades
criticas donde pueden presentarse los riesgos operativos.

3.1.3 Identificacion de areas de impacto

Conforme a lo descrito en el MGR de la DNBC, el impacto es la consecuencia a la cual esta
expuesta la entidad ante las situaciones identificadas como criticas, las cuales pueden ser:

Caracter reputacional: Afectacion del buen nombre de la entidad
Caracter econdmico: Afectacién al presupuesto.

En los 51 riesgos identificados se establecieron los respectivos impactos.

3.1.4 Factores de Riesqo

Se refiere a las fuentes generadoras de riesgos, es decir que son las circunstancia o
situaciones que aumentan las probabilidades que el riesgo se materialice.

La DNBC, acogi6 la siguiente tabla establecida como ejemplo en la Guia de Administracion
del Riesgo V5, emitida por el Departamento Administrativo de la Funcién Puablica asi:
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No obstante, en esta matriz no estan inmersas algunas fuentes generadoras de riesgo que
afectan y aplican directamente a la DNBC, las cuales son importantes para la definiciéon de
la categoria o clasificacion del Riesgo, como son entre otras:

Cambios normativos

Demoras en la entrega de informacion
Desconocimiento de la normatividad

3.1.5 Descripcion del Riesgo

Falta de idoneidad, experticia y conocimiento por parte del recurso humano
Falta de seguimiento, supervisién y verificacion

Escasez en los recursos econémicos y financieros
Ausencia de Recurso Humano

La descripcion del riesgo contiene todos los detalles que sean necesarios y que sean facil
de entender tanto para el lider del proceso como para las personas ajenas al proceso.

Por lo tanto, [a DNBC acogié la estructura establecida por el DAFP asi:
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Impacto: Las consecuencias que puede ocasionar a la DNBC la materializacion del riesgo.

Causa inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa raiz: Es la causa principal o basica, corresponden a las razones por [as cuales se
puede presentar el riesgo, son la base para la definicion de controles en la etapa de
valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo puede existir mas
de una causa o subcausas que pueden ser analizadas.

Al realizar el seguimiento por parte de la OCI, se evidencié el diligenciamiento en |la matriz
asi:

* En [a columna denominada Causa inmediata: Se identifico la Causa Raiz
e En la columna denominada Causa Raiz: La gran mayoria de los procesos

identificaron varias causas que hacen referencia a la causa inmediata. Asimismo,
se debe escoger una sola causa Inmediata.

Por lo tanto, la descripcion de los Riesgos identificados por los Quince (15) procesos, no es
acorde a la Metodologia emitida por el DAFP, asi como lo dispuesto en el Manual de
Gestion de Riesgo de la DNBC.

3.1.6 Categoria o Clasificacién del Riesgo

El numeral 6.1.4. Identificacion del riesgo de gestion y de corrupcién numeral 7 del
Manual de Gestion del Riesgo de la DNBC, establecio las siguientes categorias:

Tabla 8: Clasificacién de riesgos de la DNBC
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Al realizar la revision en el Proceso de Educacion Nacional de Bomberos se identifico la
categoria del Riesgo “ESTRATEGICOS”, el cual no es contemplado en la Tabla No.8
Clasificacion de riesgos de la DNBC del MGR, enunciada anteriormente.

Asimismo, la matriz donde se consolidaron los riesgos se identificé la opcidn de
Clasificacién o categoria del Riesgo denominado INSTITUCIONALES, la cual tampoco se
encuentra inmersa en la tabla 8

De igual forma, en esta tabla se observa que se encuentra repetida |la categoria Ejecucion
y Administracién de Procesos

3.1.7 Grupo de Interés impactado

El instrumento o matriz de diligenciamiento utilizado, establece la Columna (L), para
identificar el GRUPO DE INTERES IMPACTADO, y se encuentra reflejada en el MGR en la
Tabla 2: Criterios para definir el nivel de impacto. Sin embargo, para mayor claridad de los
procesos se podria precisar los Grupos de Interés de manera independiente.
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3.2 Analisis general de la identificacion del Riesgo
De la informacion presentada se observa que:

Quince (15) procesos identificaron 51 riesgos.
De los 51 riesgos identificados 48 estan acordes a los Objetivos de los Procesos es
decir el 94.12%
Los 51 riesgos establecidos poseen puntos de riesgos (100%) ]
De los 51 riesgos identificados 47 generaron areas de impacto [0 que equivale al
92.16%

» Los factores de riesgos de los 51 riesgos identificados no estan considerados en la
Matriz 6 Factores de Riesgos.

¢ La descripcion de Riesgo de los 51 riesgos no estd acorde a la estructura
establecida en el Manual de Gestion de Riesgos de la DNBC, de acuerdo a lo
indicado en el numeral 3.3 de Evaluacién de la Administracion de Riesgos de
Gestién por Procesos.

e La Categoria de riesgo de 38 Riesgos se establecio apropiadamente (74.51%)

R I :ldél;atiﬂcai;an PR il T o S
" }d‘nﬁﬁqarqn' Identificiron las Aregs 08 ‘doseripeidn |Clasificacion o
1 niba | 1as draas do | 2* 3.C% | det Rresgo, |Catagaria del.
o by factoras de - )
impacto. |- g
B, «fley 9
1 Coordinacién Operativa 4 7 a 4 3 0 0 a
2 I de Benb 3 3 3 3 0 o !
3 Evaliacién y Seguimiento 7 7 7 ? 0 0 7
Formulacién, actuaizackn y 3
4 jacompaiamiento nonmative y operativo 3 3 3 ° 9 2
Fortalecimiento Barrberd para la 5
5 Respuesta 5 S 5 ° 0 4
6 Gestibn de Andfisis y Mejora Continua 3 3 3 3 [ 0 3
7 Gestién de Asuntos disciplinarics 2 2 2 2 [1] 0 1
8 Geslibn de Atencién al Usuario 1 1 1 1 1] 0 1
9 Gestibn de Comunicaciones 3 L 3 3 ‘3 [ ] 3
Gaslién de Coop, Inter, y alianzas 4
10 estratdgicas 3 4 3 ° 0 !
1 Geslién Decumental 2 2 2 2 [ 0 2
12 Gestién Financiera 5 5 5 5 [} 0 3
13 Gestién Juridica 2 2 2 0 1] 0 2
14 Inspeccién, Vigilancia y Control 4 4 4 4 [} 0 2
15 Planeacién Estralégica 3 1 3 3 [} ] F4
- - g == Ei
1 a 51 E
i n —— s ...“-_.m-..fn.....

94,13%  100,00%  93,16%
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20 = = 38
0 —.
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20 —
10 o0 o
0 ——— e e S
Losriesgos  Identificaron  tdentificaron  Identificaron La descripcidn La
identificados los puntosde I[asdreasde lasdreasde del Riesgo, Clasificacién o
estan acordes riesgo impacto factoresde esta bien  Categoria del
a los Cbjetivos riesgo definida Riesgo, es
estratégicoy acorde
del proceso
Aspectos de Identificacion

3.3 Evaluacidn de la Administracion de Riesgos de Gestion por Procesos

Los resultados detallados se presentan en la "Matriz denominada Seguimiento Formato
Mapa de Riesgos DNBC” Anexo al presente documento, describiendo por cada proceso y
riesgo el criterio de evaluacion establecido.

A continuacion, se resaltan algunos aspectos individuales de los procesos asi:

Gt AN B oA e 0 ey

Proceso: Coordinacién Operativa- -~ . "7

Riesgos ldentificados : Cuatro (4)

“Tos riesgos | L R >
“idontificadess Identficiren ‘| i ClaéMeaclsn
‘ Lo s | Identificaren | Identificaron | e N
PROCESO : gfﬂnoab“:ld'“ 2" | \os'puntos |13 sraas de l:’;:"’ :‘ -delRisago, _: _cia:;gorla
fos Objstives de rlssgo ‘tm pacto 210705 CF [ wlandefinida | 9% FeSE0,
G astratégico y del.i Eiu ge N — acorde
| “hd procesa - ‘E - E. . E_ LL . -]
Coordinacidn Operativa 1 si sl 51 NO NO sl
Coordinacién Operativa { 2 51 S| NO NO NO ]
Coordinacidn Cperativa | 3 sl sl sl NO NO 51
Ooordinacién Qperativa | 4 i 1 H] L] NO NO St
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Riesgo 1

» La descripcion del riesgo no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del Manual de Gestion
del Riesgo - MGR, por cuanto:

- La causa inmediata “Emitir estadisticas de los cuerpos de Bomberos con
informacion incompleta o tipificada inadecuadamente” hace referencia a la Causa
Raiz o Principal.

- Enla causa raiz se identificaron tres (3) causas asi:

Falta de idoneidad y/o probidad del Cuerpo de Bomberos que ingresa la informacion
al RUE, Falta de seguimiento por parte dei radioperador de la CITEL y Falta de
controles automaticos que generen alertas al momento del registro; sin embargo,
las mismas no identifican la CAUSA principal o Basica.

Riesgo 2

¢ La descripcion del riesgo no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del Manual de Gestion
del Riesgo - MGR, por cuanto:

- La causa inmediata “Activacion {movilizacion) de recursos de la DNBC y de otras
entidades para la atencion de emergencias sin que sea requerida.” hace referencia
a la Causa Raiz o Principal.

- Enla causa raiz se identificaron dos (2) causas asi:

Desconocimiento del procedimiento de activacion por parte del area de trabajo
CITEL y Priorizar inadecuadamente las necesidades de la emergencia para los
apoyos solicitados.; sin embargo, las mismas no identifican la CAUSA principal o
Basica.

» El area de impacto deberia ser de "Afectacion econémica”, Toda vez que se activan
recursos que no son requeridos

Riesgo 3

s La descripcion del riesgo no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcién numeral 6 del Manual de Gestion
del Riesgo - MGR, por cuanto:

- La causa inmediata “Registro de informacién incompleta en el RUE de conformidad
al articulo 45 de la Ley 1575" hace referencia a la Causa Raiz o Principal.
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- Enla causa raiz se identificaron tres (3) causas asi:

Falta de actualizacion de la herramienta tecnolégica RUE para cargar la totalidad de
la informacién requerida normativamente, Fallas en la comunicacién con el proceso
de Tecnologia Informatica para reportar y gestionar los requerimientos de desarrollo
y Falta de escalar a la Alta Direccién la problematica de la gestion de informacion
de la herramienta RUE"; sin embargo, las mismas no identifican la CAUSA principal
o Basica. .

Riesgo 4

* La descripcién del riesgo no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestién y de corrupcion numeral 6 del Manual de Gestion
del Riesgo - MGR, por cuanto:

- La causa inmediata “Pérdida de informacion debido a la prestacion interrumpida de
los servicios tercerizados que soportan el RUE" hace referencia a la Causa Raiz o
Principal. '

- Enla causa raiz se identificd la causa "Demoras en la realizacion de la JNB para la
aprobacién y asignacion del presupuesto.”; sin embargo, la misma no identifican la
CAUSA principal o Basica.

Actividades criticas a las cuales no se les genero riesgo:
e Apoyo técnico y operativo los cuerpos de bomberos del pais
+ Transferencia de informacion en eventos o emergencias

¢ Seguimiento continuo a los eventos y/o emergencia registrados

¢ Funcionamiento del Aplicativo RUE

T AT e @ mAR e X. G % iman e ma, g

Proceso: Inspeccion, Vigilancia y Control__ - |

Riesgos ldentificados: cuatro (4)
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Riesgo 1

e La descripcion del riesgo 1, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR,; por cuanto:

- Lacausainmediata 'Informes de visitas de inspeccién, vigilancia y control, no acorde
a la realidad del Cuerpo de Bomberos verificado”, hace referencia a la Causa Raiz
o Principal.

- Enla causa raiz se identificaron TRES (3) causas asi:

Desconocimiento de la normas juridicas, operativas, técnicas, financieras y
administrativas de los Cuerpos de Bomberos, Lectura errénea de los datos
suministrados por los cuerpos de bomberos, Metodologia de inspeccion, vigilancia
y control deficiente.; sin embargo, las mismas no identifican la CAUSA principal o
Basica

e La Categoria del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS, no es
acorde conforme a lo dispuesto en el 6.1.4. Identificacion del riesgo de gestion y de
corrupciéon numeral 5 Tabla 6 del MGR, ya que las causas descritas son Fallas
negligentes o involuntarias frente a los Usuarios y que impiden satisfacer una
obligacion profesional frente a estos; por lo tanto, hace referencia a la categoria del
Riesgo USUARIOS, PRODUCTOS Y PRACTICAS

o El grupo de Interés impactado denominado "Gobernaciones, Alcaldia, Junta
Nacional de Bomberos, Delegaciones " no se encuentra considerado en el MGR de
la DNBC.
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Riesgo 2

* La descripcion del riesgo no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

- La causa inmediata 'Inoportunidad en la entrega de los informes de inspeccion,
vigilancia y control realizada a los Cuerpos de Bomberos para la toma de decisiones
por parte de Alcaldias y/o Gobernaciones " hace referencia a la Causa Raiz o
Principal.

- Enla causa raiz se identificaron DOS (2) causas asi:

Metodologia de reporte de visitas de inspeccion, vigilancia y control deficiente e
Incremento de actividades o cargas de los funcionarios y/o contratistas del proceso
de IVC; sin embargo, las mismas no identifican la CAUSA principal o Basica

» La Categoria del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS, no es
acorde conforme a lo dispuesto en e 6.1.4. Identificacion del riesgo de gestion y de
corrupcion numeral § Tabla 6 del MGR, ya que las causas descritas son Fallas
negligentes o involuntarias frente a los Usuarios y que impiden satisfacer una
obligacion profesional frente a estos; por lo tanto, hace referencia a la categoria del
Riesgo USUARIOS, PRODUCTOS Y PRACTICAS

o El grupo de Interés impactado denominado "Gobernaciones, Alcaldia, Junta
Nacional de Bomberos, Delegaciones “ no se encuentra considerado en el MGR de
la DNBC.

Riesgo 3

e La descripciéon del riesgo no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

- La causa inmediata 'Inoportunidad en fa atencion de las solicitudes de inspeccion,
vigilancia y control y seguimiento a planes de mejoramiento, " hace referencia a la
Causa Raiz o Principal. Asimismo, se encuentra incompleta debido a que no se
especifica qué érgano requiere la solicitud de Inspeccion.

- En la causa raiz se identificé la causa inmediata "Falta de programacién de las
solicitudes recibidas"

» El grupo de Interés impactado denominado "Gobernaciones, Alcaldia, Junta
Nacional de Bomberos, Delegaciones " no se encuentra considerado en el MGR de
la DNBC.
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Riesgo 4

e La descripcion del riesgo no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

- La causa inmediata 'Demoras en la implementacién de normatividad para emision
de certificados de cumpiimiento”, hace referencia a la Causa Raiz o Principal.
Asimismo, el riesgo podria estar encaminada no solo a las demoras en la
implementacién de la normatividad sino al desconocimiento de la misma.

- Enla causa raiz se identificaron TRES (3) causas asi:

Inconsistencias y/o inoportunidad en la construccion de herramientas para la
verificacion de los requisitos definidos, Desconocimiento de la normatividad por
parte de los Cuerpos de Bomberos y secretarias de Gobierno; y Fallas en la
preparacién a los Coordinadores Ejecutivos y delegados Departamentales; sin
embargo, las mismas no identifican la CAUSA principal o Basica

» La Categoria del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS, no es
acorde conforme a lo dispuesto en el 6.1.4. Identificacion del riesgo de gestion y de
corrupcién numeral 5 Tabla 6 del MGR, ya que las causas descritas son Fallas
negligentes o involuntarias frente a los Usuarios y que impiden satisfacer una
obligacién profesional frente a estos; por lo tanto, hace referencia a la categoria del
Riesgo USUARIOS, PRODUCTOS Y PRACTICAS

» EI grupo de Interés impactado denominado "Gobernaciones, Alcaldia, Junta
Nacional de Bomberos, Delegaciones “ no se encuentra considerado en el MGR de
la DNBC.

Actividades criticas a las cuales no se les generd riesgo:

e Capacitacion a los Coordinadores Ejecutivos, y/o delegados Departamentales y
preparacion a los CB y secretarios de Gobiérno en la normatividad bomberil.

¢ Elaboracion del Plan Anual de Verificaciones y/o inspecciones

* Ejecucion del Plan Anual de Verificaciones y/o inspecciones

Proceso: Educacion Nacional Para' Bomberos

Riesgos [dentificados: Tres (3)

FR-MC-15 V3 05/10/2021

Péagina 17 de 47

Av, Calle 24 N°69 - 75 Torre 4 [Agua) Piso 15
Edificio Elemento « Bogotd DC.
Tel: 57 (135557926 Ext: 201 - 205
E-mall: atencloncludadano@dnbcgov.oo
Cel: 310 241 4387
Web: dnbcgoveco

£l futuro g RN oL TR
@5 da todos - g P
et 5+ . A




LMIDAD A

. & El futuro
DIRECCION NACIONAL A es de todos i
BOMBERO v j
COLOMBIA ‘

Educacion Nacional de

Borkeros 1 sl sl sl NO NO sl
Educacién Nacional de

Bormberos 2 Sl 81 Sl NO NO NO
Educacion Nacional de

Borberas 3 8l Sl Sl NO NO NG

Riesgo 1

e La descripcién del riesgo no estd acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupciéon numeral 6 del MGR; por cuanto:

- La causa inmediata "Demoras en la atencion de tramites como: certificados,
registros de cursos, reconocimientos de escuelas de formacion, centros de brigadas,
aval de instructores y respuestas a PQR", hace referencia a la Causa Raiz o
Principal.

- Enla causa raiz se identificaron TRES (3) causas asi:

Disminucién de la capacidad para atender los trdmites recibidos, Vacios
procedimentales por parte del equipo para atender los tramites recibidos y Fallas
de seguimiento de tramites abiertos.; sin embargo, las mismas no identifican la
CAUSA principal o Basica.

e El grupo de Interés impactado denominado "Gobernaciones, Alcaldias, Junta
Nacional de Bomberos, Delegaciones" no se encuentra considerado en el MGR de
la DNBC.

Riesgo 2

e La descripcién del riesgo, no estd acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupciéon numeral 6 del MGR,; por cuanto:

- la causa inmediata "Aprobacién de certificados, registros de cursos,
reconocimientos de escuelas de formacion, centros de brigadas y aval de
instructores, sin el lleno de los requisitos normativos.”, hace referencia a la Causa
Raiz o Principal.

- Enla causaraiz se identificaron DOS (2) causas asi:
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Vacios procedimentales por parte del equipo para dar respuesta al tramite e
interpretaciones erradas de la normatividad que regula el tramite.; sin embargo, las
mismas no identifican la CAUSA principal o Basica.

¢ LaCategoria del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS no es
acorde conforme a lo dispuesto en el 6.1.4. ldentificacion del riesgo de gestion y de
corrupcion numeral 5 Tabla 6 del MGR, ya que las causas descritas son Vacios
procedimentales por parte del equipo para dar respuesta al tramite e
Interpretaciones erradas de la normatividad que regula el tramite, es decir son fallas
de las obligaciones frente a los usuarios.; por lo tanto, hace referencia a la categoria
del Riesgo USUARIOS, PRODUCTOS Y PRACTICAS

e El grupo de Interés impactado denominado "Gobernaciones, Alcaldias, Junta
Nacional de Bomberos, Delegaciones” no se encuentra considerado en el MGR de
la DNBC.

Riesgo 3

e La descripcion del riesgo, no estda acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

- La causa inmediata "Escuelas de formacion aprobadas por el ente de educacion sin
el reconocimiento de la DNBC.", hace referencia a la Causa Raiz o Principal.

- En la causa raiz se identificé la causa inmediata "Desconocimiento de los
lineamientos para |la aprobacién de las escuelas de formacion”

s La Categoria del Riesgo ESTRATEGICOS no esta contemplada en el MGR de la
DNBC.

o El grupo de Interés impactado denominado "Gobernaciones, Alcaldias, Junta
Nacional de Bomberos, Delegaciones” no se encuentra considerado en el MGR de
la DNBC.

Actividades criticas a las cuales no se les generd riesgo:

» Formulacién de politicas y lineamientos de educacion para los CB.

Proceso: Formulacién, actualizacién y acompafamiento normativo -, "~ -, -

Riesgos Identificados: Tres (1)
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Riesgo 1

e La descripcion del riesgo, no estd acorde a lo establecido en el numeral 6.1.4.
Identificacién del riesgo de gestion y de corrupcion numeral 6 del Manual de
Gestion del Riesgo - MGR, por cuanto:

- La causa inmediata "Emisién de un concepto o asesoria juridica, errénea y/o
contraria a la Ley en la respuesta a las solicitudes de los entes territoriales, cuerpos
de bomberos o grupos de interés frente de la prestacion del servicio publico esencial
bomberos" hace referencia a la Causa Raiz o Principal.

- Enlacausa raiz se identificaron dos (2) causas asi:
Falta de idoneidad y/o probidad del funcionario o contratista y Falta de revision de
los documentos por parte del gestor y lider de proceso; sin embargo, las mismas
no identifican la CAUSA principal o Basica.

Riesgo 2

¢ La descripcion del riesgo, no est& acorde a lo establecido en el numeral 6.1.4.
|dentificacion del riesgo de gestion y de corrupcién numeral 6 del Manual de
Gestion del Riesgo - MGR, por cuanto:

- La causa inmediata "Demandas de responsabilidad ante falta de atencion a las
respuestas enviadas por los entes territoriales frente a las comunicaciones oficiales
emitidas por la DNBC" hace referencia a la Causa Raiz o Principal.

- Enlacausa raiz se identifico la causa "Ausencia de seguimientos a los documentos
emitidos por parte de la DNBC."; sin embargo, la misma no identifica la CAUSA
principal o Basica.

FR-MC-15 V3 05/10/2021 P4gina 20 de 47

Av.Calle 26 N°69 - 74 Torre 4 {Agua) Piso 15
Edificio Elaments - Bogotd DC,

Tel.: 57 {1} 5557926 Ext.: 201 - 205

E-mall: atencloncludadano@dnbc.gov.eo
Cel: 310241 4387

Web: dnbcgov.co

£ futtiro
e5 de todos




4 UUNIDAD ADMINISTRATIVA EXPECIAL . .
W g el El futuro

es de todos

3
DIRECCION NACIONAL £}

BOM
COLOMBIA

Riesgo 3

o La descripcién del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del Manual de
Gestion del Riesgo - MGR, por cuanto:

- La causa inmediata "Inoportunidad a las solicitudes de asesorias y conceptos
técnicos, administrativos y juridicos para la prestacion del servicio publico esencial”
hace referencia a la Causa Raiz o Principal.

- Enlacausa raiz se identificaron dos (2} causas asi:

Falta de atencion de los profesionales y Disminucién de la capacidad de personal
para atender las solicitudes recibidas; sin embargo, las mismas no identifican la
CAUSA principal o Basica.

» La Categoria del Riesgo "Ejecucion y Administracion de Procesos”, no es acorde
conforme a lo dispuesto en el 6.1.4. Identificacion del riesgo de gestion y de
corrupcion numeral 5 Tabla 6 del MGR, ya que las causas descritas dan cuenta de
"Procesos" y "Talento Humano", por lo tanto, se puede hacer referencia a la
categoria del Riesgo USUARIOS, PRODUCTOS y PRACTICAS

Actividades criticas a las cuales no se les generd riesgo:

» Monitoreo y seguimiento del proceso.
» Formulacién y Analisis normativo.
o Diagndstico en la identificacion de la prestacién del servicio en los entes territoriales.

Proceso; Fortalecimiento Bomberil Para la Respuesta i

Riesgos Identificados: Cinco (5)
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Riesgo 1

La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4,
Identificacién del riesgo de gestion y de corrupcién numeral 6 del MGR; por cuanto:

La causa inmediata "[nadecuada priorizacion de los proyectos para el
fortalecimiento técnico de los Cuerpos de Bomberos del pais", hace referencia a la
Causa Raiz o Principal.

En la causa raiz se identificaron DOS (2) causas asi:

Entrega de los planes de accion por parte de los Delegados Departamentales fuera
de los tiempos establecidos y Planes de accién incompletos o no claros.; sin
embargo, las mismas no identifican la CAUSA principal o Basica

El grupo de Interés impactado denominado "Gobernaciones, Alcaldia, Junta
Nacional de Bomberos, Delegaciones " no se encuentra considerado en el MGR de
l{a DNBC. '

Riesgo 2

La descripcidon del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

La causa inmediata "Inoportunidad en la actualizacion y seguimiento de los
proyectos de inversion en el SUIFP y el SPI", hace referencia a la Causa Raiz o
Principal.

En la causa raiz se identifico la causa inmediata "Demoras en la entrega de la
informacién por parte del equipo de financiera para la actualizacién en el sistema.”

La Categoria del Riesgo USUARIOS, PRODUCTOS Y PRACTICAS no es acorde
conforme a lo dispuesto en el 6.1.4. |dentificacion del riesgo de gestion y de
corrupcion numeral 5 Tabla 6 de! MGR, ya que las causas descritas son Demoras
en la entrega de la informacién por parte del equipo de financiera para la
actualizacion en el sistema, es decir son factores derivados de errores en la
ejecucion y administracion de procesos.; por lo tanto, hace referencia a la categoria
del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS

El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCl " no se
encuentra considerado en el MGR de |a DNBC.
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Riesgo 3

La descripcién del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
|dentificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

La causa inmediata "Inadecuada priorizacion de los proyectos para el
fortalecimiento técnico de los Cuerpos de Bomberos del pais”, hace referencia a la
Causa Raiz o Principal.

En la causa raiz se identificaron DOS (2) causas ast:

Desconocimiento técnico del funcionario y/o contratista que elabora la ficha técnica
y Desatencion de las caracteristicas de la region a la cual se le asignara el recurso.;
sin embargo, las mismas no identifican la CAUSA principal o Basica

El grupo de Interés impactado denominado "Gobernaciones, Alcaldia, Junta
Nacional de Bomberos, Delegaciones " no se encuentra considerado en el MGR de
la DNBC.

Riesgo 4

La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcién numeral 6 del MGR,; por cuanto:

La causa inmediata "Inoportunidad en la ejecuciéon del presupuesto asignado a
fortalecimiento bomberil", hace referencia a la Causa Raiz o Principal.

En la causa raiz se identificaron DOS (2) causas asi:

Inadecuada planeacion y segu'imiento del proceso para la ejecucion del presupuesto
y Demoras en la elaboracion de la ficha técnica; sin embargo, las mismas no
identifican la CAUSA principal o Basica.

La redaccion del riesgo esta confusa, ya que "Inoportunidad en la ejecucion del
presupuesto asignado" es usado como causa inmediata y como complemento del
mismo riesgo.

El grupo de Interés impactado denominado "Gobernaciones, Alcaidia, Junta
Nacional de Bomberos, Delegaciones " no se encuentra considerado en el MGR de
la DNBC.

Riesgo 5

La descripcion del riesgo, no estad acorde a [o establecido en el numeral 6.1.4.
ldentificacion del riesgo de gestién y de corrupcion numeral 6 del MGR; por cuanto:
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- La causa inmediata "Entrega del bien por parte del proveedor, incompleta o sin el
lleno de los requerimientos solicitados en [a ficha técnica", hace referencia a la
Causa Raiz o Principal.

- Enla causa raiz se identificaron DOS (2) causas asi:
Desarticulacién entre la ficha técnica y el contrato suscrito con el proveedor y Fallas
en la revisién de los productos que llegan a bodega frente a lo establecido en la ficha

técnica.; sin embargo, las mismas no identifican la CAUSA principal o Basica.

- La redaccién del riesgo es confusa.

e El grupo de Interés impactado denominado "Goberpaciones, Alcaldia, Junta
Nacional de Bomberos, Delegaciones " no se encuentra considerado en el MGR de
la DNBC.

Actividades criticas a las cuales no se les generd riesgo:

+ Informacién reportada de los Proyectos a la Junta Nacional de Bomberos
» Proyectos por parte de los CB, con el fin que sean priorizados

WA el g ke b

Proceso: Gestién de Cooperacion internacional y Alianzas Esfratégicas -~ . _ !

Riesgos ldentificados: Cuatro (4)
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Riesgo 1

La descripcion del riesgo, no estd acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcién numeral 6 del Manual de
Gestion del Riesgo - MGR, por cuanto:

La causa inmediata "Disminucion o ausencia de posibles cooperantes o aliados en
la misionalidad de la DNBC, que deciden enfocar sus aportes en lineas tematicas
diferentes." hace referencia a la Causa Raiz o Principal.

En la causa rafz se identifico la causa "Falta de conocimiento de la misionalidad de
la entidad y su aporte a la gestion del riesgo de desastres y a los bomberos de
Colombia"; la cual no identifica la CAUSA principal o Basica.

En las areas de impacto considerar la consecuencia econdémica, dado que el
objetivo del proceso esta relacionado con la consecucion de recursos.

La Categoria del Riesgo "Usuarios , productos y practicas”, no es acorde conforme
a lo dispuesto en el 6.1.4. |dentificaciéon del riesgo de gestion y de corrupcion
numeral 5§ Tabla 6 del MGR, ya que las causa inmediata descrita da cuenta de
EVENTOS EXTERNOS, es decir Situaciones externas que afectan la entidad, por
lo tanto, hace referencia a la categoria del Riesgo FRAUDE EXTERNO.

Riesgo 2

La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestiéon y de corrupcién numeral 6 del Manual de
Gestion del Riesgo - MGR, por cuanto:

La causa inmediata "Acuerdos ¢ alianzas no concretadas entre DNBC vy ias
posibles entidades aliadas." hace referencia a la Causa Raiz o Principal.

En la causa raiz se identificaron tres (3) causas:

Cambio de las condiciones por factores externos, como pandemia o coyunturas
politicas y sociales, cambio climético, entre otros, Inoportunidad en la contratacién
del personal para atender el proceso y Falta de personal idoneo”; las cuales no
identifican la CAUSA principal o Basica.

La Categoria del Riesgo "Usuarios , productos y practicas”, no es acorde conforme
a lo dispuesto en el 6.1.4. |dentificacion del riesgo de gestidon y de corrupcién
numeral 5 Tabla 6 del MGR, ya que las causas descritas dan cuenta de EVENTOS
EXTERNOS, es decir Situaciones externas que afectan la entidad, por lo tanto, hace
referencia a la categoria del Riesgo FRAUDE EXTERNO.
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Riesgo 3

o La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestiéh y de corrupcion numeral 6 del Manual de
Gestién del Riesgo - MGR, por cuanto:

- Lacausa inmediata "Acuerdos o alianzas que no se ejecuten acorde a lo pactado.”
hace referencia a la Causa Raiz o Principal.

- En la causa raiz se identificd la causa "Falta de seguimiento a las condiciones
pactadas"”; la cual no identifica la CAUSA principal o Basica.

Riesgo 4

¢ En el Objetivo del proceso no se sefiala nada relacionado con "Archivo histérico” ni
lineamientos para la entrega de informacién”.

¢ La descripcién del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
[dentificacién del riesgo de gestién y de corrupcién numeral 6 del Manual de
Gestién del Riesgo - MGR, por cuanto:

- La causa inmediata "Pérdida del archivo histdrico del proceso que permita tener la
trazabilidad de la gestion realizada durante el tiempo." hace referencia a la Causa
Raiz o Principal.

- Enla causa raiz se identificaron dos (2) causas:

Falta de lineamientos para la entrega de informacién y Inoportunidad en el cargue
de la informacion a la nube; las cuales no identifican [a CAUSA principal o Basica.

» La Categoria del Riesgo "Usuarios , productos y practicas”, no es acorde conforme
a lo dispuesto en el 6.1.4. Identificacion del riesgo de gestién y de corrupcion
numeral 5 Tabla 6 del MGR, ya que las causas descritas dan cuenta de "Procesos"
, por lo tanto, hace referencia a la categoria del Riesgo EJECUCION Y
ADMINISTRACION DE PROCESOS.

Actividades criticas a las cuales no se les genero riesgo:

e Acompafamiento a las Instituciones Bomberiles del Pais en materia de Cooperacion
Internacional
¢ Seguimiento y monitoreo a la Gestion del Proceso
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‘Proceso:_Gestién de Asuntos Disciplinarios . e e

Riesgos Identificados: Dos (2)
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Riesgo 1

e La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestiéon y de corrupcién numeral 6 del Manual de
Gestién del Riesgo - MGR, por cuanto:

- La causa inmediata "Prescripcion o caducidad de la accién disciplinaria." hace
referencia a la Causa Raiz o Principal.

- Enla causa raiz se identificaron DOS (2} causas asi:
Falta seguimiento a los procedimientos disciplinarios vigentes y Cambios normativos
no identificados oportunamente; sin embargo, las mismas no identifican la CAUSA
principal o Basica.

Riesgo 2

» La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcién numeral 6 del Manual de
Gestion del Riesgo - MGR, por cuanto:

- La causa inmediata "Alteracion, pérdida, deterioro o hurto de los expedientes
disciplinarios.” hace referencia a la Causa Raiz o Principal.

- Enla causa raiz se identificaron CUATRO (4) causas asi:

Falta de mecanismos de control y seguridad en la confidencialidad de la informacién,
Fallas de acceso al equipo de computo y medios de comunicacién del proceso,
Fallas en la documentacién de los expedientes fisicos y Condiciones de
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infraestructura débiles que permite el acceso libre al procesos de Asuntos
disciplinarios; sin embargo, las mismas no identifican la CAUSA principal o Basica.

* La Categoria del Riesgo "Ejecucién y Administracion de Procesos”, no es acorde
conforme a lo dispuesto en el 6.1.4. |dentificacion del riesgo de gestién y de
corrupcion numeral 5 Tabla 6 del MGR, ya que las causas descritas dan cuenta de
"Talento Humano" , por lo tanto, se puede referenciar a la categoria del Riesgo
FRAUDE INTERNO

Actividades criticas a las cuales no se les genero riesgo:
» Revision y aprobacion de las etapas de la investigacion disciplinaria.

« Investigaciones en materia disciplinaria a los funcionarios y exfuncionarios

Riesgos ldentificados: Dos (2)

Goblerno
es de todos | deCalambia

B Los;nesgos o E ]
PROLESQ i6s Objetivos - i, del Rlesgo, . 8GO,
L : bien definlda
| estratégico y del- | acorde:
hidd ' Tl proceso 1= E g E
Gestién Documental 1 Sl Sl Sl NO NO Sl
Gestidn Documental 2 Sl | | NO NO Si

Riesgo 1

o La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacién del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

- La causa inmediata "Incumplimiento en la ejecucion de las actividades definidas en
los planes y programas del proceso Gestion Documental”; hace referencia a la
Causa Raiz o Principal.

- Enlacausaraiz se identificaron DOS (2) causas asi:

Seguimiento inoportuno en la ejecucion de las actividades planificadas al interior del

proceso Y la Inoportunidad en la contratacién del equipo de apoyo; sin embargo, las
mismas no identifican la CAUSA principal o Basica.
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¢ El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCI" no se
encuentra considerado en el MGR de fa DNBC.

Riesgo 2

e La descripcién del riesgo, no estd acorde a lo establecido en el numeral 6.1.4.
identificacion del riesgo de gestion y de corrupcién numeral 6 del MGR,; por cuanto:

- La causa inmediata "Organizacion inadecuada de los archivos"; hace referencia a
la Causa Raiz o Principal.

- Enlacausa raiz se identificaron DOS (2) causas asi:
Desactualizacién de la normatividad en materia de Gestion Documental y Aplicacion
inadecuada de los lineamientos de organizacién documental emitidos por la entidad,
sin embargo, las mismas no identifican la CAUSA principal o Basica.

« El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCI" no se
encuentra considerado en el MGR de la DNBC.

Actividades criticas a las cuales no se [es genero riesgo:
e Expedientes y/o archivos custodiados o prestados para consulta.

+ Capacitacion en relacion a la organizacion y depuracién de los documentos en los
archivos de gestion.

e Elaboracion de Tablas de Retencién Documental (TRD).

Pioceso; Gestion Financiera . " * IR

Riesgos Identificados : Cinco (5)
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Riesgo 1

La descripcién del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcidon numeral 6 del MGR,; por cuanto:

La causa inmediata "Sanciones por parte de las entidades de vigilancia por
incumplimiento, inoportunidad o inexactitud de la informacion financiera, social y
ambiental generada. ", contempla |la Causa Raiz o Principal que es incumplimiento,
inoportunidad o inexactitud de la informacién financiera, social y ambiental generada

En la causa raiz se identificaron TRES (3) causas asi:

inadecuada interpretacion de los hechos econdmicos, Desconocimiento de la Ley
aplicable (interna y externa), Informacion inexacta yfo inoportuna, entregada por
los duefos para su registro.; sin embargo, las mismas no identifican la CAUSA
principal o Basica.

El grupo de Interés impactado denominado "A Nivel Nacional" no se encuentra
considerado en el MGR de la DNBC.

Riesgo 2

La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacién del riesgo de gestion y de corrupcién numeral 6 del MGR; por cuanto:

La causa inmediata "Sanciones por parte de las entidades de vigilancia por
incumplimiento de plazos en respuesta de requerimientos"; contempla la Causa
Raiz o Principal que es Incumplimiento de plazos en respuesta de requerimiento.
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En la causa raiz se identifico la causa "Demoras en la enfrega de la informacion
por parte del equipo de financiera para la actualizacién en el sistema.", sin embargo
la misma no es la causa principal.

El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCI" no se
encuentra considerado en el MGR de la DNBC.

Riesgo 3

La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
ldentificacion del riesgo de gestion y de corrupcién numeral 6 del MGR,; por cuanto:

La causa inmediata "Pago inoportuno a proveedores y/o contratistas”; hace
referencia a la Causa Raiz o Principal.

En la causa raiz se identificaron TRES (3) causas asi:

Entrega incompleta de los documentos soportes para el pago, Desatenciéon por
parte de los supervisores en la completitud y diligenciamiento de los formatos
requeridos para el pago y Demora en el cargue de la factura electronica al sistema
de la DNBC.; sin embargo, las mismas no identifican la CAUSA principal o Basica.

La Categoria del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS no es
acorde conforme a lo dispuesto en el 6.1.4. Identificacion del riesgo de gestion y de
corrupcion numeral 5 Tabla 6 del MGR, ya que las causas descritas son entre otras
Desatencién por parte de los supervisores en la completitud y diligenciamiento de
los formatos requeridos para el pago.

Demora en el cargue de la factura electronica al sistema de la DNBC, es decir son
fallas de las obligaciones frente a los usuarios.; por lo tanto, hace referencia a la
categoria del Riesgo USUARIOS, PRODUCTOS Y PRACTICAS

E! grupo de Interés impactado denominado "Proveedores, Cuerpos de Bomberos"
no se encuentra considerado en el MGR de la DNBC.

Riesgo 4

La descripcion del riesgo, no estad acorde a lo establecido en el numeral 6.1.4.
ldentificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

La causa inmediata "Detrimento patrimonial en la realizacion de pagos no
autorizados adecuadamente™; hace referencia a la Causa Raiz o Principal.

En la causa raiz se identificaron DOS (2) causas asi:
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Inmediatez para efectuar el pago de viaticos, por viajes de funcionarios y/o
contratistas no previstos y Soportes de pago con firmas digitales no aprobadas por
el supervisor.; sin embargo, las mismas no identifican la CAUSA principal o Basica.

La descripcién del Riesgo determina el Detrimento como consecuencia de los pagos
no autorizados adecuadamente; no obstante, el mismo se da por el incumplimiento
de requisitos, por una conducta ineficaz, ineficiente, inequitativa e inoportuna en la
verificacién de los mismos.

. La Categoria del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS no es

acorde conforme a lo dispuesto en el 6.1.4. Identificacién del riesgo de gestion y de
corrupcion numeral 5 Tabla 6 del MGR, ya que las causas descritas son Inmediatez
para efectuar el pago de viaticos, por viajes de funcionarios y/o contratistas no
previstos y Soportes de pago con firmas digitales ne aprobadas por el supervisor;
es decir son fallas de las obligaciones frente a los usuarios.; por lo tanto, hace
referencia a la categoria del Riesge USUARIOS, PRODUCTOS Y PRACTICAS

El grupo de Interés impactado denominado "Proveedores, Cuerpos de Bomberos”
no se encuentra considerado en el MGR de la DNBC.,

Riesgo §

La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR,; por cuanto:

La causa inmediata "Detrimento patrimonial en [a ejecucién presupuestal sin
seguimiento a los parametros establecidos en la ley."; hace referencia a la Causa
Raiz o Principal.

En la causa raiz se identificé la causa inmediata "Expedicién errbnea de
Certificados de Disponibilidad y Registros Presupuestales.”

La descripcién del Riesgo determina el Detrimento como consecuencia de la
Expedicion erronea de Certificados de Disponibilidad y Registros Presupuestales.;
no obstante, el mismo se da por el incumplimiento de requisitos, por una conducta
ineficaz, ineficiente, inequitativa e inoportuna en la verificaciéon de los mismos

El grupo de Interés impactado denominado "Gobernaciones, Alcaldias, Junta
Nacional de Bomberos, Delegaciones" no se encuentra considerado en el MGR de
[a DNBC.

Actividades criticas a las cuales no se les generd riesgo:

Tramites de las Vigencias Futuras de la entidad.
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e Topes maximos permitidos para la constitucién del Rezago Presupuestal de Rubro
de Funcionamiento e Inversion.

« Constitucién del Rezago Presupuestal y justificacion técnica y juridica

Procese Gestion Juridica

Riesgos Identificados: Dos (2)

PRO ()
:I
Gestion Juridica 1 sl Sl NO NO NO st
Gestién Juridica 2 Sl Sl NOQ NO, NO S
Riesgo 1

» La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del Manual de
Gestién del Riesgo - MGR, por cuanto:

- La causa inmediata "Sentencias condenatoria en contra de la entidad y a la
imposicion de por multas o sanciones” hace referencia a la Causa Raiz o Principal.

- Enla causa raiz se identificaron TRES (3) causas asi:

Falta de idoneidad en el personal que atiende el proceso, Falta de revisién del canal
de notificaciones judiciales de la entidad y Falta de seguimiento a los procesos
judiciales que cursan en contra de la entidad.; sin embargo, las mismas no

identifican la CAUSA principal o Basica.

o El area de impacto se debe tomar ia que mas afecta, por consiguiente se debe
realcionar la de "Afectacién econdémica”

Riesgo 2

e La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del Manual de
Gestién del Riesgo — MGR, por cuanto:
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- El area de impacto se debe tomar la que mas afecta, por consiguiente se debe
relacionar la de "Afectacién econémica"

Actividades criticas a las cuales no se les generé riesgo:

- Actuaciones juridicas y de representacion .
Acompanamiento y asesoria a los procesos de la entidad en las actuaciones
juridicas

¢ Resultados de las conciliaciones informados al Comite de Conciliacion

¢ Respuestas a las Demandas (Procesos administrativos en contra de la entidad).

[ ]

L

Seguimiento y monitoreo de procesos judiciales
Registro de informacién en el aplicativo eKogui

‘Proceso: Gestién:Analisis'y Mejora Continua. =~

Riesgos [dentificados : Tres (3)

Clasiffeacion
‘0:Categoria,,
"del Riesgo,
af;ordi.lE
Gestidn de Anélisis ¥
Mejora Continua 1 sl Si sl NO NO sl
Gestion de Anélisis y
Mejora Continua 2 Sl 8 S NO NO |
Gestidon de Analisis y
Mejora Continua 3 8 sl St NO NO Sl

Riesgo 1

e La descripcién del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacién del riesgo de gestién y de corrupcién numeral 6 del MGR; por cuanto:

- La causa inmediata "Reprocesos en definicion y seguimiento de los planes de
mejora disefiados por los procesos”, hace referencia a la Causa Raiz o Principal.

- Enlacausaraiz se identificaron TRES (3) causas asi:
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Falta de induccion y re induccion a los lideres y gestores de los proceso a cerca de
la formulacion de los planes de mejora, Falta de compromiso de los Lideres y
Gestores de procesos en la atencion de [os planes de mejora y Falta de seguimiento
de los planes de mejora; sin embargo, las mismas no identifican la CAUSA principal
o Basica

e El grupo de Interés impactado denominado "Mas de un proceso COMITECC!" no
se encuentra considerado en el MGR de la DNBC.

N

Riesgo 2

e La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
ldentificacion del riesgo de gestién y de corrupcién numeral 6 del MGR; por cuanto:

- La causa inmediata "Materializacidon de riesgos no identificados o gestionados”,
hace referencia a la Causa Raiz o Principal.

- Enla causaraiz se identificaron TRES (3) causas asi:

Desconocimiento en la metodologia para la identificacidén del riesgo, Falta de
reportes por parte de los lideres y gestores de los procesos y Falta de seguimiento
por parte del proceso de Mejora Continua; sin embargo, las mismas no identifican
la CAUSA principal o Basica

o El grupo de Interés impactado denominado "Gobernaciones, Alcaldias, Junta
Nacional de Bomberos, Delegaciones” no se encuentra considerado en el MGR de
la DNBC.

Riesgo 3

o La descripcion del riesgo, no estd acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestién y de corrupcion numeral 6 del MGR; por cuanto:

- La causa inmediata "Incumplimiento en la implementacion y mantenimiento del
Sistema de Gestion definido por la DNBC", hace referencia a la Causa Raiz o

Principal.
- Enlacausaraiz se identificaron TRES (3) causas asi:

Desconocimiento de la documentacion del sistema de gestion, Falta de compromiso
de los Lideres y Gestores de procesos en la implementacion del Sistema de Gestion
y Falta de recursos fisicos, técnicos y humanos para la implementacion del Sistema
de Gestion.; sin embargo, las mismas no identifican la CAUSA principal o Basica

- La redaccién del riesgo esta contemplando el "desconocimiento en la metodologia
para la identificacion del riesgo, falta de reportes por parte de los lideres y gestores
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de los procesos y, falta de seguimiento por parte del proceso de Mejora Continua.",
pero las mismas no son las indicadas en la causa Raiz.

» El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCl" no se
encuentra considerado en el MGR de la DNBC. ‘

Actividades criticas a las cuales no se les generé riesgo:

o Asesoramiento y acompafiamiento en la identificacién y construccion de los
indicadores de Gestién por parte de los procesos.

» Disefio de politicas, instrumentos, lineamientos, planes, orientaciones vy
metodologias en la implementacién y mantenimiento del sistema de Gestion.

* Diligenciamiento del FURAG

¢ Generacion del Plan Anticorrupcion y de Atencion al Ciudadano

R T I

Proceso: Gestion de Comunicaciones - .

¢ P

Riesgos ldentificados: Tres (3)

Clagificacién
DROCESO ‘a.Categoria
_;de__I'RieLsgb. :
arde: .
- o
Gestion de 1 si sl st NO NO sl
Corrunicaciones
Gestion de 1 sl sl sl NO NO S|
Comunicaciones
Gestién de 2 sl sl sl NO NO sI
Comunicaciones
Riesgo 1

e La descripcién del riesgo, no estd acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestién y de corrupcion numeral 6 del Manual de
Gestion del Riesgo - MGR, por cuanto:
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La causa inmediata "Publicacién de informacién errénea o incompleta en medios
autorizados" hace referencia a la Causa Raiz o Principal.

En la causa raiz se identificaron Dos (2) causas asi:

Publicacién en la web de informacién sin revision de los gestores y Ausencia de
indicaciones adecuadas en los lineamiento de la divulgacién de la informacion en
redes sociales; sin embargo, las mismas no identifican la CAUSA principal o
Basica.

Riesgo 2

La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR,; por cuanto:

La causa inmediata "Inoportunidad en la publicacion de la informacién de la gestion
de la Direccidn Nacional de Bomberos por los medios autorizados", hace referencia
a la Causa Raiz o Principal.

En la causa raiz se identificaron DOS (2) causas asi:

Demoras en la enfrega de informacién para la divulgacién en medios autorizados
por parte de los procesos en la paginaweb y Fallas en los procedimientos internos
de Gestién de Comunicaciones.; sin embargo, las mismas no identifican ia CAUSA
principal o Basica

Riesgo 3

La descripcidn del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcién numeral 6 del MGR; por cuanto:

La causa inmediata indicada "Publicacion de informacion falsa o mal intencionada
por parte de externos en medios no oficiales " hace referencia a la Causa Raiz o

Principal.

La causa raiz establecida "Inconformidades o actos mal intencionados de las partes
interesadas (bomberos, entidades nacionales o municipales y comunidad en
general) hacia el servicio de la DNBC" hace alusion es a la Causa Inmediata

La Categoria del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS, no
es acorde conforme a lo dispuesto en el 6.1.4. Identificacién del riesgo de gestién y
de corrupcion numeral 5 Tabla 6 del MGR, ya que las causas descritas son
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EVENTOS EXTERNOS, es decir Situaciones externas que afectan la entidad, por
lo tanto, hace referencia a la categoria del Riesgo FRAUDE EXTERNO.

Actividades criticas a las cuales no se les generé riesgo:

Monitoreo a los medios de comunicacion

Seguimiento a la Gestién del Proceso

Produccion Audiovisual Institucional

Revisién y clasificacién del contenido de solicitudes con el fin de verificar que
cumpla con la politica de comunicacion

Proceso Gestion de Atencion'al usuario” ~

Riesgos Identificados: Uno (1)

AP Losriesgos ~ T 1.
‘ identiflcados t dentiflcaréi) Identificaron }dentrﬁcaron Dés_c_ripci én ctas,r[ic_ach?n
_ estanacordesa |, . . % .‘flas dreas de L o Categoria
PROCESQ . L los puntos |las dreas de’ | ;. . delRiesgo, | . - -~
los Objetivos : . e 7 Lfactores de R . del Riesgo,
. e de riesgo - impacto =i s . L - bien definida r
Y i estratégicoy dgl—| - . o g=f.u tlesgo o ey c@corde e
Ta | pratess L7 i 4 ESRTE A | TSR 2 SOUR b4 PRt £
Gestién de Atencion al
Usuario | Sl Sl NO NO Sl
Riesgo 1

o La descripbién del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacién del riesgo de gestién y de corrupcién numeral 6 del Manual de
Gestion del Riesgo - MGR, por cuanto; .

- lLa causa inmediata "Sancién del organismo de control por inoportunidad y/o
incumplimiento en la respuesta PQRSD" hace referencia a la Causa Raiz o Principal.

- Enla causa raiz se identificaron Siete (7) causas asi:

PQRSD cargadas por error a usuario que no corresponde, Contratista y/o
funcionarios retirados de la DNBC con usuario activo, Disminucion de personal
idoneo para atender los tramites recibidos durante el primer trimestre del afio,
Desatencion de |la respuesta por parte los procesos responsables, Interrupciones
Tecnologicas, Pérdida de la informacidn en el aplicativo y Falta de asignacion de la

- PQRSD a los usuarios responsables."; sin embargo, las mismas no identifican la
CAUSA principal o Basica.
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Actividades criticas a las cuales no se les generé riesgo:

e Monitoreo y seguimiento al proceso.

o o o e BuEH 5 g, b PR T = s R e Tem e o b e 4

Proceso: Planeacion Estratégica - e

L O, &

Riesgos identificados: Tres (3)

) o5 1[esgos P I T =
tdentificados. | {.o oes ] S didentificaren: | L
N ostan acordes & Identificaron ]r_!a‘a;_tiﬂ_carqn; e &ress de Descripeién
| tos Objotiy [ fictores go [ J01RIOEEO, | gy
= MEPPEGE | riesgo - blen dafinida{ *~ ..
g - E 49. ] 2
Lo
Planeacién Estratégica | 1 Sl Sl sl NO NO NO
Planeacion Estratégica | 2 NO Sl Sl NO NO Sl
Planeacion Estratégica | 3 NO S Sl NO NO Sl
Riesgo 1

» La descripcion del riesgo, no estd acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

- La causa inmediata "Formulacién inadecuada de estrategias y lineamientos que
estructuren los planes y programas de la entidad" hace referencia a la Causa Raiz
o Principal.

- Enlacausa raiz se identificaron CUATRO (4) causas asi:

Desconocimiento de los cambios de escenarios politicos, econdmicos, sociales;
Falta de analisis de contexto interno de la entidad; Falta de articulacion entre el
Plan Anual de Adquisiciones con el Plan de Accion definido; Falta de articulacion
con el Plan Nacional de Desarrollo y el Plan Estratégico Sectorial formulado; sin
embargo, las mismas no identifican la CAUSA principal o Basica

« La Categoria del Riesgo EJECUCION Y ADMINISTRACION DE PROCESOS, no
es acorde conforme a lo dispuesto en el 6.1.4. Identificacién del riesgo de gestion y
de corrupcién numeral 5 Tabla 6 del MGR, ya que las causas. descritas son
EVENTOS EXTERNOS, es decir Situaciones externas que afectan la entidad, por
lo tanto, hace referencia a la categoria del Riesgo FRAUDE EXTERNO.
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e EI grupo de Interés impactado denominado " Gobernaciones, Alcaldias, Junta”
Nacional de Bomberos y Delegaciones”, no se encuentra considerado en el MGR
de la DNBC. ‘

Riesgo 2

o El riesgo identificado no detecta las situaciones internas o externas que puedan
afectar el logro del objetivo del proceso, ya que el mismo es "Orientar a la DNBC
en la direccion efectiva e integrada de las estrategias y lineamientos que estructuren
los planes, programas y proyectos de la Entidad,... y no la Ejecucién del
Presupuesto de la Entidad; por lo tanto, este riesgo no debe considerarse en el
Proceso de Planeacion Estratégico. Lo anterior con base en lo descrito en el
numeral 6.1.4. Identificacién del riesgo de gestion y de corrupcion del MGR de la
DNBC.

- La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcién numeral 6 del MGR,; por cuanto:

- La causa inmediata "Ejecucion presupuestal incompleta dentro de las vigencias
definidas" hace referencia a la Causa Raiz o Principal.

- Enla causa raiz se identificaron DOS (2) causas asi: Falta de seguimiento de la
ejecucion presupuestal y Falta de analisis de los cambios internos y/o externos que
puedan afectar la ejecucion presupuestal de la DNBC; sin embargo, las mismas no
identifican la CAUSA principal o Basica

e El grupo de Interés impactado denominado " Gobernaciones, Alcaldias, Junta
Nacional de Bomberos y Delegaciones”, no se encuentra considerado en el MGR
de la DNBC.

Riesgo 3

¢ Fl riesgo identificado no detecta las situaciones internas o externas que puedan
afectar el logro del objetivo del proceso, ya que el mismo es "Orientar ala DNBC en
la direccion efectiva e integrada de las estrategias y [ineamientos que estructuren
los planes, programas y proyectos de la Entidad, .... y no el incumplimiento ; por lo
tanto, no esta identificado con el numeral 6.1.4. Identificacion del riesgo de gestion
y de corrupcion del MGR de la DNBC.

¢ La descripcion del riesgo, no esta acorde a lo establecido en el humeral 6.1.4.
Identificacion del riesgo de gestién y de corrupcién numeral 6 del MGR; por cuanto:

- La causa inmediata “Incumplimiento del plan de accion anual formulado por los
procesos de la DNBC” hace referencia a la Causa Raiz o Principal.
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- Enla causa raiz se identificaron TRES (3) causas asi: Fallas en el monitoreo de
los planes de accién definidos por los procesos; Falta de analisis de los cambios
internos y/o externos que puedan afectar el plan de accién e I[noportunidad en el
ajuste de las acciones definidas en el plan de accién.; sin embargo, las mismas no
identifican la CAUSA principal o Basica

e EI grupo de Interés impactado denominado " Gobernaciones, Alcaldias, Junta
Nacional de Bomberos y Delegaciones", no se encuentra considerado en el MGR
de la DNBC.

Actividades criticas a las cuales no se les generod riesgo:
« Formulacién y actualizacion de la Mision, Vision y Objetivos.
e Formulacion del anteproyecto de presupuesto

e Asesoramiento y/o acompariamiento en temas relacionados con la planeacion
estratégica, presupuesto de inversion y gestion institucional

+ Consolidacion y evaluacion del Plan de Accion Institucional

» Generacion de informes de seguimiento de la Gestion Institucional
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Riesgo 1

e La descripcidn del riesgo, no estad acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcidon numeral 6 del MGR; por cuanto:

- La causa inmediata "Inadecuada elaboracion del Plan Anual de Auditoria (PAA)":
hace referencia a la Causa Raiz o Principal.

- Enlacausaraiz se identificé la Causa Inmediata "Falta de competencia del personal
que formula el PAA en la OCIL." .

» El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCI" no se
encuentra considerado en el MGR de la DNBC.

Riesgo 2

¢ La descripciéon del riesgo, no estad acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

- La causa inmediata "Incumplimiento en la ejecucién del Plan Anual de Auditoria -
PAA aprobado por el CICCI"; hace referencia a la Causa Raiz o Principal.

- Enlacausa raiz se identificaron DOS (2) causas asi:
Ausencia de Recurso Humano, fisico, techoldgico y financiero para ejecutar el PAA
e Inoportunidad, inconsistencia y completitud en la entrega de informacién por parte

de los procesos.; sin embargo, las mismas no identifican la CAUSA principal o
Basica.

s El grupo de Interés impactado denominado "Mas de un proceso, ComiteCCI" no se
encuentra considerado en el MGR de la DNBC.

Riesgo 3

o La descripcidon del riesgo, no estd acorde a lo establecido en el humeral 6.1.4.
[dentificacion del riesgo de gestion y de corrupcion numeral 6 del MGR,; por cuanto:

- Lacausainmediata "Por multa y sancién del ente regulador por rendicion inoportuna
de los informes de Ley ", contempla [a Causa Raiz o Principal que es la Rendicion
inoportuna de los informes de Ley.

- Enla causa raiz se identificaron DOS (2) causas asi:
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Inoportunidad, inconsistencia y completitud en la entrega de informacién por parte
de los procesos y Ausencia y/o imprevistos del equipo auditor que genera el reporte.;
sin embargo, las mismas no identifican la CAUSA principal o Basica.

El grupo de [nterés impactado denominado "Mas de un proceso, ComitéCCI" no se
encuentra considerado en el MGR de la DNBC.

Riesgo 4

La descripcion del riesgo, no esta acorde a lo establecido en el numeral 6.1.4.
[dentificacion del riesgo de gestion y de corrupcion numeral 6 del MGR,; por cuanto:

La causa inmediata "Por multa y sancion del ente regulador por rendicidn de los
informes de Ley con informacioén no veraz.", contempla la Causa Raiz o Principal
que es |a rendicion de los informes de Ley con informacion no veraz.

En la causaraiz se identificaron TRES (3) causas asi:

Entrega de informacion errada por parte de los procesos, Falta de verificacién de
los resultados con |la segunda linea de defensa y Falta de supervision del informe
generado..; sin embargo, las mismas no identifican la CAUSA principal o Basica.

El grupo de Interés impactado denominado "Mas de un proceso, ComiteCCI" no se
encuentra considerado en el MGR de [a DNBC.

Riesgo 5

La descripcion del riesgo no estd acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

La causa inmediata "Informes de auditoria no veraces"; hace referencia a la Causa
Raiz o Principal.

En |la causa raiz se identificaron TRES (3) causas asi:

Inoportunidad, inconsistencia y completitud en la entrega de informacion por parte
de los procesos, Falta de verificacion de los resultados con los gestores de los
procesos y Falta de supervision del informe generado.; sin embargo, las mismas
no identifican la CAUSA principal o Basica.

El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCI” no se
encuentra considerado en el MGR de la DNBC.

Riesgo 6
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La descripcidn del riesgo no esta acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

La causa inmediata "Toma de decisiones inadecuadas en los procesos por asesoria
y/o acompanamiento errado por parte de la OCL"; hace referencia a la Causa Raiz
o Principal.

En la causa raiz se identificaron DOS (2) causas asi:
Aceptacion de asesorias sin el equipo auditor con el conocimiento adecuado y Falta
de supervision del informe generado..; sin embargo, las mismas no identifican la

CAUSA principal o Basica.

El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCI” no se
encuentra considerado en el MGR de la DNBC.

Riesgo 7

La descripcién del riesgo no estd acorde a lo establecido en el numeral 6.1.4.
Identificacion del riesgo de gestion y de corrupcion numeral 6 del MGR; por cuanto:

La causa inmediata "Entrega de informacién no veraz al ente de control en desarrollo
de sus visitas"; hace referencia a la Causa Raiz o Principal.

En la causa raiz se identificé la Causa Inmediata "Inoportunidad, inconsistencia y
completitud en la entrega de informacién por parte de los procesos."

El grupo de Interés impactado denominado "Mas de un proceso, ComitéCCI" no se
encuentra considerado en el MGR de la DNBC.

4.

_CONCLUSIONES - . .- L e e

De los 19 procesos con que cuenta la entidad, se les realiz6 la verificacion de la etapa de
Identificacion a 15 procesos, los cuales generaron 51 Riesgos de Gestion concluyendo:

v' La Entidad actualizé la Politica de Administracién del Riesgo, aprobada en Comité
de Coordinacion de Control Interno del 23 de Junio de 2021.

v En la Politica de Administracién del Riesgo la DNBC establecié el esquema de
Lineas de Defensa y responsabilidades para un adecuado proceso de Gestidn del
riesgo.

v Existe falencias en la adecuada identificacién de los objetivos de los procesos, en
su alcance y en la descripcion de las actividades descritas en el ciclo PHVA
(Planear, hacer, verificar y actuar).
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v En relacién a la Documentacion del Sistema (SIGE), la gran mayoria de los
procedimientos se encuentran desactualizados, no tienen identificadas Acciones
Criticas de Control {ACC) o Actividades de Control. Asimismo, el proceso de
Cooperacién Internacional y Alianzas Estratégicas a la fecha no posee
procedimientos sino un protocolo de atencién al usuario en el Sistema, cuando este
proceso fue creado hace mas de 5 afios.

De igual forma, se evidencidé que el Proceso de Fortalecimiento Bomberil tiene
documentacién que hace referencia es al Proceso de Educacion Nacional para
Bomberos.

v Al realizar la evaluaciéon de los riesgos plasmados en el Instrumento o Matriz
consolidado y asesorado por parte del Proceso de Mejora Continua, se evidenciaron
algunas debilidades asi:

e De los 19 procesos que tiene la entidad, (nicamente 15 identificaron y formularon
un total de 51 riesgos, de los cuales 48 equivalentes a un 94.12%, se encuentran
acordes al Objetivo del Proceso, 47 equivalentes al 92.16% realizaron la
identificacién de las areas de Impacto y 38 (74.51%}), establecieron adecuadamente
la clasificacién o categoria del Riesgo. Asimismo, ninguno de los 51 riesgos
identificados qued6 descritos de manera adecuada; por cuanto, se identificé la
causa raiz como causa inmediata y lo contrario.

e La DNB, realizé la identificacion de las actividades criticas donde pueden
presentarse los riesgos operativos asi como lo establecié en el Manual de Gestidn
del Riesgo de la DNBC (MGR) numeral 6.1.4. Identificacién del riesgo de gestion y
de corrupcion numeral 3. Identificacién puntos de riesgos.

s Conforme a lo descrito en el Manual de Gestion de Riesgo de la DNBC (MGR) de la
DNBC, la entidad |dentificé el Impacto Caracter reputacional: Afectacidén del buen
nombre de la entidad y el Caracter econémico: Afectacién al presupuesto, en los -
Riesgos Establecidos.

o La DNBC, acogi0 la tabla establecida como ejemplo en la Guia de Administracién
del Riesgo V5, emitida por el Departamento Administrativo de la Funcién Publica,
en relacion con los Factores o fuentes generadoras de riesgo. No obstante, en esta
matriz no estan inmersas algunas fuentes que afectan y aplican directamente a la
DNBC, las cuales son importantes para la definicion de la categoria o clasificacion
del Riesgo.
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» En el diligenciamiento de la Matriz o Instrumento donde se incorporaron los riesgos
se aprecia que: En la columna denominada Causa Inmediata: Se identifico la Causa
Raiz y en la columna denominada Causa Raiz: La gran mayoria de los procesos
identificaron varias causas que hacen referencia a la causa inmediata, debiéndose
escoger una sola causa Inmediata.

» En la Clasificacion del Riesgo establecida en la Matriz, se indico las Categorias del
Riesgo "ESTRATEGICOS” e “INSTITUCIONALES" pero las mismas no estan
contempladas en la Tabla No.8 Clasificacion de riesgos indicada en el Manual de
Gestién de Riesgos de la DNBC (MGR).

De igual forma, en esta tabla se observa que se encuentra repetida la categoria
Ejecucion y Administracién de Procesos.

¢ Elinstrumento o matriz de diligenciamiento utilizado, establece la Columna (L), para
identificar el GRUPO DE INTERES IMPACTADO y se encuentra reflejada en el
MGR en la Tabla 2: Criterios para definir el nivel de impacto.

» Se evidencid debilidad en la identificacion de causa inmediata, ya que se
relacionaron varias subcausas pero no se determind la causa inmediata principal.

» Existen actividades registradas en las caracterizaciones Criticas, a las cuales no se
le identificaron riesgos.

P s -nMj

5. RECOMENDAGIONES

v Realizar una revisién de los objetivos del proceso, asegurando que los mismos se
encuentren alineados a la Mision y Vision de la DNBC, y que sean especificos,
medibles, alcanzables y relevantes, ya que si no estan bien definidos los mismos,
no se puede continuar con la metodologia de la Gestion del Riesgo.

v" Realizar los debidos ajustes de los Mapas de Riesgo de Gestion, de acuerdo a los
lineamientos estipulados en el Manual de Gestidén del Riesgo de la DNBC, asi como
la Guia para la Gestién del Riesgo emitida por el DAFP, en relacion a la
Identificacion; por cuanto, la misma es factor principal para la adecuada valoracion
de los riesgos. Lo anterior en aras de dar cumplimiento a lo aprobado en el Comité
de Coordinacién de Control Interno de! 30 de septiembre de 2021.

v" En relacion a la Documentacion del Sistema (SIGE), realizar una revision general
para crear, eliminar o actualizar los procedimientos e incorporar Acciones Criticas
de Control (ACC) o Actividades de Control

v Actualizar la matriz de Factores generadores de Riesgo inmersa en el Manual de
Gestién de Riesgo de la DNBC, con el fin de adaptarla a las fuentes que aplican
directamente a la DNBC.
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De iguat forma, incluir en el MGR, la Clasificacién del Riesgo “ESTRATEGICOS" e
“INSTITUCIONALES” y actualizar la Tabla No.8 Clasificacion de Riesgos, asi como
eliminar la categoria repetida de Ejecucion y Administracion de Procesos

Con relacion al Grupo de Interés impacto, para mayor claridad de los procesos se
recomienda precisar los Grupos de Interés de manera independiente.

v En referencia al Impacto de caracter reputacional o econémico, tener en cuenta que
para la valoracion de los riesgos se debe escoger el que mayor consecuencia va a
generar para la entidad; por lo tanto, en el caso de considerar los dos habria que
discriminarse de manera independiente.

v" Considerar la identificacion de Riesgos Estratégicos, como es el caso de la
Inadecuada Contratacion del Talento Humano, la Falta de compromisos de la Alta
Direccion, Desconocimiento de la normatividad estatal, entrega inoportuna e
incompleta de informacion entre otros.

Cordialmente,

Maria del Constelo Wrias Prieto
Asesora de Control |

Copia; Jorge Amarillo Alvarado-Subdirector Administrativo y Financiero
Jairo Soto -Subdirector de Fortalecimiento y Coordinacién Bomberil
Adriana Moreno Roncancio-Responsable de la Oficina Planeacion.
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