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Proceso

Gestion Administrativa

Objetivo

Proveer soluciones administrativas adecuadas, para
apoyar el desarrollo y gestidn de las dependencias
de la DNBC, a través de la administracién, custodia y
control de los mismos.

Nombre del Riesgo

Malversacién de bienes adquiridos por la
DNBC, de parte de servidores en beneficio
propio o de un tercero

¢Qué puede suceder...?

Descripcion del Riesgo

Hurto de los bienes de la entidad por parte de los
servidores aprovechando la accesibilidad a los mismos, en
busqueda de un beneficio propio o a un tercero

Tipo de Riesgo

Corrupcién

Nombre y descripcién del Control*

Firma del comprobante de traslado o retiro por parte del
funcionario responsable del bien.

Seguimiento CONTROL INTERNO a los riesgos de corrupcion
(Mayo a Agosto 2020)

Gestion Administrativa

Proveer soluciones administrativas adecuadas, para
apoyar el desarrollo y gestion de las dependencias
de la DNBC, a través de la administracion, custodia y
control de los mismos.

Malversacién de bienes adquiridos por la
DNBC, de parte de servidores en beneficio
propio o de un tercero

Hurto de los bienes de la entidad por parte de los
servidores aprovechando la accesibilidad a los mismos, en
busqueda de un beneficio propio o a un tercero

Corrupcion

Asignar consecutivo a los bienes que ingresan al inventario (placay
numero de ingreso).

(Tomar un 30% de los bienes de manera aleatoria como muestra de
validacion) (Al final del afio se cotejara el inventario completo) esta
muestra se toma con el propédsito de validar que los bienes
asignados dentro de la entidad se encuentren dentro de las
dependencias asignadas de manera inicial y con los responsables a
los que le fue asignado el bien

Evaluacion y Seguimiento

Evaluar el cumplimiento y la efectividad del Sistema
Integrado de Gestion y Control, para apoyar a la Alta
Direccion en la toma de decisiones y generaciéon de
acciones, orientadas al cumplimiento de objetivos y
metas institucionales, mediante la ejecucion del
Programa Anual de Auditorias.

Presentacion o transmision de informes de ley
o Auditorias inconsistentes o no veraces

Falta de objetividad, imparcialidad, veracidad en los
informes de auditorias y/o seguimientos en favor propio o
de un tercero

Corrupcion

Revisién por parte del Asesor(a) de Control Interno de la
informacién recolectada en la etapa de ejecucion de la auditoria
frente al alcance definido de la misma.

Evaluacion y Seguimiento

Evaluar el cumplimiento y la efectividad del Sistema
Integrado de Gestién y Control, para apoyar a la Alta
Direccién en la toma de decisiones y generacion de
acciones, orientadas al cumplimiento de objetivos y
metas institucionales, mediante la ejecucién del
Programa Anual de Auditorias.

Presentacion o transmision de informes de ley
o Auditorias inconsistentes o no veraces

Falta de objetividad, imparcialidad, veracidad en los
informes de auditorias y/o seguimientos en favor propio o
de un tercero

Corrupcion

Socializacidn y suscripcion del codigo de ética del auditor interno de

la Direccion General de Bomberos al equipo de Control Interno.

Aplicacién del Estatuto de Auditoria (Resolucion 027 del 31 de
enero de 2018).

Diligenciamiento de la evaluaciéon de la auditoria por parte del
Auditado, asi como del Asesor de Control Interno.

Efectividad de los controles

observaciones

Falta establecer otros riesgos de corrupcion asociados al proceso relacionadas con el objetivo del proceso "Proveer
soluciones administrativas adecuadas (Numeral 3.1. Nivel de Aceptacién y Tratamiento del Riesgo del Manual de
Gestion del Riesgo de la DNBC)

No estan inmersas la totalidad de las causas que pueden generar el riesgo, ej: La no generacidn de actas de entrega
de los equipos. (Numeral 7.1.1. Analisis de Causas del Manual de Gestion del Riesgo de la DNBC)

No estan incluidas la totalidad de las consecuencias al llegarse a materializar el riesgo ej : Investigaciones penales...
(Numeral 6,1 Identificacion del Riesgo del Manual de Gestién del Riesgo de la DNBC)

Falta incorporar otras acciones de control como tales como "Generacion de actas de entrega por parte del
Almacén". (Numeral 8.3. Definicidn de Controles del Manual de Gestién del Riesgo)

Falta incorporar otras acciones de control como tales como "Realizacién del Inventario Fisico". (Numeral 8.3.
Definicidn de Controles del Manual de Gestién del Riesgo)

Sin observacién

Sin observacién




Proceso

Objetivo

Evaluar el cumplimiento y la efectividad del Sistema
Integrado de Gestion y Control, para apoyar a la Alta
Direccién en la toma de decisiones y generacion de

Nombre del Riesgo

Presentacion o transmision de informes de ley

Descripcion del Riesgo

Falta de objetividad, imparcialidad, veracidad en los

Tipo de Riesgo

Nombre y descripcién del Control*

Revisién por parte del Asesor(a) de Control Interno de la

Evaluacion y Seguimiento . . L. L. L . informes de auditorias y/o seguimientos en favor propio o Corrupcion informacién recolectada en la etapa de ejecucion de la auditoria
acciones, orientadas al cumplimiento de objetivos y[o Auditorias inconsistentes o no veraces . X
T . . ., de un tercero frente al alcance definido de la misma.
metas institucionales, mediante la ejecucion del
Programa Anual de Auditorias.
Seleccionar, mantener y atraer el mejor talento
humano, que satisfaga las competencias vy
habilidades requeridas por DNBC, impulsando un
Gestitn del Talent optimo ambiente laboral seguro, que promueva|Tergiversacion de los registros y/o|Manipulacion mal intencionada de los documentos a Escanear todos los documentos que ingresan al proceso que
estion del Talento . L o . L . . L . ) . .
ambientes de participacion y crecimiento, servidores{documentos a cargo de Talento Humano para|cargo de Talento Humano con el propdsito o intencién de Corrupcion corresponden a las hojas de vida de los funcionarios de planta de la

Humano

felices y comprometidos para el cumplimiento de las
metas de la entidad y definir los lineamientos de
desvinculacidn requeridos en ambitos de legalidad e
integridad.

favorecer intereses propios o a terceros

obtener beneficios propios o a terceros

entidad y cargarlos al DRIVE bajo restriccidn de acceso.

Gestion del Talento
Humano

Seleccionar, mantener y atraer el mejor talento
humano, que satisfaga las competencias y
habilidades requeridas por DNBC, impulsando un
Optimo ambiente laboral seguro, que promueva
ambientes de participacion y crecimiento, servidores
felices y comprometidos para el cumplimiento de las
metas de la entidad y definir los lineamientos de
desvinculacidn requeridos en ambitos de legalidad e
integridad.

Tergiversacion de los  registros y/o
documentos a cargo de Talento Humano para
favorecer intereses propios o a terceros

Manipulacion mal intencionada de los documentos a
cargo del proceso de Talento Humano de la DNBC, con el
propdsito o intencién de obtener beneficios propios o a
terceros

Corrupcién

Programar reunién con el proceso de Gestion Documental con el
propésito de solicitar la custodia de las hojas de vida fisicas de los
funcionarios de planta.

Definir entrega formal de las hojas de vida fisicas de los
funcionarios de planta al proceso de Gestién Documental.

Gestidn del Talento
Humano

Seleccionar, mantener y atraer el mejor talento
humano, que satisfaga las competencias vy
habilidades requeridas por DNBC, impulsando un
Optimo ambiente laboral seguro, que promueva
ambientes de participacion y crecimiento, servidores
felices y comprometidos para el cumplimiento de las
metas de la entidad y definir los lineamientos de
desvinculacién requeridos en ambitos de legalidad e
integridad.

Tergiversacion de los registros y/o
documentos a cargo de Talento Humano para
favorecer intereses propios o a terceros

Manipulacion mal intencionada de los documentos a
cargo del proceso de Talento Humano de la DNBC, con el
propdsito o intencién de obtener beneficios propios o a
terceros

Corrupcién

Cuando hay un retiro de personal (de planta o contratista), el
superior inmediato y/o supervisor, verifica que se soliciten o
eliminen los accesos a los sistemas de informacién, con lo cual se

controla que solo personal autorizado tenga acceso a informacion

gue maneja el area.

Efectividad de los controles

observaciones

Sin observacién

No se incorporaron la totalidad de los riesgos asociados al procesos como es el caso: Acceso al software de némina
por parte de algun funcionario o a la plantilla de ndmina en Excel, con el fin de modificar o borrar informacion
intencionalmente a favor propio o de un tercero, asi como la incorporacién de talento humano sin el lleno de los
requisitos...... (Numeral 3.1. Nivel de Aceptacién y Tratamiento del Riesgo del Manual de Gestidn del Riesgo de la
DNBC)

No estan incluidas la totalidad de las consecuencias al llegarse a materializar el riesgo ejemplo : Demandas contra la
entidad, Investigaciones penales, Detrimento patrimonial (Numeral 6,1 Identificacién del Riesgo del Manual de
Gestion del Riesgo de la DNBC)

La acciones de control no reducen ni mitigan la generacion del riesgo ya que Escanear todos los documentos que
ingresan al proceso que corresponden a las hojas de vida de los funcionarios de planta de la entidad y cargarlos al
DRIVE bajo restriccion de acceso, no elimina la tergiversacion de los registros (Numeral 8.3. Definicion de
Controles del Manual de Gestién del Riesgo)

La contingencia enmarcada no es el Tratamiento acorde para cuando se materialice el riesgo (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

No estan incluidas la totalidad de las consecuencias al llegarse a materializar el riesgo ejemplo : Demandas contra la
entidad, Investigaciones penales, Detrimento patrimonial. (Numeral 6,1 Identificacién del Riesgo del Manual de
Gestion del Riesgo de la DNBC)

La acciones de control no reducen ni mitigan la generacidn del riesgo, ya que Programar reunion con el proceso de
Gestion Documental con el propdsito de solicitar la custodia de las hojas de vida fisicas de los funcionarios de
planta, es el medio como se va a ejecutar la accion (Numeral 8.3. Definicién de Controles del Manual de Gestidn del
Riesgo)

La contingencia enmarcada no es el Tratamiento acorde para cuando se materialice el riesgo

La consecuencia descrita no se entiende, ya que el riesgo hace referencia es a la Tergiversaciéon de registros .
(Numeral 6,1 Identificacién del Riesgo del Manual de Gestién del Riesgo de la DNBC)

La contingencia enmarcada no se entiende (3.2. Materializacion de Riesgos- Planes de Contingencia.)




Proceso

Gestidn de Asuntos
Disciplinarios

Objetivo

Adelantar las investigaciones en materia disciplinaria
en contra de los funcionarios y exfuncionarios de la
Direccién Nacional de Bomberos, para la imposicién
de sanciones, absolucion o auto de archivo
definitivo, de acuerdo con los resultados de dichas
investigaciones, mediante la aplicacién de Ia
normatividad vigente.

Nombre del Riesgo

Existencia de quejas o denuncias a las cuales
no se les realizo investigacion disciplinaria

Descripcion del Riesgo

No realizar investigaciones disciplinarias de quejas o
denuncias allegadas a la Subdireccién omitiendo el debido
proceso, con la intencion de generar beneficio propio o a
terceros.

Tipo de Riesgo

Corrupcion

Nombre y descripcién del Control*

Revisar los procesos disciplinarios y una vez identifique que se
presentd el trdmite indebido de quejas, informes, denuncias y
procesos disciplinarios en beneficio de un tercero procede a
ordenar la actuacion procesal correspondiente con el fin de
subsanar la irregularidad detectada

Gestion de Asuntos
Disciplinarios

Adelantar las investigaciones en materia disciplinaria
en contra de los funcionarios y exfuncionarios de la
Direcciéon Nacional de Bomberos, para la imposicién
de sanciones, absolucion o auto de archivo
definitivo, de acuerdo con los resultados de dichas
investigaciones, mediante la aplicacion de Ia
normatividad vigente.

Existencia de quejas o denuncias a las cuales
no se les realizo investigacién disciplinaria

No realizar investigaciones disciplinarias de quejas o
denuncias allegadas a la Subdireccién omitiendo el debido
proceso, con la intencién de generar beneficio propio o a
terceros.

Corrupcién

Revisar los procesos disciplinarios y una vez identifique que se
presentd el tramite indebido de quejas, informes, denuncias y
procesos disciplinarios en beneficio de un tercero procede a
ordenar la actuacion procesal correspondiente con el fin de
subsanar la irregularidad detectada

Gestidon de Asuntos
Disciplinarios

Adelantar las investigaciones en materia disciplinaria
en contra de los funcionarios y exfuncionarios de la
Direcciéon Nacional de Bomberos, para la imposiciéon
de sanciones, absolucion o auto de archivo
definitivo, de acuerdo con los resultados de dichas
investigaciones, mediante la aplicacion de Ia
normatividad vigente.

Existencia de quejas o denuncias a las cuales
no se les realizo investigacién disciplinaria

No realizar investigaciones disciplinarias de quejas o
denuncias allegadas a la Subdireccién omitiendo el debido
proceso, con la intencién de generar beneficio propio o a
terceros.

Corrupcién

Verificar la asignacién del control de confidencialidad en los
documentos generados al interior del proceso, en el sistema de
gestion documental ORFEO, cada vez que se realiza la
radicacidn para garantizar la debida reserva; en caso de que no
se garantice la reserva se procede a radicar nuevamente para
efectuar los correctivos a que haya lugar.

Gestidn de Contratacion

Gestionar las necesidades contractuales de la DNBC,
a fin de lograr el equipamiento y fortalecimiento de
los Cuerpos de Bomberos del Pais, mediente el
cumplimiento y ejecucion del plan anual de
adquisiciones y los proyectos aprobados por la Junta
Nacional de Bomberos, dando estricto cumplimiento
a la normatividad vigente.

Manipulaciéon de estudios previos y demas
documentos de las etapas de planeacion vy
seleccidon del proceso de contratacion, para
favorecer a un tercero, omitiendo el
cumplimiento del principio de seleccién
objetiva

Incumplimiento de las normas contractuales vigentes para
favorecer intereses propios o de terceros mediante
estimaciones subjetivas del mercado, direccionamiento de
procesos o evaluaciones de procesos sin fundamento

Corrupcién

Realizar ajustes al(os) formato(s) y/o procedimiento(s) con el fin de
identificar los temas normativos y de verificacion de los estudios
previos. Y validar el cumplimiento de los mismos mediante una
revision aleatoria del 30% de los estudios previos recibidos,
cotejando el cumplimiento d los temas legales o normativos
especificados en la documentacion del proceso legal con el que
deben cumplir al(os) formato(s) y/o procedimiento(s)

Efectividad de los controles

observaciones

La descripcion del riesgo comienza con la palabra negativa NO, se recomienda dar aplicabilidad al numeral 2.2.1
Técnicas para la redaccién de riesgos, incluyendo palabras como ausencia, insuficiencia...

No estan incluidas la totalidad de las consecuencias al llegarse a materializar el riesgo ejemplo : Demandas contra la
entidad, Investigaciones penales... (Numeral 6,1 Identificacion del Riesgo del Manual de Gestidn del Riesgo de la
DNBC)

La acciones de control no reducen ni mitigan la generacidn del riesgo ya que el control esta enfocado a "verificar
los procesos disciplinarios adelantados” y no a "revisar las quejas o denuncias que hubieren sido objeto de
adelantar proceso disciplinario. (Numeral 8.3. Definicidon de Controles del Manual de Gestién del Riesgo)

El indicador Procesos reportados o identificados con irregularidades / Todos los procesos disciplinarios revisados,
no es coherente con el riesgo que es la Revisar las quejas o denuncias......ejemplo: Procesos reportados o
identificados con irregularidades / Procesos disciplinarios adelantados

La contingencia esta relacionada es con la revisidon de los procesos disciplinarios, y no con relacién a la descripcion
del hallazgo que es "revisar las quejas o denuncias que hubieren sido objeto de adelantar proceso disciplinario,
Asimismo no es un tratamiento si el riesgo se llegase a materializar

La descripcion del riesgo comienza con la palabra negativa NO, se recomienda dar aplicabilidad al numeral 2.2.1
Técnicas para la redaccién de riesgos, incluyendo palabras como ausencia, insuficiencia... Asimismo, la descripciéon
del riesgo debe estar enfocada como si el riesgo ya estuviera sucediendo ejemplo: posibilidad de recibir o solicitar
cualquier dadiva o beneficio a nombre propio o de terceros con el fin de no adelantar las investigaciones
disciplinarias.....

La causa " Investigaciones con dilacidn en los procesos ";es una consecuencia.

La acciones de control no reducen ni mitigan la generacién del riesgo, ya que el control esta enfocado a "verificar
los procesos disciplinarios adelantados” y no a "revisar las quejas o denuncias que hubieren sido objeto de
adelantar proceso disciplinario. (Numeral 8.3. Definicion de Controles del Manual de Gestidn del Riesgo)

El indicador Procesos reportados o identificados con irregularidades / Todos los procesos disciplinarios revisados,
no es coherente con el riesgo que es la Revisar las quejas o denuncias......ejemplo: Procesos reportados o
identificados con irregularidades / Procesos disciplinarios adelantados

La contingencia esta relacionada es con la revisidn de los procesos disciplinarios, y no con relacion a la descripcion
del hallazgo que es "revisar las quejas o denuncias que hubieren sido objeto de adelantar proceso disciplinario,
Asimismo no es un tratamiento si el riesgo se llegase a materializar

La descripcion del riesgo comienza con la palabra negativa NO, se recomienda dar aplicabilidad al numeral 2.2.1
Técnicas para la redaccién de riesgos, incluyendo palabras como ausencia, insuficiencia... Asimismo, la descripciéon
del riesgo debe estar enfocada como si el riesgo ya estuviera sucediendo ejemplo: posibilidad de recibir o solicitar
cualquier dadiva o beneficio a nombre propio o de terceros con el fin de no adelantar las investigaciones
disciplinarias.....

No estan incluidas la totalidad de las consecuencias al llegarse a materializar el riesgo ejemplo: Hallazgos por parte
de los Organos de Control. (Numeral 6,1 Identificacion del Riesgo del Manual de Gestién del Riesgo de la DNBC)

La acciones de control no reducen ni mitigan la generacién del riesgo, por cuanto el control estda enfocado a
"Verificar la asignacidon del control de confidencialidad en los documentos generados al interior del proceso, en
el sistema de gestion documental ORFEO, cada vez que se realiza la radicacion para garantizar la debida reserva".
y no a "revisar las quejas o denuncias que hubieren sido objeto de adelantar proceso disciplinario, (Numeral 8.3.
Definicidn de Controles del Manual de Gestidon del Riesgo)

La contingencia no estd encaminada al tratamiento si el riesgo se llegase a materializar (3.2. Materializacién de
Riesgos- Planes de Contingencia.)

No estdn incluidas la totalidad de las consecuencias al llegarse a materializar el riesgo ejemplo: Detrimento
Patrimonial, Incumplimientos por parte del Contratista. (Numeral 6,1 Identificacion del Riesgo del Manual de
Gestion del Riesgo de la DNBC)

La contingencia de "Reportar a los entes y dependencias..." es una obligatoriedad que por ley debe cumplir el
servidor publico, No se estd estableciendo un tratamiento cuando el riesgo se materialice. (3.2. Materializacidn
de Riesgos- Planes de Contingencia.)




Proceso

Gestion de Contratacion

Objetivo

Gestionar las necesidades contractuales de la DNBC,
a fin de lograr el equipamiento y fortalecimiento de
los Cuerpos de Bomberos del Pais, mediente el
cumplimiento y ejecucion del plan anual de
adquisiciones y los proyectos aprobados por la Junta
Nacional de Bomberos, dando estricto cumplimiento
a la normatividad vigente.

Nombre del Riesgo

Manipulacién de estudios previos y demas
documentos de las etapas de planeacién y
selecciéon del proceso de contratacion, para
favorecer a un tercero, omitiendo el
cumplimiento del principio de seleccidn
objetiva

Descripcion del Riesgo

Incumplimiento de las normas contractuales vigentes para
favorecer intereses propios o de terceros mediante
estimaciones subjetivas del mercado, direccionamiento de
procesos o evaluaciones de procesos sin fundamento

Tipo de Riesgo

Corrupcion

Nombre y descripcién del Control*

Verificar el cumplimiento de lo establecido en la normatividad
vigente acuerdo a la modalidad de seleccion, entre ellos: (1) Que
por la naturaleza del objeto a contratar, los riesgos correspondan al
mismo. (2) Que de acuerdo con la naturaleza del objeto a contratar
se soliciten los amparos, valores y vigencia de la garantia, conforme
a la normatividad vigente. (3) Cumplir con lo establecido en la
normatividad vigente de acuerdo a la modalidad de seleccién

Gestidn de Contratacion

Gestionar las necesidades contractuales de la DNBC,
a fin de lograr el equipamiento y fortalecimiento de
los Cuerpos de Bomberos del Pais, mediente el
cumplimiento y ejecucion del plan anual de
adquisiciones y los proyectos aprobados por la Junta
Nacional de Bomberos, dando estricto cumplimiento
a la normatividad vigente.

Supervision desleal en el ejercicio a través de
la manipulacion y/o extralimitaciéon y/u
omisién de funciones en beneficio del
contratista o de un tercero (Etapa Contractual
- Postcontractual)

Supervision e Interventoria Desleal - Interés ilicito en su
ejercicio a través de la manipulacién y/o extralimitacion
y/u omision de funciones en beneficio del contratista o de
un tercero (Etapa Contractual - Postcontractual)

Corrupcion

"Verificar: (i) Cumplimiento del objeto contractual, (ii) Entrega de
los productos contratados (en caso de consultoria o adquisicidn de
bienes), (iii) Cumplimiento de las obligaciones pactadas, (iv) Pago
de aportes al Sistema General de Seguridad Social (Salud, pension)
Sistema General de Riesgos Laborales, Parafiscales (cuando
aplique). Realizar la calificacion final del bien, producto o servicio
recibido", "Verificar que el documento se suscriba y tramite dentro
del plazo legal establecido en la normatividad vigente

Gestidn de Contratacion

Gestionar las necesidades contractuales de la DNBC,
a fin de lograr el equipamiento y fortalecimiento de
los Cuerpos de Bomberos del Pais, mediente el
cumplimiento y ejecucion del plan anual de
adquisiciones y los proyectos aprobados por la Junta
Nacional de Bomberos, dando estricto cumplimiento
a la normatividad vigente.

Supervision desleal en el ejercicio a través de
la manipulacion y/o extralimitaciéon y/u
omisién de funciones en beneficio del
contratista o de un tercero (Etapa Contractual
- Postcontractual)

Supervision e Interventoria Desleal - Interés ilicito en su
ejercicio a través de la manipulacién y/o extralimitacion
y/u omision de funciones en beneficio del contratista o de
un tercero (Etapa Contractual - Postcontractual)

Corrupcién

Validar el diligenciamiento de los certificados de cumplimiento
para pago expedidos por el supervisor y/o interventor, con el
lleno total de seguimiento y control de las obligaciones,
productos y plazos pactados.

Gestiéon Documental

Establecer lineamientos dentro de la DNBC que
permitan la adecuada organizacion de los
documentos recibidos y producidos por la entidad,
con el fin de asegurar la preservacién de la memoria
institucional, la transparencia y el acceso a la
informacidon, mediante la implementacion de
politicas y lineamientos archivisticos conforme a las
disposiciones legales vigentes.

Extraccion y/o uso de expedientes de la
entidad, en busca de un beneficio propio o
daio a tercero

Hurto de documentacién oficial de la entidad por parte de
los colaboradores de la Direccidn, generando pérdidas y
alteraciones de informacién institucional y dafios a los
procesos involucrados con la produccién de estos
documentos.

Corrupcién

Cada vez que un contratista o funcionario de la entidad solicite
un préstamo documental, el lider del proceso de Gestidn
Documental debe verificar que el "Formato para consulta y
préstamo de documentos" se encuentre correctamente
diligenciado y firmado por el solicitante.

Gestidon Documental

Establecer lineamientos dentro de la DNBC que
permitan la adecuada organizacién de los
documentos recibidos y producidos por la entidad,
con el fin de asegurar la preservacién de la memoria
institucional, la transparencia y el acceso a la
informacidon, mediante la implementacion de
politicas y lineamientos archivisticos conforme a las
disposiciones legales vigentes.

Extraccion y/o uso de expedientes de la
entidad, en busca de un beneficio propio o
dafo a tercero

Hurto de documentacién oficial de la entidad por parte de
los colaboradores de la Direccidn, generando pérdidas y
alteraciones de informacidn institucional y dafios a los
procesos involucrados con la produccién de estos
documentos.

Corrupcién

Cada vez que un contratista o funcionario de la entidad solicite
un préstamo documental, el lider del proceso de Gestidn
Documental debe verificar que el "Formato para consulta y
préstamo de documentos" se encuentre correctamente
diligenciado y firmado por el solicitante.

Efectividad de los controles

observaciones

La acciones de control establecidas es el deber ser en la normatividad vigente de acuerdo a la modalidad de
seleccién, pero no se relaciona un control que minimice el riesgo . Ej. Check list donde se evidencie la trazabilida de
la verificacién del control de las actividades ejecutadas (Numeral 8.3. Definicion de Controles del Manual de
Gestion del Riesgo)

La contingencia de "Reportar a los entes y dependencias..." es una obligatoriedad que por ley debe cumplir el
servidor publico, pero no se estd estableciendo un tratamiento a cuando el riesgo se materialice (3.2.
Materializacién de Riesgos- Planes de Contingencia.)

La acciones de control establecidas es el deber ser en la normatividad vigente de acuerdo a la modalidad de
seleccién, pero no se relaciona un control que minimice el riesgo ej.: Nombramiento de supervisores de planta e
idéneos. (Numeral 8.3. Definicidon de Controles del Manual de Gestién del Riesgo)

La contingencia de Reportar es una obligatoriedad de la entidad, pero no se estd estableciendo un tratamiento
cuando se llegase a materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia.)

La accién de control "Validar el diligenciamiento de los certificados de cumplimiento para pago expedidos por el
supervisor”, no minimiza el Riesgo, ya que lo Unico que se verificarad es el lleno de un documento, mas no los
soportes del mismo. Asimismo, faltaria incluir la accion de Nombramiento de supervisores de planta idoneos....
(Numeral 8.3. Definicion de Controles del Manual de Gestién del Riesgo)

La contingencia de Reportar es una obligatoriedad de la entidad, pero no se estd estableciendo un tratamiento
cuando se llegase a materializar el riesgo (3.2. Materializacion de Riesgos- Planes de Contingencia.)

No se contemplaron la totalidad de los riesgos de corrupcion tales como: Deterioro y pérdida de la informacién ,
Adulteracion o sustraccion documental entre otros. (Numeral 3.1. Nivel de Aceptacién y Tratamiento del Riesgo
del Manual de Gestién del Riesgo de la DNBC)

Hace falta contemplar otras acciones como es el caso de adquirir los dispositivos para control de los puntos de
almacenamiento ejemplo cerraduras, cdmaras asi como la verificacion de las condiciones ambientales con
respecto al deterioro de la informacion. (Numeral 8.3. Definicion de Controles del Manual de Gestidn del Riesgo)

La contingencia de diligenciar correctamente un formato es un deber, pero no establece un tratamiento cuando se
llegase a materializar el riesgo. (3.2. Materializacidon de Riesgos- Planes de Contingencia.)

La contingencia de diligenciar correctamente un formato no es un tratamiento adecuado cuando se llegase a
materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia.)




Proceso

Planecién Estratégica

Objetivo

Orientar a la DNBC, en la definicidon de estrategias y
lineamientos que estructuren los planes, programas
y proyectos de la Entidad, con el fin de impactar
positivamente el servicio entregado a los grupos de
valor, mediante los lineamientos definidos en el
marco del Plan Nacional de Desarrollo, el Plan
Estratégico Sectorial y el Sistema Integrado de
Gestion y Control.

Nombre del Riesgo

Manipular informaciéon relacionada con Ia
planeacién, la inversidn, sus resultados vy
metas alcanzados para favorecer a terceros

Descripcion del Riesgo

Ocultar o manipular la informacién correspondiente a la
asignacion de recursos destinados para las lineas de
inversion y proyectos, sus metas y/o resultados, para
favorecer a terceros

Tipo de Riesgo

Corrupcion

Nombre y descripcién del Control*

Realizar la socializacidn de los resultados de la gestion con el
fin de mantener informada a la entidad de los resultados de
gestion reportados por parte de los lideres y gestores de los
procesos de la entidad

Planecién Estratégica

Orientar a la DNBC, en la definicidon de estrategias y
lineamientos que estructuren los planes, programas
y proyectos de la Entidad, con el fin de impactar
positivamente el servicio entregado a los grupos de
valor, mediante los lineamientos definidos en el
marco del Plan Nacional de Desarrollo, el Plan
Estratégico Sectorial y el Sistema Integrado de
Gestion y Control.

Manipular informacidon relacionada con la
planeacién, la inversidn, sus resultados vy
metas alcanzados para favorecer a terceros

Ocultar o manipular la informacién correspondiente a la
asignacion de recursos destinados para las lineas de
inversidn y proyectos, sus metas y/o resultados, para
favorecer a terceros

Corrupcion

Presentar en el Comité Directivo SIGEC el estado de avance en
la ejecucion del proyecto de Inversion de acuerdo con la
cadena de valor avalada por la JNB

Planecién Estratégica

Orientar a la DNBC, en la definicidon de estrategias y
lineamientos que estructuren los planes, programas
y proyectos de la Entidad, con el fin de impactar
positivamente el servicio entregado a los grupos de
valor, mediante los lineamientos definidos en el
marco del Plan Nacional de Desarrollo, el Plan
Estratégico Sectorial y el Sistema Integrado de
Gestién y Control.

Manipular informacidon relacionada con la
planeacién, la inversidn, sus resultados vy
metas alcanzados para favorecer a terceros

Ocultar o manipular la informacién correspondiente a la
asignacion de recursos destinados para las lineas de
inversion y proyectos, sus metas y/o resultados, para
favorecer a terceros

Corrupcién

Realizar periddicamente la revisién por la alta Direccién del
sistema integrado de gestién donde presenta los resultados de
la gestion de la entidad, el cual queda registrado en el acta de
comité directivo con sus respectivas decisiones

Gestidn Financiera

Administrar los recursos econdémicos de los
presupuestos que son responsabilidad de la DNBC,
con el fin de garantizar la oportunidad en los pagos y
registros contables, la presentacion de estados
financieros e informes presupuestales razonables,
mediante la planeacién, programacion, ejecucion y
registro de las operaciones.

Manipulacion o alteraciéon indebida de
ordenes de pago (transferencias electrénicas)
a terceros

Posibilidad de manipular de manera indebida las ordenes
(transferencias electrdnicas) sin seguir los procedimientos
y controles respectivos para pagos, con el propdsito de
favorecer a un tercero distinto al beneficiario inicial

Corrupcién

Validar el cumplimiento de la revisién previa de los soportes de
pago, garantizando el cumplimiento legal de la obligacion,
mediante la revision del cargue de los documentos de cobro
(para las ordenes de pago) dentro del SECOP Il.

Gestion Financiera

Administrar los recursos econdmicos de los
presupuestos que son responsabilidad de la DNBC,
con el fin de garantizar la oportunidad en los pagos y
registros contables, la presentacion de estados
financieros e informes presupuestales razonables,
mediante la planeacion, programacion, ejecucion y
registro de las operaciones.

Manipulacion o alteracion indebida de
ordenes de pago (transferencias electrénicas)
a terceros

Posibilidad de manipular de manera indebida las ordenes
(transferencias electrénicas) sin seguir los procedimientos
y controles respectivos para pagos, con el propésito de
favorecer a un tercero distinto al beneficiario inicial

Corrupcién

Cambio de claves como minimo una vez al mes de las claves de
acceso al portal bancario

Efectividad de los controles

observaciones

Sin observacién

Sin observacién

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

La consecuencia indicada no describe la Gravedad de la manipulacion de manera indebida las ordenes
(transferencias electrdnicas), ej.: Detrimento Patrimonial, Hallazgos Fiscales. (Numeral 6,1 Identificacion del Riesgo
del Manual de Gestién del Riesgo de la DNBC)

La contingencia de informar a cada supervisores del no cumplimiento...., No da tratamiento cuando se llegase a
materializar el riesgo. (3.2. Materializacidn de Riesgos- Planes de Contingencia.)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo, es la explicacidn de lo
que sucede en el evento de bloquearse la cuenta (3.2. Materializacion de Riesgos- Planes de Contingencia.)




Proceso

Gestion Financiera

Objetivo

Administrar los recursos econdémicos de los
presupuestos que son responsabilidad de la DNBC,
con el fin de garantizar la oportunidad en los pagos y
registros contables, la presentacion de estados
financieros e informes presupuestales razonables,
mediante la planeacién, programacion, ejecucion y
registro de las operaciones.

Nombre del Riesgo

Manipulacion o alteracion indebida de
ordenes de pago (transferencias electrdnicas)
a terceros

Descripcion del Riesgo

Posibilidad de manipular de manera indebida las ordenes
(transferencias electronicas) sin seguir los procedimientos
y controles respectivos para pagos, con el propdsito de
favorecer a un tercero distinto al beneficiario inicial

Tipo de Riesgo

Corrupcion

Nombre y descripcién del Control*

Validar el cumplimiento de la revisién previa de los soportes de
pago, garantizando el cumplimiento legal de la obligacion,
mediante la revisiéon del cargue de los documentos de cobro
(para las ordenes de pago) dentro del SECOP I

Gestion de
Comunicaciones

Difusion e intercambio oportuno y eficaz de la
informacion con los grupos de interés y grupos de
valor de la DNBC, por medio del impacto de las
estrategias de comunicacion organizacional e
informativa a través de los canales oficiales definidos
para posicionar la imagen de la entidad.

Omitir la publicacion de la informacion
relacionada con la ley de transparencia en la
pagina web de la entidad

Omitir la publicacién de la informacidn relacionada con la
ley de transparencia en la pagina web de la entidad,
vulnerando el derecho al acceso a la informacion, con el
fin de favorecer a terceros

Corrupcion

Seguimiento a los procesos para notificar la necesidad de
publicacién de informacion establecida en el esquema de
publicacién institucional con la periodicidad de tiempo
establecida por los procesos responsables.

Gestion de
Comunicaciones

Difusion e intercambio oportuno y eficaz de la
informacidn con los grupos de interés y grupos de
valor de la DNBC, por medio del impacto de las
estrategias de comunicacion organizacional e
informativa a través de los canales oficiales definidos
para posicionar la imagen de la entidad.

Omitir la publicacion de la informacion
relacionada con la ley de transparencia en la
pagina web de la entidad

Omitir la publicacidn de la informacidn relacionada con la
ley de transparencia en la pagina web de la entidad,
vulnerando el derecho al acceso a la informacion, con el
fin de favorecer a terceros

Corrupcién

Definir, aplicar y socializar de la mano con el proceso de
Gestion documental una lista de chequeo que permita definir
cuales deben ser las especificaciones minimas de la
informacidn publica para que sea reportada en los canales
definidos para este fin

Gestion Juridica

Propender por que las actuaciones de caracter legal
y de representacion judicial de la DNBC se ajusten al
cumplimiento de las normas constitucionales y
legales vigentes, con el propdsito de defender los
intereses de la entidad, mediante el
acompafiamiento y asesoria en cardacter legal de sus
procesos.

Encausar y/o intervenir en las actuaciones
legales de la DNBC, y/o generar una indebida
defensa de los procesos judiciales, sin el
debido cumplimiento de las normas
constitucionales y legales vigentes

Encausar y/o intervenir en las actuaciones legales de la
DNBC, sin el debido cumplimiento de las normas
constitucionales y legales vigentes y/o con una indebida
defensa de los procesos judiciales, con el fin de obtener un
pronunciamiento y/o una decisién administrativa que no
favorezca a la DNBC en beneficio propio o de un tercero

Corrupcién

Validar la asistencia obligatoria a las audiencias e informar las
actuaciones judiciales que se generaron en la audiencia de las
acciones legales que se presenten hacia la entidad

Gestion Juridica

Propender por que las actuaciones de cardcter legal
y de representacion judicial de la DNBC se ajusten al
cumplimiento de las normas constitucionales y
legales vigentes, con el propdsito de defender los
intereses de la entidad, mediante el
acompafamiento y asesoria en cardcter legal de sus
procesos.

Encausar y/o intervenir en las actuaciones
legales de la DNBC, y/o generar una indebida
defensa de los procesos judiciales, sin el
debido cumplimiento de las normas
constitucionales y legales vigentes

Encausar y/o intervenir en las actuaciones legales de la
DNBC, sin el debido cumplimiento de las normas
constitucionales y legales vigentes y/o con una indebida
defensa de los procesos judiciales, con el fin de obtener un
pronunciamiento y/o una decisién administrativa que no
favorezca a la DNBC en beneficio propio o de un tercero

Corrupcién

Revisar que las respuestas a las acciones legales que se presenten
hacia la entidad, cumpla con las normas reglamentarias aplicables al
tramite. Verificar que se encuentre dentro de los términos
estipulados en la ley y los procedimientos

Efectividad de los controles

observaciones

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo, es la explicacion de lo
que sucede en el evento que el contratista no cargue los documentos en el SECOP Il (3.2. Materializacién de
Riesgos- Planes de Contingencia.)

Verificar si el Riesgo Omitir la Publicacién puede considerarse como un riesgo de Corrupcion (6.1.2. Identificacién
de riesgos - técnicas para la identificacién de riesgos de corrupcion del Manual de Gestidn del Riesgo de la DNBC)

Falta establecer otros riesgos de corrupcidon asociados al proceso relacionadas con el objetivo del proceso ej.:
Manipulacién y Publicacién indebida de la informacidon para favorecer a un tercero. (Numeral 3.1. Nivel de
Aceptacion y Tratamiento del Riesgo del Manual de Gestién del Riesgo de la DNBC)

Verificar si el Riesgo Omitir la Publicacién puede considerarse como un riesgo de Corrupcién. (6.1.2. Identificacién
de riesgos - técnicas para la identificacién de riesgos de corrupcidon del Manual de Gestidn del Riesgo de la DNBC)

Falta establecer otros riesgos de corrupcién asociados al proceso relacionadas con el objetivo del proceso ej.:
Manipulaciéon y Publicacidon indebida de la informacién para favorecer a un tercero (Numeral 3.1. Nivel de
Aceptacion y Tratamiento del Riesgo del Manual de Gestién del Riesgo de la DNBC)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia)

El control establecido no minimiza que el riesgo se presente, ya que asistir a la audiencia no hace que exista una
debida defensa de los procesos judiciales. (Numeral 8.3. Definicidon de Controles del Manual de Gestion del Riesgo)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia)




Proceso

Gestion de Tecnologia
Informética

Objetivo

Propender y mantener la sostenibilidad de Ia
infraestructura tecnolégica y de los sistemas de
informacion, con el fin de contribuir al normal
desarrollo de las actividades de los procesos de la
DNBC, a traves de la ejecucion del Plan Estrategico
deTI.

Nombre del Riesgo

Asignacion de permisos para el acceso y uso
de servicios tecnoldgicos no autorizados

Descripcion del Riesgo

Asignacion indebida de permisos para el acceso y uso de
servicios tecnoldgicos asignados o adquiridos por la DNBC,
no autorizados con el fin de obtener beneficio propio o de
un tercero

Tipo de Riesgo

Corrupcion

Nombre y descripcién del Control*

Revision y reporte de usuarios activos en las diferentes plataformas.

Gestién de Tecnologia
Informatica

Propender y mantener la sostenibilidad de la
infraestructura tecnoldgica y de los sistemas de
informacion, con el fin de contribuir al normal
desarrollo de las actividades de los procesos de la
DNBC, a traves de la ejecucion del Plan Estrategico
de TI.

Asignacion de permisos para el acceso y uso
de servicios tecnoldgicos y/o sistemas de
informacién no autorizados

Asignacion indebida de permisos para el acceso y uso de
servicios tecnoldgicos y/o sistemas de informacion
asignados o adquiridos por la DNBC, no autorizados con el
fin de obtener beneficio propio o de un tercero

Corrupcion

Correo electrénico de autorizacién de acceso a servicios por parte
del lider de cada area.

Educacién Nacional para
Bomberos

Estructurar e implementar los lineamientos para los
Cuerpos de Bomberos del Pais, en pro de disefiar e
instrumentar globalmente planes y programas de
formacion para bomberos.

Generacién de constancias y avales en
nombre de Ila DNBC sin el debido
cumplimiento de los requisitos normativos
por parte de los cuerpos de bomberos,
buscando favorecimiento a terceros.

Actuar en nombre de la DNBC en la generacidon de
registros de cursos, firmas de certificados, avales de
instructores, reconocimientos a escuelas de formacion
bomberil y centros de entrenamiento de brigadas, sin el
pleno cumplimiento de requisitos por parte de los cuerpos
de bomberos, de acuerdo a los lineamientos definidos por
la DNBC, con el propésito de favorecer a terceros.

Corrupcién

SOCIALIZACION DE LOS PROCEDIMIENTOS RELACIONADOS CON EL
PROCESO AL EQUIPO DE EDUCACION Y EVALUAR SU APROPIACION
EN LAS ACTIVIDADES COTIDIANAS

Educacién Nacional para
Bomberos

Estructurar e implementar los lineamientos para los
Cuerpos de Bomberos del Pais, en pro de disefiar e
instrumentar globalmente planes y programas de
formacion para bomberos.

Generacién de constancias y avales en
nombre de la DNBC sin el debido
cumplimiento de los requisitos normativos
por parte de los cuerpos de bomberos,
buscando favorecimiento a terceros.

Actuar en nombre de la DNBC en la generacidon de
registros de cursos, firmas de certificados, avales de
instructores, reconocimientos a escuelas de formacion
bomberil y centros de entrenamiento de brigadas, sin el
pleno cumplimiento de requisitos por parte de los cuerpos
de bomberos, de acuerdo a los lineamientos definidos por
la DNBC, con el propésito de favorecer a terceros.

Corrupcién

SOCIALIZACION DE LOS PROCEDIMIENTOS RELACIONADOS CON EL
PROCESO AL EQUIPO DE EDUCACION Y EVALUAR SU APROPIACION
EN LAS ACTIVIDADES COTIDIANAS

Formulacion,
actualizacion y
acompafiamiento
normativo y operativo

Asesorar el desarrollo de la gestion de los Cuerpos
de Bomberos del Pais y grupos de Interés, mediante
la proyeccidn y socializacidon de directrices juridicas,
técnicas y operativas en materia bomberil.

Expedir u omitir directrices y/o conceptos
juridicos, técnicos y operativo en materia
bomberil, contrarios a la ley con el propdsito
de generar un beneficio propio o a un tercero

Expedir u omitir directrices y/o conceptos juridicos,
técnicos y operativo en materia bomberil, contrarios a la
ley con el propdsito de generar un beneficio propio o a un
tercero

Corrupcién

Verificar los contenidos de las respuestas juridicas generadas por
los profesionales del proceso, con el propédsito evidenciar la calidad
de los conceptos dados

Efectividad de los controles

observaciones

No se contemplaron la totalidad de los riesgos asociados al proceso como es la Pérdida o alteracién deliberada de
la informacién con el animo de favorecer a un tercero (Numeral 3.1. Nivel de Aceptacion y Tratamiento del Riesgo
del Manual de Gestién del Riesgo de la DNBC)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo (3.2. Materializacién
de Riesgos- Planes de Contingencia.)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Falta incorporar otras acciones de control como tales como "Realizar verificacién a las certificaciones expedidas".
(Numeral 8.3. Definicion de Controles del Manual de Gestién del Riesgo)

Falta incorporar otras acciones de control como tales como "Realizar verificacidn a las certificaciones expedidas".
(Numeral 8.3. Definicion de Controles del Manual de Gestion del Riesgo)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo (3.2. Materializacion
de Riesgos- Planes de Contingencia.)




Proceso

Formulacion,
actualizacion y
acompafiamiento
normativo y operativo

Objetivo

Asesorar el desarrollo de la gestion de los Cuerpos
de Bomberos del Pais y grupos de Interés, mediante
la proyeccidn y socializacion de directrices juridicas,
técnicas y operativas en materia bomberil.

Nombre del Riesgo

Expedir u omitir directrices y/o conceptos
juridicos, técnicos y operativo en materia
bomberil, contrarios a la ley con el propdsito
de generar un beneficio propio o a un tercero

Descripcion del Riesgo

Expedir u omitir directrices y/o conceptos juridicos,
técnicos y operativo en materia bomberil, contrarios a la
ley con el propdsito de generar un beneficio propio o a un
tercero

Tipo de Riesgo

Corrupcién

Nombre y descripcién del Control*

Solicitar al proceso encargado, incluir como tema obligatorio dentro
de la induccién y reinduccion de los funcionarios y contratistas, los
asuntos relacionados ante un eventual conflicto de intereses que se
pueda presentar en el desarrollo de sus actividades dentro de la
entidad.

Formulacion,
actualizacion y
acompafiamiento
normativo y operativo

Asesorar el desarrollo de la gestion de los Cuerpos
de Bomberos del Pais y grupos de Interés, mediante
la proyeccidn y socializacidon de directrices juridicas,
técnicas y operativas en materia bomberil.

Expedir u omitir directrices y/o conceptos
juridicos, técnicos y operativo en materia
bomberil, contrarios a la ley con el propdsito
de generar un beneficio propio o a un tercero

Expedir u omitir directrices y/o conceptos juridicos,
técnicos y operativo en materia bomberil, contrarios a la
ley con el propdsito de generar un beneficio propio o a un
tercero

Corrupcién

Verificar los contenidos de las respuestas juridicas generadas por
los profesionales del proceso, con el propésito evidenciar la calidad
de los conceptos dados

Fortalecimiento Bomberil
para la Respuesta

Fortalecer técnica y operativamente a los cuerpos de
bomberos del Pais, para la prestacion del servicio
publico esencial, el cual contempla la gestion integral
del riesgo contra incendios, los preparativos y
atencién de rescates en todas sus modalidades vy la
atencién de incidentes con materiales peligrosos,
mediante el andlisis y evaluacidn de necesidades de
los proyectos de inversidn, registro, certificacion y
capacitacion bomberil.

Manipular la elaboracién de fichas técnicas
para el fortalecimiento de los Cuerpos de
Bomberos, que no cumplen con las
necesidades reales de los mismos.

Manipular la elaboracion de las fichas técnicas que
definen las necesidades de los proyectos para el
fortalecimiento de los Cuerpos de Bomberos, ajustando la
necesidades especificas con el propdsito de favorecer
intereses propios o de terceros.

Corrupcién

Crear, desde la Subdireccion Estratégica y de Coordinacién
Bomberil, un procedimiento para elaboracién fichas técnicas de las
necesidades requeridas para los cuerpos de bomberos y estudios
previos de la Entidad

Fortalecimiento Bomberil
para la Respuesta

Fortalecer técnica y operativamente a los cuerpos de
bomberos del Pais, para la prestacion del servicio
publico esencial, el cual contempla la gestion integral
del riesgo contra incendios, los preparativos y
atencién de rescates en todas sus modalidades vy la
atencién de incidentes con materiales peligrosos,
mediante el andlisis y evaluacidn de necesidades de
los proyectos de inversion, registro, certificacion y
capacitacion bomberil.

Manipular la elaboracién de fichas técnicas
para el fortalecimiento de los Cuerpos de
Bomberos, que no cumplen con las
necesidades reales de los mismos.

Manipular la elaboracion de las fichas técnicas que
definen las necesidades de los proyectos para el
fortalecimiento de los Cuerpos de Bomberos, ajustando la
necesidades especificas con el propdsito de favorecer
intereses propios o de terceros.

Corrupcién

Verificar que las fichas técnicas una vez sean elaboradas, cumplan
con las condiciones requeridas para los cuerpos de bomberos; para
luego presentar a aprobacion del Director y Subdirector Estratégico
y de Coordinacién Bomberil

Fortalecimiento Bomberil
para la Respuesta

Fortalecer técnica y operativamente a los cuerpos de
bomberos del Pais, para la prestacidon del servicio
publico esencial, el cual contempla la gestion integral
del riesgo contra incendios, los preparativos y
atencién de rescates en todas sus modalidades vy la
atencién de incidentes con materiales peligrosos,
mediante el andlisis y evaluacidon de necesidades de
los proyectos de inversion, registro, certificacion y
capacitacion bomberil.

Presentar a la Direccion de la DNBC, las fichas
técnicas para la adquisicion de bienes, con
objeto del fortalecimiento de los Cuerpos de
Bomberos, sin la debida revisién y aprobacién
de la Subdireccién Estratégica.

Presentar a la Direcciéon de la DNBC, las fichas técnicas
para la adquisicién de bienes, con objeto del
fortalecimiento de los Cuerpos de Bomberos, omitiendo la
validacion y aprobacion por parte la Subdireccién
Estratégica, con el propdsito de desviar los recursos
adquiridos buscando favorecimiento propio o a terceros

Corrupcién

Socializar el procedimiento para la elaboracién de fichas técnicas a
funcionarios y contratistas nuevos dentro del proceso de
Fortalecimiento Bomberil para la respuesta, con el propdsito de que
conozcan las politicas operacionales del proceso.

Efectividad de los controles

observaciones

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Falta incorporar otras consecuencias como el Detrimento Patrimonial. (Numeral 6,1 Identificacion del Riesgo del
Manual de Gestién del Riesgo de la DNBC)

Los controles fueron disefiados para ejecucidn en el tercer trimestre de 2020, por lo que N.A en la evaluacidn de la
efectividad para este cuatrimestre.

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucidn en el tercer trimestre de 2020, por lo que N.A en la evaluacidn de la
efectividad para este cuatrimestre.

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.




Proceso

Fortalecimiento Bomberil
para la Respuesta

Objetivo

Fortalecer técnica y operativamente a los cuerpos de
bomberos del Pais, para la prestacion del servicio
publico esencial, el cual contempla la gestién integral
del riesgo contra incendios, los preparativos vy
atencién de rescates en todas sus modalidades vy la
atencién de incidentes con materiales peligrosos,
mediante el andlisis y evaluacidon de necesidades de
los proyectos de inversidn, registro, certificacion y
capacitacion bomberil.

Nombre del Riesgo

Presentar a la Direccién de la DNBC, las fichas
técnicas para la adquisicion de bienes, con
objeto del fortalecimiento de los Cuerpos de
Bomberos, sin la debida revisién y aprobacién
de la Subdireccién Estratégica.

Descripcion del Riesgo

Presentar a la Direccién de la DNBC, las fichas técnicas
para la adquisicion de bienes, con objeto del
fortalecimiento de los Cuerpos de Bomberos, omitiendo la
validacion y aprobacién por parte la Subdireccion
Estratégica, con el propdsito de desviar los recursos
adquiridos buscando favorecimiento propio o a terceros

Tipo de Riesgo

Corrupcién

Verificar

Nombre y descripcién del Control*

durante el proceso de adquisicion que los

proveedores cumplan con las caracteristicas minimas de los
bienes especificadas en las fichas técnicas

Fortalecimiento Bomberil
para la Respuesta

Fortalecer técnica y operativamente a los cuerpos de
bomberos del Pais, para la prestacion del servicio
publico esencial, el cual contempla la gestién integral
del riesgo contra incendios, los preparativos y
atencién de rescates en todas sus modalidades vy la
atencién de incidentes con materiales peligrosos,
mediante el andlisis y evaluacidn de necesidades de
los proyectos de inversidn, registro, certificacion y
capacitacion bomberil.

Presentar a la Direccion de la DNBC, las fichas
técnicas para la adquisicion de bienes, con
objeto del fortalecimiento de los Cuerpos de
Bomberos, sin la debida revisién y aprobacién
de la Subdireccién Estratégica.

Presentar a la Direccién de la DNBC, las fichas técnicas
para la adquisicibn de bienes, con objeto del
fortalecimiento de los Cuerpos de Bomberos, omitiendo la
validacion y aprobacién por parte la Subdireccion
Estratégica, con el propdsito de desviar los recursos
adquiridos buscando favorecimiento propio o a terceros

Corrupcién

Verificar

durante el proceso de adquisicion que los

proveedores cumplan con las caracteristicas minimas de los
bienes especificadas en las fichas técnicas

Inspeccion Vigilancia y
Control

Velar por que los Cuerpos de Bomberos del Pais
cuenten con la capacidad legal, operativa, técnica,
financiera y administrativa para la prestacion del
servicio publico esencial de gestion integral de riesgo
contra incendio, los preparativos y atencion de
rescates en todas sus modalidades y la atencién de
incidentes con materiales peligrosos y demas
normatividad bomberil concordante.

Expedicion de los  Certificados de
Cumplimiento sin el lleno de requisitos, con el
fin de favorecer o perjudicar intereses
personales o de un tercero.

Recibir o aceptar dadivas con el fin de favorecer a un
Cuerpo de Bomberos en la expedicidn y/o renovacion de
Certificados de Cumplimiento sin cumplir con los
requisitos establecidos en la normatividad vigente.

Corrupcién

Revision de la constancia de verificacion emitida por el
Delegado y/o Coordinador del CB

El Gestor
Bomberil,

de la Subdireccién Estratégica y de Coordinacion
previamente a la emisién del certificado de

cumplimiento, analiza que la constancia de verificacidn,
emitido por el Delegado y/o Coordinador Departamental de
Bomberos, este acorde a la informacion reportada en el
formulario Unico de verificacidon y el formulario del Plan de

Mejoramiento

emitido por el Cuerpo de Bomberos

Correspondientes.

Gestidn del Talento
Humano

Seleccionar, mantener y atraer el mejor talento
humano, que satisfaga las competencias vy
habilidades requeridas por DNBC, impulsando un
Optimo ambiente laboral seguro, que promueva
ambientes de participacion y crecimiento, servidores
felices y comprometidos para el cumplimiento de las
metas de la entidad y definir los lineamientos de
desvinculacidn requeridos en ambitos de legalidad e
integridad.

Alteracion intencional de la plantilla de
némina en Excel, con el fin de favorecer o
perjudicar intereses personales o de un
tercero.

Acceso a la plantilla de ndémina que esta bajo la
responsabilidad de TH, por parte de algin funcionario ,
con el fin de modificar o borrar informacién
intencionalmente para favorecer o perjudicar intereses
personales o de un tercero, desviando los recursos del
objetivo definido.

Corrupcién

Realizar cambio de contrasefia de la plantilla de Excel
correspondiente a la nomina de la entidad

Gestién del Talento
Humano

Seleccionar, mantener y atraer el mejor talento
humano, que satisfaga las competencias vy
habilidades requeridas por DNBC, impulsando un
Optimo ambiente laboral seguro, que promueva
ambientes de participacion y crecimiento, servidores
felices y comprometidos para el cumplimiento de las
metas de la entidad y definir los lineamientos de
desvinculacidn requeridos en ambitos de legalidad e
integridad.

Alteracién intencional de la plantilla de
némina en Excel, con el fin de favorecer o
perjudicar intereses personales o de un
tercero.

Acceso a la plantilla de ndémina que esta bajo la
responsabilidad de TH, por parte de algin funcionario ,
con el fin de modificar o borrar informacion
intencionalmente para favorecer o perjudicar intereses
personales o de un tercero, desviando los recursos del
objetivo definido.

Corrupcion

Solicitar al proceso de Tecnologia que realice, copia de
respaldo (Backus) de la base de datos correspondiente a la
nomina de la entidad (Excel de liquidacion de nomina)

Efectividad de los controles

observaciones

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

La contingencia debe preverse desde la identificacién del riesgo y no cuando se materialice el riesgo. (3.2.
Materializacién de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucion en la vigencia 2021, por lo que N.A en la evaluacién de la efectividad
para este cuatrimestre. Por lo tanto, esta fecha es muy lapsa para poder realizar un efectivo seguimiento al riesgo

Existen otras acciones de control que podrian mitigar la generacién del riesgo , como realizar una verificacién a la
Expedicion de los Certificados de Cumplimiento sin el lleno de requisitos, con el fin de favorecer o perjudicar
intereses personales o de un tercero. (Numeral 8.3. Definicién de Controles del Manual de Gestion del Riesgo)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

La consecuencia descrita no hace referencia al riesgo identificado. (Numeral 6,1 Identificacion del Riesgo del
Manual de Gestion del Riesgo de la DNBC)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia.)




Proceso

Gestion de Asuntos
Disciplinarios

Objetivo

Adelantar las investigaciones en materia disciplinaria
en contra de los funcionarios y exfuncionarios de la
Direcciéon Nacional de Bomberos, para la imposicion
de sanciones, absolucion o auto de archivo
definitivo, de acuerdo con los resultados de dichas
investigaciones, mediante la aplicacion de Ia
normatividad vigente.

Nombre del Riesgo

Evaluacién y/o tradmite inadecuado de
denuncias, indagaciones e investigaciones con
el propdsito de favorecer a un tercero

Descripcion del Riesgo

Evaluacién y/o tramite inadecuado por parte de los
colaboradores del proceso de Asuntos Disciplinarios ante
denuncias, indagaciones e investigaciones, allegadas para
su respectiva gestién disciplinaria, con el propdsito de
favorecer a un tercero

Tipo de Riesgo

Corrupcion

Nombre y descripcién del Control*

Revisar los procesos disciplinarios y una vez identifique que se
presentd el tramite indebido de quejas, informes, denuncias y
procesos disciplinarios en beneficio de un tercero procede a
ordenar la actuacidon procesal correspondiente con el fin de
subsanar la irregularidad detectada

Gestion de Asuntos
Disciplinarios

Adelantar las investigaciones en materia disciplinaria
en contra de los funcionarios y exfuncionarios de la
Direccion Nacional de Bomberos, para la imposicidn
de sanciones, absolucion o auto de archivo
definitivo, de acuerdo con los resultados de dichas
investigaciones, mediante la aplicacion de Ia
normatividad vigente.

Evaluacién y/o tramite inadecuado de
denuncias, indagaciones e investigaciones con
el propdsito de favorecer a un tercero

Evaluacién y/o tramite inadecuado por parte de los
colaboradores del proceso de Asuntos Disciplinarios ante
denuncias, indagaciones e investigaciones, allegadas para
su respectiva gestién disciplinaria, con el propdsito de
favorecer a un tercero

Corrupcion

Revisar los procesos disciplinarios y una vez identifique que se
presentd el tramite indebido de quejas, informes, denuncias y
procesos disciplinarios en beneficio de un tercero procede a
ordenar la actuacidn procesal correspondiente con el fin de
subsanar la irregularidad detectada

Gestidn de Tecnologia
Informatica

Propender y mantener la sostenibilidad de la
infraestructura tecnolégica y de los sistemas de
informacion, con el fin de contribuir al normal
desarrollo de las actividades de los procesos de la
DNBC, a traves de la ejecucion del Plan Estrategico
de TI.

Pérdida o alteracion deliberada de Ia
informacién  dentro del sistema de
informaciéon ORFEO con el animo de favorecer
a un tercero

Alterar, modificar o borrar informacion dentro del sistema
de informacién ORFEOQ, accediendo a los repositorios de
documentos de la entidad, con el animo de favorecer a un
tercero.

Corrupcién

Realizar mantenimiento preventivo y correctivo en el sistema
ORFEQ, con el propésito de evitar dafos a la infraestructura
del mismo

Gestion de Tecnologia
Informatica

Propender y mantener la sostenibilidad de la
infraestructura tecnolégica y de los sistemas de
informacion, con el fin de contribuir al normal
desarrollo de las actividades de los procesos de la
DNBC, a traves de la ejecucién del Plan Estrategico
deTI.

Pérdida o alteracion deliberada de Ia
informacién  dentro del sistema de
informacién ORFEO con el animo de favorecer
a un tercero

Alterar, modificar o borrar informacion dentro del sistema
de informacién ORFEO, accediendo a los repositorios de
documentos de la entidad, con el animo de favorecer a un
tercero.

Corrupcién

Generar Backus de seguridad permanentes con el fin de
garantizar la seguridad de la informacidn

Analisis y Mejora
Continua

Administrar el Sistema Integrado de Gestion vy
Control — SIGEC, mediante acciones coordinadas con
los procesos de la entidad, a través del seguimiento
y control del desempeno de los procesos para
contribuir al cumplimiento de los objetivos de la
DNBC.

Alterar de manera intencional la informacién
de desempefio reportada por los procesos,
generando reportes e informes no veraces a
cambio de recibir o solicitar dadivas o
beneficios a nombre propio o de terceros

Alterar intencionalmente la informacién a consolidar
reportada por los procesos , con el fin de distorsionar los
resultados de los informes y de los seguimientos
realizados a los planes y mapas de riesgos, a cambio de
recibir o aceptar dddivas o beneficios para favorecer o
perjudicar a intereses particulares.

Corrupcién

Verificacién del contenido de los informes y reportes que
prepara el Equipo del Proceso de Gestion de Analisis y Mejora
Continua, por parte de la Coordinacién de Planeacidn, antes de
enviarlos o reportarlos.

Efectividad de los controles

observaciones

La acciéon de control debe estar encaminada a "Revisar los procesos disciplinarios y una vez se identifique que se
presento el tramite indebido por parte de los colaboradores del procesos de Asuntos Disciplinarios ante denuncias,
indagaciones e investigaciones, allegadas para su respectiva gestion disciplinaria, con el propdsito de favorecer a
un tercero" y no Revisar los procesos disciplinarios y una vez identifique que se presenté el tramite indebido de
quejas, informes, denuncias y procesos disciplinarios en beneficio de un tercero procede a ordenar la actuacion
procesal correspondiente con el fin de subsanar la irregularidad detectada, ya que se estd es indicando el trdmite
indebido de quejas, informes...... (Numeral 8.3. Definicion de Controles del Manual de Gestion del Riesgo)

La accién de control debe estar encaminada a "Revisar los procesos disciplinarios y una vez se identifique que se
presenté el tramite indebido por parte de los colaboradores del procesos de Asuntos Disciplinarios ante denuncias,
indagaciones e investigaciones, allegadas para su respectiva gestién disciplinaria, con el propédsito de favorecer a
un tercero" y no Revisar los procesos disciplinarios y una vez identifique que se presentd el tramite indebido de
quejas, informes, denuncias y procesos disciplinarios en beneficio de un tercero procede a ordenar la actuacion
procesal correspondiente con el fin de subsanar la irregularidad detectada, ya que se esta es indicando el tramite
indebido de quejas, informes...... (Numeral 8.3. Definicion de Controles del Manual de Gestion del Riesgo)

No se establecieron la totalidad de las consecuencias como es caso del Conflicto de Intereses. (Numeral 6,1
Identificacién del Riesgo del Manual de Gestidn del Riesgo de la DNBC)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucidn en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

Sin observacién

El control esta disefiado para ser ejecutado a partir del mes de Julio de 2020,

Los controles fueron disefiados para ejecucidn en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.




Proceso

Analisis y Mejora
Continua

Objetivo

Administrar el Sistema Integrado de Gestidon y
Control — SIGEC, mediante acciones coordinadas con
los procesos de la entidad, a través del seguimiento
y control del desempefio de los procesos para
contribuir al cumplimiento de los objetivos de la
DNBC.

Nombre del Riesgo

Alterar de manera intencional la informacién
de desempefio reportada por los procesos,
generando reportes e informes no veraces a
cambio de recibir o solicitar dadivas o
beneficios a nombre propio o de terceros

Descripcion del Riesgo

Alterar intencionalmente la informaciéon a consolidar
reportada por los procesos , con el fin de distorsionar los
resultados de los informes y de los seguimientos
realizados a los planes y mapas de riesgos, a cambio de
recibir o aceptar dadivas o beneficios para favorecer o
perjudicar a intereses particulares.

Tipo de Riesgo

Corrupcion

Nombre y descripcién del Control*

Generar publicaciones o socializaciones con la consolidacién de
los resultados de gestion reportados por los gestores o
responsables de cada proceso, con el propédsito de que sea de
conocimiento de todos los colaboradores los resultados
reportados por cada proceso

Andlisis y Mejora
Continua

Administrar el Sistema Integrado de Gestidn y
Control — SIGEC, mediante acciones coordinadas con
los procesos de la entidad, a través del seguimiento
y control del desempefio de los procesos para
contribuir al cumplimiento de los objetivos de la
DNBC.

Aceptar algun tipo de dadiva o beneficio para
permitir el uso inadecuado de Ia
documentacién de los procesos de la DNBC,
ocultando, modificando o extraviando
documentos generados o archivados en la
carpeta de SIGEC (DRIVE)

Alterar intencionalmente la documentacién contenida en
la carpeta compartida del SIGEC (DRIVE), con el fin de
distorsionar la informacién de cada uno de los procesos a
cambio de recibir o aceptar dadivas o beneficios para
favorecer o perjudicar a intereses particulares.

Corrupcion

Solicitud ante el proceso de Tecnologia o planeacién para la
validacidon de los permisos de modificacién y acceso a la
carpeta del SIGEC (DRIVE)

Analisis y Mejora
Continua

Administrar el Sistema Integrado de Gestion vy
Control — SIGEC, mediante acciones coordinadas con
los procesos de la entidad, a través del seguimiento
y control del desempefio de los procesos para
contribuir al cumplimiento de los objetivos de la
DNBC.

Aceptar algun tipo de dadiva o beneficio para
permitir el uso inadecuado de Ia
documentacién de los procesos de la DNBC,
ocultando, modificando o extraviando
documentos generados o archivados en la
carpeta de SIGEC (DRIVE)

Alterar intencionalmente la documentacién contenida en
la carpeta compartida del SIGEC (DRIVE), con el fin de
distorsionar la informacién de cada uno de los procesos a
cambio de recibir o aceptar dadivas o beneficios para
favorecer o perjudicar a intereses particulares.

Corrupcién

Solicitud ante el proceso de Tecnologia o planeacién para la
validacidon de los permisos de modificacién y acceso a la
carpeta del SIGEC (DRIVE)

Gestidon de Cooperacion
Internacional y Alianzas
Estratégicas

Coordinar las acciones que permitan la gestion de
consecucion de recursos financieros, fisicos,
humanos o técnicos para el Fortalecimiento de los
Bomberos de Colombia, por intermedio de
entidades del Gobierno y Cooperantes Nacionales o
Internacionales, con el fin de complementar las
acciones que realiza el Gobierno Nacional a través de
la DNBC.

Otorgar becas o convocatorias sin presentar
un proceso transparente de seleccion, con el
animo de favorecer a terceros

Otorgar becas o convocatorias a colaboradores o personal
gue no cuenta con las competencias requeridas para los
programas, lo cual genera perdida en el oportunidad de
aprovechamiento para la gestidon publica asignada a la
entidad, permitiendo favorecimiento personal o a terceros

Corrupcién

Realizar circulares a todos los cuerpos de bomberos para participar
en las convocatorias o becas que tenga la DNBC.

Gestidon de Cooperacion
Internacional y Alianzas
Estratégicas

Coordinar las acciones que permitan la gestion de
consecucion de recursos financieros, fisicos,
humanos o técnicos para el Fortalecimiento de los
Bomberos de Colombia, por intermedio de
entidades del Gobierno y Cooperantes Nacionales o
Internacionales, con el fin de complementar las
acciones que realiza el Gobierno Nacional a través de
la DNBC.

Otorgar becas o convocatorias sin presentar
un proceso transparente de seleccion, con el
animo de favorecer a terceros

Otorgar becas o convocatorias a colaboradores o personal
gue no cuenta con las competencias requeridas para los
programas, lo cual genera perdida en el oportunidad de
aprovechamiento para la gestidon publica asignada a la
entidad, permitiendo favorecimiento personal o a terceros

Corrupcién

Realizar circulares a todos los cuerpos de bomberos para participar
en las convocatorias o becas que tenga la DNBC.

Efectividad de los controles

observaciones

El control esta disefiado para ser ejecutado a partir del mes de Julio de 2020

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

El control esta disefiado para ser ejecutado a partir del mes de Julio de 2020

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

El control esta disefiado para ser ejecutado a partir del mes de Julio de 2020

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluaciéon de la
efectividad para este cuatrimestre.

Hace falta incluir otras acciones de control como es la revisidon de las competencias de los beneficiados con los
programas y Becas. (Numeral 8.3. Definicién de Controles del Manual de Gestién del Riesgo)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.

Hace falta incluir otras acciones de control como es la revisidn de las competencias de los beneficiados con los
programas y Becas. (Numeral 8.3. Definicién de Controles del Manual de Gestidn del Riesgo)

La contingencia que se indica no es un tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion
de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020, por lo que N.A en la evaluacién de la
efectividad para este cuatrimestre.




EFECTIVIDAD DE PORCENTAJE
LOS CONTROLES | CANTIDAD (%)
EFECTIVO 27
NO EFECTIVO 9
TOTAL 36
N.A 16

Efectividad de los Controles

y

WEFECTIVO = NO EFECTIVO



