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Proceso

Gestion
Administrativa

Nombre del Riesgo

Malversaciéon de bienes
adquiridos por la DNBC,
de parte de servidores
en beneficio propio o
de un tercero

{Qué puede suceder...?

Descripcién del Riesgo

Hurto de los bienes de la
enfidad por parte de los
servidores aprovechando la
accesibilidad a los mismos, en
buUsqueda de un beneficio
propio o a un tercero

¢{Qué me genera la
materializacién de
esa situacion?

Causas *

Rotacién de personal
de manera constante

Nombre y descripcién del Control*

Generaciéon de actas de entrega por parte del
Almacén las cuales deben contar con la firma del
comprobante de traslado o retiro por parte del
funcionario responsable del bien.

En caso de tener desviaciones en los resultados del
indicador se procederd a validar la razén de no
firma y se deberd generar el comprobante y/o
acta respectiva del préstamo

Contingencia

Solicitar al lider del proceso
al  cual pertenecia el
funcionario que firme el
comprobante de traslado o
retiro, tomando la
responsabilidad  sobre el
estado del mismo

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Acciones adelantadas

Observaciones

Gestion
Administrativa

Malversaciéon de bienes
adquiridos por la DNBC,
de parte de servidores
en beneficio propio o
de un tercero

Hurto de los bienes de la
entidad por parte de los
servidores aprovechando la
accesibilidad a los mismos, en
bUsqueda de un beneficio
propio o a un tercero

Realizar prestamos de
bienes entre
dependencias sin
tener un confrol de
seguimiento

Asignar consecutivo a los bienes que ingresan al
inventario (placa y nimero de ingreso).

(Tomar un 30% de los bienes de manera aleatoria
como muestra de validacién) (Al final del afo se
cotejara el inventario completo) esta muestra se
toma con el propédsito de validar que los bienes
asignados dentro de la entfidad se encuentren
dentro de las dependencias asignadas de manera
inicial y con los responsables a los que le fue
asignado el bien

En los casos que se encuentren bienes en dreas
diferentes a la asignada se deberd informar el lider
de cada proceso para que se regrese el bien a su
drea responsable

Hacer una validacion de un
60% de los bienes de
manera aleatoria  como
muestra de validacién. esta
muestra se toma con el
propdsito de validar que los:
bienes asignados dentro de
la entidad se encuentren
dentro de las dependencias
asignadas de manera inicial
y con los responsables a los
que le fue asignado el bien

evidencia la
Carpeta de
comprobantes  de
retiro o traslado de
responsable de
bienes

Se evidencia la necesidad de incorporar otras acciones de control tales
como "Redlizacién del Inventario Fisico”. (Numeral 8.3. Definicién de Controles
del Manual de Gestion del Riesgo)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestiéon
del Riesgo, ya que no se identificaron la fotalidad de los requisitos exigidos en la
Guia de Administracién del Riesgo de la DNBC

Evaluacion y
Seguimiento

Presentacion
fransmision de informes
de ley o Auditorias
inconsistentes o no
veraces

]

Falta de objetividad,
imparcialidad, veracidad en
los informes de auditorias y/o
seguimientos en favor propio o
de un tercero

Intereses  personales
de parte de los
responsables de la

informacién para
sesgar o inducir en los
resultados de
auditorias y/o

seguimientos

Revision por parte del Asesor(a) de Control Interno
de la informacién recolectada en la etapa de
ejecucion de la auditoria frente al alcance
definido de la misma.

Tomar las medidas que el
Asesor de Control Interno
considere pertinente para
adelantar el debido
proceso

Utilizar el recurso juridico y/o
procesal necesario para
encausar el tramite de la
forma correcta y el debido
proceso

Se estan realizando
Actas de validacion
de bienes  con
consecutivo
asignado

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

Para cada causa debe existir un control (Numeral 3,2,1 Guia de Administracion
del Riesgo DAFP)

consolidé  la
comprobantes  de

responsable de

EL contfrol no estd disefiado conforme al numeral 8,3 del Manual de
Gestidn del Riesgo, ya que no se identificaron los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

No se realizdé una adecuada evaluaciéon del riesgo residual, puesto que
no hubo reduccién con la aplicacién de los controles, manteniéndose en
MODERADO
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{Qué puede suceder...?

¢{Qué me genera la
materializacién de
esa situacion?

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Acciones adelantadas

Observaciones

Se firmaron los
compromisos  ético
del auditor interno
por parte del equipo
de Confrol Interno

El control no estd disefhado conforme al numeral 8,3 del Manual de
Gestién del Riesgo, ya que no se identificaron los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

No se realizd una adecuada evaluacion del riesgo residual, puesto que
no hubo reduccion con la aplicaciéon de los controles, manteniéndose en
MODERADO

ro Proceso Nombre del Riesgo Descripcién del Riesgo Causas * Nombre y descripcién del Control* Contingencia
L L - - Tomar las medidas que el
Socializacion y suscripcién del cédigo de ética del
" N . - Asesor de Control Interno
auditor interno de la Direccion General de N .
Falta de Etica|Bomberos al equipo de Control Interno considere  perfinente para
Presentacion o|Falta de objefividad, . : adelantar el debido
fransmision de informes|imparcialidad, veracidad en profesional por parte . proceso
Evaluacién y I . . A de los auditores en la|Aplicacién del Estatuto de Auditoria (Resolucion
2 L de ley o Auditorias|los informes de auditorias y/o R
Seguimiento . N L 5 realizacion de  las|027 del 31 de enero de 2018). ™ Lo
inconsistentes o no|seguimientos en favor propio o evaluaciones /o Utilizar el recurso juridico y/o
veraces de un tercero - Y - L i . . |procesal necesario para
seguimientos Diligenciamiento de la evaluacién de la auditoria .
- " encausar el tramite de la
por parte del Auditado, asi como del Asesor de .
forma correcta y el debido
Control Interno.
proceso
Tomar las medidas que el
Asesor de Control Interno
Falta de rigurosidad considere pertinente para
Presentacion o|Falta de objetividad,|en la verificacién de adelantar el debido
L . . L 3 . . |Revision por parte del Asesor(a) de Control Interno
L fransmision de informes|imparcialidad, veracidad en(las evidencias . ") proceso
Evaluaciény o . o de la informacién recolectada en la etapa de
2 L de ley o Auditorias|los informes de auditorias y/o|aportadas para el| . L .
Seguimiento . N L 5 N ejecucidon de la auditoria frente al alcance|, ... -
inconsistentes o no|seguimientos en favor propio o|ejercicio de la o . Utilizar el recurso juridico y/o
. definido de la misma. N
veraces de un tercero evaluacion procesal necesario para
independiente encausar el tramite de la
forma correcta y el debido
proceso
Manipulacion de la
informacion que esta en Escanear todos los documentos que ingresan al|. . . .
n Az H 9 X . Solicitar al drea
Manipulacién  de los|custodia o manejo  del proceso que corresponden a las hojas de vida de L . X
. - . ) N . administrativa  que asigne
registros y/o|proceso de Talento Humano,|Deficiencia delllos funcionarios de planta de la entidad vy 5
L . . N . ) un espacio o mueble que
Gestion del Talento  |documentos a cargo de(tales como hojas de vida o[manejo de|cargarlos al DRIVE bajo restriccién de acceso. ! X
3 P A garantice la seguridad de la
Humano Talento Humano para|aplicativos de nomina, {documental dentro

favorecer intereses
propios o a terceros

aprovechando la
accesibilidad a los mismos, en
buUsqueda de un beneficio
propio o a un tercero

de la entidad En caso se que se encuentre desviacion en el
indicador se procederd a identificar la(s) hoja(s) sin

escaneo y se procederd a digitalizar

custodia de las hojas de
vida de los funcionarios de
planta

Existen los Listados
de asistencia de la
realizaciéon de las

o
@
[£3
C
o]
Q.
a
a
a

EL contfrol no estd disefado conforme al numeral 8,3 del Manual de
Gestién del Riesgo, ya que no se identificaron los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

No se realizé una adecuada evaluacion del riesgo residual, puesto que
no hubo reduccién con la aplicacién de los controles, manteniéndose en
MODERADO

Se evidencia
soportes de escaneo
de informacién de
las hojas de vida

Se evidencia la necesidad de identificar otfros riesgos asociados al proceso,
como es el caso: Acceso al software de némina por parte de algin funcionario
o a la plantila de némina en Excel, con el fin de modificar o borrar
informacién intencionalmente a favor propio o de un tercero, asi como la
incorporacién de talento humano sin el lleno de los requisitos...... (Numeral 3.1.
Nivel de Aceptacién y Tratamiento del Riesgo del Manual de Gestidn del Riesgo
de la DNBC)

Podrian contemplarse otras consecuencias al llegarse a materializar el riesgo
ejemplo : Demandas contra la entidad, Investigaciones penales, Defrimento
patrimonial (Numeral 6,1 Identificacion del Riesgo del Manual de Gestion del
Riesgo de la DNBC)

La acciones de control no reducen ni mitigan la generacién del riesgo ya que
todos los d que ing al proceso que corresponden a las
hojas de vida de los funcionarios de planta de la entidad y cargarlos al DRIVE
bajo restriccién de acceso, no elimina la tfergiversaciéon de los registros
(Numeral 8.3. Definicién de Controles del Manual de Gestidn del Riesgo)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

La contingencia enmarcada no es el Tratamiento acorde para cuando se
materialice el riesgo (3.2. Materializacion de Riesgos- Planes de Contingencia.)
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Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Efectividad de los
controles

Acciones adelantadas

Observaciones

Podrian contemplarse ofras consecuencias al llegarse a materializar el riesgo
ejemplo : Demandas contra la entidad, Investigaciones penales, Detrimento
patrimonial. (Numeral 6,1 Identificacién del Riesgo del Manual de Gestion del
Riesgo de la DNBC)

La acciones de control no reducen ni mitigan la generaciéon del riesgo, ya que
Programar reunién con el p de Gestién D | con el propésito de
solicitar la custodia de las hojas de vida fisicas de los funcionarios de planta, es
el medio como se va a ejecutar la accién (Numeral 8.3. Definicién de Controles
del Manual de Gestion del Riesgo)

Conforme a lo enunciado en el numeral 3,2,1 de la Guia de Administracién del
Riesgo emitida por el DAFP, Para cada causa se identifica el control , ya que
existen dos controles asociados a una misma causa.

La contingencia enmarcada no es el Tratamiento acorde para cuando se
materialice el riesgo

La consecuencia descrita no se entiende, ya que el riesgo hace referencia es a
la Tergiversacion de registros . (Numeral 6,1 Identificacion del Riesgo del Manual
de Gestion del Riesgo de la DNBC)

La contingencia enmarcada no se entiende (3.2. Materializaciéon de Riesgos-
Planes de Contingencia.)

ro* Proceso Nombre del Riesgo Descripcién del Riesgo Causas * Nombre y descripcién del Control* Contingencia
Se hace entrega
formal de las hojas
de vida fisicas de los
. L Programar reunién con el proceso de Gestion ex-funcionarios  de
Manipulacién de la . -
. L Documental con el propdsito de solicitar la planta al proceso
informacién que esta en . . . - . . =
. . y 5 custodia de las hojas de vida fisicas de los|Solicitar al darea de Gestiéon
Manipulacién  de los|custodia o manejo  del X . -~ . X
. .- . funcionarios de planta. administrativa  que asigne Documental. Se
registros y/o|proceso de Talento Humano,|Deficiencia del - . . - N o
L . . ) Definir entrega formal de las hojas de vida fisicas|un espacio o mueble que gestiond ante
Gestion del Talento  [documentos a cargo de|tales como hojas de vida o[manejo de ? . y X -
3 o N de los funcionarios de planta al proceso de|garantice laseguridad de la gestion
Humano Talento Humano para|aplicativos de nomina,|documental  dentro - . ; o
. . Gestion Documental. custodia de las hojas de administrativa la
favorecer intereses|aprovechando la|de la entidad . . N 3 L
. oo . vida de los funcionarios de asignacion de
propios o a terceros accesibilidad a los mismos, en . R
> o Se espera tener como resultado todas las hojas de|planta espacio o mueble
buUsqueda de un beneficio N " - N
) vida en custodia del proceso de gestion para la custodia de
propio o a un tercero " .
documental las hojas de vida,
nos asignaron 6 loker
conllave
No realizar investigaciones Revisar los procesos disciplinarios y una vez
Existencia de quejas ofdisciplinarias de quejas o identifique que se presentd el frdmite indebido de|Generar un informe a la No se han apertura
0a denuncias a las cuales|denuncias allegadas a la - quejas, informes,  denuncias y  procesos|direcciéon  sustentando o P
Gestion de Asuntos " . oz " Favorecimiento al o - - do a la fecha
4 R no se les readlizo|Subdireccién omitiendo el disciplinarios en beneficio de un tercero procede alhechos que evitaron la
Disciplinarios . . . 5 terceros . . . . procesos
investigacion debido proceso, con la ordenar la actuacién procesal correspondiente|realizacion de las disciplinarios
disciplinaria intenciéon de generar| con el fin de subsanar la irregularidad detectada  |investigaciones respectivas P
beneficio propio o a terceros.
Revisar los procesos disciplinarios y una vez|
identifique que se presenté el trdmite indebido de
No realizar investigaciones quejas, informes,  denuncias y  procesos
Existencia de quejas ofdisciplinarias de quejas o disciplinarios en beneficio de un tercero procede a|Generar un informe a No e han
L denuncias a las cuales|denuncias allegadas a la o ordenar la actuacién procesal correspondiente|direccién  sustentando
Gestion de Asuntos P A oz F Investigaciones  con N N . N aperturado  a la
4 e no se les realizofSubdireccion omitiendo el . .~ con el fin de subsanar la iregularidad detectada  |hechos que  evitaron
Disciplinarios . . % 5 dilacién en los procesos L fecha procesos
investigacion debido proceso, con la realizaciéon de las. T
RPN . o . L . . . N . . disciplinarios
disciplinaria infencion de generar| En caso de identificar iregularidades en los|investigaciones respectivas
beneficio propio o a terceros. procesos, se procederd a iniciar la investigacion
correspondiente y el reporte respectivo ante la
direccion

Los controles fueron disefados para ejecucion en el tercer trimestre de 2020,
porlo que N.A en la evaluacion de la efectividad para este cuatrimestre.
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Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Nro Proceso Nombre del Riesgo Descripcién del Riesgo Causas (>=7)* Nombre y descripcién del Control* Contingencia
Verificar  la  asignacién del control de
confidencialidad en los documentos generados al
interior del proceso, en el sistema de gestion
No realizar investigaciones documental ORFEO, cada vez que se realiza la
Existencia de quejas o|disciplinarias de quejas o Ent imient radicacion para garantizar la debida reserva; en|Generar un informe  a
o3 denuncias a las cuales|denuncias allegadas a la| " orPecimienio caso de que no se garantice la reserva se procede|direccion  sustentando
Gestién de Asuntos " . P . intencional del proceso . .
4 e no se les realizo|Subdireccidon omitiendo el . - . |a radicar nuevamente para efectuar los|hechos que evitaron
Disciplinarios . . ” 5 de investigacion N . L,
investigacion debido proceso, con la disciplinaria correctivos a que haya lugar. realizacion de
disciplinaria infencion de generar| investigaciones respectivas
beneficio propio o a terceros. En caso de idenfificar iregularidades en los
procesos, se procederd a iniciar la investigacion
correspondiente y el reporte respectivo ante la
direcciéon
Realizar ajustes al(os) formato(s) y/o
procedimiento(s) con el fin de identificar los temas
3 Az normativos y de verificacion de los estudios
Manipulacién de . . . .
) . 3 previos. Y validar el cumplimiento de los mismos
estudios previos y demds L " il L
Incumplimiento de las normas mediante una revision aleatoria del 30% de los
documentos de las ) N . L )
. confractuales vigentes para . estudios  previos  recibidos, cotejando el
etapas de planeacién y N N Estudios de Mercado . . . .
a2 favorecer intereses propios o L cumplimiento d los temas legales o normativos|informar a la  direccion
" seleccion del proceso N con valores subjetivos i = . .
Gestion de L de terceros mediante especificados en la documentacion del proceso|mediante informe los casos
5 P de contratacién, para . . L para  establecer el ! I
Contratacion estimaciones subjetfivas  del legal con el que deben cumplir al(os) formato(s){sobre los que no se abrid
favorecer a un tercero, . ) . presupuesto del - A
o mercado, direccionamiento y/o procedimiento(s) disciplinario
omitiendo el N proceso
L de procesos o evaluaciones
cumplimiento del . " .
L .| de procesos sin fundamento Si se presentan desviaciones en el resultado del
principio de seleccion i . . .
e indicador se procederd a validar la razén del
) resultado y se reportaran los estudios previos que
no cumplen con la normatividad para que sean
ajustados.
Verificar el cumplimiento de lo establecido en la
. o normatividad vigente acuerdo a la modalidad de(Reportar  al(s) entes vy
Manipulacién de s I N
) N . seleccidn, entre ellos: (1) Que por la naturaleza del|dependencias
estudios previos y demds L ) N "
Incumplimiento de las normas - . objeto a contratar, los riesgos correspondan al|correspondientes las
documentos de las N Deficiencia en las| . N
s contractuales vigentes para - X mismo. (2) Que de acuerdo con la naturaleza del|irregularidades encontradas
etapas de planeacion y . N verificaciones de| L
% favorecer infereses propios o e objeto a contratar se soliciten los amparos, valores|dentro de los  casos
L. seleccion del proceso " requisitos y/o . y . X i
Gestiéon de na de terceros mediante ) y vigencia de la garantia, conforme a lanfidenfificados que no
5 L de confrataciéon, para . . L evaluaciones L . .
Contratacion estimaciones subjetivas del|,”, ~ - normatividad  vigente. (3) Cumplir con lo[cumplen con los temas
favorecer a un tercero, 5 H . técnicas, juridicas, . - . . e -
o mercado, direccionamiento L establecido en la normatividad vigente de|normativos y de verificacion
omitiendo el . econdémicas N . . N
L de procesos o evaluaciones|.. y acuerdo a la modalidad de seleccion de los estudios previos
cumplimiento del . financieras -
L .| de procesos sin fundamento definidos dentro de los
principio de seleccién . Lo o
o Si se presentan desviaciones en el resultado del|procedimientos y formatos
objetiva o A " 2 _
indicador se procederd a validar la razén del|definidos
resultado y se reportaran

Efectividad de los

Acciones adelantadas
controles

Observaciones

La consecuencia descrita no hace referencia al riesgo identificado. (Numeral
6,1 Identificacion del Riesgo del Manual de Gestion del Riesgo de la DNBC)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020,
porlo que N.A en la evaluacion de la efectividad para este cuatrimestre.

La confingencia que se indica no es un fratamienfo cuando se llegase a
materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia.)

No se han
aperturado  a la
fecha procesos
disciplinarios

Desde el mes de
septiembre se ha

subido las carpetas
de nomina en el
drive indicado por el
proceso de
tecnologia e
informdtica

La contingencia determinada es una obligatoriedad del proceso, y no un
tratamiento cuando el riesgo se materialice (Materializacién de Riesgos- Planes
de Contingencia.)

Los estudios previos
son revisado con el
fin de cumplir con
los temas normativos

La contingencia de "Reportar a los entes y dependencias.." es una
obligatoriedad que por ley debe cumplir el servidor pUblico, pero no se estd
estableciendo un tratamiento a cuando el riesgo se materialice (3.2.
Materializacion de Riesgos- Planes de Contingencia.)
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Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Efectividad de los
controles

Acciones adelantadas

Observaciones

La acciones de control establecidas es el deber ser en la normatividad vigente
de acuerdo a la modalidad de seleccion, pero no se relaciona un control que
minimice el riesgo ej.: Nombramiento de supervisores de planta e iddneos.
(Numeral 8.3. Definicién de Controles del Manual de Gestion del Riesgo)

La contfingencia de Reportar es una obligatoriedad de la entidad, pero no se
estd estableciendo un fratamiento cuando se llegase a materializar el riesgo.
(3.2. Materializacion de Riesgos- Planes de Contingencia.)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestiéon
del Riesgo, ya que no se identificaron la fotalidad de los requisitos exigidos en la
Guia de Administracién del Riesgo de la DNBC

La contingencia de Reportar es una obligatoriedad de la entidad, pero no se
estd estableciendo un tratamiento cuando se llegase a materializar el riesgo
(3.2. Materializacion de Riesgos- Planes de Contingencia.)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron la totalidad de los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

ro Proceso Nombre del Riesgo Descripcion del Riesgo Causas P Nombre y descripcién del Control* Contingencia
"Verificar: (i) Cumplimiento del objeto contractual,
(ii) Enfrega de los productos contratados (en caso
de consultoria o adquisicion de bienes), (i)
Cumplimiento de las obligaciones pactadas, (iv)
. N . Reportar al(s) entes vy
Supervision desleal en el|Supervision e  Interventoria Pago de aportes al Sistema General de Seguridad dependencias
ejercicio a través de la|Desleal - Interés ilicito en su Social (Salud, pensién) Sistema General de Riesgos "
! L. DA . ) ! A correspondientes las. En todos los
manipulacién y/o|ejercicio a través de la L Laborales, Parafiscales (cuando aplique). Realizar|. N
Y . o Deficiencia en el . e X .. |iregularidades encontradas confratos  se les
3 extralimitacion y/u|manipulacién y/o| .~ 7 la calificacién final del bien, producto o servicio . .
Gestion de . PPy ejercicio de la e . dentro de los Casos. estipula el supervisor
6 Py omisién de funciones en|extralimitacién y/u omision de . recibido", "Verificar que el documento se suscriba y|. . N "
Confrataciéon L. . 5 . supervision  y/o la . X identificados que no quien realiza
beneficio del contratista|funciones en beneficio del|: . tramite dentro del plazo legal establecido en la . .
. interventoria L . cumplen con los requisitos informes de
o de un tercero (Etapa|contratista o de un tercero normatividad vigente . .
y/o evaluaciones técnicas, supervision
Contractual - Pos|(Etapa Confractual - Pos I -
. L juridicas,  econdmicas y
contractual) confractual) Si se presentan desviaciones en el resultado del|.. N
- p . . financieras
indicador se procederd a validar la razén del
resultado y se reportaran los estudios previos que
no cumplen con la normatividad para que sean
ajustados.
aqa ona p Validar el diligenciamiento de los certificados de|Reportar  al(s) entes vy
Supervision desleal en el|Supervision e  Interventoria . N N
e . e cumplimiento para pago expedidos por el|dependencias X
ejercicio a través de la|Desleal - Interés ilicito en su . . . . : Se expiden
! L T . Designacién de|supervisor y/o interventor, con el lleno total de|correspondientes las L .
manipulacién y/olejercicio a través de la . L . N N N Certificaciones  de
Yy N Py supervisor que nofseguimiento y control de las obligaciones,|irregularidades encontradas L
- extralimitacion y/u|manipulacién y/o cumplimiento  para
Gestion de . . S L cuenta con los|productos y plazos pactados. dentro de los  casos "
6 L omisién de funciones en|extralimitaciéon y/u omisiéon de - N i pagos expedidos
Contratacion L. . 5 o conocimientos identificados que no
beneficio del contratistaffunciones en beneficio del . . . L L por parte del
. requeridos para|En los eventos de evidenciar desviaciones en el|cumplen con los requisitos .
o de un tercero (Etapa|contratista o de un tercero| . - - . 3 P supervisor y/o
ejercer la funcién indicador se procederd a hacer la respectivaly/o evaluaciones técnicas, :
Contractual - Pos|(Etapa Confractual - Pos . . L ) : M - interventor,
investigacion y las acciones pertinente para dar|juridicas, econémicas vy
contractual) confractual) - N N N
cumplimiento respectivamente. financieras
” Cada vez que un contrafista o funcionario de la "
Hurto de documentacion N . . . En caso de que el "Formato
L . entidad solicite un préstamo documental, el lider N
oficial de la entidad por parte s e para consulta y préstamo
del proceso de Gestion Documental debe verificar "
o de los colaboradores de la|No se cuenta con un " . de documentos’ no se
Extraccion y/o uso de|.. ” que el "Formato para consulta y préstamo de - .
N Direccidn, generando|control a la hora de " encuentre diligenciado .
expedientes de la| =~ ) . . documentos se encuentre correctamente N Se anex6 el formato
a2 . pérdidas y alteraciones de|realizar préstamos| . . . - correctamente, el lider del N
7 Gestién Documental |entidad, en busca de un|. aa PR diligenciado y firmado por el solicitante. N de préstamo de
- y ~ _|informacién institucional  y|documentales a los proceso debe requerir al
beneficio propio o dano ~ . o o documentos
danos a los procesos|servidores publicos de . . Lo solicitante de los
a tercero . N En los eventos de evidenciar desviaciones en el
involucrados con lafla entidad - . .~ |documentos para el
L indicador se procederd a hacer la respectiva . .
produccién de estos . . L ) : formato sea diligenciado
investigaciéon y las acciones pertinente para dar
documentos. correctamente.

cumplimiento respectivamente.

Se evidencia la necesidad de identificar otros riesgos de corrupcion tales
como: Deterioro y pérdida de la informacién , Adulteracion o sustraccion
documental entre otros. (Numeral 3.1. Nivel de Aceptacién y Tratamiento del
Riesgo del Manual de Gestion del Riesgo de la DNBC)

El andlisis del impacto no se establecido conforme a la Guia de Administracion
del Riesgo del DAFP Numeral 3,1,3, ya que si la probabilidad es PROBABLE y el
Impacto es MAYOR la evaluacién del riesgo es EXTREMO y no ALTO.

Se podria contemplar ofras acciones de contfrol como es el caso de adquirir los
dispositivos  para inspeccidén, seguimiento etc. de los puntos de
almacenamiento ejemplo cerraduras, cdmaras asi como la verificacion de las
condiciones ambientales con respecto al deterioro de la informacién.
(Numeral 8.3. Definicion de Controles del Manual de Gestidn del Riesgo)

La contingencia de diligenciar correctamente un formato es un deber, pero no
establece un tratamiento cuando se llegase a materializar el riesgo. (3.2.
Materializacion de Riesgos- Planes de Contingencia.)
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esa situacién?

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Nro Proceso Nombre del Riesgo Descripcion del Riesgo Causas (>=7)* Nombre y descripcién del Control* Contingencia
Realizar la socializacién de los resultados de la|En caso de que el "Formato
. gestion con el fin de mantener informada a la|para consulta y préstamo
. . .. |Ocultar o manipular la 3 L. "
Manipular  informacién|. L . . entidad de los resultados de gestién reportados|de  documentos" no  se
3 informacién correspondiente|Presiones de N - .
relacionada con la 5 by ) . por parte de los lideres y gestores de los procesos|encuentre diligenciado
Iy oz A .. |a la asignacion de recursos|funcionarios con X .
Planeacién planeacioén, la inversién, p G .~ _|dela entidad. correctamente, el lider del
8 o destinados para las lineas de|poder de decision N
Estratégica sus resultados y metas|. Py . proceso debe requerir al
inversion y proyectos, sus|para ajustar resultados . . . o o
alcanzados para - En los casos que se evidencie la imposibilidad de|solicitante de los
metas y/o resultados, para|de la gestion L L .
favorecer a terceros socializar los resultados de gestion, se procederd aldocumentos para el
favorecer a terceros N . X - .
hacer al finalizar el semestre piezas graficas que|formato sea  diligenciado
permitan dar a conocer la informacién. correctamente.
Presentar en el Comité Directivo SIGEC el estado
. . .. |Ocultar o manipular la de avance en la ejecucién del proyecto de
Manipular  informacioén|. . " . . -
y informacién  correspondiente|Desarticulacién de lalinversiéon de acuerdo con la cadena de valor
relacionada con la . Py "
. P . .. _|a la asignacién de recursos|planeacion avalada por la JNB.
Planeacién planeacioén, la inversién, . a Informe de resultados
8 o destinados para las lineas de|contractual  con la o
Estratégica sus resultados y metas|. o L - . _|periédico
i - inversion y proyectos, sus|formulacion de|Cuando no se logre desarrollar el comité directivo
metas y/o resultados, para|proyectos o planes dentro del periodo se llevardn los temas
favorecer a terceros N . s
favorecer a terceros pertinentes al estado de avance de la ejecucion
de los Pl a la siguiente sesién del comité
Realizar periédicamente la revision por la alta
. Direccion del sistema infegrado de gestion donde|Realizar revision y cruce de
. . .. |Ocultar o manipular la . ) N .
Manipular  informacién|. . " Informacién generada|presenta los resultados de la gestion de la entidad,|los  cdp  expedidos  que
y informacién correspondiente ) X L 1
relacionada con la a la asignacién de recursos y /o enviada por las|el cual queda registrado en el acta de comité|respaldan la contratacion
Planeacién planeacién, la inversion, , G dependencias que no|directivo con sus respectivas decisiones. de los procesos alineados a
8 L destinados para las lineas de . "
Estratégica sus resultados y metas|. e se ajuste a la realidad los productos formulados en
inversion y proyectos, sus . o . .
alcanzados para de la gestion|Debe generarse la revision por la direccion dentro|la cadena de valor para
metas y/o resultados, paral.” . . N y L N s
favorecer a terceros institucional. de la vigencia, esta actividad puede ser|cumplir con los objetivos del
favorecer a terceros S . b
reprogramada pero debe dar cumplimiento a la|proyecto de inversion.
revisién en la vigencia.
Validar el cumplimiento de la revision previa de los
. 9 soportes de pago, garantizando el cumplimiento
Posibilidad de manipular de P P g g . p .
. 5 legal de la obligacion, mediante la revision del(Se informa a cada
. e manera indebida las ordenes .
Manipulacién o ) o cargue de los documentos de cobro (para las|supervisor del no
PP . (transferencias  electrénicas) S
alteracion indebida def . . L ordenes de pago) dentro del SECOP II. cumplimiento por parte e
s . sin seguir los procedimientos y .
9 Gestién Financiera |ordenes de pago . Errores humanos los contratistas en cuanto al
controles  respectivos para

(transferencias
electrénicas) a terceros

pagos, con el propdsito de
favorecer a un tercero distinto
al beneficiario inicial

En caso de presentar desviaciones en el resultado
del indicador, se solicitara a los supervisores de los
contratos que no estén cargados en SECOP, para
que procedan a solicitar al contratista el cargue
del pantallazo respectivo.

cargue de los documentos
lo cual afecta la ejecucion
presupuestal

Efectividad de los
controles

Acciones adelantadas

Observaciones

Se anexaron
pantallazos de la
socializacién o listas
de asistencia

EL control no estd disefado conforme al numeral 8,3 del Manual de
Gestién del Riesgo, ya que no se identificaron los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

Se generaron
presentaciones Y|
Actas de reunién de

informes
seguimiento

EL contfrol no estd disefnado conforme al numeral 8,3 del Manual de
Gestién del Riesgo, ya que no se identificaron los requisitos exigidos en la

< Guia de Administracion del Riesgo de la DNBC

Se anexaron Actas
de reunién

EL control no estd disefiado conforme al numeral 8,3 del Manual de
Gestidn del Riesgo, ya que no se identificaron los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

Se cargaron
evidencias del
nimero de
pantallazos

cargados del

periodo en el SECOP

La consecuencia indicada no describe la Gravedad de la manipulaciéon de
manera indebida las ordenes (transferencias electrénicas), ej.: Detrimento
Patrimonial, Hallazgos Fiscales. (Numeral 6,1 Identificacién del Riesgo del
Manual de Gestion del Riesgo de la DNBC)

La contingencia de informar a cada supervisores del no cumplimiento...., No da
tratamiento cuando se llegase a materializar el riesgo. (3.2. Materializacion de
Riesgos- Planes de Contingencia.)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC
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Proceso

Nombre del Riesgo

Manipulacion
alteracion indebida de

o N
(transferencias

{Qué puede suceder...?

Descripcién del Riesgo

Posibilidad de manipular de
manera indebida las ordenes
electrénicas)
sin seguir los procedimientos y

¢{Qué me genera la
materializacién de
esa situacion?

Causas * Nombre y descripcién del Control*
Cambio de claves como minimo una vez al mes
de las claves de acceso al portal bancario.

Vulnerabilidad al

Cuando no se readlice el cambio de clave

Contingencia

Se bloguea el usuario ante
el impedimento de cambio
de clave y el administrador

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

9 Gestién Financiera |ordenes de pago . acceso del aplicativo N . ) - __|del portal por parte de la
. controles  respectivos para N respectiva dentro del periodo se deberd realizar . ™
(transferencias - o portal bancario . . 5 DNBC se deberd remitir ante
o pagos, con el propdsito de de manera inmediata el cambio de la clave al " -
electrénicas) a terceros . . = R, el banco para la activacion
favorecer a un tercero distinfo momento de identificar la desviacion o falta de del usuario
al beneficiario inicial aplicacién del control.
Validar el cumplimiento de la revisién previa de los
soportes de pago, garantizando el cumplimiento
Posibilidad de manipular de legal de la obligacién, mediante la revision del .
4 " Se informa a cada
. L manera indebida las ordenes cargue de los documentos de cobro (para las N
Manipulacién ) " supervisor del no
PYS . (transferencias  electrénicas) ordenes de pago) dentro del SECOP Il o
alteracion indebida def . ) L . cumplimiento por parte e
A [ q sin seguir los procedimientos y|Favorecimiento a .
9 Gestién Financiera |ordenes de pago " L los contratistas en cuanto al
. confroles respectivos  para|terceros En caso de presentar desviaciones en el resultado
(transferencias A - . b cargue de los documentos
At pagos, con el propdsito de del indicador, se solicitara a los supervisores de los 5 L
electrénicas) a terceros o . lo cual afecta la ejecucion
favorecer a un tercero distinto contratos que no estén cargados en SECOP, para presupuestal
al beneficiario inicial que procedan a solicitar al contratista el cargue
del pantallazo respectivo.
. - . _|Seguimiento a los procesos para nofificar la
. - Manipular u omitir la|Falta de compromiso . " " . .
Manipular u omitir la . L . % necesidad de publicacion de informacién
. L publicaciéon de la informacién|por  parte  de  los 3 " .. _|Generar de mano de los
publicacién de la ) . . establecida en el esquema de publicacion|,;
H Py relacionada con la ley de|funcionarios de laf.” -~~~ N N lideres un plan de choque
L informacién 5 . N institucional con la periodicidad de fiempo .
Gestion de . transparencia en la pagina|entidad que son . para poder cumplir con la
10 . 3 relacionada con la ley ) establecida por los procesos responsables. X )
Comunicaciones 5 web de la entidad, [responsables de publicaciéon de la
de tfransparencia en la . ! - !
. vulnerando el derecho al|generar los contenidos .. . " informacién requerida por
pagina web de la Los seguimientos deberdn realizaren

enfidad

acceso a la informacién, con
el fin de favorecer a terceros

para la publicaciéon

. ) respectivamente, en caso de no ser realizados
de la informacién.

deberd presentarse una justificacion

la ley de transparencia

Efectividad de los

Acciones adelantadas

controles

Observaciones

minimo
periodo

Se cambia la clave

1 en el

La contingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo, es la explicacion de lo que sucede en el evento de
bloquearse la cuenta  (3.2. Materializacion de Riesgos- Planes de
Contingencia.)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

cargaron
del
de

pantallazos
cargados
periodo en el SECOP

del

La contingencia que se indica no es un tratamiento cuando se llegase a
materializar el riesgo, es la explicacion de lo que sucede en el evento que el
contratista no cargue los documentos en el SECOP I (3.2. Materializacion de
Riesgos- Planes de Contingencia.)

EL control no esté disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

Se

realizo

a los
obligados a reportar

realizo

a los
obligados a reportar

anexaron

evidencias:
SEPTIEMBRE 2020. Se

seguimiento
procesos

DICIEMBRE 2020. Se

seguimiento
procesos

Verificar si el Riesgo Omitir la Publicacién puede considerarse como un riesgo
de Corrupcidn  (6.1.2. Identificacién de riesgos - técnicas para la identificacion
de riesgos de corrupcion del Manual de Gestion del Riesgo de la DNBC)

Se evidencia que se podrian considerar otros riesgos de corrupcion asociados
al proceso relacionadas con el objetivo del proceso ej.: Manipulaciéon y
Publicacién indebida de la informacién para favorecer a un tercero. (Numeral
3.1. Nivel de Aceptacion y Tratamiento del Riesgo del Manual de Gestion del
Riesgo de la DNBC)

EL control no estd disehado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracién del Riesgo de la DNBC
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{Qué puede suceder...?

¢{Qué me genera la
materializacién de
esa situacion?

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Efectividad de los
controles

Acciones adelantadas

Observaciones

Se
evidencias:
capacitaciones,
Lista de asistencia,
Lista de Chequeo
de verificacion
cumplimiento ley
1712 de 2020

anexaron

Verificar si el Riesgo Omitir la Publicacion puede considerarse como un riesgo
de Corrupcidn. (6.1.2. Identificacion de riesgos - técnicas para la identificacion
de riesgos de corrupcion del Manual de Gestion del Riesgo de la DNBC)

Se evidencia la necesidad de contemplar ofros riesgos de comupcion
asociados al proceso relacionadas con el objetivo del proceso ej.:
Manipulacién y Publicacion indebida de la informacién para favorecer a un
tercero (Numeral 3.1. Nivel de Aceptacién y Tratamiento del Riesgo del Manual
de Gestion del Riesgo de la DNBC)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

La contingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia)

Gestion Juridica

legales de la DNBC, sin
el debido cumplimiento
de las normas
constitucionales
legales vigentes

constitucionales y  legales
vigentes, con el fin de obtener
un pronunciamiento y/o una
decisién administrativa con
desviacién de lo publico y en
beneficio propio o de un
tercero

sociales o de inferés
frente a temas de
competencia de la
DNBC

generaron en la audiencia de las acciones legales
que se presenten hacia la entidad

En los casos que no se realicen las asistencias se
deberd contar con una justificacién en todos los
casos

Nro* Proceso Nombre del Riesgo Descripcion del Riesgo Causas P Nombre y descripcién del Control* Contingencia
. . Definir, aplicar y socializar de la mano con el
5 - Manipular v omitir  la . . . . - -
Manipular u omitir la . L . .. |La informacion|proceso de Gestion documental una lista de[Definir una campaia de
. L publicacién de la informacion . - P
publicacién de la e M reportada no cuenta|chequeo que permita definir cuales deben ser las|sensibilizacién de
e informacién " Y %€l on las|especificaciones minimas de la informacién|especificaciones  minimas
Gestion de . transparencia en la pagina e . N . .
10 . 3 relacionada con la ley ) especificidades publica para que sea reportada en los canales|de la informacion publica
Comunicaciones p web de la entidad, [ 7" - N X
de transparencia en la institucionales definidos para este fin que permita adoptar el
. vulnerando el derecho al y ;
pagina web de la . L necesarias para  ser habito  dentro de los
5 acceso a la informacién, con N . . .
entidad ) publicadas Silas mesas de tfrabajo no se pueden desarrollar se|proceso que publican
el fin de favorecer a terceros . R .
deberd realizar la labor por correo electrénico
Encausar y/o intervenir en las
actuaciones legales de la
. . [DNBC, sin el debido Validar la asistencia obligatoria a las audiencias e
Encausar y/o intervenir L . 8 s
. cumplimiento de las normas L informar las actuaciones judiciales que se
en las actuaciones Presion de  grupos

Se anexaron
pantallazos  donde
se evidencia las

etapas procesales

Hacer una evaluacion  del
sentido de la defensa de la
entidad para identificar si hay|
un favorecimiento a terceros

El control establecido no minimiza que el riesgo se presente, ya que asistir a la
audiencia no hace que exista una debida defensa de los procesos judiciales.
(Numeral 8.3. Definicién de Controles del Manual de Gestion del Riesgo)

La contingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia)

EL control no estd disehado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron la totalidad de los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

Gestion Juridica

Encausar y/o intervenir|
en las  actuaciones
legales de la DNBC, sin
el debido cumplimiento
de las normas
constitucionales
legales vigentes

<

Encausar y/o intervenir en las
actuaciones legales de la
DNBC, sin el debido
cumplimiento de las normas
constitucionales 'y legales
vigentes, con el fin de obtener|
un pronunciamiento y/o una
decision administrativa con
desviacién de lo publico y en
beneficio propio o de un
tercero

Personal no idéneo
con desconocimiento
de las normas
constitucionales
vigentes

Revisar que las respuestas a las acciones legales
que se presenten hacia la entidad, cumpla con las
normas reglamentarias  aplicables al  trdmite.
Verificar que se encuentre dentro de los términos
estipulados en la ley y los procedimientos

En los casos que se evidencien acciones legales
fuera de la normatividad, se deberd evaluar la
razén y hacer los ajustes respectivos

Informar al comité de
conciliacion el
N - Se anexaron
incumplimiento de la
P ) pantallazos  donde
actuacion judicial, ademds X .
se evidencia las

de generar reporte ente la
agencia nacional juridica
del estado

etapas procesales

EL control no estd disehado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC
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Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
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{Qué puede suceder...? materializacién de
esa situacion?
Nro* Proceso Nombre del Riesgo Descripcién del Riesgo Causas * Nombre y descripcién del Control* Contingencia
AeIgEEln mEEIEfete & Revision reporte de usuarios activos en las
. L . |permisos para el acceso y uso|Carencia  de  unal . y rep
L. Asignacién de permisos L - 3 diferentes plataformas. . .
Gestion de g P Y de servicios tecnolégicos|herramientas para el Formulario de Registro de
12 Tecnologia para ¢ ¥ uso asignados o adquiridos por la|monitoreo y control de . . . Usuarios en cada una de las
o servicios  tecnoldgicos : e Se deberd reportar ante los lideres los usuarios que
Informdtica N DNBC, no autorizados con el|los aplicativos o ) . X plataformas.
no autorizados y . . estdin con permisos no autorizados y se procede a
fin de obtener beneficio|software instalados . .
bropiololdellnitercers los ajustes pertinentes
Asignacion  indebida  de
Asignacion de permisos|permisos para el acceso y uso - o
ek P Correo electronico de autorizacion de acceso a N .
Az para el acceso y uso defde servicios tecnolégicos y/o|Los procesos no g . ) Formulario en linea de
Gestion de . . 5 . T . servicios por parte del lider de cada drea. .- N
12 T—— servicios  fecnologicos|sistemas de informacién(reportan los permisos solicitud de autorizacién de
o9 y/o sistemas de|asignados o adquiridos por la|que debe tener cada L . _|acceso a servicios por parte
Informdtica ; L : En caso de encontrar desviaciones se procederd a " B
informacion no|DNBC, no auforizados con el|colaborador B X o del lider de cada drea.
" 2 oA hacer de manera inmediata la accion de
autorizados fin de obtener beneficio -
sl ® 6B un (EEsT acuerdo a la solicitud
Actuar en nombre de la DNBC
en la generacién de registros
et B de CUrsos, firmas de
constancias y avales en|SoMificados,  avales  de SOCIALZACION  DE  LOS  PROCEDIMIENTOS
nombre de la DNBC sin|ISTUCiores reconocimientos RELACIONADOS CON EL PROCESO AL EQUIPO DE
¥ L a escuelas de formacion < .
el debido cumplimienfo - centros  delFalta de rigor en el EDUCACION Y EVALUAR SU APROPIACION EN LAS|Reenfrenamiento de los
Educacién Nacional |de los requisitos . Y 3 T 9 ACTIVIDADES COTIDIANAS colaboradores del proceso
13 . enfrenamiento de brigadas,|cumplimiento de los _—
para Bomberos normativos por parte de| L L en los procedimientos de su
sin el pleno cumplimiento de|procedimientos. . L N
los cuerpos de T gy g En caso de no poder redlizar la socializacion se|competencia.
bomberos, buscando cuqerpos dpe b%mberos B deberd reprogramar la actividad, hasta tanto dar
Ig;/é:;(reocslmlenfo acuerdo a los lineamientos cumplimiento
. definidos por la DNBC, con el
propédsito  de favorecer a
terceros.
Actuar en nombre de la DNBC
en la generacién de registros
CerEeEhn am de CUrsos, firmas de
constancias y avales en ;‘::l'j'ccf‘;f:: rec%ﬂ?miensfs SOCIALZACION DE  LOS  PROCEDIMIENTOS
nombr§ de la DNBFZ sin | N VA A RELACION]ADOS CON EL PROCESO AL EQUIPO DE Reporfar lider los
el debido cumplimiento [ S Y Informalidad en 1a[EDUCACION Y EVALUAR SU APROPIACION EN LAS desacatos al roceso
Educacién Nacional |de los requisitos Y N ejecucidon  de  1os|ACTIVIDADES COTIDIANAS . P
13 . T RES BT (e G entrenamienfo de brigadas, rocedimientos establecido para que se
p porp sin el pleno cumplimiento de P . . s tfomen los correctivos
los cuerpos de G S T definidos En caso de no poder realizar la socializacion se necesarios
bomberos, buscando cu?erpos dpe b?)mberos . deberd reprogramar la actividad, hasta tanto dar .
Icen;/:erreoilmlenfo acuerdo a los lineamientos cumplimiento

definidos por la DNBC, con el
propdsito  de favorecer a
terceros.

Efectividad de los
controles

Acciones adelantadas

Observaciones

Se redlizaron las
revisiones a  los
sistemas de
informacion con que

cuentala DNBC

Se evidencia la necesidad de contemplar ofros riesgos asociados al proceso
como es la Pérdida o alteracién deliberada de la informacién con el animo de
favorecer a un tercero (Numeral 3.1. Nivel de Aceptacion y Tratamiento del
Riesgo del Manual de Gestion del Riesgo de la DNBC)

La contingencia que se indica no es un tratamiento cuando se llegase a
materializar el iesgo (3.2. Materializacién de Riesgos- Planes de Contingencia.)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

Se recibieron las
solicitudes mediante
correo  electrénico
de cuentas a activar
a lo cual el proceso
di6 cumplimiento a
las mismas

La contfingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo  (3.2. Materializacién de Riesgos- Planes de Contingencia.)

EL confrol no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

DICIEMBRE 2020:
Mediante la ORDEN
DE COMPRA 56818
de octubre de 2020
se realizo a
adquisicion de
servicios en la nube
y backup el cual se

Se podrian contemplar otras consecuencias como es caso del Conflicto de
Intereses. (Numeral 6,1 Identificaciéon del Riesgo del Manual de Gestion del
Riesgo de la DNBC)

La contingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia.)

Los controles fueron disefados para ejecucion en el tercer trimestre de 2020,
porlo que N.A en la evaluacion de la efectividad para este cuatrimestre.

encuentra en
proceso de
migracién de la
informaciéon a
servidores que
garanticen la
Sin observacion

Se realizo
mantenimiento

preventivo yl

correctivo
sistema ORFEO, en el
Ultimo frimestre.
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{Qué puede suceder...?

¢{Qué me genera la

esa situacién?

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Efectividad de los
controles

Respuesta

que no cumplen con las
necesidades reales de
los mismos.

de Bomberos, ajustando la
necesidades especificas con
el propédsito de favorecer
intereses propios o de terceros.

la elaboracién de una
ficha técnica.

requeridas para los cuerpos de bomberos y
estudios previos de la Entidad

Nro* Proceso Nombre del Riesgo Descripcion del Riesgo Causas (>=7)* Nombre y descripcién del Control* Contingencia
" - Verificar los contenidos de las respuestas juridicas
Expedir u omitir N
. . " L . generadas por los profesionales del proceso, con
directrices y/o|Expedir u omitir directrices y/o - N X .
P P P el propdsito evidenciar la calidad de los "
" conceptos juridicos,|conceptos juridicos, técnicos y A . Reportar  al lider los
Formulacion, 2 . " . " . . __|conceptos dados y cumplimiento de normatividad
P técnicos y operativo en|operativo en materia|Directrices  contrarias|.” ~ - desacatos al proceso
actualizaciéon y 3 . " . L juridica. X
14 PR materia bomberil,|bomberil, contrarios a la leyla la normatividad establecido para que se
acompafamiento . fof D .
. - _|contrarios a la ley con el|con el propédsito de generar|juridica . . . fomen los correctivos
normativo y operativo P . 3 En los casos que se evidencien desviaciones en el .
propdsito de generar unfun beneficio propio o a un I X . N necesarios.
o8 A indicador, es decir se evidencien errores en las
beneficio propio o a un|tercero e .
respuestas, se solicitara la correccion del
tercero N
contenido del documento.
. - Verificar los contenidos de las respuestas juridicas
Expedir u omitir N
3 3 . I . generadas por los profesionales del proceso, con
directrices y/o|Expedir u omitir directrices y/o s . X .
- g P el propdsito evidenciar la calidad de los|El  Gestor genera los
L conceptos juridicos,|conceptos juridicos, técnicos y L . A
Formulacién, Py . ) p conceptos dados y cumplimiento de normatividad|conceptos juridicos
L técnicos y operativo en|operativo en materia S 5
actualizacién y . . " . . juridica. nuevamente garantizando
14 o materia bomberil,[bomberil, contrarios a la ley|Conflicto de Intereses
acompanamiento . an que cumplen con los
. . _|contrarios a la ley con el|con el propdsito de generar . . Lo - .
normativo y operativo P - 5 En los casos que se evidencien desviaciones en el|criterios de calidad
propésito de generar unfun beneficio propio o a un I X . N .
iy B indicador, es decir se evidencien errores en las(necesarios
beneficio propio o a un|tercero o »
respuestas, se solicitara la correccion  del
tercero N
contenido del documento.
Solicitar al proceso encargado, incluir como tema
Expedir u omitir obligatorio dentfro de la induccion y reinduccion
directrices y/o|Expedir u omitir directrices y/o de los funcionarios y confratfistas, los asuntos Correo electrénico
P conceptos juridicos,|conceptos juridicos, técnicos y relacionados ante un eventual conflicto de
Formulacioén, Py o 5 ."INo contar con ell|. recordando los  temas
PRy técnicos y operativo en|operativo en materia s infereses que se pueda presentar en el desarrollo . .
actualizaciéon y 3 . " . personal idéneo para o . relacionados al conflicto de
14 o materia bomberil,|bomberil, contrarios a la ley] de sus actividades dentro de la entidad. .
acompanamiento . P el desarrollo de la intereses al personal
. . _|contrarios ala ley con el|con el propdsito de generar
normativo y operativo P . 5 labor . . encargado de responder
propdsito de generar unfun beneficio propio o a un En los casos que no se logre incluir el tfema en las PQRSD
beneficio propio o a un|tercero inducciones o reinducciones, se procederd a
tercero hacer piezas graficas que permitan llevar el
mensaje a los colaboradores
. Manipular la elaboracién de
Manipular la . PO
elaboracién de fichas les iiieies  ieniees @ Solicitar de manera formal
P definen las necesidades de los| Carencia de|Crear, desde la Subdireccion Estratégica y de L
L técnicas para el " 9 - L reunién para revision y
Fortalecimiento Lo proyectos para elldocumentos  dentro|Coordinacion Bomberil, un procedimiento para L
- fortalecimiento de los . . L o y aprobacién  del  manual
15 Bomberil para la fortalecimiento de los Cuerpos|del proceso que guien|elaboracién fichas técnicas de las necesidades s X
Cuerpos de Bomberos, para  elaboracién  fichas!

técnicas y estudios previos
de la Enfidad.

Acciones adelantadas

Observaciones

Se anexo como
evidencia un
archivo Excel donde
se asignan los orfeos,
mas no los
conceptos juridicos
emitidos que se
debieron revisar en
el periodo.

La contingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo  (3.2. Materializacion de Riesgos- Planes de Contingencia.)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC, como es el caso de la periodicidad y
responsable

Se anexo como
evidencia un
archivo Excel donde
se asignan los orfeos,

mas no los
conceptos juridicos
emitidos que se

debieron revisar en
el periodo.

La contfingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo  (3.2. Materializacién de Riesgos- Planes de Contingencia.)

EL confrol no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC, como es el caso de la periodicidad y
responsable

Se generaron
Inducciones o
reinducciones al
personal que esta a
cargo de respuestas
de PQRSD

La contingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo  (3.2. Materializacion de Riesgos- Planes de Contingencia.)

EL control establecido no previene la causa identificada que es No contar
con el personal idéneo para el desarrollo de la labor. De igual forma estd
enfocado a asuntos relacionados ante un eventual conflicto de intereses que
no es la causa identificada.

El control no estd disehado conforme al numeral 8,3 del Manual de Gestion del
Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administraciéon del Riesgo de la DNBC, como es el caso de la periodicidad y
responsable

AgUSTO = UCTTOOTS: 58
realizaron
modificaciones a los

formatos de las
fichas para
contratacion de
equipos de
fortalecimiento.
Octubre -
se

Noviembre:

Se podrian incorporar otras consecuencias como el Detrimento Patrimonial.
(Numeral 6,1 Identificacién del Riesgo del Manual de Gestion del Riesgo de la
DNBC)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC
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Proceso

Fortalecimiento

Nombre del Riesgo

Manipular la
elaboracién de fichas
técnicas para el

fortalecimiento de lo:

)

{Qué puede suceder...?
Descripcién del Riesgo

Manipular la elaboracién de

las fichas técnicas que
definen las necesidades de los
proyectos para el

¢{Qué me genera la
materializacién de
esa situacion?

Causas *

Falta de verificacion
de las fichas técnicas

Nombre y descripcién del Control*

Verificar que las fichas técnicas una vez sean
elaboradas, cumplan con las condiciones
requeridas para los cuerpos de bomberos; para

Contingencia

Solicitar de manera formal

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

Efectividad de los
controles

15 Bomberil para la fortalecimiento de los Cuerpos . s . reunién para aprobacioén de
Cuerpos de Bomberos, " después de sulluego presentar a aprobacién del Director vy|,.
Respuesta de Bomberos, ajustando la . X - " .. ' |fichas
que no cumplen con las . o elaboracién Subdirector  Estratégico y de Coordinacién
) necesidades especificas con N
necesidades reales de o Bomberil
N el propésito de favorecer,
los mismos. ) 5
intereses propios o de terceros.
. .. _|Presentar a la Direccién de la
Presentar a la Direccion % A
N DNBC, las fichas técnicas para
de la DNBC, las fichas Y .
- la adquisiciéon de bienes, con
técnicas para laf - . e -~
S 5 objeto del fortalecimiento de . . . Solicitar de manera formal
adquisicion de bienes, Socializar el procedimiento para la elaboracion de L -
. 5 los Cuerpos de Bomberos, " P . . X reunién  para  socializar
Fortalecimiento con objeto del " . Py . fichas técnicas a funcionarios y contratistas nuevos . N
- L omitiendo la validacién y|Desconocimiento del o ~|manuales a funcionarios y
16 Bomberil para la fortalecimiento de los o dentro del proceso de Fortalecimiento Bomberil .
aprobacién  por parte la|proceso P contratistas del proceso de
Respuesta Cuerpos de Bomberos, . a2 an para la respuesta, con el propdsito de que L N
N 5 Subdireccion Estratégica, con o . Fortalecimiento Bomberil
sin la debida revision y . N conozcan las politicas operacionales del proceso.
s el propdsito de desviar los para la respuesta.
aprobacién de la L
n L recursos adquiridos buscando
Subdireccién P A
o favorecimiento propio o a
Estratégica.
terceros
5 .. _|Presentar a la Direccién de la
Presentar a la Direccion 3 R
N DNBC, las fichas técnicas para
de la DNBC, las fichas P . . P
P la adquisicién de bienes, con|Evitar tradmites Y,
técnicas para la| = . L
P . objeto del fortalecimiento de|reprocesos ante la
adquisicion de bienes, o . L .
e o v <5 los Cuerpos de Bomberos,|falta de cumplimiento|Verificar durante el proceso de adquisicién que los|Solicitar de manera formal
: L ) omitiendo la validaciéon y|por parte de los|proveedores cumplan con las caracteristicas|{formatos de evaluaciéon
16 Bomberil parala  |fortalecimiento de los Py - . - . P
aprobacién por parte la|proveedores en las|minimas de los bienes especificadas en las fichas|técnica de procesos de
Respuesta Cuerpos de Bomberos, . L L - PO =
N 5 P Subdireccién Estratégica, con|caracteristicas técnicas seleccién en curso
sin la debida revision y - . -~ .
L el propdsito de desviar los|minimas de los bienes
aprobacion de la L N
y L recursos adquiridos buscando(requeridos
Subdireccion P B
. favorecimiento propio o a
Estratégica.
terceros
5 .. _|Presentar a la Direccién de la
Presentar a la Direccion ) -
2 DNBC, las fichas técnicas para
de la DNBC, las fichas Y .
P la adquisicion de bienes, con
técnicas para laf - . e
S . objeto del fortalecimiento de
adquisicion de bienes, Los  productos  no . L .
A q los Cuerpos de Bomberos, Verificar durante el proceso de adquisicién que los|Solicitar de manera formal
Fortalecimiento con objeto del " . Py cumplen con las - L.
. L omitiendo la validacion v, - proveedores cumplan con las caracteristicas|formatos  de  evaluaciéon
16 Bomberil para la fortalecimiento de los 94 caracteristicas . . L ) P
aprobacién por parte la minimas de los bienes especificadas en las fichas|técnica de procesos de

Respuesta

Cuerpos de Bomberos,
sin la debida revision y
aprobacién de la
Subdireccion
Estratégica.

Subdireccién Estratégica, con
el propdsito de desviar los
recursos adquiridos buscando
favorecimiento propio o a
terceros

definidas en la ficha
técnica

técnicas

seleccién en curso

Acciones adelantadas

Observaciones

El  proceso Indico
que No se cumplié
la actividad y su
proyeccién de
aplicacién es para
la préxima vigencia
(Marzo - Abril), sin
embargo siendo un
riesgo de corrupcion
no se aplicaron los
resnectivos

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestiéon
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

= Proceso
establecié que no
se realizd el

emergencias que
mantuvieron al
Subdirector
Estratégico y de
Coordinacion
Bomberil, sin

embargo, se avanzd
actualizacion

EL confrol no estd disefado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

“ROVIeTmore:
hizo
acompafamiento a
la oficina de
Contrataciéon en los
de

para
fortalecimiento  de

Bomberos,

La causa estipulada no se entiende estd mal redactada

La consecuencia no determina claramente el efecto producido por Evitar|
trédmites y reprocesos ... ej: Sanciones legales, Procesos Desiertos, Demandas...

La contingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia.)

EL control no estd disehado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracién del Riesgo de la DNBC

a
observaciones,

evaluacion y|
audiencia de
AGOSTO=TROVIEmore:

se hizo
acompanamiento a
la oficina de
Contratacién en los
procesos de
adquisicion de
bienes para
fortalecimiento  de
Bomberos,
realizando
respuestas a
observaciones,

La consecuencia estipulada para la causa asociada no es acorde ej.
Demandas, sanciones por partes de los érganos de control.

La contfingencia que se indica no es un fratamienfo cuando se llegase a
materializar el riesgo. (3.2. Materializacion de Riesgos- Planes de Contingencia.)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC
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{Qué puede suceder...?

¢{Qué me genera la
materializacién de
esa situacion?

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

territorio nacional.

que la misma no era requerida.

Nro* Proceso Nombre del Riesgo Descripcién del Riesgo Causas (>=7)* Nombre y descripcién del Control* Contingencia
Aplicar los protocolos definidos en la Circular
Externa 0018 de 2020 Ministerio de Salud vy
- . . Proteccioén Social, en cuanto a su punto A. "Para ”
Definir acciones que no|Establecer acciones que no S . Programar reunién con los
p Py . A minimizar los efectos negativos en la salud los|,.
permitan la contencién|garanticen la seguridad en(No contar con un N X P lideres de los procesos para
- S - organismos y enfidades del sector publico y
Gestion del Talento (o propagacion  del|cuanto a la NO propagacion|protocolo de| > . . . . abarcar estos temas, con el
17 - privado", para la prevencién de contagio asi: -
Humano COVID-19 dentro de los|del COVID 19, entre prevencion de " X L - propdsito de generar toma
. 3 . . N Mediante la ejecucién de campafas de >
servidores y contratistas|servidores y contratistas de la|contagio de COVID 19 = . de decisiones de
y . prevencion de contagio: Lavado de manos, 2 .
de la entidad. entidad X ) N contfencién de contagio
desinfeccion de puesto de trabagjo, uso correcto
del tapabocas y canales claros de comunicacion
en caso de sospecha de contagio,
Aplicar los protocolos definidos en la Circular
Externa 0018 de 2020 Ministerio de Salud v
Proteccién Social, en cuanto a su punto
Definir  acciones no . B."Medidas temporales y excepcionales de . .
o Establecer acciones que no . - - Enviar correo masivos con
efectivas para la . . " cardcter preventivo', para la prevencién de =
. garanticen la seguridad en|Falta de alternativas X . las campanas de
0a contencién o NO Py N contagio asi: I .
Gestion del Talento . cuanto a la NO propagacion|de trabajo no N Lo sensibilizacion promoviendo
17 propagacién del COVID| . Mediante la emision de la resolucién interna 086 -
Humano del COVID 19, entre presencial dentro de . ._|el  cumplimiento de la
19 dentro de los . . . de 2020, con el por oposito de promover el frabajo AN
. . servidores y confratistas de la|la entidad 5 y L L resolucion interna 086 de
servidores y confratistas . remoto bajo la validacién por cumplimiento de
q entidad L 2 . . 2020
de la enfidad. objetivos, adopcién de horarios flexibles para
todos los colaboradores de la entidad, promocion
para la realizacién de reuniones de manera virtual
(no presencial) en la medida que sea posible.
Falta de capacidad|Procesos de formacién y capacitacién externa
operativa y financiera
Ersssleisn B les|[Redlisi @ ceasien lesives can por parte de. la DNBC|Trimestralmente sel realizard porﬂporf'el de ) los
L ) para realizar la|Integrantes del equipo de Inspeccién, Vigilancia y . . )
Certificados delel fin de favorecer a un I AN . . - Enviar comunicaciéon
L . verificacién directa de[Control, la  programacién y ejecucidon de .
Cumplimiento  sin  el|Cuerpo de Bomberos en la o . resarciendo el error de la
e . - o 2 los requerimientos|capacitaciones para los encargados de laf ", . )
Inspeccién Vigilancia [lleno de requisitos, con|expedicién y/o renovacion de . o - L . solicitud de informacién por
19 - e . necesarios para|verificaciéon de los requisitos minimos y durante el
y Control el fin de favorecer o|Certificados de Cumplimiento N N - - L fuera del alcance de la
- N N N . [emision de los|periodo de ejecucién realiza el seguimiento del|. L
perjudicar intereses[sin cumplir con los requisitos o s . " inspeccion del proceso de
) certificados de|cumplimiento de dicha programacién. En caso,
personales o de un|establecidos en L 3 . s " IvC
L . cumplimiento a todos|que se hubiese solicitado informacién que no
tercero. normatividad vigente. y L
los Cuerpos de|correspondiera al alcance de la Inspeccion, se
Bomberos en ellinformard de manera inmediata al respectivo CB

Efectividad de los

Acciones adelantadas

controles

Observaciones

SEP-DIC  2020.
masiva

campanas
prevencion.

Se

enviaron de manera
los correos
electrénicos con las

de

Realizar Ta revision del fiesgo enunciado conforme a 1o enunciado en 1a
Guia de Administracién del Riesgo emitida por el DAFP, numeral 2.2
Identificacién de riesgos - técnicas para la identificacion de riesgos; e
identificar si el riesgo posee las caracteristicas para ser contemplado
como Riesgo de Corrupcion: Accion u Omision + Uso del Poder +
Desviacién de la Gestion de lo Publico + El beneficio Privado.

EL control no estd disefado conforme al numeral 8,3 del Manual de
Gestién del Riesgo, ya que no se identificaron los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

La causa identificada no determina el origen del riesgo

La consecuencia estd enmarcada en un riesgo de Gestion y no de
corrupcion

La contingencia establecida no es el Tratamiento acorde para cuando
se materialice el riesgo

El control identificado no minimiza la materializacion del riesgo

realizado

acuerdos
individuales de
trabajo en casa

con respecto

funcionarios

para 5 funcionarios |

a

horarios flexibles a 2

Realizar Ta revision del riesgo enunciado conforme a o enunciado enTa
Guia de Administracién del Riesgo emitida por el DAFP, numeral 2.2
Identificacién de riesgos - técnicas para la identificacion de riesgos; e
identificar si el riesgo posee las caracteristicas para ser contemplado
como Riesgo de Corrupcion: Accidn u Omisién + Uso del Poder +
Desviacion de la Gestion de lo Publico + El beneficio Privado.

EL control no estd disefiado conforme al numeral 8,3 del Manual de
Gestion del Riesgo, ya que no se identificaron los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

La causa identificada no determina el origen del riesgo

La consecuencia estd enmarcada en un riesgo de Gestién y no de
corrupcion

La contingencia establecida no es el Tratamiento acorde para cuando
se materialice el riesgo

El control identificado no minimiza la materializacién del riesgo

SEP-DIC 2020
y enviar

mensual,
asigna

se
clave

modifique
contenido

Después de liquidar|

a

financiera la nomina

le
al

archivo en Excel con
el fin de que nadie

NV

El control indicado no aplica para la expedicién de certificados sin el lleno de
requisitos ej. Revision de la constancia de verificaciéon emitida por el Delegado
y/o Coordinador del CB (Numeral 8.3. Definicién de Controles del Manual de

. Gestion del Riesgo)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

No se realizé6 una adecuada evaluaciéon del riesgo residual, puesto que no
hubo reduccién con la aplicacion de los controles, manteniéndose en ALTO
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CONTROL INTERNO a los riesgos de corrupcion
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Acciones adelantadas

Observaciones

SEP-DIC 2020 -
Después de liquidar|
enviar a

mensual, se le
clave al

el fin de que nadie
modifique sU
contenido

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestiéon
del Riesgo, ya que no se identificaron la totalidad de los requisitos exigidos en la
Guia de Administracién del Riesgo de la DNBC

La contingencia enmarcada no es el Tratamiento acorde para cuando se
materialice el riesgo

El tratamiento establecido no es Evitar sino REDUCIR, Conforme a lo enunciado
en el Manual de Gestién del Riesgo e la DNBC, numeral 3.1. Nivel de
Aceptacién y Tratamiento del Riesgo

Desde el mes de
septiembre se ha
cargado las
carpetas de nomina
en el drive indicado
por el proceso de
tecnologia e
informatica

La consecuencia descrita no hace referencia al riesgo identificado. (Numeral
6,1 Identificacion del Riesgo del Manual de Gestion del Riesgo de la DNBC)

EL confrol no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron la totalidad de los requisitos exigidos en la
Guia de Administracion del Riesgo de la DNBC

La contfingencia que se indica no es un fratamienfo cuando se llegase a
materializar el riesgo. (3.2. Materializacion de Riesgos- Planes de Contingencia.)

Se anexa acta
donde se establece
el apertura procesos
disciplinarios. A la
no se ha
ningun
proceso disciplinario

La acciéon de control debe estar encaminada a "Revisar los procesos
disciplinarios y una vez se identifique que se presentd el trdmite indebido por
parte de los colaboradores del procesos de Asuntos Disciplinarios ante
denuncias, indagaciones e investigaciones, allegadas para su respectiva
gestion disciplinaria, con el propésito de favorecer a un tercero” y no Revisar los
procesos disciplinarios y una vez identifique que se presentd el trdmite indebido
de quejas, informes, denuncias y procesos disciplinarios en beneficio de un
tercero procede a ordenar la actuacién procesal correspondiente con el fin de
subsanar la iregularidad detectada, ya que se estd es indicando el trdmite
indebido de quejas, informes...... (Numeral 8.3. Definicién de Controles del
Manual de Gestién del Riesgo)

EL control no estd disehado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

Nro* Proceso Nombre del Riesgo Descripcién del Riesgo Causas * Nombre y descripcién del Control* Contingencia
Acceso a la plantila de 5 )
P P ) Cambiar las claves de acceso a los registros de
némina que esta bajo la .
L . . o nomina y carpetas de documentos escaneados a -
Alteracién  intencional|responsabilidad de TH, por| . . Solicitar al  proceso de
" “ . N cargo del proceso, aunque estos estén en hojas de . .
de la plantila de|parte de algin funcionario ,|Falta de protocolos o Tecnologia copia de
A - e . N Excel o la nube N .
oz némina en Excel, conel|con el fin de modificar ollineamientos de seguridad del archivo de
Gestion del Talento | A Iy N .
20 fin de favorecer ofborrar informacién(seguridad  para el . . s nomina de Excel con el
Humano - ) . . . |En los casos que evidencie desviacion en el o X
perjudicar intereses|intencionalmente paralacceso a la plantilaf.” . R . -~ |propdsito  de  dejar la
P . indicador, es decir que se no se realice el cambio|. L .
personales o de un|favorecer o perjudicar|de nomina informacién de las nominas'
. de clave de manera oportuna, se evaluara la .
tercero. intereses personales o de un . A . trabajadas
N razén y se procederd a hacer el cambio de clave
tercero, desviando los recursos respectivo
del objetivo definido.
Acceso a la plantfila de
némina que esta bajo la .
oz 5 . o Generar copia de la
Alteracion  intencional|responsabilidad de TH, por . !
" p . N Falta de copias de plantila de Excel en el
de la plantila de|parte de algun funcionario , s p . .
- . o respaldo que|Solicitar al proceso de Tecnologia que realice,|DRIVE de la enfidad,
Iy némina en Excel, conel|con el fin de modificar o N . . .
Gestion del Talento | . . .. |permitan validar la|copia de respaldo (backup) de la base de datos|garantizando los accesos
20 fin de favorecer ofborrar informacién|. . N . N .
Humano - ) ) . informacién correspondiente a la nomina de la entidad (Excel|restringidos del personal, es
perjudicar intereses|intencionalmente para . . . . .
P correspondiente a la|de liquidacién de nomina) decir que solo fengan
personales o de un|favorecer o perjudicar N .
. nomina de la enfidad acceso los colaboradores
tercero. intereses personales o de un - )
q que liquidan la nomina.
tercero, desviando los recursos
del objetivo definido.
Evaluacion y/o trdmite
Evaluacién y/o trédmite|inadecuado por parte de los Revisar los procesos disciplinarios y una vez
inadecuado de|colaboradores del proceso de|Entorpecimiento identifique que se presentd el frdmite indebido de
e 6 ATES denuncias, Asunfos  Disciplinarios  ante|intencional del|quejas, informes,  denuncias y  procesos|Reportar a la alta direccion
21 Beiaieites indagaciones e|denuncias, indagaciones e|proceso de|disciplinarios en beneficio de un tercero procede a|para que esta ordene la
P investigaciones con el|investigaciones, allegadas|investigacion ordenar la actuacién procesal correspondiente|revision del proceso
propésito de favorecer|para su respectiva gestion|disciplinaria con el fin de subsanar la iregularidad detectada
a un tercero disciplinaria, con el propésito
de favorecer a un tercero
Evaluacién y/o frémite
Evaluacién y/o trdmite|inadecuado por parte de los Revisar los procesos disciplinarios y una vez
inadecuado de|colaboradores del proceso de identifique que se presenté el trdmite indebido de
L denuncias, Asuntos  Disciplinarios  ante . quejas, informes, denuncias y  procesos|Reportar a la alta direccién
Gestion de Asuntos |- . 4 A 4 Favorecimiento al o .
21 Bisaiieries indagaciones e|denuncias, indagaciones e terceros disciplinarios en beneficio de un tercero procede a|para que esta ordene la
investigaciones con ellinvestigaciones, allegadas ordenar la actuacién procesal correspondiente|revision del proceso

propdsito de favorecer
aun tercero

para su respectiva gestién
disciplinaria, con el propdsito
de favorecer a un tercero

con el fin de subsanar la iregularidad detectada

Se anexa acta
donde se establece
el apertura procesos
disciplinarios. A la
fecha no se ha
apertura do ningun
proceso disciplinario

La accion de control debe estar encaminada a "Revisar los procesos
disciplinarios y una vez se identifique que se presentd el trdmite indebido por
parte de los colaboradores del procesos de Asuntos Disciplinarios ante
denuncias, indagaciones e investigaciones, allegadas para su respectiva
gestion disciplinaria, con el propésito de favorecer a un tercero” y no Revisar los
procesos disciplinarios y una vez identifique que se presentd el trdmite indebido
de quejas, informes, denuncias y procesos disciplinarios en beneficio de un
tercero procede a ordenar la actuacién procesal correspondiente con el fin de
subsanar la iregularidad detectada, ya que se estd es indicando el trdmite
indebido de quejas, informes...... (Numeral 8.3. Definicién de Controles del
Manual de Gestién del Riesgo)

EL control no estd disehado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracién del Riesgo de la DNBC
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CONTROL INTERNO a los riesgos de corrupcion
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Nro Proceso Nombre del Riesgo Descripcion del Riesgo Causas P Nombre y descripcién del Control* Contingencia
e .. _|Alterar, modificar o borrar|Condiciones
Pérdida o alteracion|. Py B
" informacién dentro del|inadecuadas de . : ”
oz deliberada de la]_. " Py N . Subir al DRIVE la informacién
Gestion de N ) sistema de informacién|seguridad del drea . . N
B informacién dentro del " o Generar backup de seguridad permanentes con|que se considere sensible
22 Tecnologia . n —. |ORFEO, accediendo a los|fisica del . N X R - R
o sistema de informacién e . el fin de garantizar la seguridad de la informacién |durante el periodo que se
Informdtica . repositorios de documentos|almacenamiento y
ORFEO con el animo de N . . presente la falla
de la entidad, con el animo|custodia de la
favorecer a un tercero B s
de favorecer a un tercero. informacién.
. .. _|Alterar, modificar o borrar
Pérdida o alteracion|. s
" informacion dentro del
L deliberada de laf . . s ~ . - . . Contratar  una  persona
Gestion de . A sistema de informacién|Dafos de|Realizar mantenimiento preventivo y correctivo en .
B informacién dentro del " . 3 . . ___|temporal para que realice
22 Tecnologia . . .. |ORFEO, accediendo a los|infraestructura el sistema ORFEO, con el propédsito de evitar dafos N .
o sistema de informacién . o N . las acciones respectivas de
Informdatica . repositorios de documentos|tecnolégica a la infraestructura del mismo . N
ORFEO con el animo de 9 " mantenimiento necesarias
de la entidad, con el animo
favorecer a un tercero
de favorecer a un tercero.
Alterar ~ de  manera|Alterar intencionalmente la
intencional lafinformacién  a  consolidar
informacién de|reportada por los procesos ,
desempefo reportadalcon el fin de distorsionar los s . . ”
P P ) Personal no idéneo Subir al DRIVE la informacién
i 5 por los procesos, |resultados de los informes y de -~ . . N
Andlisis y Mejora o . con desconocimiento|Generar Backus de seguridad permanentes con el|que se considere sensible
23 . generando reportes e|los seguimientos realizados a ™ N N . - .
Continua A N en los temas propios|fin de garantizar la seguridad de la informacién durante el periodo que se
informes no veraces allos planes y mapas de riesgos, : ;
N o ) o de mejora continua presente la falla
cambio de recibir o|a cambio de recibir o aceptar
solicitar ~ dddivas  o|dddivas o beneficios para
beneficios a nombre(favorecer o perjudicar a
propio o de terceros intereses particulares.
Alterar de  manera|Alterar infencionalmente la
infencional lajinformacién  a  consolidar
informacién de|reportada por los procesos ,|[No se socializan los e
s S 5 3 . - . . . Revision y  socializacion
desempeno reportadalcon el fin de distorsionar los|informes que se|Verificacion del contenido de los informes vy .
. . conjunta por parte de
ams . por los procesos, |resultados de los informes y de|generan de la[reportes que prepara el Equipo del Proceso de . X
Andlisis y Mejora o . ) . L . . " mejora contfinua con los
23 . generando reportes ellos seguimientos realizados a|consolidacion de la|Gestién de Andlisis y Mejora Continua, por parte de
Continua h 3 . - " L " . gestores de proceso una vez
informes no veraces ajlos planes y mapas de riesgos,|informacion la Coordinacién de Planeacion, antes de enviarlos =
3 o ) o aprobaciéon por parte de
cambio de recibir o|a cambio de recibir o aceptar|reportada  por  los|o reportarlos. L
. P P L planeacién
solicitar ~ ddadivas  ofddadivas o beneficios para|procesos
beneficios a nombre|favorecer o perjudicar a

propio o de terceros

intereses particulares.

Efectividad de los
controles

Acciones adelantadas

Observaciones

Mediante la ORDEN
DE COMPRA 56818
de octubre de 2020
se realizo la
adquisicion de
servicios en la nube
y backup el cual se
encuentra en
proceso de
migracion  de la
informacion a
servidores

informacion.

Ser podrian contemplar otras consecuencias como es caso del Conflicto de
Intereses. (Numeral 6,1 Identificacién del Riesgo del Manual de Gestion del
Riesgo de la DNBC)

La confingencia que se indica no es un fratamienfo cuando se llegase a
materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia.)

Los controles fueron disefiados para ejecucion en el tercer trimestre de 2020,
porlo que N.A en la evaluacion de la efectividad para este cuatrimestre.

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

Se realizd
mantenimiento

a
confrato adiunto de

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestién
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

evidencia
de la
del

Se

Pantallazo
realizacion
Backup (Drive)

El control identificado no elimina la causa raiz idenfificada que es
personal no idéneo con desconocimiento en los femas propios de
mejora continua. Ej: Contrataciéon de personal con experticia y
conocimiento.

EL control no estd conforme al numeral 8,3 del Manual de Gestién del
Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

Se cargaron
informes de
consolidacién de la
informacion
firmados
Coordinador
planeacion

por e
de

El control Verificacién del contenido de los informes y reportes que prepara el
Equipo del Proceso de Gestion de Andlisis y Mejora Continua, por parte de la
Coordinacién de Planeacion, antes de enviarlos o reportarlos, no elimina la
causa raiz, ya que revisar los informes no evita la que los mismos no sean
socializados.

La contfingencia no es un tratamiento si el riesgo se llega a materializar, ej.
Realizar la correccién de la informacién alterada

EL control no estd conforme al numeral 8,3 del Manual de Gestion del Riesgo,
ya que no se identificaron los requisitos exigidos en la Guia de Administracion
del Riesgo de la DNBC
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CONTROL INTERNO a los riesgos de corrupcion
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Efectividad de los
controles

Acciones adelantadas

Observaciones

En la pagina WEB se
encuentran

publicados los
informes generados

No se realizé6 una adecuada evaluacion del riesgo residual, puesto que
no hubo reduccién con la aplicacién de los controles, manteniéndose en
ALTO.

La contingencia no es un tratamiento si el riesgo se llega a materializar,
€j. Realizar la correccién de la informacién alterada

EL control no estd conforme al numeral 8,3 del Manual de Gestion del
Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracién del Riesgo de la DNBC

No se evidencia la

solicitud ante el
proceso de
Tecnologia o
planeacién para la
validacién de los

permisos de
modificacion
acceso a la carpeta
del SIGEC (DRIVE)

No se realizé una adecuada evaluaciéon del riesgo residual, puesto que
no hubo reducciéon con la aplicacién de los controles, manteniéndose en
ALTO.

La contingencia no es un tratamiento si el riesgo se llega a materializar e
s un control ej. Realizar la correccion de la informacién alterada

YIEL control no esta conforme al numeral 8,3 del Manual de Gestién del

Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC

Se realizaron correos
informando

Se podrian contemplar otras acciones de contfrol como es la revision de las
competencias de los beneficiados con los programas y Becas. (Numeral 8.3.
Definicién de Controles del Manual de Gestién del Riesgo)

La contingencia que se indica no es un fratamiento cuando se llegase a
materializar el riesgo. (3.2. Materializacién de Riesgos- Planes de Contingencia.)

EL control no estd disehado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracién del Riesgo de la DNBC

Nro* Proceso Nombre del Riesgo Descripcién del Riesgo Causas * Nombre y descripcién del Control* Contingencia
Aceptar algin tipo de
dddiva o beneficio para|Alterar  intencionalmente la
permitir el uso|documentacién contenida en
inadecuado de lafla carpeta compartida del s Generar publicaciones o socializaciones con la .
oz 5 Presién, amenaza por| . - .. _|Enviar a los correos de los
documentacién de los|SIGEC (DRIVE), con el fin de consolidaciéon  de los resultados de gestion
AT 5 . . . Py parte de los colaboradores de la
Andlisis y Mejora procesos de la DNBC,|distorsionar la informacién de|: reportados por los gestores o responsables de )
24 5 - intferesados  a un - entidad los resultados
Continua ocultando, modificando|cada uno de los procesos a ) N . cada proceso, con el propdsito de que sea de N -
. . " funcionario o servidor S consolidados de la gestion
o extraviando|cambio de recibir o aceptar| . . conocimiento de todos los colaboradores los
A e publico. de los procesos
documentos generados|dddivas o beneficios para resultados reportados por cada proceso
o archivados en la|favorecer o perjudicar a
carpeta de  SIGEC|intereses particulares.
(DRIVE)
Aceptar algin fipo de
dddiva o beneficio para|Alterar intfencionalmente la
permitir el uso|documentacién contenida en
inadecuado de lajla carpeta compartida del Como adminisiradores de la
documentacién de los|SIGEC (DRIVE), con el fin de Solicitud ante el proceso de Tecnologia o o
A . . . . Py PN . L. N . h carpeta SIGEC restringir los!
24 Andlisis y Mejora procesos de la DNBC,|[distorsionar la informacion de|Débil sistema  interno|planeacién para la validaciéon de los permisos de permisos @ usuarios  no
Continua ocultando, modificando|cada uno de los procesos afde informacion. modificacion y acceso a la carpeta del SIGEC N
. . " autorizados de consulta y
o extraviando|cambio de recibir o aceptar (DRIVE) modificacion
documentos generados|ddadivas o beneficios para
o archivados en lalfavorecer o perjudicar a
carpeta  de  SIGEC|intereses particulares.
(DRIVE)
Otorgar becas o
convocatorias a
colaboradores o personal que Definir los lineamientos para la seleccién del
no cuenta con las ersonal participante en los concursos para las
Oforgar becas o . . Falta del|P po P . P -
Gestion de o o competencias requeridas procedimientos para convocatorias y otorgamiento de  becas,|Como administradores de la
s para los programas, lo cual - documentarlos y socializarlos, respectivamente carpeta SIGEC restringir los:
25 Cooperacion presentar un proceso . pamsicE - | la seleccion de permisos G usuarios  no
Internacional y transparente de . personas a participar L N
. P . . oportunidad de En los eventos que se presenten desviaciones en lafautorizados de consulta y
Alianzas Estratégicas |seleccion, con el animo q dentro de los| . - o -
aprovechamiento  para la métrica propuesta se deberd definir la fecha o|modificacion
de favorecer a terceros o2 . 3 CONCUrsos N . N
gestion publica asignada a la periodo para la documentacion respectiva de los
entidad, permitiendo lineamientos
favorecimiento personal o a
terceros
Otorgar becas o
convocatorias a
colaboradores o personal que
N . Generar correos  a  los
no cuenta con las Realizar circulares a todos los cuerpos de
Otorgar becas o . . L . cuerpos de bomberos que
L . . |competencias requeridas L bomberos para participar en las convocatorias o :
Gestion de convocatorias sin Seleccién de sea posible (se espera
L para los programas, lo cual o becas que tenga la DNBC.
25 Cooperacion presentar un proceso genera  perdida  en el participantes por contemplar todos los:
Internacional y fransparente de i criterios  personales o . cuerpos de bomberos) para
. P . . oportunidad de N En los casos que no se presenten circulares se N
Alianzas Estratégicas |seleccién, con el animo . de cercania. participar en las.
aprovechamiento para la soportaran  correos U ofros  soportes que

de favorecer a terceros

gestion publica asignada a la
entidad, permitiendo
favorecimiento personal o a
terceros

demuestren la gestion desarrollada

convocatorias o becas que
tenga la DNBC.

Se generaron
correos  informando
a los CB informando
sobre el
procedimiento para
acceder a las
BECAS.

Se podria contemplar otras acciones de control como es la revision de las
competencias de los beneficiados con los programas y Becas. (Numeral 8.3.
Definicién de Controles del Manual de Gestion del Riesgo)

La contfingencia que se indica no es un fratamienfo cuando se llegase a
materializar el riesgo. (3.2. Materializacion de Riesgos- Planes de Contingencia.)

EL control no estd disefiado conforme al numeral 8,3 del Manual de Gestion
del Riesgo, ya que no se identificaron los requisitos exigidos en la Guia de
Administracion del Riesgo de la DNBC
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Proceso

Gestion
Administrativa

Nombre del Riesgo

Proveer soluciones
administrativas que no
cumplen con las
necesidades de la
entidad becando
favorecer a un fercero

{Qué puede suceder...?

Descripcién del Riesgo

Gestionar la adquisicion de
bienes y servicios para la
DNBC, que no requiere la
enfidad, o que no cumplen
con las necesidades
solicitadas, con el propdsito
de favorecer a terceros

esa situacion?

Causas (>=7)* Nombre y descripcién del Control*

Generaciéon de actas de entrega por parte del
Almacén las cuales deben contar con la firma del
comprobante de traslado o retiro por parte del

Falfa de formalidad funcionario responsable del bien.

en el momento de
hacer las solicitudes

N En caso de tener desviaciones en los resultados del
de necesidades

indicador se procederd a validar la razén de no
firma y se deberd generar el comprobante y/o
acta respectiva del préstamo

Contingencia

Solicitar al lider del proceso

al cual
funcionario que

pertenecia el

firme el

comprobante de traslado o

retiro,
responsabilidad
estado del mismo

tomando la

sobre el

Seguimiento

CONTROL INTERNO a los riesgos de corrupcion
(Septiembre - Diciembre 2019)

EFECTIVAS
NO EFECTIVAS

Efectividad de los
controles

Acciones adelantadas

Observaciones

Carpeta

comprobantes

evidencia

la
de
de

EL control no estd disefado conforme al numeral 8,3 del Manual de
Gestidn del Riesgo, ya que no se identificaron los requisitos exigidos en la

refiro o traslado de Guia de Administracion del Riesgo de la DNBC
responsable de
bienes

81%

19%

%

100%




