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Gestion Administrativa

Malversacion de bienes adquiridos
por la DNBC, de parte de servidores
en beneficio propio o de un tercero

Hurto de los bienes de la entidad por parte de
los servidores aprovechando la asequibilidad a
los mismos, en busqueda de un beneficio propio
o a un tercero

Qué me genera la
aterializacién de esa
acid

ausa
Rotacién de personal de

manera constante

Generacién de actas de entrega por parte del Aimacén las cuales
deben contar con la firma del comprobante de traslado o retiro por
parte del funcionario responsable del bien.

En caso de tener desviaciones en los resultados del indicador se
procederd a validar la razén de no firma y se deberd generar el
comprobante y/o acta respectiva del préstamo

Solicitar al lider del proceso al cual
pertenecia el funcionario que firme el
comprobante de traslado o retiro, tomando
la responsabilidad sobre el estado del
mismo

Seguimiento CONTROL INTERNO a los riesgos de corrupcién

(Enero - Abril 2021)

Gestion Administrativa

Malversacion de bienes adquiridos
por la DNBC, de parte de servidores
en beneficio propio o de un tercero

Hurto de los bienes de la entidad por parte de
los servidores aprovechando la asequibilidad a
los mismos, en bUsqueda de un beneficio propio
o aun tercero

Realizar prestamos de bienes
enfre dependencias sin tener
un control de seguimiento

Asignar consecutivo a los bienes que ingresan al inventario (placa y
nUmero de ingreso).

(Tomar un 30% de los bienes de manera aleatoria como muestra de
validacion) (Al final del aio se cotejard el inventario completo) esta
muestra se foma con el propédsito de validar que los bienes asignados
dentro de la entidad se encuentren dentro de las dependencias
asignadas de manera inicial y con los responsables a los que le fue
asignado el bien.

En los casos que se encuentren bienes en dreas diferentes a la
asignada se deberd informar el lider de cada proceso para que se
regrese el bien a su drea responsable

Hacer una validacién de un 60% de los
bienes de manera aleatoria como muestra
de validacién. esta muestra se toma con el

propésito de validar que los bienes
asignados dentro de la entidad se
encuentren dentro de las dependencias
asignadas de manera inicial y con los
responsables a los que le fue asignado el
bien

Evaluacion y
Seguimiento

Presentacion o transmision de
informes de ley o Auditorias
inconsistentes o no veraces

Falta de objetividad, imparcialidad, veracidad
en los informes de auditorias y/o seguimientos
en favor propio o de un tercero

Intereses personales de parte

de los responsables de la
informacién para sesgar o
inducir en los resultados de

auditorias y/o seguimientos

Revisién por parte del Asesor(a) de Control Interno de la informacion
recolectada en la etapa de ejecucion de la auditoria frente al
alcance definido de la misma.

Tomar las medidas que el Asesor de Control
Interno considere pertinente para adelantar
el debido proceso

Utilizar el recurso juridico y/o procesal
necesario para encausar el framite de la
forma correcta y el debido proceso

Evaluacion y
Seguimiento

Presentacion o transmision de
informes de ley o Auditorias
inconsistentes o no veraces

Falta de objetividad, imparcialidad, veracidad
en los informes de auditorias y/o seguimientos
en favor propio o de un tercero

Falta de Etica profesional por|
parte de los auditores en la
realizacién de las
evaluaciones y/o seguimientos

Socializacién y suscripcion del cddigo de ética del auditor interno de
la Direccién General de Bomberos al equipo de Control Interno.

Aplicacién del Estatuto de Auditoria (Resolucién 027 del 31 de enero
de 2018).

Diligenciamiento de la evaluacién de la auditoria por parte del
Auditado, asi como del Asesor de Control Interno.

Tomar las medidas que el Asesor de Confrol
Interno considere pertinente para adelantar
el debido proceso

Utilizar el recurso juridico y/o procesal
necesario para encausar el framite de la
forma correcta y el debido proceso

Evaluacion y
Seguimiento

Presentacion o transmision de
informes de ley o Auditorias
inconsistentes o no veraces

Falta de objetividad, imparcialidad, veracidad
en los informes de auditorias y/o seguimientos
en favor propio o de un tercero

Falta de rigurosidad en la
verificacién de las evidencias
aportadas para el ejercicio de
la evaluacién independiente

Revisién por parte del Asesor(a) de Control Interno de la informacion
recolectada en la etapa de ejecucion de la auditoria frente al
alcance definido de la misma.

Tomar las medidas que el Asesor de Control
Interno considere pertinente para adelantar
el debido proceso

Utilizar el recurso juridico y/o procesal
necesario para encausar el framite de la
forma correcta y el debido proceso

Efectividad de los controles

Acciones adelantadas

observaciones

Durante el primer cuatrimestre no se ha
aplicado por cuanto se definid una
periodicidad semestral, periodicidad que no
permite prevenir la materializaciéon del riesgo.

Las actas de entrega por parte

del Almacén se deben

realizar

cada vez que se haga una

entrega,
constituya
efectivo.

para

en un

que

se
control

La relacién de bienes a cargo de funcionarios y
confratistas se encuentra desactualizada, por
cuanto se encontré con que no se ha realizado
la asignaciéon de los bienes a funcionarios
como el Director y Subdirector Administrativo y
Financiero. Ademds se relacionan funcionarios
como contratistas como en el caso del Ct.
Edgar Molina y Faubricio Sénchez.

La Asesora de Control Interno tienen asignado
un computador de escriforio que no esta
relacionado en la base de datos.

Solo figuran en la relacién de bienes 19
contratistas, cuando realmente son muchos
mas los que tienen bienes asignados.

La base de datos
confiable.

no es

El control se aplica en la etapa de ejecucién
de las auditorias, lo cual para el primer
cuatrimestre no se realizé.

Ampliar los controles
informes de seguimiento.

a los

Se evidencid la suscripcién del compromiso
ético por parte de los tres (3) auditores de la
Oficina de Control Interno.

El control se aplica en la etapa de ejecucion
de las auditorias, lo cual para el primer
cuatrimestre no se realizé.

Ampliar los controles
informes de seguimiento.

a los




observaciones

Ajustar el control a la actividad

que realmente se  esta
ejecutando.

Revisar la  redacciéon  de
acuerdo a la guia de

administracion del riesgo del
DAFP.

Revisar la descripcién de los
controles de acuerdo con la
guia de administracién del
riesgo del DAFP.

Revisar la descripcién de los
controles de acuerdo con la
guia de administracién del
riesgo del DAFP.

Revisar la descripcién de los
controles de acuerdo con la
guia de administracién del
riesgo del DAFP.

Nro.* Proceso Nombre del Riesgo Descripcién del Riesgo Nombre y descripcién del Control* Contingencia Efectividad de los controles Acciones adelantadas
Manipulacién de la informacién que esta en Escanear todos los documentos que ingresan al proceso que
» Manipulacién de los registros y/o custodia o manejo dgl proce_so de ToI‘enk‘) Deficiencia del manejo de corresponden alas hojas de wdg de Igs fAulnC|onor|os de planta de la [Solicitar al grea administrativa que Aomgne un Se evidencié que se cuentan con las hojas de
Gestion del Talento documentos a cargo de Talento Humano, tales como hojas de vida o aplicativos entidad y cargarlos al DRIVE bajo restriccién de acceso. espacio o mueble que garantice la N
3 . . o documental dentro de la ! " N vida del personal de planta cargadas en one
Humano Humano para favorecer intereses de nomina, aprovechando la accesibilidad a entidad seguridad de la custodia de las hojas de ar
propios o a terceros los mismos, en bUsqueda de un beneficio propio En caso se que se encuentre desviaciéon en el indicador se procederd vida de los funcionarios de planta rve.
o a un tercero a identificar la(s) hoja(s) sin escaneo y se procederd a digitalizar
Programar reunién con el proceso de Gestion Documental con el
Manipulacién de la informacién que esta en propdsito de solicitar la custodia de las hojas de vida fisicas de los
Manipulacién de los registros y/o custodia 0 manejo del proceso de Talenfo | .. o ol maneio de|fUncionarios de planta. Solicitar al drea administrativa que asigne un El control establecido no se aplicd, por cuanto
3 Gestion del Talento documentos a cargo de Talento Humano, tales como hojas de vida o aplicativos documental  dentro cjie la Definir entrega formal de las hojas de vida fisicas de los funcionarios espacio o mueble que garantice la solo se enfregaron a gestion documental las
Humano Humano para favorecer intereses de nomina, aprovechando la accesibilidad a entidad de planta al proceso de Gestién Documental. seguridad de la custodia de las hojas de hojas de vida del personal inactivo y no la
propios o a terceros los mismos, en bUsqueda de un beneficio propio vida de los funcionarios de planta totalidad de hojas de vida como se planteo.
o aun tercero Se espera fener como resultado todas las hojas de vida en custodia
del proceso de gestion documental
Revisar los procesos disciplinarios y una vez identifique que se presentd El control no se esta aplicando de acuerdo
Bigenel ¢t usiEs o dERuTEEs @ No realizar investigaciones disciplinarias de el frémite indebido de quejas, informes, denuncias y procesos Generar un informe a la direccion como se establecié, adicionalmente el control
Gestién de Asuntos ! " quejas o denuncias allegadas a la Subdireccién - disciplinarios en beneficio de un tercero procede a ordenar la sustentando lo hechos que evitaron la no apunta a prevenir la materializacién del
4 L las cuales no se les realizo " . X -, |Favorecimiento a terceros . . N A N - . . .
Disciplinarios investigacion disciplinaria omitiendo el debido proceso, con la intencion actuacién procesal correspondiente con el fin de subsanar la realizacion de las investigaciones riesgo por cuanto la revision de los procesos
de generar beneficio propio o a terceros. imregularidad detectada respectivas disciplinarios..., no previene en la no realizacion
de investigaciones disciplinarias.
Revisar los procesos disciplinarios y una vez identifique que se presentd
Z! frgrplte Alndeblgo de; queéos, |nf10rmes, denun(cjlos y p(rjocesols El control no se esta aplicando de acuerdo
P . . IsCiplinari n penericCl n tercero pr raenar . . . g ¥4 .t
Existencia de quejas o denuncias a No el e Igeenss CINeplMEiEs ¢ oéfu%cignosrzce;l iofrzs z:dieifceec?)r?eolcﬁi deecsuobsc?n; I(S Generar un informe alla direccion como se establecio, adicionaimente el control
Gestion de Asuntos auey " quejas o denuncias allegadas a la Subdireccién | Investigaciones con dilacién|. on P P sustentando los hechos que evitaron la no apunta a prevenir la materializacién del
4 o las cuales no se les realizo " 3 N - iregularidad detectada N . N . . L,
Disciplinarios investigacion disciplinaria omitiendo el debido proceso, con la intencion |en los procesos realizacion de las investigaciones riesgo por cuanto la revision de los procesos
nerar beneficio propi ferceros. . o . . . r tivi i ife
€S ERMSIET SEREED PR © @ fresies En caso de identificar iregularidades en los procesos, se procederd a cspeciivas d|sc;|pl|nqr|os, - no OP‘?”S’ e'? la no realizacion
iniciar la investigacion correspondiente y el reporte respectivo ante la de investigaciones disciplinarias.
direccién
Verificar la asignacién del control de confidencialidad en los
documentos generados al interior del proceso, en el sistema de . -
gestion documental ORFEO, cada vez que se realiza la radicacion El  control de confidencialidad en los
5 . : . No realizar investigaciones disciplinarias de - . . para garantizar la debida reserva; en caso de que no se garantice la Generar un informe a la direccién documentos generados en Asuntos
0z Existencia de quejas o denuncias a ¥ : N ., _|Enforpecimiento  intencional . R .
Gestion de Asuntos . quejas o denuncias allegadas a la Subdireccion . . .. |reserva se procede a radicar nuevamente para efectuar los sustentando lo hechos que evitaron la Disciplinarios es fundamental para mantener la
4 Discinlinari las cuales no se les realizo i | p et del proceso de investigacion i h | lzacic las i i . ! . e
isciplinarios investigocienidseiplinara omitiendo el debldo'proceso: con la infencién disciplinaria correctivos a que haya lugar. realizacién de las investigaciones confidencialidad de los procesos disciplinarios,
de generar beneficio propio o a terceros. respectivas sin embargo, no aporta en la no realizacién de
En caso Qe idgntifiggr irregulcridc(_:les en |os procesos, se prqcederé a investigaciones disciplinarias.
iniciar la investigacion correspondiente y el reporte respectivo ante la
direccién
Realizar ajustes al(os) formato(s) y/o procedimiento(s) con el fin de
identificar los temas normativos y de verificacion de los estudios
previos. Y validar el cumplimiento de los mismos mediante una
Manipulacién de estudios previos y T revision aleatoria del 30% de los estudios previos recibidos, cotejando
demds documentos de las etapasde | . P N X Estudios de Mercado con|el cumplimiento d lostemaslegales o normativos especificados en la Se verificé en la carpeta de SIGEC y el proceso
Iy pgs Pys vigentes para favorecer intereses propios o de -~ L N . L I . . .
5 Gestién de planeacién y seleccién del proceso iereeres mesTenie caiesiomes susEives valores subjetivos para{documentacién del proceso legal con el que deben cumplir al(os) Informar a la direccién mediante informe los no cuenta con procedimientos, ni formatos, por
Contratacion de contratacién, para favorecer a un " . ¥ establecer el presupuesto del|formato(s) y/o procedimiento(s, casos sobre los que no se abrid disciplinario I
™ P L mercado, direccionamiento de procesos o P P (s)y/op s) q P lo ’ron’rg no se esta aplicando el control
tercero, omitiendo el cumplimiento y . proceso establecido.
I . o evaluaciones de procesos sin fundamento . Lo -
del principio de seleccion objetiva Si se presentan desviaciones en el resultado del indicador se
procederd a validar la razén del resultado y se reportaran los estudios
previos que no cumplen con la normatividad para que sean
ajustados.




Efectividad de los controles

Nro.* Proceso Nombre del Riesgo Descripcién del Riesgo Nombre y descripcién del Control* Contingencia
Verificar el cumplimiento de lo establecido en la normatividad
vigente acuerdo a la modalidad de seleccion, entre ellos: (1) Que .
. . . . X . Reportar al(s) entes y dependencias
Manipulacién de estudios previos y L - . por la naturaleza del objeto a contratar, los riesgos correspondan al " . .
. Incumplimiento de las normas contractuales |Deficiencia en las| ™ N correspondientes las iregularidades
demds documentos de las etapas de | . . ¥ i N . mismo. (2) Que de acuerdo con la naturaleza del objeto a contratar
- 9 9 vigentes para favorecer intereses propios o de |verificaciones de requisitos y/o . . ¥ ) enconfradas dentro de los casos
Gestiéon de planeacion y seleccion del proceso " . " " . PO se soliciten los amparos, valores y vigencia de la garantia, conforme |, "
5] Py ha ferceros mediante estimaciones subjetivas del |evaluaciones técnicas, L N . . identificados que no cumplen con los temas
Contratacion de contratacién, para favorecer a un " . X S P alan normatividad vigente. (3) Cumplir con lo establecido en la N o o "
™ L mercado, direccionamiento de procesos o |juridicas, econdmicas y L . " = normativos y de verificacién de los estudios
tercero, omitiendo el cumplimiento y . N . normatividad vigente de acuerdo a la modalidad de seleccién . .
PO = o evaluaciones de procesos sin fundamento financieras previos definidos dentro de los
del principio de seleccion objetiva S .-
. L - procedimientos y formatos definidos
Si se presentan desviaciones en el resulfado del indicador se
procederd a validar la razén del resultado y se reportaran
"Verificar: (i) Cumplimiento del objeto contractual, (i) Entrega de los
productos contratados (en caso de consultoria o adquisicion de
bienes), (i) Cumplimiento de las obligaciones pactadas, (iv) Pago de
83 L aportes al Sistema General de Seguridad Social (Salud, pensién) .
Supervisién desleal en el ejercicio a o , e R . N . Reportar al(s) entes y dependencias
a . s Supervisién e Interventoria Desleal - Interés licito Sistema General de Riesgos Laborales, Parafiscales (cuando aplique). " . N
través de la manipulacién y/o L z . Iy . . . . o e . s P correspondientes las iregularidades
aa Y Y en su ejercicio a través de la manipulacion y/o |Deficiencia en el ejercicio de|Realizar la calificacién final del bien, producto o servicio recibido”,
Gestién de extralimitaciéon y/u omisién de AR B . L Wi " . encontradas dentro de los casos
6 Py ) . . extralimitacién y/u omisién de funcionesen |la supervision y/o la|"Verificar que el documento se suscriba y tramite dentro del plazo . -
Contrataciéon funciones en beneficio del contratista . . . h - L X identificados que no cumplen con los
beneficio del contratista o de un tercero (Etapa |interventoria legal establecido en la normatividad vigente L . L
o de un tercero (Etapa Contractual - requisitos y/o evaluaciones técnicas,
Contractual - Postcontractual) o P X .
Postcontractual) . L - juridicas, econdmicas y financieras
Si se presentan desviaciones en el resultado del indicador se
procederd a validar la razén del resultado y se reportaran los estudios
previos que no cumplen con la normatividad para que sean
ajustados.
Validar el diligenciamiento de los certificados de cumplimiento para
Supervisién desleal en el ejercicio a nna p Bes A pago expedidos por el supervisor y/o interventor, con el lleno total de Reportar al(s) entes y dependencias
p N s Supervisién e Interventoria Desleal - Interés ilicito . . . s " . " . N
través de la manipulaciéon y/o P p . o Designacién de supervisor que|seguimiento y control de las obligaciones, productos y plazos correspondientes las imregularidades
02 Py Y en su ejercicio a través de la manipulacién y/o
Gestién de extralimitacién y/u omision de P on nnz . no cuenta con los|pactados. enconfradas dentro de los casos
6 L 5 I . extralimitacién y/u omision de funciones en e . . -
Contratacion funciones en beneficio del contratista . . conocimientos requeridos identificados que no cumplen con los
beneficio del contratista o de un tercero (Etapa . L . . . L . N P
o de un tercero (Etapa Contractual - Comieahiuel - Resicemiiceive] para ejercer la funcién En los eventos de evidenciar desviaciones en el indicador se requisitos y/o evaluaciones técnicas,
Postcontractual) procederd a hacer la respectiva investigacion y las acciones juridicas, econémicas y financieras
pertinente para dar cumplimiento respectivamente.
Cada vez que un confratista o funcionario de la entfidad solicite un
” - . réstamo documental, el lider del proceso de Gestién Documental "
Hurto de documentacién oficial de la entidad P! e " P! . En caso de que el "Formato para consulta y
. - debe verificar que el "Formato para consulta y préstamo de . "
. . por parte de los colaboradores de la Direccion, |No se cuenta con un control a N ™ . N préstamo de documentos" no se encuentre
Extraccién y/o uso de expedientes de P . X . documentos" se encuentre correctamente diligenciado y firmado por - . .
- N L generando pérdidas y alteraciones de la hora de realizar préstamos L diligenciado correctamente, el lider del
7 Gestion Documental | la entidad, en busca de un beneficio el solicitante.

propio o dano a tercero

informacioén institucional y dafios a los procesos
involucrados con la producciéon de estos
documentos.

documentales a los servidores
publicos de la entidad

En los eventos de evidenciar desviaciones en el indicador se
procederd a hacer la respectiva investigacion y las acciones
pertinente para dar cumplimiento respectivamente.

proceso debe requerir al solicitante de los

documentos para el formato sea
diligenciado correctamente.

8 | Planeacion Estratégica

Manipular informacién relacionada
con la planeacién, la inversién, sus
resultados y metas alcanzados para
favorecer a terceros

Ocultar o manipular la informacién
correspondiente a la asignacion de recursos
destinados para las lineas de inversion y
proyectos, sus metas y/o resultados, para
favorecer a terceros

Presiones de funcionarios con
poder de decision para ajustar
resultados de la gestion

Realizar la socializacién de los resultados de la gestion con el fin de
mantener informada a la entidad de los resultados de gestion
reportados por parte de los lideres y gestores de los procesos de la
entidad.

En los casos que se evidencie la imposibilidad de socializar los
resultados de gestion, se procederd a hacer al finalizar el semestre
piezas graficas que permitan dar a conocer la informacion.

En caso de que el "Formato para consulta y
préstamo de documentos” no se encuentre
diligenciado correctamente, el lider del
proceso debe requerir al solicitante de los

documentos para el formato sea
diligenciado correctamente.

8 | Planeacion Estratégica

Manipular informacién relacionada
con la planeacién, la inversién, sus
resultados y metas alcanzados para
favorecer a terceros

Ocultar o manipular la informacién
correspondiente a la asignacion de recursos
destinados para las lineas de inversion y
proyectos, sus metas y/o resultados, para
favorecer a terceros

Desarticulacion de la
planeacién contractual con la
formulacién de proyectos o
planes

Presentar en el Comité Directivo SIGEC el estado de avance en la
ejecucion del proyecto de Inversién de acuerdo con la cadena de
valor avalada por la JNB.

Cuando no se logre desarrollar el comité directivo dentro del periodo
se llevardn los temas pertinentes al estado de avance de la
ejecucion de los Pl a la siguiente sesién del comité

Informe de resultados periddico

Acciones adelantadas

observaciones

No se encontrd la evidencia de la verificacion
de los contratos celebrados en el primer
cuatrimestre de la vigencia.

No se encontrd la evidencia de la verificacion
de los contratos celebrados en el primer
cuatrimestre de la vigencia.

No se encontrd la evidencia de la ejecucién
del control establecido.

Se encontré que el formato para consulta y
préstamo de documentos no se encuentra
completamente firmado, incumpliendo lo
establecido en el control.

Adicionalmente no se evidencia la verificacion
del diligenciamiento por parte del Lider del
proceso Gestién Documental.

Se evidencid6 el informe de resultados
correspondiente  al primer trimestre de la
vigencia, en donde se presenta la informacion
financiera de funcionamiento e inversién.

Se evidencid el informe proyecto de inversion
2019-2022s correspondiente al primer trimestre
de la vigencia, en donde se presenta la
informacién financiera de funcionamiento e
inversion.




Proceso

Planeacion Estratégica

Nombre del Riesgo

Manipular informacién relacionada
con la planeacién, la inversién, sus
resultados y metas alcanzados para
favorecer a terceros

Descripcién del Riesgo

Ocultar o manipular la informacién
correspondiente a la asignacion de recursos
destinados para las lineas de inversién y
proyectos, sus metas y/o resultados, para
favorecer a terceros

Informacién generada y /o
enviada por las dependencias
que no se ajuste a la realidad
de la gestion institucional.

Nombre y descripcién del Control*

Realizar periédicamente la revision por la alta Direccidén del sistema
integrado de gestidon donde presenta los resultados de la gestion de
la entidad, el cual queda registrado en el acta de comité directivo
con sus respectivas decisiones.

Debe generarse la revision por la direcciéon dentro de la vigencia,
esta actividad puede ser reprogramada pero debe dar cumplimiento
alarevision en la vigencia.

Efectividad de los controles

Contingencia

Realizar revision y cruce de los cdp
expedidos que respaldan la contfratacion
de los procesos alineados a los productos

formulados en la cadena de valor para
cumplir con los objetivos del proyecto de
inversion.

Manipulacién o alteracién indebida

Posibilidad de manipular de manera indebida
las ordenes (transferencias electronicas) sin

Validar el cumplimiento de la revisidn previa de los soportes de pago,
garantizando el cumplimiento legal de la obligacién, mediante la
revision del cargue de los documentos de cobro (para las ordenes de
pago) dentro del SECORP II.

Se informa a cada supervisor del no
cumplimiento por parte e los confratistas en

9 Gestion Financiera de ordenes de pago (fransferencias |seguir los procedimientos y controles respectivos | Errores humanos
oy . L L cuanto al cargue de los documentos lo cual
electronicas) a terceros para pagos, con el propodsito de favorecer a un En caso de presentar desviaciones en el resultado del indicador, se . -
L N e . . afecta la ejecucién presupuestal
tercero distinto al beneficiario inicial solicitara a los supervisores de los confratos que no estén cargados en
SECOP, para que procedan a solicitar al contratista el cargue del
pantallazo respectivo.
Cambio de claves como minimo una vez al mes de las claves de
Posibilidad de manipular de manera indebida acceso al portal bancario. Se bloguea el usuario ante el impedimento
Manipulacién o alteracién indebida las ordenes (fransferencias electrénicas) sin - de cambio de clave y el administrador del
e [ . ; . . A Vulnerabilidad al acceso del ) . . .
9 Gestion Financiera de ordenes de pago (fransferencias |seguir los procedimientos y controles respectivos aplicativo o portal bancario Cuando no se realice el cambio de clave respectiva dentro del portal por parte de la DNBC se deberd
electrénicas) a terceros para pagos, con el propdsito de favorecer a un periodo se deberd realizar de manera inmediata el cambio de la remitir ante el banco para la activacion del
tercero distinto al beneficiario inicial clave al momento de identificar la desviacion o falta de aplicacion usuario
del conftrol.
Validar el cumplimiento de la revisidon previa de los soportes de pago,
garantizando el cumplimiento legal de la obligacién, mediante la
- . . . revisién del cargue de los documentos de cobro (para las ordenes de
Posibilidad de manipular de manera indebida 9 (3 . .
. . o . N - . pago) dentro del SECORP I Se informa a cada supervisor del no
Manipulacion o alteracion indebida las ordenes (transferencias electrénicas) sin .. N
. . ) . o . . cumplimiento por parte de los contratistas
9 Gestion Financiera de ordenes de pago (fransferencias |seguir los procedimientos y controles respectivos |Favorecimiento a terceros . L
. i En caso de presentar desviaciones en el resultado del indicador, se en cuanto al cargue de los documentos lo
electrénicas) a terceros para pagos, con el propdsito de favorecer a un .l . . N »
L s solicitara a los supervisores de los contratos que no estén cargados en cual afecta la ejecucion presupuestal
tercero distinto al beneficiario inicial . .
SECOP, para que procedan a solicitar al contratista el cargue del
pantallazo respectivo.
. Seguimiento a los procesos para nofificar la necesidad de
. " " L Falta de compromiso por| " s X - .
. L . L Manipular u omitir la publicacién de la > N publicacién de informacién establecida en el esquema de .
Manipular u omitir la publicacién de la . L . parte de los funcionarios de la " R o i . Generar de mano de los lideres un plan de
- . - X informacion relacionada con la ley de X publicacién institucional con la periodicidad de tiempo establecida X
Gestién de informacion relacionada con la ley ; . X entfidad que son responsables choque para poder cumplir con la
10 . X ) X transparencia en la pagina web de la entfidad, . por los procesos responsables. . = . o .
Comunicaciones de fransparencia en la pagina web de generar los contenidos publicacién de la informacion requerida por
. vulnerando el derecho al acceso a la . - .
de la entidad . - X para la publicacion de la . . . . la ley de transparencia
informacién, con el fin de favorecer a terceros informacion Los seguimientos deberdn realizarse respectivamente, en caso de no
: ser realizados deberd presentarse una justificacion
Definir, aplicar y socializar de la mano con el proceso de Gestién
. " Y Manipular u omitir la publicacién de la . ” documental una lista de chequeo que permita definir cuales deben - - I,
Manipular u omitir la publicacion de la . Py . La informacién reportada no e N = . .. " Definir una campana de sensibilizacion de
L. . by N informacién relacionada con la ley de ser las especificaciones minimas de la informacién publica para que . . . . )
Gestion de informacién relacionada con la ley . P N cuenta con las L N especificaciones minimas de la informacion
10 5 3 3 5 fransparencia en la pagina web de la entidad, e e sea reportada en los canales definidos para este fin . N N
Comunicaciones de fransparencia en la pagina web especificidades  institucionales publica que permita adoptar el habito

de la entidad

vulnerando el derecho al acceso ala
informacién, con el fin de favorecer a terceros

necesarias para ser publicadas

Silas mesas de frabajo no se pueden desarrollar se deberd realizar la
labor por correo electrénico

dentro de los proceso que publican

Gestion Juridica

Encausar y/o intervenir en las
actuaciones legales de la DNBC, sin
el debido cumplimiento de las normas
constitucionales y legales vigentes

Encausar y/o intervenir en las actuaciones
legales de la DNBC, sin el debido cumplimiento
de las normas constitucionales y legales
vigentes, con el fin de obtener un
pronunciamiento y/o una decisidon
administrativa con desviaciéon de lo publico y en
beneficio propio o de un tercero

Presion de grupos sociales o
de interés frente a temas de
competencia de la DNBC

Validar la asistencia obligatoria a las audiencias e informar las
actuaciones judiciales que se generaron en la audiencia de las
acciones legales que se presenten hacia la entidad

En los casos que no se realicen las asistencias se deberd contar con
una justificacién en todos los casos

Hacer una evaluacién del sentido de la
defensa de la entidad para identificar si hay
un favorecimiento a terceros

Acciones adelantadas

observaciones

La periodicidad establecida para aplicar el
confrol es anual.

Se evidencié la revision del cargue de los
documentos de cobro (para las ordenes de
pago) en el aplicativo SECOP |I.

Se evidencié el cambio la clave del portal del
banco de occidente.

Se evidencié la revision del cargue de los
documentos de cobro (para las ordenes de
pago) en el aplicativo SECOP |I.

Se evidencid la solicitud de informacién a los
procesos responsables de ésta para su envio y
actualizaciéon en la pagina web.

No se presenta evidencia de la aplicacién del
control para el primer cuatrimestre.

Se evidencié la asistencia del apoderado de la
entidad en los procesos judiciales requeridos.




Gestion Juridica

Nombre del Riesgo

Encausar y/o intervenir en las
actuaciones legales de la DNBC, sin

el debido cumplimiento de las normas

constitucionales y legales vigentes

Descripcién del Riesgo

Encausar y/o intervenir en las actuaciones
legales de la DNBC, sin el debido cumplimiento
de las normas constitucionales y legales
vigentes, con el fin de obtener un
pronunciamiento y/o una decisidon
administrativa con desviacion de lo pudblico y en
beneficio propio o de un tercero

Causas (>=7)*

Personal no idéneo con
desconocimiento de las
normas constitucionales

vigentes

Nombre y descripcién del Control*

Revisar que las respuestas a las acciones legales que se presenten
hacia la entidad, cumpla con las normas reglamentarias aplicables al
frémite. Verificar que se encuentre dentro de los términos estipulados
enlaley y los procedimientos

En los casos que se evidencien acciones legales fuera de la
normatividad, se debera evaluar la razon y hacer los ajustes
respectivos

Contingencia

Informar al comité de conciliacion el
incumplimiento de la actuacién judicial,
ademas de generar reporte ente la
agencia nacional juridica del estado

Gestion de Tecnologia
Informatica

Asignacién de permisos para el
acceso y uso de servicios
tecnolégicos no autorizados

Asignacién indebida de permisos para el
acceso y uso de servicios tecnoldgicos
asignados o adquiridos por la DNBC, no

autorizados con el fin de obtener beneficio
propio o de un tercero

Carencia de una herramientas
para el monitoreo y control de
los aplicativos o sofware
instalados

Revisién y reporte de usuarios activos en las diferentes plataformas.

Se deberd reportar ante los lideres los usuarios que estdn con
permisos no autorizados y se procede a los ajustes pertinentes

Formulario de Registro de Usuarios en cada
una de las plataformas.

Gestion de Tecnologia
Informdtica

Asignacién de permisos para el
acceso y uso de servicios
tecnolégicos y/o sistemas de
informacién no autorizados

Asignacion indebida de permisos para el
acceso y uso de servicios tecnoldgicos y/o
sistemas de informacion asignados o adquiridos
por la DNBC, no autorizados con el fin de
obtener beneficio propio o de un tercero

Los procesos no reportan los
permisos que debe tener
cada colaborador

Correo electrénico de autorizacién de acceso a servicios por parte
del lider de cada drea.

En caso de encontrar desviaciones se procederd a hacer de manera
inmediata la accién de acuerdo a la solicitud

Formulario en linea de solicitud de
autorizacion de acceso a servicios por parte
del lider de cada drea.

Educacién Nacional
para Bomberos

Generacién de constancias y avales
en nombre de la DNBC sin el debido
cumplimiento de los requisitos
normativos por parte de los cuerpos
de bomberos, buscando
favorecimiento a terceros.

Actuar en nombre de la DNBC en la generacion
de registros de cursos, firmas de certificados,
avales de instructores, reconocimientos a
escuelas de formacion bomberil y centros de
enfrenamiento de brigadas, sin el pleno
cumplimiento de requisitos por parte de los
cuerpos de bomberos, de acuerdo a los
lineamientos definidos por la DNBC, con el
propésito de favorecer a terceros.

Falta de
cumplimiento
procedimientos.

|
los

rigor en
de

(0]

SOCIALIZACION DE LOS PROCEDIMIENTOS RELACIONADOS CON EL
PROCESO AL EQUIPO DE EDUCACION Y EVALUAR SU APROPIACION EN
LAS ACTIVIDADES COTIDIANAS

En caso de no poder realizar la socializaciéon se deberd reprogramar
la actividad, hasta tanto dar cumplimiento

Reentrenamiento de los colaboradores del
proceso en los procedimientos de su
competencia.

Educacién Nacional
para Bomberos

Generacién de constancias y avales
en nombre de la DNBC sin el debido
cumplimiento de los requisitos
normativos por parte de los cuerpos
de bomberos, buscando
favorecimiento a terceros.

Actuar en nombre de la DNBC en la generacion
de registros de cursos, firmas de certificados,
avales de instructores, reconocimientos a
escuelas de formacion bomberil y centros de
enfrenamiento de brigadas, sin el pleno
cumplimiento de requisitos por parte de los
cuerpos de bomberos, de acuerdo a los
lineamientos definidos por la DNBC, con el
propésito de favorecer a terceros.

Informalidad en la ejecucién
de los procedimientos
definidos

SOCIALIZACION DE LOS PROCEDIMIENTOS RELACIONADOS CON EL
PROCESO AL EQUIPO DE EDUCACION Y EVALUAR SU APROPIACION EN
LAS ACTIVIDADES COTIDIANAS

En caso de no poder realizar la socializacion se deberd reprogramar
la actividad, hasta tanto dar cumplimiento

Reportar al lider los desacatos al proceso
establecido para que se tomen los
correctivos necesarios.

Efectividad de los controles

Acciones adelantadas

observaciones

Se evidencio la respuesta a las acciones
legales, elaboradas por el responsable de
Gestidn Juridica y revisados y aprobados por el
Director de la enfidad.

Se cuenta con el listado de los usuarios a los
cuales se les ha activado el usuario de correo
electrénico, sin  embargo se  considera
necesario ampliar el detalle del usuario
activado con informacién tal como la fecha de
activaciéon, solicitante de la activacion y
periodo de activacién, entre ofros.

En el control no se incluye la solicitud de
creacién del usuario de correo electrénico por
parte del lider de proceso, actividad que se
esta realizando en la actualidad.

Ajustar la  descripcion  del
control de acuerdo con la
metodologia establecida por
el DAFP.

El control incluye la solicitud de creacién del
usuario de correo electronico por parte del lider
o gestor de proceso,

Ajustar la  descripcién  del
control de acuerdo con la
metodologia establecida por
el DAFP.

El control tiene una periodicidad semestral.

Ajustar la  descripcién  del
control de acuerdo con la
metodologia establecida por
el DAFP.

Se considera pertinente
verificar la periodicidad de
aplicacién  del control, asil

como fambién es importante
establecer mas controles para
prevenir la materializacién del
riesgo.

El control tiene una periodicidad semestral.

Ajustar la  descripcién  del
control de acuerdo con la
metodologia establecida por
el DAFP.

Se considera pertinente
verificar la periodicidad de
aplicacién  del control, asil

como también es importante
establecer mas controles para
prevenir la materializacién del
riesgo.




Proceso

Formulacién,
actualizaciéon y
acompanamiento
normativo y operativo

Nombre del Riesgo

Expedir u omitir directrices y/o
conceptos juridicos, técnicos y
operativo en materia bomberil,

contrarios a la ley con el propdsito de
generar un beneficio propio o a un
tercero

Descripcién del Riesgo

Expedir u omitir directrices y/o conceptos
juridicos, técnicos y operativo en materia
bomberil, contrarios a la ley con el propdsito de
generar un beneficio propio o a un tercero

Directrices confrarias a la
normatividad juridica

Nombre y descripcién del Control*

Verificar los contenidos de las respuestas juridicas generadas por los
profesionales del proceso, con el propdsito evidenciar la calidad de
los conceptos dados y cumplimiento de normatividad juridica.

En los casos que se evidencien desviaciones en el indicador, es decir
se evidencien errores en las respuestas, se solicitara la correccién del
contenido del documento.

Contingencia

Reportar al lider los desacatos al proceso

establecido para que se fomen los
correctivos necesarios.

Efectividad de los controles

Acciones adelantadas

observaciones

Se evidencié la revisibn de las respuestas
juridicas por parte del Gestor y Lider del
proceso.

Formulacién,
actualizacion y
acompanamiento
normativo y operativo

Expedir u omitir directrices y/o
conceptos juridicos, técnicos y
operativo en materia bomberil,

contrarios a la ley con el propésito de
generar un beneficio propio o a un
tercero

Expedir u omitir directrices y/o conceptos
juridicos, técnicos y operativo en materia
bomberil, contrarios a la ley con el propdsito de
generar un beneficio propio o a un tercero

Conflicto de Intereses

Verificar los contenidos de las respuestas juridicas generadas por los
profesionales del proceso, con el propdsito evidenciar la calidad de
los conceptos dados y cumplimiento de normatividad juridica.

En los casos que se evidencien desviaciones en el indicador, es decir
se evidencien errores en las respuestas, se solicitara la correccién del
contenido del documento.

El Gestor genera los conceptos juridicos

nuevamente garantizando que cumplen

con los criterios de calidad necesarios

Se evidencié la revision de las respuestas
juridicas por parte del Gestor y Lider del
proceso.

Formulacién,
actualizacién y
acompanamiento
normativo y operativo

Expedir u omitir directrices y/o
conceptos juridicos, técnicos y
operativo en materia bomberil,

confrarios a la ley con el propdsito de
generar un beneficio propio o a un
tercero

Expedir u omitir directrices y/o conceptos
juridicos, técnicos y operativo en materia
bomberil, contrarios a la ley con el propésito de
generar un beneficio propio o a un tercero

No confar con el personal
idéneo para el desarrollo de la
labor

Solicitar al proceso encargado, incluir como tema obligatorio dentro
de la induccién y reinduccién de los funcionarios y confratistas, los
asuntos relacionados ante un eventual conflicto de intereses que se
pueda presentar en el desarrollo de sus actividades dentro de la
entidad.

En los casos que no se logre incluir el tema en las inducciones o
reinducciones, se procederd a hacer piezas graficas que permitan
llevar el mensaje a los colaboradores

Correo electrénico recordando los temas

relacionados al conflicto de intereses al

personal encargado de responder PQRSD

No se ha establecido un control que apunte a
prevenir la materializaciéon del riesgo, ya que
solicitar al proceso encargado, incluir como
tema obligatorio dentro de la induccién vy
reinduccion de los funcionarios y contratistas,
los asuntos relacionados ante un eventual
conflicto de intereses que se pueda presentar
en el desarrollo de sus actividades dentro de la
entidad, no asegura que la accién como tal se
ejecute, tal como sucedié, ademds, en el
control se establecié como actividad a realizar
en caso de desviacion "En los casos que no se
logre incluir el tema en las inducciones o
reinducciones, se procederd a hacer piezas
graficas que permitan llevar el mensaje a los
colaboradores” o cual tampoco se ejecutd.

Fortalecimiento
Bomberil para la
Respuesta

Manipular la elaboracién de fichas
técnicas para el fortalecimiento de
los Cuerpos de Bomberos, que no
cumplen con las necesidades reales
de los mismos.

Manipular la elaboraciéon de las fichas técnicas
que definen las necesidades de los proyectos
para el fortalecimiento de los Cuerpos de
Bomberos, ajustando la necesidades especificas
con el propdsito de favorecer intereses propios
o de terceros.

Carencia de documentos
dentro del proceso que guien
la elaboracién de una ficha
técnica.

Crear desde la Subdireccion Estratégica y de Coordinacién Bomberil
un procedimiento para elaboracién fichas técnicas de las
necesidades requeridas para los cuerpos de bomberos y estudios
previos de la Entidad

Solicitar de manera formal reunién para
revision y aprobacién del manual para
elaboracién fichas técnicas y estudios
previos de la Entidad.

El diseno del procedimiento para la
elaboracién de fichas técnicas esta en proceso
de elaboracién por lo tanto, aun no constituye
un control.

Fortalecimiento
Bomberil para la
Respuesta

Manipular la elaboracién de fichas
técnicas para el fortalecimiento de
los Cuerpos de Bomberos, que no
cumplen con las necesidades reales
de los mismos.

Manipular la elaboraciéon de las fichas técnicas
que definen las necesidades de los proyectos
para el fortalecimiento de los Cuerpos de
Bomberos, ajustando la necesidades especificas
con el propdsito de favorecer intereses propios
o de terceros.

Falta de verificacion de las
fichas técnicas después de su
elaboracién

Verificar que las fichas técnicas una vez sean elaboradas, cumplan
con las condiciones requeridas para los cuerpos de bomberos; para
luego presentar a aprobacién del Director y Subdirector Estratégico y
de Coordinacién Bomberil

Solicitar de manera formal reuniéon para
aprobacién de fichas

Se cuenta con un modelo de ficha técnicalla
para un equipo autocontenido, sin embargo,
se informa que a la fecha no hay procesos de
seleccién en curso.

que si
anual, el
materializarse.

periodicidad

se

riesgo

Se considera necesario revisar|

de la

aplicacién del control, puesto
realiza de forma

puede




Proceso

Fortalecimiento
Bomberil para la
Respuesta

Nombre del Riesgo

Presentar a la Direccién de la DNBC,
las fichas técnicas para la adquisicién
de bienes, con objeto del
fortalecimiento de los Cuerpos de
Bomberos, sin la debida revision y
aprobacién de la Subdireccion
Estratégica.

Descripcién del Riesgo

Presentar a la Direccién de la DNBC, las fichas
técnicas para la adquisicién de bienes, con
objeto del fortalecimiento de los Cuerpos de
Bomberos, omitiendo la validacion y
aprobacién por parte la Subdireccién
Estratégica, con el propdsito de desviar los
recursos adquiridos buscando favorecimiento
propio o a ferceros

Desconocimiento del proceso

Nombre y descripcién del Control*

Socializar el procedimiento para la elaboracién de fichas técnicas a
funcionarios y confratistas nuevos dentro del proceso de
Fortalecimiento Bomberil para la respuesta, con el propdsito de que
conozcan las politicas operacionales del proceso.

Contingencia

Solicitar de manera formal reunién para
socializar manuales a funcionarios y
confratistas del proceso de Fortalecimiento
Bomberil para la respuesta.

Fortalecimiento
Bomberil para la
Respuesta

Presentar a la Direccién de la DNBC,
las fichas técnicas para la adquisicién
de bienes, con objeto del
fortalecimiento de los Cuerpos de
Bomberos, sin la debida revision y
aprobacién de la Subdireccion
Estratégica.

Presentar a la Direccién de la DNBC, las fichas
técnicas para la adquisicién de bienes, con
objeto del fortalecimiento de los Cuerpos de
Bomberos, omitiendo la validacién y
aprobacién por parte la Subdireccién
Estratégica, con el propdsito de desviar los
recursos adquiridos buscando favorecimiento
propio o a terceros

Evitar trdmites y reprocesos
ante la falta de cumplimiento
por parte de los proveedores
en las caracteristicas minimas
de los bienes requeridos

Verificar durante el proceso de adquisicion que los proveedores
cumplan con las caracteristicas minimas de los bienes especificadas
en las fichas técnicas

Solicitar de manera formal formatos de
evaluacion técnica de procesos de
seleccién en curso

Fortalecimiento
Bomberil para la
Respuesta

Presentar a la Direccién de la DNBC,
las fichas técnicas para la adquisicion
de bienes, con objeto del
fortalecimiento de los Cuerpos de
Bomberos, sin la debida revision y
aprobacién de la Subdirecciéon
Estratégica.

Presentar a la Direccién de la DNBC, las fichas
técnicas para la adquisicion de bienes, con
objeto del fortalecimiento de los Cuerpos de
Bomberos, omitiendo la validacion y
aprobacién por parte la Subdirecciéon
Estratégica, con el propdsito de desviar los
recursos adquiridos buscando favorecimiento
propio o a terceros

Los productos no cumplen con
las caracteristicas definidas en
la ficha técnica

Verificar durante el proceso de adquisicidén que los proveedores
cumplan con las caracteristicas minimas de los bienes especificadas
en las fichas técnicas

Solicitar de manera formal formatos de
evaluacién técnica de procesos de
seleccién en curso

Gestion del Talento
Humano

Definir acciones que no permitan la
contencién o propagacion del
COVID-19 dentro de los servidores y
contratistas de la entidad.

Establecer acciones que no garanticen la
seguridad en cuanto a la NO propagacién del
COVID 19, enfre los servidores y contratistas de

la entidad

No contar con un protocolo
de prevencién de contagio
de COVID 19

Aplicar los protocolos definidos en la Circular Externa 0018 de 2020
Ministerio de Salud y Proteccién Social, en cuanto a su punto A. "Para
minimizar los efectos negativos en la salud los organismos y entidades
del sector pUblico y privado"”, para la prevencién de contagio asi:
Mediante la ejecucion de de campafnas de prevencién de contagio:
Lavado de manos, desinfeccion de puesto de trabajo, uso correcto
del tapabocas y canales claros de comunicaciéon en caso de
sospecha de contagio,

Programar reunién con los lideres de los
procesos para abarcar estos temas, con el
propdsito de generar toma de decisiones de
contencién de contagio

Efectividad de los controles

Acciones adelantadas

observaciones

El diseno del procedimiento para la
elaboracion de fichas técnicas esta en proceso
de elaboracién por lo tanto, no se ha
socializado, con lo cual, aun no constituye un
control.

A la fecha no hay procesos de seleccidon en
curso.

Revisar la periodicidad puesto
que se definié trimestral, sin
embargo, dicha periodicidad
no coincide con los procesos
de seleccién.

A la fecha no hay procesos de seleccidon en
curso.

Revisar la periodicidad puesto
que se definié trimestral, sin
embargo, dicha periodicidad
no coincide con los procesos
de seleccion.

Se evidenciod la realizacién de las campanas de
prevencién de contagio por covid-19 desde
Seguridad y Salud en el Trabagjo, sin embargo
en la entidad aun se encuentran funcionarios y
contratistas que no usan el tapabocas o no lo
usan de forma adecuada.

El riesgo identificado
corresponde a un riesgo de
gestién y no de corrupcioén.

En la evaluacion del riesgo
antes de controles se definid
como fratamiento "Evitar', de
acuerdo con los  criterios
definidos en el manual de
gestiéon del riesgo, "se deberian
abandonar las actividades de
que dan lugar al riesgo" , para
el caso no es posible
abandonar las actividades.




Proceso

Gestion del Talento

Nombre del Riesgo

Definir acciones no efectivas para la
contencion o NO propagacion del

Descripcién del Riesgo

Establecer acciones que no garanticen la
seguridad en cuanto a la NO propagacién del

Falta de
frabajo no presencial dentro

alternativas  de

Nombre y descripcién del Control*

Aplicar los protocolos definidos en la Circular Externa 0018 de 2020
Ministerio de Salud y Proteccién Social, en cuanto a su punto
B."Medidas temporales y excepcionales de cardcter preventivo”, para
la prevencion de contagio asi:

Mediante la emisién de la resolucion interna 086 de 2020, con el

Contingencia

Enviar correo masivos con las campanas de
sensibilizacién promoviendo el cumplimiento

Efectividad de los controles

Acciones adelantadas

observaciones

Se evidencid la autorizacién de trabajo en casa
para uno de los funcionarios, adicionalmente
durante el mes de abril se realizé trabajo en
alternancia, asi como trabaijo flexible.

El riesgo identificado
corresponde a un riesgo de
gestion y no de corrupcién.

En la evaluacion del riesgo
antes de controles se definid
como fratamiento "Evitar', de
acuerdo con los  criterios
definidos en el manual de
gestion del riesgo, "se deberian
abandonar las actividades de
que dan lugar al riesgo" , para
el caso no es posible
abandonar las actividades.

Se evidencia la readlizacion  de las
capacitaciones a los Cuerpos de Bomberos.

Humano COVID-19 dentro de los servidores y | COVID 19, entre los servidores y contratistas de . propdsito de promover el trabajo remoto bajo la validacion por L
- . . de la entfidad - L - . y de la resolucion interna 086 de 2020
confratistas de la enfidad. la enfidad cumplimiento de objetivos, adopcién de horarios flexibles para todos
los colaboradores de la entidad, promocién para la realizacion de
reuniones de manera virfual (no presencial) en la medida que sea
posible.
Falta de capacidad operativa|Procesos de formacién y capacitacion externa
y financiera por parte de la
. . . DNBC para realizar la|Trimestralmente  se realizard por parte de los Integrantes del equipo
L i Recibir o aceptar dadivas con el fin de . L . . . N . 3 9 . . L .
Expedicion de los Certificados de favorecer a un Cuerpo de Bomberosen la verificacién directa de los|{de Inspeccién, Vigilancia y Control, la programacién y ejecucion de | Enviar comunicacion resarciendo el error de
Inspeccién Vigilancia y | Cumplimiento sin el lleno de requisitos, ey . = requerimientos necesarios|capacitaciones para los encargados de la verificacién de los la solicitud de informacién por fuera del
19 . L expedicion y/o renovacién de Certificados de sl - - 3 . . N . L
Control con el fin de favorecer o perjudicar oo . . - para emision de los|requisitos minimos y durante el periodo de ejecucién realiza el alcance de la inspeccion del proceso de
3 Cumplimiento sin cumplir con los requisitos . L o A " ..
intereses personales o de un fercero. N L. N certificados de cumplimiento|seguimiento del cumplimiento de dicha programacién. En caso, que IvC
establecidos en la normatividad vigente. . L - .. N
a todos los Cuerpos delse hubiese solicitado informacién que no correspondiera al alcance
Bomberos en el teritorio|de la Inspeccion, se informard de manera inmediata al respectivo CB
nacional. que la misma no era requerida.
. P . Cambiar las claves de acceso a los registros de nomina y carpetas de
Acceso a la plantilla de némina que esta bajo A
o . . . . documentos escaneados a cargo del proceso, aunque estos estén . . .
Alteracién intencional de la plantilla [ la responsabilidad de TH, por parte de algun  |Falta de protocolos o . Solicitar al proceso de Tecnologia copia de
- - " ) . X o . . . en hojas de Excel o la nube N X N
20 Gestion del Talento de némina en Excel, con el fin de funcionario , con el fin de modificar o borrar [lineamientos de  seguridad seguridad del archivo de nomina de Excel
Humano favorecer o perjudicar intereses informacién intencionalmente para favorecer o [para el acceso a la plantila . . s N . con el propdsito de dejar la informacién de
S . . En los casos que evidencie desviacién en el indicador, es decir que se . .
personales o de un tercero. perjudicar intereses personales o de un tercero, |de nomina N . las nominas trabajadas
. - . no se redlice el cambio de clave de manera oportuna, se evaluara la
desviando los recursos del objetivo definido. . ) X N
razén y se procederd a hacer el cambio de clave respectivo
Acceso a la plantilla de némina que esta bajo . .
o . . . . . Generar copia de la plantilla de Excel en el
Alteracion intencional de la plantilla | la responsabilidad de TH, por parte de algin  |Falta de copias de respaldof. . . . . . . N
- L. " ) . X . . . Solicitar al proceso de Tecnologia que realice, copia de respaldo DRIVE de la entidad, garantizando los
Gestion del Talento de némina en Excel, con el fin de funcionario , con el fin de modificar o borrar (que  permitan  validar la " . L .
20 (backup) de la base de datos correspondiente a la nomina de la accesos restringidos del personal, es decir

Humano

favorecer o perjudicar intereses
personales o de un tercero.

informacién intencionalmente para favorecer o
perjudicar intereses personales o de un tercero,
desviando los recursos del objetivo definido.

informacién correspondiente a
la nomina de la entidad

entidad (Excel de liquidacion de nomina)

que solo tengan acceso los colaboradores
que liquidan la nomina.

Se evidencia el uso y cambio de contraseias al
archivo de la nomina.

21

Gestion de Asuntos
Disciplinarios

Evaluacion y/o trdmite inadecuado
de denuncias, indagaciones e
investigaciones con el propdsito de
favorecer a un tercero

Evaluacién y/o trdmite inadecuado por parte
de los colaboradores del procesos de Asuntos
Disciplinarios ante denuncias, indagaciones e
investigaciones, allegadas para su respectiva
gestion disciplinaria, con el propésito de
favorecer a un tercero

Entorpecimiento  intencional
del proceso de investigacion
disciplinaria

Revisar los procesos disciplinarios y una vez identifique que se presentd
el tramite indebido de quejas, informes, denuncias y procesos
disciplinarios en beneficio de un tercero procede a ordenar la
actuacion procesal correspondiente con el fin de subsanar la
iregularidad detectada

Reportar a la alta direccién para que esta
ordene la revision del proceso

Se evidencia la realizaciéon de back ups de la
nomina en one drive

Ajustar la  descripcién  del
control de acuerdo con la
metodologia establecida por
el DAFP.

Se encontrd6 que no se han presentado
iregularidades en las indagaciones preliminares
iniciadas en el cuatrimestre.




Proceso

Nombre del Riesgo

Descripcién del Riesgo

Nombre y descripcién del Control*

Contingencia

21

Gestién de Asuntos
Disciplinarios

Evaluacion y/o trémite inadecuado
de denuncias, indagaciones e
investigaciones con el propésito de
favorecer a un tercero

Evaluacion y/o trdmite inadecuado por parte
de los colaboradores del procesos de Asuntos
Disciplinarios ante denuncias, indagaciones e
investigaciones, allegadas para su respectiva
gestion disciplinaria, con el propdsito de
favorecer a un tercero

Favorecimiento a terceros

Revisar los procesos disciplinarios y una vez identifique que se presentd
el tramite indebido de quejas, informes, denuncias y procesos
disciplinarios en beneficio de un tercero procede a ordenar la
actuacién procesal correspondiente con el fin de subsanar la
iregularidad detectada

Reportar a la alta direcciéon para que esta
ordene la revision del proceso

22

Gestion de Tecnologia
Informatica

Pérdida o alteracién deliberada de la
informacién dentro del sistema de
informacién ORFEO con el animo de
favorecer a un tercero

Alterar, modificar o borrar informacién dentro
del sistema de informacién ORFEO, accediendo
a los repositorios de documentos de la entidad,

con el animo de favorecer a un tercero.

Condiciones inadecuadas de
seguridad del drea fisica del
almacenamiento y custodia
de la informacion.

Generar backup de seguridad permanentes con el fin de garantizar
la seguridad de la informacion

Subir al DRIVE la informacién que se
considere sensible durante el periodo que
se presente la falla

22

Gestion de Tecnologia
Informatica

Pérdida o alteracién deliberada de la
informacién dentro del sistema de
informacién ORFEO con el animo de
favorecer a un tercero

Alterar, modificar o borrar informacién dentro
del sistema de informacién ORFEO, accediendo
a los repositorios de documentos de la entidad,

con el animo de favorecer a un tercero.

Realizar mantenimiento preventivo y correctivo en el sistema ORFEO,
con el propdsito de enviar dafios a la infraestructura del mismo

Contratar una persona temporal para que
realice las acciones respectivas de
mantenimiento necesarias

23

Andlisis y Mejora
Continua

Alterar de manera intensional la
informacion de desempeno
reportada por los procesos,

generando reportes e informes no
veraces a cambio de recibir o solicitar
dddivas o beneficios a nombre propio
o de terceros

Alterar intencionalmente la informacién a
consolidar reportada por los procesos , con el fin
de distorsionar los resultados de los informes y de
los seguimientos realizados a los planes y mapas

de riesgos, a cambio de recibir o aceptar

ddadivas o beneficios para favorecer o
perjudicar a intereses particulares.

Darios de infraestructura
tecnolégica
Personal no idéneo con

desconocimiento en los temas
propios de mejora continua

Generar Backus de seguridad permanentes con el fin de garantizar la
seguridad de la informacién

Subir al DRIVE la informacién que se
considere sensible durante el periodo que se
presente la falla

23

Andlisis y Mejora
Continua

Alterar de manera intensional la
informacién de desempeno
reportada por los procesos,

generando reportes e informes no
veraces a cambio de recibir o solicitar
dddivas o beneficios a nombre propio
o de terceros

Alterar intencionalmente la informacion a
consolidar reportada por los procesos , con el
fin de distorsionar los resultados de los informes y
de los seguimientos realizados a los planes y
mapas de riesgos, a cambio de recibir o
aceptar dadivas o beneficios para favorecer o
perjudicar a intereses particulares.

No se socializan los informes
que se generan de la
consolidacion de
informacién reportada por los

procesos

Verificacion del contenido de los informes y reportes que prepara el
Equipo del Proceso de Gestidn de Andlisis y Mejora Continua, por
parte de la Coordinacién de Planeacién, antes de enviarlos o
reportarlos.

Revisidn y socializaciéon conjunta por parte
de mejora continua con los gestores de
proceso una vez aprobacion por parte de
planeacion

Efectividad de los controles

Acciones adelantadas

observaciones

Se encontrd6 que no se han presentado
iregularidades en las indagaciones preliminares
iniciadas en el cuatrimestre.

El ORFEO tiene programado la realizacién de
back ups de forma automdatica.

El control tiene una periodicidad anual.

Se tienen sincronizadas las carpetas para
almacenar la informacién en one drive de
forma automdtica.

Se considera necesario revisar|
la descripciéon del contfrol de
acuerdo con la metodologia
establecida por el DAFP.

Se evidencid la revision por parte de la
responsable del procesos a los informes
elaborados por los profesionales de mejora
continua

Se considera necesario revisar|
la descripciéon del control de
acuerdo con la metodologia
establecida por el DAFP.




Proceso

Andlisis y Mejora

Nombre del Riesgo

Aceptar algun fipo de dadiva o
beneficio para permitir el uso
inadecuado de la documentacién
de los procesos de la DNBC,

Descripcién del Riesgo

Alterar infencionalmente la documentacion
contfenida en la carpeta compartida del SIGEC
(DRIVE), con el fin de distorsionar la informacion

Presion, amenaza por parte de

Nombre y descripcién del Control*

Generar publicaciones o socializaciones con la consolidacion de los

Contingencia

Efectividad de los controles

Enviar a los correos de los colaboradores de

Acciones adelantadas

observaciones

Se evidencio el envib de los informes
consolidados y verificados por el proceso
gestion, andlisis y mejora confinua a los
procesos intervinientes o responsables de la
informacién de cada informe.

Se considera necesario revisar|
la descripcion del confrol de
acuerdo con la metodologia
establecida por el DAFP.

Se evidencio la creacién de los usuarios de
correo electrénico y por ende de one drive .

Se considera necesario revisar|

la descripcién del control de
acuerdo con la metodologia
establecida por el DAFP.

Desde el proceso Gestion de Cooperacion
Internacional y  Alianzas  Estratégicas  se
transmite a los Bomberos de Colombia los
requisitos  establecidos por las instituciones
cooperantes para que aquellos bomberos
interesados en la oferta y que cumplen los
requisitos, accedan a ésta.

Se evidencio que se esta compartiendo de

forma masiva las convocatorias de las
diferentes instituciones a fravés de redes
sociales.

: resultados de gestidn reportados por los gestores o responsables de . .
24 . . . los interesados a un o . la entidad los resultados consolidados de la
Continua ocultando, modificando o de cada uno de los procesos a cambio de . N N o cada proceso, con el proposito de que sea de conocimiento de -
. . 2o - funcionario o servidor publico. gestion de los procesos
extraviando documentos generados recibir o aceptar dddivas o beneficios para todos los colaboradores los resultados reportados por cada proceso
o archivados en la carpeta de SIGEC | favorecer o perjudicar a intereses particulares.
(DRIVE)
Aceptar algin tipo de dddiva o
beneficio para permitir el uso Alterar intencionalmente la documentacion
inadecuado de la documentacion | contenida en la carpeta compartida del SIGEC . . L -
g . " " . . - s . . Solicitud ante el proceso de Tecnologia o planeacién para la Como administradores de la carpeta SIGEC
Andlisis y Mejora de los procesos de la DNBC, (DRIVE), con el fin de distorsionar la informacién [Débil  sistema  interno  de " - A I » L X L
24 . L X . - validacién de los permisos de modificacién y acceso a la carpeta del restringir los permisos a usuarios no
Continua ocultando, modificando o de cada uno de los procesos a cambio de  |informacion. X o L
. " o . SIGEC (DRIVE) autorizados de consulta y modificacién
extraviando documentos generados recibir o aceptar dddivas o beneficios para
o archivados en la carpeta de SIGEC | favorecer o perjudicar a intereses particulares.
(DRIVE)
Otorgar becas o convocatorias a - . . L .
Definir los lineamientos para la seleccién del personal participante en
colaboradores o personal que no cuenta con . .
L. L 3 . L los concursos para las convocatorias y oforgamiento de becas,
Gestion de Oforgar becas o convocatorias sin las competencias requeridas para los Falta de procedimientos para s : .
% " . documentarlos y socializarlos, respectivamente Como administradores de la carpeta SIGEC
Cooperacion presentar un proceso fransparente de programas, lo cual genera perdida en el la seleccion de personas a L 5 5
25 N " o N . . . restringir los permisos a usuarios no
Internacional y Alianzas | seleccién, con el animo de favorecer oportunidad de aprovechamiento para la participar  dentro  de  los Lo - . L L
P 9 N . ) En los eventos que se presenten desviaciones en la métrica propuesta autorizados de consulta y modificaciéon
Estratégicas a ferceros gestion publica asignada a la entidad, ConCursos . - . )
L L se deberd definir la fecha o periodo para la documentacién
permitiendo favorecimiento personal o a N . .
respectiva de los lineamientos
terceros
Otorgar becas o convocatorias a
colaboradores o personal que no cuenta con . . .
- Lo . N Realizar circulares a todos los cuerpos de bomberos para participar Generar correos a los cuerpos de
Gestién de Oforgar becas o convocatorias sin las competencias requeridas para los . - N Ny
- L Seleccion de participantes por|en las convocatorias o becas que tenga la DNBC. bomberos que sea posible (se espera
Cooperacion presentar un proceso transparente de programas, lo cual genera pérdida en el L
25 X . . X . N criterios personales o de contemplar todos los cuerpos de bomberos)
Internacional y Alianzas | seleccién, con el animo de favorecer oportunidad de aprovechamiento para la B . . .
P " " . " cercania. En los casos que no se presenten circulares se soportaran correos u para participar en las convocatorias o
Estratégicas a ferceros gestién publica asignada a la entidad, )
" T otfros soportes que demuestren la gestion desarrollada becas que tenga la DNBC.
permitiendo favorecimiento personal o a
terceros
Generacién de actas de entrega por parte del Aimacén las cuales
. - . Gestionar la adquisicién de bienes y servicios deben contar con la firma del comprobante de traslado o retiro por Solicitar al lider del proceso al cual
Proveer soluciones administrativas que . X . . N . . N ! N
. para la DNBC, que no requiere la entidad, o |Falta de formalidad en el|parte del funcionario responsable del bien. pertenecia el funcionario que firme el
- - . no cumplen con las necesidades de X .
26 | Gestion Administrativa que no cumplen con las necesidades momento de hacer las comprobante de traslado o retiro, tomando

la entidad buscando favorecer a un
tercero

solicitadas, con el propésito de favorecer a
terceros

solicitudes de necesidades

En caso de tener desviaciones en los resultados del indicador se
procederd a validar la razén de no firma y se deberd generar el
comprobante y/o acta respectiva del préstamo

la responsabilidad sobre el estado del
mismo

El control no apunta a prevenir la
materializacién del riesgo, por cuanto la
generacién de actas de entrega por parte del
almacén, en nada previene que a adquisicion
de bienes y servicios para la DNBC, que no
requiere la entidad, o que no cumplen con las
necesidades solicitadas, con el propdsito de
favorecer a terceros, por cuanto la entrega
implica que ya se haya adquirido el bien.

Se considera necesario revisar

la descripcién del control de

acuerdo con la metodologia
establecida por el DAFP.




EFECTIVIDAD DE LOS _ Efectividad de los Controles
CONTROLES Cantidad

TOTAL CONTROLES 100%

= EFECTIVO = NO EFECTIVO






