— &

MINISTERIO DEL INTERIOR

PROCESO

@ %E EROS

Bonate
COLOMBIA

GESTION DE ANALISIS Y MEJORA CONTINUA

MONITOREO MATRIZ DE CONTROLES - PREVENCION DE CORRUPCION
VIGENCIA 2023

ID. Riesgo

Proceso

IDENTIFICACION DEL RIESGO

Riesgo

Diciembre)

SEGUIMIENTO CONTROL INTERNO RIESGOS DE CORRUPCION 1l CUATRIMESTRE 2023 (Septiembre-

Efectividad de los
controles

Control Acciones adelantadas

observaciones

El producto actualmente se realiza por
parte de Gestién de Tecnologia
Informatica. No se presenta evidencia
de la ejecucion del control.

Si durante la ejecucién de las funciones que realiza el equipo
de trabajo se identifica un conflicto de interes (real, potencial of
Posibilidad de viabilizar recursos que no|aparente) que pueda poner en duda la transparencia de su Se evidencia acta de reunién de los equipos de
Al Planeacion corresponden a las lineas de inversién|actuacion, el funcionario y/o contratista reporta la situacién al Planeacion Estratégica y Gestion de Anélisis y Mejora]
Estratégica definidos para generar un beneficio|Gestor o Lider del proceso para que en conjunto con el Gestor| Continua identificando que no se ha presentado conflicto
privado. de Asuntos Disciplinarios evaluen la situacién. De identificar el de intereses en el cuatrimestre.
impedimento para que el funcionario y/o contratista continue|
con la actividad, se determinara otro que pueda atenderla.
Posibilidad de viabilizar recursos no . P
) sibilidad de viab e} ecurs . que_l Solo se aprueba las solicitud de CDP que estén alineadas a la| . . L -
Planeacion corresponden a las lineas de inversi6n N L Se evidencia la aprobacién de solicitudes de CDP por
Al s - _ . _|cadena de valor del proyecto de inversion. De presentar )
Estratégica definidos para generar un beneficio. . . . L parte de Planeacion .
. inconsistencia se niega la solicitud.
privado.
Verifica que su equipo de trabajo participe de las
Posibilidad de viabilizar recursos que no|capacitaciones de induccién y reinduccién que realice ell
Al Planeacion corresponden a las lineas de inversién|proceso de Gestién de Talento Humano en cuanto al Cédigo| Se verifica listado de asistencia a socializacién de cédigo
Estratégica definidos para generar un beneficio|de Etica e Integridad y manejo de Conclicto de Intereses, de no| de ética con asistencia de integrantes del proceso.
privado. atender la capacitacion el Gestor notifica al Lider del proceso|
quien definira las acciones a seguir.
o B . De acuerdo con listado de asistencia de octubre 4 de
Al momento de recibir la informacién del proceso verifica: 2023, con participacion de Gestion de Comunicaciones,
1. Qué la informacién se entregue en los formatos oficiales de| Gestion de Tecnologia Informatica y Planeacién , se
la DNBC. ) ; acordo realizar el traslado del producto relacionado con
. ) N 2. Que cuente con el visto bueno’d_el lider dgl proceso o que se| "... revisin de informacion a publicar en la pagina
Posn_bllld_qd de r_nanlpula!" u ommr lajremita desde el correo electrénico del lider o gestor dell web...." a Gestién TI, previo ajuste del procedimiento de
Gestion de publicacién de la mformac_lon reIacnopa_da proceso. ) 3 N ) publicacién, actualizacién ylo eliminacion de Ila
B1 Comunicaciones con la ley de trahsparenma en la pagina|3. Que_la mforr_nacnon re_nglda en los documen10§ no se edite, informacion de la pagina web, lo cual no se ha realizado
web de la entidad para generar unfes decir que informacién que llegue, sea la misma que se
beneficio privado. publica.
De no contar con todas la caracteristicas, se notifica al lider y|
gestor del proceso para su ajuste, correccién y envio. Solo se
carga informacion que contemple los numerales antes|
descritos
Si durante la ejecucién de las funciones y oblicaciones que|
realiza el quipo de trabajo se identifica un conflicto de interes
_— real, potencial o aparente) que pueda poner en duda la] Se evidencia acta de reuniéon de los equipos de
” . Posibilidad de generar reportes o ( P . P )‘,q p P . - - . . - equipos
Gestion de Andlisis y . transparencia de su actuacién, se reporta la situacion al Planeacion Estratégica y Gestion de Anélisis y Mejora
C1 ) N comunicaciones  para  generar  un ) " N P A
Mejora Continua A Gestor o Lider del proceso para que en conjunto con el Gestor| Continua identificando que no se ha presentado conflicto
beneficio privado. o N 2 N . . .
de Asuntos Disciplinarios evaluen la situacién. De identificar el de intereses en el cuatrimestre.
impediemto para que se continue con la actividad, se asignard|
otro funcionario y/o contratista que pueda atenderla.
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Diciembre)
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Efectividad de los

Acciones adelantadas
controles

observaciones

Se evidencia actas de reunién mensuales en donde se
relaciona la revision de la informacion a presentarse en el
la] Comité Directivo

En las convocatorias realizadas en el periodo no se
requiri6 realizar seleccién por orden de postulacion.

Se evidencia la verificacién de los requerimientos para
participar en las convocatorias antes de su publicacién
en redes sociales, acorde a lo solicitado por el aliado o el
area técnica de la DNBC,

Se evidenci6 el diligenciamiento del documento
Declaracién de bienes y renta y conflictos de interés

No se presenta evidencia de la participacion del equipo
de Gestion de Atencién al Usuario en las capacitaciones
del cédigo de integridad.

El diligenciamiento de la fecha al registrar una PQRSD es|
automatica.

Se evidencia el etiqguetado de los
correspondientes al mes de diciembre.

correos

(=}
[=2]
4 .
Z Proceso Riesgo Control
o
Previamente a la entrega de informes al Comité Directivo y/o|
Comité Institucional de Control Interno, verifica que
Gestion de Andlisis Posibilidad de generar reportes ofinformacién a presentar contenga los lineamientos normativos|
C1 ) ; Y | comunicaciones para generar unfinternos y externos que sean necesarios, en caso que no este
Mejora Continua o . o X o X
beneficio privado. la informacién acorde con lo anterior, se solicita los ajustes|
respectivos y/o autoriza su presentacion al respectivo Comité|
hasta que sean subsanados.
Verifica que la seleccién del personal que se postula a las
Posibilidad de otorgar a bomberos ofconvocatorias que realiza la DNBC, producto de las alianzas,
cuerpos de bomberos que no cumplen|se realice de acuerdo con el orden de llegada del correo de|
Gestion de Coop. |con los requerimientos minimos definidos|postulacién y el cumplimiento de los requisitos de participacion
D1 Inter. y alianzas en los programas o beneficios que se|definidos en la convocatoria, de identificar aceptacion|
estratégicas ofrecen por medio de las alianzas|participantes sin el lleno de los requisitos, se identifica las|
internacionales, para generar un|causas por las cuales se presentd la inconsistencia, si no es|
beneficio privado. justificable, se definen medidas correctivas y disciplinarias para|
que no se repita el evento.
Posibilidad de otorgar a bomberos o|Previamente a la publicacién de la convocatoria por correo,
cuerpos de bomberos que no cumplen|redes sociales y/o WhatsApp, se verifica que los|
Gestién de Coop. [con los requerimientos minimos definidos|requerimientos para participar en el proceso, esté acorde a lo
D1 Inter. y alianzas  |en los programas o beneficios que se|solicitado por el aliado o el area técnica de la DNBC, cuando|
estratégicas ofrecen por medio de las alianzas|los requerimientos no son definidos por el aliado. En caso que|
internacionales, para generar un|no este claros los requisitos de postulacion indicados por el
beneficio privado. aliado, se solicita aclaracién y se deja documentado.
A la vinculacién del funcionario y/o contratista y por lo menos
Posibilidad de alterar documentos|una vez al afio, verifica la firma de la declaracién de conflictos|
Gestion de Atencion recibidos en Atencién al Ciudadano para|de interés en la cual se debe reportar si hay alguna relacion
El al Usuario favorecer a un tercero en la consecuciéon|que pueda inducir a un posible conflicto, en caso que se]
de un beneficio o generacién de un|evidencie un conflicto de interés se evallia las acciones a|
reclamo inexistente. seguir las cuales se dejan documentadas en acta para hacer|
seguimiento a los compromisos adquidos.
- Verifica que su equipo de trabajo participe de las|
Posibilidad de alterar documentos a q equipo abajo  p P N
-~ ) . capacitaciones de induccién y reinduccién que realice el
” .. |recibidos en Atencion al Ciudadano paral . o
Gestion de Atencion .. _|proceso de Gestion de Talento Humano en cuanto al Cédigo
E1l - favorecer a un tercero en la consecucién Al ) s
al Usuario . - de Etica e Integridad, de no atender la capacitacion el Gestor|
de un beneficio o generaciéon de un - . X S .
o notifica al Lider del proceso quien definird las acciones a|
reclamo inexistente. N
seguir.
Posibilidad de alterar documentos - . . .
- . . El aplicativo no permite registrar una fecha diferente a la dell
” .. |recibidos en Atencién al Ciudadano para X -
Gestion de Atencién .. _|momento de registrar el PQRSD en el aplicativo ORFEO, de
El ) favorecer a un tercero en la consecucion|. o A .
al Usuario - - identificar fallas en la parametrizacién se solicita a soporte el
de un beneficio o generacién de un|_. N
- ajuste de los parametros en la herramienta.
reclamo inexistente.
Posibilidad de alterar documentos|Verifica que el correo de atencionciudadano@dnbc.gov.co, no|
” .. |recibidos en Atencién al Ciudadano para|existan correos sin etiquetar, que demuestre la gestién por|
Gestion de Atencién " . N
El al Usuario favorecer a un tercero en la consecucién|parte del proceso, de encontraar correos sin etiquetas, se
de un beneficio o generacién de un|revisan y gestionan de manera inmediata, de manera que no
reclamo inexistente. pase mas de 24 horas sin ser atendido.
Cuando el funcionario y/o contratista evidencie un conflicto de|
Formulacion Posibilidad de expedir u omitir directrices|interés para dar respuesta al conceptos juridicos, técnicos VY]
actualizaciény ylo conceptos juridicos, técnicos y|operativos en materia bomberil, notifica el hecho al Gestor del
F1 M operativos en materia bomberil, contrarios|Proceso, con el fin que sea revisado y asignado a otro|

acompafiamiento
normativo y operativo

a la Ley con el propésito de generar un
beneficio privado.

Se presenta documento en donde el Gestor del Proceso
manifiesta que en el dltimo trimestre no se presentd
miembro del equipo. En caso que el conflicto sea del Gestor| ningdn tipo de conflicto de intereses.
el Lider designara al funcionario y/o contratista que continuard|

con el tramite.




ID. Riesgo

F1

Proceso

Formulacion,
actualizacion y
acompafiamiento
normativo y operativo

IDENTIFICACION DEL RIESGO

Riesgo

Posibilidad de expedir u omitir directrices
ylo conceptos juridicos, técnicos |
operativos en materia bomberil, contrarios
a la Ley con el propésito de generar un
beneficio privado.

Control

A la vinculacién del funcionario y/o contratista y por lo menos
una vez al afo, se verifica la firma de la declaracion de|
conflictos de interés en la cual se debe reportar si hay alguna
relacién que pueda inducir a un posible conflicto, en caso que|
se evidencie un conflicto de interés se evalia las acciones |
seguir las cuales se dejan documentadas en acta para hacer
seguimiento a los compromisos adquidos.

F1

Formulacion,
actualizacion y
acompafiamiento
normativo y operativo

Posibilidad de expedir u omitir directrices
ylo conceptos juridicos, técnicos |
operativos en materia bomberil, contrarios
a la Ley con el propésito de generar un
beneficio privado.

Previamente a la firma del concepto, se verifica que los|
conceptos a emitir estén avalados por el gestor que asegura
que los conceptos estan acorde con la normatividad bomberil,
de identificar concepto no avalados por parte del Gestor se|
devuelven para su revision. En ausencia del Gestor, el
concepto es verificado el Asesor Juridico.

G1

Coordinacién
Operativa

Posibilidad de omitir informacion técnica y|
operativa en materia bomberil o generala
de manera incorrecta, con el propésito de
generar un beneficio privado.

A la vinculacién del funcionario y/o contratista y por lo menos|
una vez al afio, se verifica la firma de la declaracién de|
conflictos de interés en la cual se debe reportar si hay alguna|
relacion que pueda inducir a un posible conflicto, en caso que|
se evidencie un conflicto de interés se evallia las acciones
seguir las cuales se dejan documentadas en acta para hacer|
seguimiento a los compromisos adquidos.

G1

Coordinacién
Operativa

Posibilidad de omitir informacion técnica y|
operativa en materia bomberil o generala
de manera incorrecta, con el propésito de
generar un beneficio privado.

Verifica que su equipo de trabajo participe de las
capacitaciones de induccién y reinduccion que realice el
proceso de Gestion de Talento Humano en cuanto al Cédigo
de Etica e Integridad, de no atender la capacitacion el Gestor|
notifica al Lider del proceso quien definird las acciones a|
seguir.

Gl

Coordinacion
Operativa

Posibilidad de omitir informacién técnica y
operativa en materia bomberil o generala
de manera incorrecta, con el propésito de
generar un beneficio privado.

Cuando CITEL reporta una emergencia supera la capacidad
de respuesta del Cuerpo de Bomberos en el territorio, se
verifica que la informacién reportada en el RUE por el Cuerpo
de Bomberos que sea real, de ser cierta se traslada el caso a|
Sala Situaconal, de lo contrario se solicita el ajuste en el RUE.

H1

Fortalecimiento
Bomberil para la
Respuesta

Posibilidad de elaboracién de fichas
técnicas para el fortalecimiento de los|
Cuerpos de Bomberos, ajustadas para
generar un beneficio privado.

Cuando el funcionario y/o contratista evidencie un conflicto de|
interés en el ejercicio de sus actividades, notifica al Gestor del|
Proceso con el fin que sea revisada la situacioén y en caso de|
requerirse, se reasigna la actividad especifica a otro miembro
del equipo. En caso que el conflicto lo presente el Gestor,
este debe notificarlo directamente al Lider del proceso, quien|
analizara el caso y designara al funcionario y/o contratista que|
continuara con el tramite, de ser necesario.

H1

Fortalecimiento
Bomberil para la
Respuesta

Posibilidad de elaboracion de fichas
técnicas para el fortalecimiento de los|
Cuerpos de Bomberos, ajustadas para
generar un beneficio privado.

Previo a la solicitud de contrataciéon se verica que la fichas|
técnicas para los procesos de adquisicion de bienes de
fortalecimiento bombero estén de acuerdo con el plan de
accion presentado por las delegaciones departamentales de|
bomberos.

SEGUIMIENTO CONTROL INTERNO RIESGOS DE CORRUPCION 1l CUATRIMESTRE 2023 (Septiembre-

Diciembre)

H1

Fortalecimiento
Bomberil para la
Respuesta

Posibilidad de elaboracion de fichas
técnicas para el fortalecimiento de los|
Cuerpos de Bomberos, ajustadas para
generar un beneficio privado.

Previamente a la firma del Subdirector Estratégico y de|
Coordinaciéon Bomberil, se verifica que las condiciones|
establecidas en la ficha técnica estén establecidas en el
contrato, de lo contrario se devuelve al proceso de Gestion|
Contractual

Efectividad de los
controles

Acciones adelantadas

observaciones

Se evidencia el diligenciamiento del documento
Declaracién de bienes y renta y conflictos de interés por|
parte de integrantes del proceso.

Se evidencié el envio de correos con de parte del Gestor
con las respuestas para firma del Director de la entidad.

Se evidencia el diligenciamiento de la Declaracién de
bienes y renta y conflictos de interés por parte del
personal del proceso.

Se presenta listado de asistencia a socializacion del
proceso Coordinacién Operativa y cédigo de ética,
realizada el 24 de noviembre de 2023.

Se evidencid la verificacion la informacién reportada de
las emergencias en el RUE para la activacién de la sala
situacional y solicitud de apoyo externo, se presenta
evidencia de solicitud de apoyo aéreo # 063, 064, 065 y
066.

No se presenta evidencia del
conflicto de intereses.

diligenciamiento del

El indicador no se encuentra alineado
con el control, ni con el riesgo, por
cuanto el proceso no realiza visitas de|
inspeccion vy el riesgo hace referencia a|
e fichas técnicas para el fortalecimiento
de los Cuerpos de Bomberos.

No se presenta evidencia de la verificacion de las fichas|
técnicas para los procesos de adquisicion de bienes de
fortalecimiento bomberil estén de acuerdo con el plan de
accion presentado por las delegaciones departamentales
de bomberos

Se adjunta como evidencia son
contratos los cuales no tienen firma dell
gestor.

No se presenta evidencia del Aval por correo de la]
aceptacion del documento por parte del Subdirector
Estratégico verificando verifica que las condiciones|
establecidas en la ficha técnica estén establecidas en el
contrato.
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H2

Proceso

Fortalecimiento
Bomberil para la
Respuesta

IDENTIFICACION DEL RIESGO

Riesgo

Posibilidad de entregar productos al
almacén sin las especificaciones descritas
en la ficha técnica para generar un
beneficio privado.

Diciembre)
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Efectividad de los

Control
controles

Acciones adelantadas

observaciones

A la entrega del proveedor del bien adquirido, se acompafa al
equipo almacén en la recepcién del mismo, verificando que|
ete  cumpla con las especificaciones indicadas|
contractualmente, de presentar inconsistencias no se recibe 0|
se recibe parcialmente el producto con anotacién en la
respectiva entrada de almacén.

H3

Fortalecimiento
Bomberil para la
Respuesta

Posibilidad de entregar bienes para
fortalecimiento bomberil a cuerpos de
bomberos con falencias en su
documentacion legal para generar un
beneficio privado.

Se presenta evidencia del acompafiamiento de parte de
Fortalecimiento Bomberil al equipo almacén en la]
recepcion de los bienes/equipos bomberiles adquiridos
por la entidad

Soportes cargados en H31

Verifica que la documentacion legal (acta del Consejo de
Oficiales y/o Consejo de Dignatarios, personeria Juridica Y|
Resolucién de dignatarios de gobernacién) del Cuerpo de|
Bombero befeficiario se enuentre actualizado, de no estar al
dia se notifica al Lider del proceso para que se gestione con el
Cuerpo de Bomberos y se detiene el proceso de adjudicacion.

Inspeccién, Vigilancia
y Control

Posibilidad de alterar los resultados de las
visitas de inspeccion, vigilancia y control,
para favorecimiento o beneficio propio o
de un cuerpo de bomberos.

No se presenta evidencia de la ejecucién del control.

Cuando el funcionario y/o contrastista evidencie un conflicto de|
interés para atender las visitas [VC que pueda poner en duda]
sus resultados, notifica el hecho al Gestor del Proceso con el
fin que sea revisado y asignado a otro miembro del equipo.
En caso que el conflicto sea del Gestor el Lider designara all
funcionario y/o contratista que continuara con el tramite.

Inspeccién, Vigilancia
y Control

Posibilidad de alterar los resultados de las
visitas de inspeccion, vigilancia y control,
para favorecimiento o beneficio propio o
de un cuerpo de bomberos.

Se evidencia que no se ha presentado conflicto de
intereses por parte de los miembros del proceso.

Verifica que este cuente con la revision del experto juridico,
financiero y operativo del equipo de IVC, de no tener las
revisiones respectivas no se emite el informe

Inspeccién, Vigilancia
y Control

Posibilidad de alterar los resultados de las
visitas de inspeccion, vigilancia y control,
para favorecimiento o beneficio propio o
de un cuerpo de bomberos.

Se evidencia la firma de los informes de inspeccién se
encuentran firmados por el equipo multidisciplinario de la
entidad y el responsable del Cuerpo de Bomberos.

La evidencia se cargé en el control 1.1.3

Verifica de manera integral el informe de verificacion de las
condiciones minimas de capacidad legal, operativa, técnica,|
financiera y administrativa, generado en por el equipo de
trabajo que realizé la visita. Una vez verificado y antes de
terminar la visita de inspeccién al Cuerpo de Bomberos se
socializa los resultados y se firma por las partes en sefial de
aceptacion.

Inspeccién, Vigilancia
y Control

Posibilidad de omitir o desatender el
requerimiento de inspeccién solicitados
para generar un beneficio privado.

Se evidencia la firma de los informes de inspeccién se
encuentran firmados por el equipo multidisciplinario de la
entidad y el responsable del Cuerpo de Bomberos.

La visitas de inspeccién solicitadas solo se realizan cuando se|
evidencie un proceso previo realizado por el Delegado y/o|
Coordinador, el cual no solucione la problematica del cuerpo
de bomberos. En caso que no se realice la visita de debe
indicar en la respuesta las razones por la cuales no se puede|
atender.

Inspeccién, Vigilancia
y Control

Posibilidad de omitir o desatender el
requerimiento de inspeccién solicitados
para generar un beneficio privado.

Se evidencia diligenciamiento del formato de seguimiento
a solicitudes de verificacion de condiciones de
operatividad de los CBV

Previamente a emitir la respuesta al solicitante de la visita, se|
verifica si la respuesta esta acorde con los criterios definidos,
de no ser asi no se firma y se solicita ajuste de la respuesta.

Inspeccién, Vigilancia
y Control

Posibilidad de omitir o desatender el
requerimiento de inspeccién solicitados
para generar un beneficio privado.

Se evidencia que la respuesta al solicitante no siempre
se firma por el Lider del proceso, como es el caso de las
respuestas  20232150097071 CBV  Toluviejo 'y
20232150100201 CBV Barrancas - La Guajira que estan
firmados por el Gestor del Proceso.

Verifica de acuerdo con el Excel de trazabilidad de las|
solicitudes, que se hubiese dado respuesta a todos los
solicitantes, de identificar visitas pendientes de programar se
notifica al Lider del Proceso para que revise la situacion y se|
reprograme la visita informando al solicitante lo sucedido Y|
acciones de remediacion a seguir.

Se evidencia cronograma con la programacion de las
visitas solicitadas.




ID. Riesgo

Ji

Proceso

Educacion Nacional
de Bomberos

IDENTIFICACION DEL RIESGO

Riesgo

Posibilidad de generar constancias y
avales en nombre de la DNBC sin el
debido cumplimiento de los requisitos
normativos por parte de los cuerpos de
bomberos, para generar un beneficio
privado.

Diciembre)
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Efectividad de los

Control
controles

Acciones adelantadas

observaciones

Previo al andlisis de las solicitudes de constancias y/o avales|
de los Cuerpos de Bomberos, el funcionario y/o contratistal
notifica al Gestor del Proceso si tiene algtn conflicto de interés|
con la entidad solicitante, a fin que el Gestor del Proceso|
asigne a otra persona. En caso que el conflicto sea del Gestor|
el Lider designaré al funcionario y/o contratista que continuar|
con el tramite.

J1

Educacion Nacional
de Bomberos

Posibilidad de generar constancias y
avales en nombre de la DNBC sin el
debido cumplimiento de los requisitos
normativos por parte de los cuerpos de
bomberos, para generar un beneficio
privado.

intereses en el periodo.

El gestor del proceso reporta que no hubo conflicto de

Se verifica si los documentos remitidos y que soportan el
trdmite no presentan borrones, pixelaciones o cualquier indicio
de que haya sido manipulado, de presentar alguna duda se|
hace verificaciones con la fuente directa de quien emite ell
documento soporte. De encontrar alteracién en el documento
se niega el trAmite, se notifica al solicitante su negacion y se
notifica al Lider del Proceso y/o Director para que se indique|
los pasos a seguir.

Ji

Educacion Nacional
de Bomberos

Posibilidad de generar constancias y
avales en nombre de la DNBC sin el
debido cumplimiento de los requisitos
normativos por parte de los cuerpos de
bomberos, para generar un beneficio
privado.

Se evidencia la verificacion de la legibilidad de los
documentos aportados por los Cuerpos de Bomberos

El Funcionario y/o contratista solo atiende las solicitudes|
radicadas por medio de Atencion al Ciudadano (digital o fisico),|
los cuales son verificados de acuerdo a los lineamientos
generales definidos en la normatividad, de no cumplir con la
totalidad de los requerimientos o recibir la solicitud por un
canal diferente de comunicacién, se hace devolucion dell
proceso al solicitante indicando las razones por la cuales se|
devuelve para que pueda subsanar y remitir nuevamente.

K1

Gestion del Talento
Humano

Posibilidad de manipular la informacién
requerida para liquidaciéon de la némina
otorgando beneficios que no
corresponden (prima técnica, antigliedad,
vacaciones, viaticos,etc), generando un
beneficio privado.

Se verifica en la base de datos que las solicitudes
cuentan con el nimero de radicado en ORFEO.

Verifica que la liquidacién de la némina se realiza en el equipo
de computo de la entidad y que los documentos cargados en
el OneDrive cuenten con las restriccion de acceso,de otros|
usuarios de la nube.

K1

Gestion del Talento
Humano

Posibilidad de manipular la informacién
requerida para liquidacién de la némina
otorgando beneficios que no
corresponden (prima técnica, antigiiedad,
vacaciones, viaticos,etc), generando un
beneficio privado.

la nomina.

Se evidencia que la carpeta de One drive cuenta con
restricciones de acceso limitados a los intervinientes en

Verifica que la némina proyectada contenga las novedades Y|
reportes de mes recibidos en el mes, de identificar|
inconsistencias, se devuelve al profesional encargado de|
némina para su ajuste.

K1

Gestion del Talento
Humano

Posibilidad de manipular la liquidacién de
los viaticos de los funcionarios ylo
contratista para otorgar recursos que noj
corresponden.

soportes al Director, Subdirector

Se evidencia el envio de la nomina con las novedades y
Administrativo Y|
Financiero (e), Gestor de Talento Humano y area

financiera, ademas se celebran reuniones mensuales

para revisar la nomina.

Verifica el célculo realizado para determnar el valor de la
némina, analizando los soportes, descuentos y beneficios|
generados de acuerdo con la normatividad vigente, de
identiicar inconsistencias se realiza devolucién al profesional
de némina para el ajuste.

K2

Gestion del Talento
Humano

Posibilidad de manipular la liquidacién de
los viaticos de los funcionarios ylo
contratista para otorgar recursos que no|
corresponden.

soportes al Director, Subdirector

Se evidencia el envio de la nomina con las novedades y
Administrativo Y|
Financiero (e), Gestor de Talento Humano y éarea]

financiera, ademéas se celebran reuniones mensuales

para revisar la nomina.

Se verifica que los documentos del proceso cargados en el
OneDrive, contenga las restriccion de acceso de usuarios de Ia|
nube, en caso de identificar acceso no permitidos se notifica a|
Tecnologia Infomética, para que realicen los ajustes de|
acceso.

K2

Gestion del Talento
Humano

Posibilidad de manipular la liquidacién de
los viaticos de los funcionarios ylo
contratista para otorgar recursos que noj
corresponden.

la nomina.

Se evidencia que la carpeta de One drive cuenta con
restricciones de acceso limitados a los intervinientes en

Dentro de los primeros 5 dias del mes se solicita al proceso de|
Gestién Contractual la informacién de los contratos firmados
durante el mes anterior y la informacién con el fin de actualizar
en la matriz de Excel el valor de los ingresos mensuales de los|
contratista, para la liquidacién de viaticos. En caso de no
contar con la informacién de Gestion Contractual, se verifica la
informacién en el SECOP Il

Aunque se esta remitiendo la relacion de la contratacién

desde Gestion Contractual

a Gestion del
Humano, la informaciéon no se remite dentro de los|

Talento

primeros 5 dias del mes, como se estableci6 en el

control.




ID. Riesgo

K2

Proceso

Gestion del Talento
Humano

IDENTIFICACION DEL RIESGO

Riesgo

Posibilidad de manipular la liquidacion de
los viaticos de los funcionarios ylo
contratista para otorgar recursos que noj
corresponden.

Diciembre)

SEGUIMIENTO CONTROL INTERNO RIESGOS DE CORRUPCION 1l CUATRIMESTRE 2023 (Septiembre-

Efectividad de los
controles

Control Acciones adelantadas

observaciones

Se evidencia el visto bueno del responsable de
comisiones en las resoluciones, sin embargo, el
responsable de las comisiones es el mismo gestor del
proceso, con lo cual, no funciona el control.

Se verifica que los datos tomados para la liquidacion no|
presenten inconsistencias frente a la Resolucion, en caso de|
identificar inconsistencias se devuelve al responsable de la|
liquidacion para su ajuste.

K3

Gestion del Talento
Humano

Posibilidad de manipular la informacién
confidencial de las hojas de vida de los
funcionarios para beneficio propio o de un
tercero

Se evidencia que la carpeta de One drive cuenta con
restricciones de acceso limitados a los intervinientes en
la administracion de las hojas de vida de los
Funcionarios.

Se verifica que las hojas de vida cargadas en el OneDrive|
tengan acceso unicamente el contratista a cargo y el Gestor,
en caso de identificar acceso no permitidos se notifica a
Tecnologia Infoméatica para que realicen los ajustes de acceso.

K3

Gestion del Talento
Humano

Posibilidad de manipular la informacién
confidencial de las hojas de vida de los
funcionarios para beneficio propio o de un
tercero

Se evidencia que las hoja de vida de los funcionarios en

Se verifica que las hojas de vida consignadas en carpetas medio fisico se encuentran resguardadas bajo llave.

fisica, estén resguardadas en un archivador con restriccién de
acceso a otros procesos, para lo cual se lleva bajo llave, en un
lugar adecuado para asegurar la preservacion de los|
documentos. De identificar accesos de otros procesos, se
verifica que tengan la autorizacién por parte de la Direccion.

K4

Gestion del Talento
Humano

Posibilidad de omitir el seguimiento de
posibles conflictos de interés presentados
por los funcionarios para beneficio propio
o de un tercero

Se evidencia el diligenciamiento del formato conflicto de
intereses por parte de los Funcionarios que han
ingresado a la entidad.

Verifica el diligenciamiento de la declaraciéon del conflicto de
interés realizada por parte de los funcionarios. De encontrar|
funcionarios sin el cumplimiento del diligenciamiento, se
notifica por mail recordando su abligacién; si ain asi no|
atienden el requerimiento se reporta el caso Gestion de|
Asuntos Disciplinarios para su respectivo tramite

K4

Gestion del Talento
Humano

Posibilidad de omitir el seguimiento de
posibles conflictos de interés presentados
por los funcionarios para beneficio propio
o de un tercero

Se informa desde Gestién del Talento Humano que no se

Ante un posible conflicto de interés identificado, se analiza el ha presentado conflicto de intereses.

caso con el Gestor de Asuntos Disciplinario, determinando los|
controles alternos necesarios para asegurar la transparencia
de las actividades de la entidad. De considerar acciones de|
mayor nivel, se escala la situacion al Comité Directivo para que|
sea gestioado.

L1

Gestion de Asuntos
disciplinarios

Posibilidad de decidir no realizar
investigaciones disciplinarias de quejas o
denuncias allegadas omitiendo el debido
proceso, con la intencién de generar
beneficio propio o a terceros.

Se evidencia documento en donde se informa que no se
ha presentado conflicto de intereses que afecte una

Ante un posible conflicto de interés dentro del proceso paral N o o e
investigacion o proceso disciplinario.

realizar una investigacién o proceso disciplinario, se notifica el
caso al Director para que se defina el funcionario que puedal
realizar las funciones de verificacion e investigacion del
procesos disciplinario donde se identificé el conflicto de interés.|
De no encontrar un control alterno que pueda subsanar el
conflicto, se transfiere el proceso a la Procuraduria

L1

Gestion de Asuntos
disciplinarios

Posibilidad de decidir no realizar
investigaciones disciplinarias de quejas o
denuncias allegadas omitiendo el debido
proceso, con la intencién de generar
beneficio propio o a terceros.

Aunque se cuenta con relacion de la informaci6n
registrada en ORFEO, no se presenta evidencia del
cruce con la informacion allegada por correo electrénico.

Compara las quejas recibidas por correo electrénico y el
sistema de informacién Orfeo con la informacién registrada en
el cuadro control de procesos disciplinarios, de identificar|
quejas sin gestion se ingresan de manera inmediata en el
cuatdro control y se le da prioridad en su seguimiento Y|
manejo.

L2

Gestion de Asuntos
disciplinarios

Posibilidad de tomar decisiones no
ajustadas al derecho ylo que no
correspondan a los hechos probados para
beneficio propio o de terceros.

Se presenta documento en donde el Asesor Juridico
manifiesta que los procesos disciplinarios cumplen con
los parametros exigidos por la Ley 1952 de 2019, sin
embargo, no se presentan las Actas de verificacion de
los términos y compromisos, tal como se estableci6 en la
columna "Registro / Evidencia"

Verifica el estado de los proceso disciplinarios en proceso,
generando los compromisos respectivos frente a las acciones|
a seguir. De identificar procesos o compromisos no atendidos,
se establecen plan de priorizacién, haciendo monitoreo
permanente del avance de las situaciones presentadas hasta]
clerre.

L2

Gestion de Asuntos
disciplinarios

Posibilidad de tomar decisiones no
ajustadas al derecho ylo que no
correspondan a los hechos probados para
beneficio propio o de terceros.

Se evidencia que la Oficina de Atencién de Asuntos
Disciplinarios se mantiene bajo llave, restringiendo el
acceso a personal ajeno al proceso.

Toda la informacién que se genere en el desarrollo de los
procesos disciplinarios se mantiene custodiado en la oficina de|
asuntos disciplinarios bajo llave.

El indicador establecido hace referencia
a la proteccion del acceso a la carpeta
one drive, sin embarago el control se|
refiere a una restrieccion de acceso
fisico.




ID. Riesgo

M1

Proceso

Gestion Financiera

IDENTIFICACION DEL RIESGO

Riesgo

Posibilidad de manipular de manera
indebida las 6rdenes (transferencias
electrénicas), con el propésito de
favorecer a un tercero distinto al
beneficiario inicial

Diciembre)
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Efectividad de los

Control
controles

Acciones adelantadas

observaciones

El portal bancario se encuentra programado para solicitar|
cambio de clave del usuario autorizado para pago de manera|
mensual, de tal manera que no permite realizar transacciones|
en el portal hasta si no ha sido cambiada la clave.

Se evidencia el cambio de la contrasefia de acceso al
portal virtual del banco de Occidente y portal SIIF.

M2

Gestion Financiera

Posibilidad realizar pagos a terceros por
un valor superior al establecido o sin el
lleno de los requisitos definidos en la
DNBC, con el fin de obtener un beneficio
privado.

Previo al pago se verifica que la cuenta contenga los|
siguientes documentos firmados por el contratista y verificados
por el supervisor encargado:
- Lista de Chequeo

- Cuenta de Cobro y/o factura
- Formato informe mensual y/o peropdico de supervision de|
contratos/convenios y certificacion de pagoa

- Informe de actividades mensual y/o final

- Planilla Seguridad Social y/o certificacion de pago de Pila
- Entrada de almacen (cuando aplica)

- Informe de recibido de satisfaccién (cuando aplica)

En caso de no cumplir con los requisitos, se notifica all
supervisor y no se efectua el pago.

Se evidencia la verificacién de los soportes requeridos
para autorizar los pagos.

M2

Gestion Financiera

Posibilidad realizar pagos a terceros por
un valor superior al establecido o sin el
lleno de los requisitos definidos en la
DNBC, con el fin de obtener un beneficio
privado.

Se verifica que la informacion suministrada por Central de|
Cuentas cumpla con lo establecido para su pago.

N1

Gestion
Administrativa

Posibilidad de detrimento patrimonial por
pérdidas o extravios de bienes muebles,
maquinas, equipos y elementos que se
encuentren en la oficina o almacenados!
en bodega para el beneficio propio o de
terceros.

Verifica la entrega de los bienes por parte del proveedor de
acuerdo con la factura, cuando se trata de bienes de|
Fortalecimiento Bomberil se verifica de manera adicional con el
correo previo enviado por el Gestor del proceso. De no llegar|
todos los bienes relacionados en la factura, se verifica si se|
puede recibir con el supervisor del contrato. En caso de recibir]
parcialmente, se anota en la factura del proveedor los|
faltantes con firma y fecha de ambas partes. De no tener laj
documentacién para verificar la entrada a almacén se notifical
al supervisor del contrato y se detiene la entrada al almacen|
hasta tener la totalidad de los documentos para la verificacion.

Se evidencia la verificacion de la informacion
suministrada por la central de pagos.
Se evidencia el Ingreso de almacén, Factura del

proveedor y recibo a satisfaccion del Supervisor de la
orden de compra 212 de 21023.

N1

Gestion
Administrativa

Posibilidad de detrimento patrimonial por
pérdidas o extravios de bienes muebles,
maquinas, equipos y elementos que se
encuentren en la oficina o almacenados
en bodega para el beneficio propio o de
terceros.

Realiza la revision del inventario presentado por el encargado
del almacén o quien haga su vez con el fin de identificar si hay|
diferencias en el conteo. De presentar diferencias se solicita]
realizar un nuevo conteo, de lo contrario se aprueba el
inventario y se remite para su conciliacién.

Se evidencia la realizacion del inventario del centro
logistico el 14 de noviembre de 2023.

N1

Gestion
Administrativa

Posibilidad de detrimento patrimonial por
pérdidas o extravios de bienes muebles,
maquinas, equipos y elementos que se
encuentren en la oficina o almacenados
en bodega para el beneficio propio o de
terceros.

Realiza el inventario anual verificando la existencia de los|
activos a cargo de cada funcionario confrontdndolo con el
registro de los activos entregados para el desarrollo de sus|
funciones. De presentar diferencias no justificadas se remite Ia|
novedad al lider del proceso respectivo y al Subdirector|
Administrativo para que se ejecuten los procedimientos de|
investigacion y anélisis respectivos.

No se realiza el inventario fisico de los activos a cargo de
cada funcionario.




ID. Riesgo

N1

Proceso

Gestion
Administrativa

IDENTIFICACION DEL RIESGO

Riesgo

Posibilidad de detrimento patrimonial por
pérdidas o extravios de bienes muebles,
maquinas, equipos y elementos que se
encuentren en la oficina o almacenados
en bodega para el beneficio propio o de
terceros.

Control

Previo a la finalizacion del contrato del funcionario y/o|
contratista recibe los equipos de computo y tarjetas de acceso
a las instalaciones, suministrados para el desarrollo de su
funcién, verificando contra el acta de relacién de equipos
entregados y el listado en excel de tarjetas de acceso. En caso
de estar todo en estado de uso normal se firma Paz y Salvo
por parte del Auxiliar Administrativo, de lo contrario se notifica]
al Supervisor del Contrato en el caso de Contratistas y a|
Gestion de Talento Humano en caso de funcionarios, para que|
se tomen las acciones respectivas, en este caso, solo se firma|
el acta con el visto bueno del Subdirector Administrativo Y]
Financiero, con las indicaciones respectivas para reportar las|
diferencias en el inventario de activos fijos.

N1

Gestion
Administrativa

Posibilidad de detrimento patrimonial por
pérdidas o extravios de bienes muebles,
maquinas, equipos y elementos que se
encuentren en la oficina o almacenados
en bodega para el beneficio propio o de
terceros.

Se verifica que el registro de inventarios, correspondientes a
bajas de activos y/o ajustes de inventario esté aprobado por el
Comité de Manejo de Bienes, de identificar inconsistencias|
entre lo registrado y lo aprobado, se ajusta en el registro y se|
reporta en el siguiente Comité.

o1

Gestion Contractual

Posibilidad de manipulacién del proceso
de estudios previos y demas documentos
de las etapas de planeacién y selecci6n
del proceso de contratacién omitiendo el
cumplimiento del principio de seleccién
objetiva, para beneficio privado.

Verifica que la informacién consignada en el formato de
estudios previos y/o de factibilidad dispuestos por la entidad|
satisfagan las necesidades reales de la entidad, en caso que
no asi, se devuelve al proceso para su revision y ajuste.

o1

Gestion Contractual

Posibilidad de manipulacién del proceso
de estudios previos y deméas documentos
de las etapas de planeacién y seleccién
del proceso de contratacién omitiendo el
cumplimiento del principio de seleccién
objetiva, para beneficio privado.

Verifica el uso adecuado de los formatos de pliegos de
condiciones dispuestos por la entidad con los datos que|
correspondan a satisfacer las necesidades reales de Ia|
entidad, en caso que los formatos no correspondan, se|
devuelve al proceso para su revision y ajuste.

o1

Gestion Contractual

Posibilidad de manipulacién del proceso
de estudios previos y demas documentos
de las etapas de planeacién y seleccién
del proceso de contratacién omitiendo el
cumplimiento del principio de seleccién
objetiva, para beneficio privado.

Verifica que la justificacion realizada por el Gestor y/o
supervisor del contrato sea real y contengan los elementos
razonables que evidencien la necesidad de realizar una
adenda en un determinado proceso, de considerar que Ia|
justificacion no es suficiente se devuelve el proceso solicitante]
el proceso para que lo revise y ajuste.

SEGUIMIENTO CONTROL INTERNO RIESGOS DE CORRUPCION Il CUATRIMESTRE 2023 (Septiembre-
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02

Gestién Contractual

Posibilidad de contratar a proveedores de
bienes y/o servicios que no cumplen con
os requerimientos minimos de
experiencia, conocimiento y capacidad
financiera, para beneficio privado.

Previamente a la aceptacion de la contratacion, se verifica que|
el abogado encargo hubiese revisado los documentos soporte|
que sustentan la aceptacién de proveedor del bien y servicio,|
en caso de no cumplir con toda la documentacién no se|
continua con el proceso de contratacion.

02

Gestién Contractual

Posibilidad de contratar a proveedores de
bienes y/o servicios que no cumplen con
os requerimientos minimos de
experiencia, conocimiento y capacidad
financiera, para beneficio privado.

Verifica en caso de identificar alguna alerta que pueda inducir
a una conducta tendiente a favorecer a terceros, si es real, en|
caso que no sea una conducta irregular se continua con el
proceso, de lo contrario se notifica al Lider del proceso|
correspondiente para que de apertura al proceso disciplinario.

Efectividad de los

observaciones
controles

Acciones adelantadas

Se evidencia que no se estan recibiendo los equipos de
computo por parte de almacén, tal como se establece en
el control.

No se celebro el comité de manejo de bienes

Se evidencia la verificacion de los estudios previos.

De la informacién presentada, se evidencia que la]
Invitacién minima cuantia Suministro e instalacion de
mobiliario en el centro logistico , asi como la Invitacién
minima cuantia para la compra de suministros de
impresién se encuentran sin firma

Se evidencia la justificacién para realizar adendas.

Se evidencié que en el formato de verificacién de
idoneidad y experiencia no esta firmado por el Gestor del
Proceso, tal como se establece en la columna "Registro /|
Evidencia”




ID. Riesgo

03

Proceso

Gestion Contractual

IDENTIFICACION DEL RIESGO

Riesgo

Posibilidad de recibir obras, bienes ylo
servicios que no cumplen con las
condiciones técnicas, para beneficio
privado.

Control

Previamente a la asignacioén del supervisor del contrato, se da|
a conocer sus responsabilidades frente al contrato y las|
acciones a realizar ante inquietudes que presente. Si el
funcionario indica que no puede asumir la supervision se
revisa el caso y se asigna a otro profesional que cumpla las|
condiciones para la supervision.

03

Gestion Contractual

Posibilidad de recibir obras, bienes y/o
servicios que no cumplen con las
condiciones técnicas, para beneficio
privado.

Previamente a la asignacién del supervisor del contrato, se|
verifica que este no tenga algin conflicto de interés con el
proveedor del bien o servicio, para lo cual se le solicital
notificarlo por escrito. No se designa a un Supervisor que|
hubiese declarado conflicto de interés con el proveedor del
bien o servicio.

03

Gestion Contractual

Posibilidad de recibir obras, bienes y/o
servicios que no cumplen con las
condiciones técnicas, para beneficio
privado.

Verifica para la liquidacién del contrato que se encuentre Paz
y Salvo generado por el Supervisor del contrato y que avala
que el contratista cumplié con sus obligaciones y entregé la
informacién necesaria y/o bienes utilizados para el desarrollo|
del objeto social. De no estar firmado el Paz y Salvo, se
detiene la liquidacion.

04

Gestién Contractual

Posibilidad de contratacion sin el
cumplimiento de la causal de urgencia
manifiesta establecida en la Ley, , para
beneficio privado.

Previamente a la contratacion por urgencia manifiesta, se|
verifica que la justificacién dada por el proceso solicitante se
encuentre dentro de las causales que declaran la urgencia]
manifiesta. De no encontrarse justificacion, no se surte el
proceso por urgencia manifiesta.

05

Gestion Contractual

Posibilidad de contratacién de bienes y/o
servicios con sobreprecios para el
favorecimiento propio o de terceros.

Verifica si existe observaciones por parte de los oferentes
referente a los precios definidos en la oferta, de ser asi se|
devuelve al proceso solicitante para su andlisis y ajuste, de lo
contrario se continua con el proceso de contratacion.

05

Gestion Contractual

Posibilidad de contratacién de bienes y/o
servicios con sobreprecios para el
favorecimiento propio o de terceros.

Dentro de la verificacién de los estudios previos se verifica que|
el procesos hubiese adjuntado las cotizaciones respectivas Yl
que todas tengan las mismas condiciones. De presentar|
inconsistencia se devuelve al proceso para su ajuste.

P1

Gestion Juridica

Posibilidad de favorecimiento a un tercero
en los procesos judiciales en que es parte
la entidad.

Verifica que se atiendan las decisiones emitidas por el Comité
de Conciliacién, donde se presenta las actuaciones de los
apoderados en los procesos de la entidad, de no atender los|
compromisos definidos por el Comité se presenta las|
justificaciones por las cuales se presentd esta situacién con ell
fin que se definan las acciones a seguir y se de tratamiento
especial de seguimiento, hasta que el tema sea subsanado.

P1

Gestion Juridica

Posibilidad de favorecimiento a un tercero
en los procesos judiciales en que es parte
la entidad.

Ante un posible conflicto de interés para representar a laj
entidad, se notifica el caso al Director para que sea analizado,|
de identifica que la situacién puede afectar a la institucion, se
define el funcionario que pueda realizar las funciones del
asesor juridico en el caso en particular donde se identifico el
conflicto de interés.

SEGUIMIENTO CONTROL INTERNO RIESGOS DE CORRUPCION Il CUATRIMESTRE 2023 (Septiembre-
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Efectividad de los

observaciones
controles

Acciones adelantadas

Se evidencia la comunicacién via correo electrénico de
las responsabilidades de los supervisores cuando se
designan

Se evidencia la verificacion de conflicto de intereses de
parte de los supervisores designados.

El control no aplica para el periodo.

El control no aplica para el periodo.

Se evidencia la respuesta a las observaciones realizadas
por los oferentes.

Se evidencia la verificacién de precios en los estudios
previos

El proceso no aporté evidencia de la ejecucion del control

El proceso no aporté evidencia de la ejecucion del control




ID. Riesgo

Proceso

IDENTIFICACION DEL RIESGO

Riesgo

Control

Verifica que el archivo central que el archivo central cuente con
restricciones de acceso fisico (con llave bajo I
responsabilidad del equipo del proceso), de requerir el acceso|
- — . de un externo, se hace registro de ingreso y acompafiamiento|
Posibilidad de pérdida de expedientes y/o N g 9 y p -
L L del proceso con el fin de asegurar que no saque informacion|
Q1 | Gestién Documental |sustraccion de un documento en el| . s . o .
" A sin autorizacion. De identificar accesos de otros procesos sin
archivo central para beneficio privado a o R "
acompafiamiento del proceso, se notifica a la Subdireccion
Administrativa para que se realice andlisis del caso y en caso
de ser necesario se lleve el caso al proceso de Asuntos|
Disciplinarios.
Realiza el préstamo de la informacién de acuerdo con el indice|
de informacién clasificada y reservada, registrando en el
S o . formato la descripcion del préstamo de documentos, al
Posibilidad de pérdida de expedientes y/o " p . _p "
- L momento de recibirla se verifica que la documentacion este|
Q1 | Gestién Documental |sustraccion de un documento en el X . . L
. L completa, en caso se identificar informacién incompleta o con|
archivo central para beneficio privado . N . .
alteraciones se informa al lider de proceso correspondiente y
Asuntos Disciplinarios para que se realicen las investigaciones
correspondientes.
A la vinculacién del funcionario y/o contratista y por lo menos|
una vez al afo, se verifica la firma de la declaracion de|
Posibilidad de pérdida de expedientes y/o|conflictos de interés en la cual se debe reportar si hay algunal
estion Documental [sustraccion de un documento en el|relacion que pueda inducir a un posible conflicto, en caso que|
1 | Gestién D tal i d d 1t I[rel da ind bl flict
archivo central para beneficio privado se evidencie un conflicto de interés se evalla las acciones a
seguir las cuales se dejan documentadas en acta para hacer
seguimiento a los compromisos adquiridos.
Verifica que los accesos a correos y sistemas de informacion|
Gestion de Posibilidad de pérdida o alteraciéon de lajse otorguen con la aprobacién enviada por el Supervisor del
Rl Tecnologia e informacion  de los sistemas de|contrato o Gestion de Talento Humano, cuando se trate de un
Informatica informacion, a fin de favorecer intereses|funcionario. De identificar solicitudes por una persona no
de terceros. autorizada, no se dan los accesos y se indica el procedimiento
a seguir para que se realice nuevamente la solicitud.
T - " Verifica de acuerdo con los Paz y Salvo firmados por el
i Posibilidad de pérdida o alteracion de la N - Y oS P
Gestion de . I N proceso, la inactivacion del usuario correspondiente, de|
o informacién  de los sistemas del. o N p . H P
R1 Tecnologia e . - A ) identificar usuarios atin activos se procede a la inactivacion de|
o informacion, a fin de favorecer intereses . " . N
Informética manera inmediata y se registra en el archivo Excel la fecha de|
de terceros. L.
suspension.
Verifica que los usuarios activos del correo y sistemas de
informacion estén vinculados a la DNBC de acuerdo con los|
_— . ” reportes semestrales enviados por los administradores
- Posibilidad de pérdida o alteracién de la P . 5 _’p
Gestién de . o N funcionales de los sistemas, Gestién de Talento Humano y/o|
N informacion  de los sistemas de - - . -
R1 Tecnologia e . - A ) Supervisores de contratistas. En caso de identificar personas
o informacion, a fin de favorecer intereses - . ”
Informatica de terceros no vinculadas en las DNBC con acceso a la informacion de la
’ entidad, se procede a realizar la inactivacion en el sistema y se
reporta al administrador operativo, Talento Humano o
Supervisor respectivo.
Verifica la generacion de los Backup por parte de los
Gestion de Posibilidad de pérdida o alteracion de la|proveedores de los sistemas de la informacién, segun los|
Rl Tecnologia e informacién de los sistemas de|acuerdos de servicio definidos contractualmente. De no|
Informé\gtica informacién, a fin de favorecer intereses|cumplir con las especificaciones se informa en el reporte de|
de terceros. supervision y se procede de acuerdo a las clausulas definidas
en el contrato sobre el cumplimiento del mismo.

SEGUIMIENTO CONTROL INTERNO RIESGOS DE CORRUPCION Il CUATRIMESTRE 2023 (Septiembre-
Diciembre)

Efectividad de los

observaciones
controles

Acciones adelantadas

El proceso no aporté evidencia de la ejecucion del control

El proceso no aporté evidencia de la ejecucion del control

El proceso no aporté evidencia de la ejecucion del control

El control no aplica para el periodo.

El control no aplica para el periodo.

No se presenta la evidencia de ejecucién del control
conforme a los establecidos en la columna "Registro /
Evidencia”

Se presenta evidencia de la generacién de back ups del
RUE, pero no de otros sistemas de informacién con el
ORFEO.




ID. Riesgo

Proceso

IDENTIFICACION DEL RIESGO

Riesgo

Control

SEGUIMIENTO CONTROL INTERNO RIESGOS DE CORRUPCION Il CUATRIMESTRE 2023 (Septiembre-
Diciembre)

Posibilidad de omitir o limitar los|Previo a la entrega de los resultados de la auditoria ejecutada,
s1 Evaluacion y resultados de la auditoria o informes de|se verifica que la auditoria se haya realizado cumpliendo ell
Seguimiento Ley, para favorecer al auditado, a la|objetivo y alcance definido; asi mismo, se verifica que esté]
entidad o a un tercero. conforme a la normatividad legal vigente.
Posibilidad de omitir o limitar los . " ~
) L . Al momento de la vinculacién y/o por lo menos una vez al afio
Evaluacién y resultados de la auditoria o informes de . . . R
S1 . X se suscribe por parte el equipo auditor, el compromiso ético,
Seguimiento Ley, para favorecer al auditado, a la . P ™ o
! establecido en el cédigo de ética del auditor interno.
entidad o a un tercero.
Previo al inicio de una auditoria se retine al equipo auditor|
Posibilidad de omitir o limitar los|encargado y se verifica que no se presenten conflictos de
s1 Evaluacion y resultados de la auditoria o informes de|interés para ejecutar el trabajo. De identificarse algun conflicto,
Seguimiento Ley, para favorecer al auditado, a la|se realiza el cambio respectivo, de tal manera que no existan
entidad o a un tercero. situaciones de conflictos, independencia u objetividad que|
alteren el desarrollo de la auditoria

Efectividad de los
controles

Acciones adelantadas observaciones

Se evidencia la revision por parte de la Asesora de
Control Interno de los informes de auditoria realizados
en el periodo.

El control no aplica para el periodo.

Se evidencia la verificacion de conflicto de intereses para
la ejecucién de la Auditoria al Sistema de Gestidon en
Seguridad y Salud en el Trabajo.




EFECTIVIDAD DE LOS CONTROLES

CRITERIO CANTIDAD PORCENTAIJE

100,00%

EFECTIVIDAD DE LOS CONTROLES

e

= Efectivo = No Efectivo



Etiquetas de fila

PROCESO

Coordinacidn Operativa

Educacion Nacional de Bomberos

Evaluacion y Seguimiento

Formulacidn, actualizaciéon y acompafamiento
normativo y operativo

Fortalecimiento Bomberil para la Respuesta

Gestion Administrativa

Gestion Contractual

Gestidn de Andlisis y Mejora Continua

Gestidn de Asuntos disciplinarios

Gestion de Atencidén al Usuario

Gestion de Comunicaciones

Gestidn de Coop. Inter. y alianzas estratégicas

Gestidn de Tecnologia e Informatica

Gestion del Talento Humano

Gestién Documental

Gestion Financiera

Gestioén Juridica

Inspeccidn, Vigilancia y Control

Planeacién Estratégica

Total

Efectivo

N.A

No Efectivo

Total general

Total general
3
3
3
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