MAPA DE RIESGOS

Se contratd a una persona
calificada, con experiencia como
almacenista para apoyar el
almacen de la entidad.

ANALISIS DEL RIESGO MAPA DE RIESGO
z
FACTORES g EVALUACION DEL | DESCRIPCION DE CONTROLES LIDER DE RESPONSABLE DE LA PERIODO DE
. <
N PROCESO CAUSAS EXTERNAS INTERNOS CAUSAS INTERNAS NOMBRE DEL RIESGO § RIESGO EXISTENTES NUEVO CONTROL PROCESO ACCION EJECUCION REGISTRO INDICADOR
g
I- Espacio insuficiente no permite
tener ubicaciones claras del
inventario fisico.
P-Personal Insuficiente no
E- Recortes presupuestales por R-epser Sp——
cambio en 5"“‘_"”6" : idoneo para el manejo del
no permite que inventario.
3 ad«::i_era softwarclde: NN Pr- No cumplimiento de los
rios. et 5
P ] ProCedmIentOs eS| o ulado por apropiacion / [T IEE I
1 ——— . o CaEf i u 20 MODERADA para el manejo y control de
polticas publicas eniocacas ala rocesos Pr-Falta de capacitacion del ~ [PO" Us° inventarios de la entidad
austeridad del gasto que Tecnologia b Roiner Narval Reportes
disminuye la posibilidad de inventario. Implementar el software | 2T Laura Campuzano Anual arrojadosporel | squirido
adquirir el software o de - Débil sistema de informacion de inventarios Charrasquiel software de
contratar una persona idonea ey S S inventarios
para el manejo del inventario. para el manejo del inventario.
1. No hay lugares adecuados en
las oficinas para custodiar la Adecuada i ion del del
informacion producida por el Reglamento interno de archivo |Reglamento interno de Rainer Narval Actas de No. De funcionarios
proceso. y correspondencia y del archivo correspondencia |~ Jhon Warner Paz Mensual s de la DNBC que
2. No hay una adecuada Programa de Gestion 'y del Programa de Gestion asisten
organizacion de los archivos Documental Documental
segun la normatividad vigente
emanada por el AGN.
3. No hay control de prestamo de
documentos.
4. Desconocimiento del personal
en temas relacionados con
Gestién Documental.
1. Presién por parte de una . 5. Debilidad en los sistemas de
externo. informacién de la entidad no
2. Catastrofe natural. AT permite almacenar . :
2 | Gestién Documental |3. Sobornos o amenazas por T;::’;:ﬁ::a :i;‘l’:aen i de 20 MODERADA
parte de un externo. electrénicos.
4. Robo. 6. No indagar a las personas
externas que solicitan un Disposicién final de los
documento el motivo de la documentos (Digitalizacién)
solicitud.
7. No hay restricciones suficientes,
para ingresar al archivo.
8. Falta de ética del personal.
9. Presiones internas.
Radicacién en el érea financiera
de la documentacién para
tramite de pago debidamente
foliada y con la lista de chequeo Rainer Narval
Pérdida intencional de con el visto bueno del . . . Registro en el "
40 Naranjo Marisol Mora Diario N Cuentas radicadas.
documentos supervisor o jefe inmediato, en Charrasquiel libro
donde se certifique que la
documentacion entregada esta
completa y debidamente
diligenciada.
1. Recortes presupuestales por
AP N cambios en la situacién .
3 |Gestion Financiera Infraestructura |- Espacio

Teniendo en cuenta que no se
cuenta con presupuesto para la
adquisicién de un software de
inventarios, la persona contratada
para apoyar almacen se
encuentra realizando una macro
idénea, la cual contendré el
inventario de la entidad.

Se solicitard dentro de las necesidades de
funcionamiento para la vigencia 2017 la adquisicién de
un software de inventarios.

No se ha dado inicio a la ejecucion
del control

Es prioritario dar inicio a la ejecucion del control,
puesto que el riesgo se ha materializado.

Se digitalizé la documentacin de
gestion del talento humano,
CITEL y Gstion Financiera

Se ha digitalizado la documentacion de 3 de los 19
procesos, equivalente al 15%. Es necesario establecer
un de ia delos
procesos restantes y procecder a socializar con cada
uno de los mismos la metodologia para tal actividad.

se radican en el libro de control
las cuentas tramitadas en el area
financiera.

Aunque se ha dado cumplimiento al control, es
necesario su formalizacion en el procedimiento
respectivo.




macroeconémica.

Se realizan mensualmente
conciliaciones bancarias del SIIF
Vrs. Extractos bancarios.

Se evidencia cambio mensual de
claves.

Numero de
Rainer Narval I Transferencia:
Verificacion del Movimiento ! " " N Conciliaciones ransters l *
Naranjo Marisol Mora Mensual N Exitosas / Numero
Bancario en el SIIF . bancarias N
Charrasquiel de Transferencias
Manipular indebidamente realizadas
fas Tra'ns.ferenclas " o 20 MODERADA
electrénicas o consignacion
errada Back up de los
Cambio mensual de contrasefia Rainer Narval cambios de clave | . .
N " N N Numero de Cambio
en los equipos del drea Naranjo Marisol Mora Mensual através de N
N . de claves realizados
financiera Charrasquiel correo
electrénico
Relacionar el cambio
| d itrasefi
Realizar cambio mensual de mensua’ de con ,’“F"a e " .. |Politicas de
el software de némina con [Rainer Narval ’ Caracterizacion .
contrasefa en el software de N I N Maryoly Diaz Mensual operacién del
N las politicas de operacion [ Naranjo del proceso
némina L proceso.
de Gestion de Talento
E- Recortes presupuestales por H
cambio en situacion P- Intereses Personales. umano:
macroeconémica puede inducir P-Falta de ética de los
Gestion Talento al funcionario a alterar el funcionarios de la DNBC. Alteracion intencional del
4 P- Personal T . : P 20 MODERADA
Humano software. T- Débil sistema de informacién [ Software de Némina
T- Alteracién de la informacion interna.
almacenada por el proveedor.
Realizar backup semanalmente
de la base de datos del software
de némina
Cumplir con los procedimientos
establecidos por el proceso de
Atencion al usuario para la
atencion de PQRSD con el fin de
P- Personal Insuficiente no Ev'dE".C'ar h.ed.ws .'"egma res
) (atencion prioritaria 0 no
permite que se establezcan =Nclo
. radicaciones)
suficientes controles sobre la
respuesta de los PQRSD.
Pr-Entidad nueva
Recortes presupuestales por Pr- Ausencia de procesos
cambio en situacion estandarizados P
e Personal N o 5 - Seguimiento por parte de la
macroeconémica T- Carencia de dominio propio de |Concusién/Cohecho " oL y
. fearis Proceso i . N N - 20 MODERADA oficina de atencion al usuario al
Cambios en la legislacién y ’ la pagina WEB no permite hacer |propio/cohecho impropio "
Toes En Tecnologia na sistema de turnos de las PQRSD
politicas pablicas pueden generar seguimiento adecuado a las ; 105 €
desconocimiento de la Le ceticiones por parte de los jue reclbelaDirscclon canel
i/ [ (eIl fin de que todas las PQRSD sean
usuarios. atendidas sin excepcion
T- Débil sistema de informacion ;
interna lleva a que los canales de
comunicacion interno sean
debiles.
Elaboracion de informes
mensuales estadisticos sobre la
Gestion de atencién recepcion y respuesta a PQRSD
5 | usuario con el fin de evidenciar hechos
irregulares
Cumplir con los procedimientos
establecidos por el proceso de
Atencién al usuario para la
atencion de PQRSD
P- Personal Insuficiente
P-Cambios en la legislacién y
politicas publicas. el
Pr-Entidad nueva Seguimiento por parte de la
Recortes presupuestales por Personal oficina de atenci6n al usuario al
Pr- Ausencia de procesos N
cambio en la situacion Proceso estandarizados Prevaricato 20 MODERADA sistema de turnos de las PQRSD
macroeconémica. Tecnologia
8! T- Carencia de dominio propio de que recibe la Direccién.
la pagina WEB
T- Débil sistema de informacion
interna

Elaboracién de informes
mensaules estadisticos sobre la
recepcién y respuesta a PQRSD

Las politica de cambio de
contrasefia fue incluida en la
carcaterizacién.Durante este
periodo se realizaron 4 cambios
de contrasefia.

El indicador no es claro, se sugiere su revision y
modificacion, puesto que la revision se hace semanal
sobre el bakup semanal. Se sugiere all proceso

Las planillas (3) contienen los 16
registros de backup

la identificacion y de otros
riesgos de corrupcion asociados al proceso, tales
como: Vinculacion de personal sin lleno de requisitos,
destinacion de recursos de capacitacion a personal sin
derechos, etc.

Segun informe de auditoria al proceso, se evidencio
que no todas las PQRS que ingresan a la entidad
(correos. icos instituci son regi: y
por tanto no se garantiza la trazabilidad ni
oportunidad de la respuesta.

Seglin informe de auditoria al proceso, se evidencio
que no todas las PQRS que ingresan a la entidad
(correos electronicos institucionales) son registradas y
por tanto no se garantiza la trazabilidad ni
oportunidad de la respuesta.

La of. De atencién al usuario ha
realizado 6 informes estadisticos
correspondientes a los meses de
enero a junio , los mismo estan
publicados en la pag. Web de la
DNBC.

Ala fecha del seguimiento se evidencia un
cumplimiento del 86%, ya esta pendiente el informe
del mes de Julio de 2016.

e cuenta dentro de los
procedimientos la actividad de
revisar la informacién que se
proyecta en las respuestas a cargo
de los responsables de firmar, en
esa medida entre enero y mayo se

reviso la consistencia de
i &na

Aunque se evidencia que se revisan las respuestas,
debido a que no se registran todas las pars, no hay
confiabilidad que todas sean acorden a la ley.

Frente a los procedimientos de
PQRSD, la of. De atencion al
usuario tiene la actividad de hacer
seguimiento a todos los
requerimientos que ingresan a la
DNBC, en esa medida se

Segun informe de auditoria al proceso, se evidencid
que no todas las PQRS que ingresan a la entidad
(correos icos instituci son regi y
por tanto no se garantiza la trazabilidad ni
oportunidad de la respuesta.

A la fecha del imi se

Es necesario que los responsables de remitir la

evidencia un cumplimiento del
86%, ya esta pendiente el informe
del mes de Julio de 2016.

sobre las PQRS o hagan
oportunamente a la Oficina de Atencion al Usuario
para su consolicacion y elaboracion del informe
respectivo.




Establecer filtros: Proyects,

Asociar el filtro de
establecer filtros:
Proyects, Revis6, Aprobé

Dado que no hay

A pesar de que no se han escrito
Ias politicas de operacién del
proceso juridico, si se adelanto
una primera versién de la
caracterizacion.

No se cuenta con definicion y estructuracion del
Proceso de Gestion Juridica, aunque en el mapa se
identifica al Subdirector Administrativo y Financiero
como responsable, es importante establecer el
proceso, documentarlos, determinar roles y
responsabilidades en el mismo y puesta en ejecucion
de controles preventivos.

No hay evidencia de la ejecucion
del control.

No se cuenta con definicion y estructuracion del
Proceso de Gestion Juridica, aunque en el mapa se
identifica al Subdirector Administrativo y Financiero
como responsable, es importante establecer el
proceso, documentarlos, determinar roles y
responsabilidades en el mismo y puesta en ejecucion
de controles preventivos.

SEESETETOTT UE TS TECTSUS UE
subcuenta bomberos la cual
estaba administrada por la
UNGRD. Sin embargo, en el mes
de Agosto, se hizo la transferencia

Se recomienda considerar otras opciones para la
vinculacion de personal al area de Planeacion, dada su
importancia estratégica en la entidad.

No se evidencia la capacitacion a
personal de la subdireccion
estratégica en la formulacion de
proyectos.

Se recomienda ajustar el control, puesto que la sola
solicitud no minimiza el riesgo y lo que se requiere esla
capacitacion respectiva.

No se ha ejecutado el control

Falta de personal en el proceso dificulta la creacién del
procedimiento. Se recomienda considerar otras
opciones para la vinculacion de personal al area de
Planeacion, dada su importancia estratégica en la
entidad.

Se realizo la actividad
programada.

El establecimiento de un cronograma de comités no
mitiga que los informes de seguimiento a la planeacion
sean veraces. Por lo que se recomiendo modificar el
control.

No se ha ejecutado el control

Falta de personal en el proceso dificulta la creacién del
procedimiento. Se recomienda considerar otras
opciones para la vinculacion de personal al area de
Planeacion, dada suimportancia estratégica enla
entidad.

La revision del firewall se realizé
aproximadamente en el mes de
Julio

El control no esta documentado. Aunque la revision se
realiz6, no se tomo lel print pantalla. Es importante
contar con la trazabilidad de la ejecucion de los
controles.

) . Tt Politicas de
Revis6, Aprob6 entodaslas  |en todas las respuestas ' unificacion del proceso o "
: * Rainer Narval e Caracterizacion | operacion del
respuestas que se envienante | que se envien ante Juridica no se ha Anual
sta e Naranjo 4 del proceso proceso
requerimientos de los organos | requerimientos de los establecido el i
establecidas
de control organos de control como responsable
1. Evasion de responsabilidades una politica de operacién
por parte de un funcionario. | Alteracién intencional de de la gestién juridica.
. p o - 2. Falta de ética del grupo las respuestas a los
6 |Gestion Juridica 1. Presion politica P. Personal. P R p N 20 MODERADA
juridico. requerimientos de los
3. Presion interna. organos de control
Asociar la revisién
. trimestral de las Dado que no hay
Realizar revision trimestral de o 5
respuestas enviadas ante unificacién del proceso Documentacion | Procedimientos
las respuestas enviadas ante los Rainer Narval e
> los requerimientos de los Juridica no se ha Anual del proceso juridicos
requerimientos de los 6rganos | . Naranjo 4 )
de control 6rganos de controla un establecido el juridico. documentados
procedimiento juridico responsable
que defina el responsable.
Solicitud formal para la
malp Asignar recursos para Ct. German Andres Contratos de
conformacion de un equipo de Ct. German > # de profesionales
" conformar el equipo de Miranda./ Rainer Narval |Anual prestacion de
trabajo de planeacion @ A Andres Miranda. contratados.
1. Personal insuficiente para estratégica, planeacion estratégica. Naranjo servicios
evaluar la formulacién de los
proyectos de inversion en sus
diferentes etapas.
1. Recortes presupuestales por Solicitar capacitaciones al Correos
e En'lja shu':dé" B 2. Falta de conocimiento de la DNP para los funcionarios |Ct. German oiar Arguello Anual electronicos con |# de correos
a s X N i u u: o N
2 Subdireccion Estratégica y de o asignacdos para la Andres Miranda. 8 solicitud enviados
macroeconémica. Personal N p Formulacién viciada de los ” "
Coordinacién Bomberil respecto victaga 20 MODERADA o formulacién de proyectos realizada
Proceso aeon ) proyectos de inversion. Asignacion de las personas
» a las exigencias requeridas para
2. Intereses politicos. Amenazas y " e encargadas de formular los
§ la formulacién y seguimiento de e formy
presion externa. Seeuim! proyectos de inversion en la
los proyectos de inversion. ectos G lor
subdireccion estratégica y de
o coordinacion bomberil. i
3. Falta de un procedimiento para Documentar y divulgar el
i6 rocedimiento para la Procedimiento
la formulacién de los proyectos P P 212 et German i # de procedimientos
i, formulacién, actualizacién " pilar Arguello Anual documentado u
Planeacién C Andres Miranda. ) documentados
7 acid y seguimiento a los divulgado
Estratégica proyectos de inversion.
1. Entrega de informacién Exposicion, discusion y revision
en el comité directivo del SIGEC
adulterada por parte de las o los resultados obtenidos on | CTON08TMa anual de Ct. German Pilar Arguello Anual Cronograma de |# de cronogramas.
dependencias. >ou! comités Andres Miranda. trabajo realizados.
Y — los seguimientos a los
3. Conflictos de interés. diferentes planes.
Y S — 4. Falta de ética del equipode | Informes de seguimiento a
. = > planeacién. los planes de la DNBC no 20 MODERADA
2. Amenazas y presiones externas Proceso o
5. Desconocimiento de la veraces
O e e e oo Solicttud formal para fa Asignar recursos para |+ SN Ct. German Andres Contratos de
o e e oo Paneacion conformacién de un equipo de | TR THICEIC - andres Mirance | L CC2 /Rainer Narval| Anual restacionde | 4¢ Profesionales
6. Ausencia de filtros de trabajo de planeacion e v 1€ |Rainer Narval [ (1Yo o contratados.
informacién por parte de la alta estratégica, o £ica | aranio j
direccion.
- ) N ) Verificar el Print pantalla del
1. Vistas de particulares no Funcionamiento del Firewall near el ! P .
funcionamiento del Rainer Narval . acceso al # de verificaciones
controladas. con reglas de acceso de manera | . N Ing. Edgardo Mandon. |Trimestral N
- Firewall con reglas de Naranjo software (fecha y |trimestrales.
2. Acceso de servicios de permanente N B
o S—— g ——— acceso trimestralmente hora de ingreso)
particular.
" Gerraf? q 3. Falta de ética de algun Manipulacién de los
Gestion de 1, Ataques por virus informéticos. Pr- Proceso. N N B N P infe L.
8 |Tecnologia 2. Presiones externas sobre algun P.Personal, _|funcionario de la DNBC. sistemas de informacién de (S5 MODERADA | Politica de uso de correo Politica de uso de correo |Rainer Narval ) Mensaje de # de socializaciones
" o 5 4. Malas précticas en el acceso a |la entidad, para usos g i . Ing. Edgardo Mandon. | Trimestral .
Informética funcionario. T. Tecnolégico. institucional institucional divulgada  |Naranjo correo trimestrales.
los servicios de informacién de la |indebidos y no autorizados
DNBC.
5, Falta de controles de seguridad
P Politcas de copia de seguridad || CIticas 4% COPIR A& g i iy g Backu #de back ups
GRalndheg b ‘ pia de seg seguridad de la : Ing. Edgardo Mandon. |Semanal/Quincenal %X *P LIS
h—- de la informacién Naranjo

informacién

Se realizo la dela

A la sociaclizacion realizada solo asistieron 17

politica de uso de correo
institucional el 31 de agosto a los
servidores de la entidad.

servidores publicos, por lo que es necesario generar los
mecanismos para garantizar su conocimiento y
adecuada implementacion.

Solicitud formal para la
conformacién de un equipo de
trabajo para seguimiento
territorial

Asignar recursos para
conformar el equipo de
trabajo para el
seguimiento territorial

Subdireccion
administrativa y
financiera

Rainer Narval Naranjo

Anual

Contratos de
prestacién de
servicios

# de profesionales
contratados.

Se realizaron 16 back up de
némina y 5 de correo institucional

No se ejecutd la actividad




. Reiteracién de asignacion
Asignacion de recursos para el -
- " de recursos para el Subdireccion .
seguimiento, monitoreo y o » P . . # de solicitudes de IR .
. I y y | Rainer Narval Naranjo No se ejecutd la actividad
asesoria para la gestion piblica " o A
- asesoria para lagestién |financiera
territorial o
territorial
1. Personal insuficiente para
hacer el monitoreo territorial
o] 2. Falta de acompafiamiento de
9 1. Intereses politicos. Amenazas y i —" los demds procesos internos. | Prevaricato por omision 40 ) . o
presion externa. 3. Falta de coordinacién y Se realllar(l)n 516 oficios de reiteracion , de los cl{ales
2. Dificultades de orden publico comunicacién entre los procesos nos han brindado 76 respuestas, ?”e‘ia"do pendiente
de 440 respuestas a nuestra solicitud.Pese a las pocas
respuestas recibidas en este ultimo periodo, es
Se enviaron a todos los municipios | importnte reforzar la tarea e involucrar el concurso de
- . que cuentan con Cuerpo de las delegaciones departamentales . Pese a las pocas
Comunicaciones y seguimientos . i " . .
one Bomberos Voluntarios, la solicitud | respuestas recibidas en este ultimo periodo, es
a entes territoriales . . o
de cumplimiento de la ley 1575 de | importnte reforzar Ia tarea e involucrar el concurso de
2012 las delegaciones departamentales . Por lo anterior se
recomienda tomar otras acciones para ser mas
efectivos, tales como la asignacion de presupuesto y
contratacion de profesionales o personal idoneo que
pueda acompaiar la gestion territorial.
definidos para la seleccién de los
postulados.
. . Pr- Personal a cargo del proceso
P-Cambios y prioridades de . N N
2 no esta capacitado en la o Seguin auditoria realizada al proceso se observa que el
gobierno. 5 Manejo indebido de la aue . *
i i ejecucién del proc nto de s P i . pre fue yno se
P-Vicios en la eleccién del Personal L P, gestion de capacitacion y Aplicacién de procedimiento " . . 5 o "
® ef gestion de capacitaciony : 10 P Se establecio el procedimiento | evidencian criterios para la seleccion de los
beneficiario por parte del Proceso ’ ! entrenamiento con para la seleccién del postulado en are 208
entrenamiento a través de participantes a las actividades de capacitacion y
coperante. recursos del cooperante "
coperantes. entrenamiento.
Difundir y socializar la El dia lunes 29 de Agosto, fue N - .
"y social ! 29 de Ag No se dio cumplimiento a la periodicidad de la
normatividad vigente para la enviada la circular a los cuerpos | o o o\ e o
e h ejecucion del control, adicionalmente no hay evidencia
consecucién de recursos de Bomberos, oficiales, e nente
N N > = de su efectividad, puesto que se jecutd el 29 de agosto.
internacionales voluntarios y aeronatiticos.
Pr- Personal a cargo del proceso . .
S CEI Manejo indebido de los
- - no esta capacitado en la y
L- Desconocimiento u omisién de y del imiento de | €CUrsos gestionados a
la aplicacion de la normatividad Personal o través de por Solicitar el reporte previo o
! gestion de recursos. I 20 are "
vigente por parte de las Proceso C e Jas Instituciones posterior inmediato (de
1 PR . P- No socializacién de la . °
L . " Bomberiles diferentes a la acuerdo con la resolucion 0661
normatividad vigenteaplicable a } resol o . »
[N p DNBC de 2014 del Ministerior del Se evidenciaron los informes remitidos por los
las instituciones bomberiles. 0
Interior) de los procesos de cooperantes.
Cooperacién y relacionamiento
internacional que lleven a cabo
las instituciones bomberiles
P-Vicios en la eleccion del
beneficiario final por parte de la
BC.
Pr- Personal a cargo del proceso . P
1o esta capacitado en la §I p;ograma.ftralrlngb;.:rogram for . o |
) ejecucion del procedimiento de | Manejo indebido de los . . . irefighters of ({o om. ia se ?e evidenci qlfe enuso d? recu.rsos .se presentan los
Politicos in d N Aplicacién de lineamientos para encuentra en ejecucion. Seran 13 |iforme respectivos de su ejecucion, sin embargo se
i enpolticeenlosiecty NG recursos gestionados a 20 la seleccién del postulado y el cursos. Una vez finalizadoenel  [recomienda establecer como control los lineamientos
de los beneficiarios. P-Personal cargo del proceso no | través de cooperantes por o del P v d . Septimb bird N N
esta interesado en aplicar parte de la DNBC manejo de los recursos mes de Septiembre, se recibira en eracion -
correctamente el procedimiento la DNBC IosAlnformes COLOMBIA , UNGRD, Mininterior, etc).
de gestion de recursos. correspondientes.
Procedimiento
. de la CITEL con el
Establecer procedimiento . N Aunque se ha elaborado formato, a la fecha no se
Subdireccién formato para la L N
. N de la CITEL en donde se N . cuenta con el procedimiento propuesto. Se sugiere
Revision semanal de la matriz N L estratégica y de revision de la N e o .
N especifique la revision L N No se evidencia ejecucion del contilestablecer la fecha de ejcucion de control, puesto que
general de emergencias N coordinacién matriz de .
semanal de la matriz de N N se trata de establecer un procedimiento y no de la
B bomberil emergencias N N .
emergencias. N ejecucion del mismo, la cual es permanente.
como un registro
de este.




Establacer procedimiento
de la SALA SITUACIONAL
en donde se especifique la Procedimiento
revisién y aprobacion de de la SALA
. 1,Falta de ética del personal del los reportes de Subdireccion SITUACIONAL Aunque se ha elaborado formato, a la fecha no se
Coordinacié 1, Ofrecimiento de dinero o R ! equipo de coordinacion operativa | Favorecimiento a terceros informacién de estratégicay de | Coordinador Sala con el formato procedimiento cuenta con el procedimiento propuesto.Se sugiere
1 Ooor ltr_mlon CEREE For TG PiETEs Personﬂ 2. Falta de controles establecidos |con los reportes de 20 MODERADA emergencias coordincion Situacional Anual para la revision terminado No se evidencia ejecucion del contif establecer la fecha de ejcucion de control, puesto que
perativa 2, Intereses politicos. Amenazas y JOCESC enlos pi imi del i i6 bomberi de la matriz de se trata de establecer un procedimiento y no de la
presion externa proceso emergencias ejecucion del mismo, la cual es permanente.
Establecer controles para la como un registro
emision de los reportes de de este
informacién de las emergencias
Correos Se ha adelantado gestion a través de correos
X Subdirector electronicos con electronicos. No se cuenta con el Software requerido,
Implementacion de un A - :
Estrategicoy de | Cooperacion estudios previos, |Implementacion del A por o que se recomienda dar prioridad a su
software para el registro ) h Anual No se evidencia ejecucion del cont| ‘ i .
Coordinacion [internacional parala software adquisicion. Se sugiere establecer la fecha de ejecucion
de emergencias N
Bomberil adquisicion del de control, puesto que se trata de la adquisicion del
sofware software.
Solicitar al area de Talento
Humano inclusion del drea
de comunicaciones en el . ) R
. Programa de Es importante sefialar la diferencia entre induccion y
: X programa de induccion y A A - ; N N
Capacitar al personal delrea | " Rt P R Y | subdirector Equipo de talento induccion y 4 de profesionales No se ha realizado capacitacion | €indUCEidn, puesto que por considerarse de
1. Personal no capacitado en el de comunicaciones sobre el uso al manejo dep N inistrati Hi quipo de Anual reinduccion y ca az[ados sobre informacidn re:ﬂvada reinduccion no es necesario esperar el ingreso de
manejo y uso de la informacién reservado de la informacién. reserva éa financiero comunicaciones listas de P . nuevo personal para realixzar la capacitacion.Se
asistencias sugiere establecer la fecha de ejecucion de control.
2. Falta de aplicaciony
socializacion de los
procedimientos para la
publicacién de la informacion Listado de
1. Intereses politicos o Personal S IV ion del profesional asistencia a la
economicos,. : > SOPOTLes (0BICOS Para | elacion indebida de Aplicar el procedimiento para la | procedimiento de _— ot socializacion del |# de socializaciones Se sugiere establecer la fecha de ejecucion de control,
. la proteccién de la informacién | L. R, . " N, Direccién General| especializado en Anual . . . o
2,Amenazas y presion externa Proceso informacién secreta o 40 ALTA publicacion de la informacién  [publicacién de comunicaciones procedimiento  [realizadas puesto que su ejecucion no es Anual.
» X sometida a reserva informacion. de publicacion d
- 4. Falta de ética del equipo de : -
Tecnoldgicos > - elainformacion
gestion de comunicaciones y
violacién al cédigo de ética de la Solicitud formal de elementos y [Adquirir los elementos y
DNBC equipos de comuniocaciones  |equipos de
ad 0 " (Computadores, camaras, comuniocaciones Se sugiere establecer la fecha de ejecucion de control,
& B ehe B mehh discos duros) que pertenezcan a | (Computadores, camaras, Acta de entrega puesto que su ejecucion no es Anual. De igual manera
:‘“‘”““P’f 2 p”‘;"‘:’ \ & Fa:a Ia DNBC y garanticen la discos duros) que orecibidodelos [ o se sugiere modificar el control, puesto que debe
ef‘°"°""““‘° Eda ey sobre seguridad de la informacién  |pertenezcanala DNBCyY  |Administrativoy |Administrativo y Anual elementos y equipos recibidos obedecer a mitigar el riesgo y no al tramite de una
i i6 ) A i i
s D D garanticen la seguridad de |Financiero Financiero equipos de auip solicitud, Ia cual debe hacerse previamente a la
lainformacién comunicaciones ireccio y quien debe
quedar como responsable del control.
Revision de los actos
administrativos y respuestas a - Todos los pronunciamientos
Procedimiento . . .
PQRSD por parte del parala emitidos por parte de este Aunque no se ha establecido el procedimiento
coordinador del grupo de - ) ) proceso elaborados en el periodo | respectivo, se evidencia que se realizan controles no
" . Establecer procedimiento |Subdirector elabroracion, ‘ ! X
formulacion normativa y N L L _— comprendido entre Mayo y documentoados, corriendo el riesgo de su
N para la elabroracién, estratégico y de N revision y Procedimiento N N L N N
operativa o por parte del asesor |- - ° A S Ronny Romero Valencia | Anual ) N Agosto del presente afio, se incumplimiento. Se sugiere dejar los controles
. revisiény aprobacién de | Coordinacion aprobacién de | realizado " ) ! ) -
del despacho para evitar we N realizaron conforme a la ley, y los en el anterior seguimiento y
" y ) actos administrativos. Bomberil actos 5 N i
clientelismo, trafico de dministrativos mismos fueron revisados y establecer como control nuevo la documentacion del
influencias, decisiones ajustadas aprobado autorizados por los funcionarios y | procedimiento respectivo.
aintereses particulares y/o contratistas correspondientes
Soborno
1. Personal no capacitado en
normatividad bomberil Todos los pronunciamientos
emitidos por parte de este Aunque no se ha establecido el procedimiento
1. Cambios en la legislacién y 2. Falta de controles previos a la proceso elaborados en el periodo | respectivo, se evidencia que se realizan controles no
oliticas publicas Personal aprobacién de actos ) - comprendido entre Mayo documentoados, corriendo el riesgo de su
2 (RIS e, . Prevaricato 20 MODERADA Procedimiento P avey ¢ e "nco el rese
2. Intereses politicos. Amenazas y Proceso administrativos, comunicados y realizado Agosto del presente afio, se incumplimiento. Se sugiere dejar los controles
presion externa. respuestas a PORSD procedimiento realizaron conforme a la ley, y os |existentes establecidos en el anterior seguimiento y
Establecer filtros de control a wrala mismos fueron revisados y establecer como control nuevo la documentacion del
3. Falta de comunicacion y cada acto administrativo y - ) p . autori: por los funcionarios y i respectivo.
- Establecer procedimiento |Subdirector elabroracion, ° -
colaboracién entre los procesos respuesta a PQRSD antes de su ) L I contratistas correspondientes.
2 para la elabroracion, estratégico y de : revisiony
aprobacion, por parte del i > ~80) Ronny Romero Valencia | Anual Y
’ " revisiény aprobacién de | Coordinacion aprobacion de
Subdirector estratégico y de aproar :
T u . actos administrativos. Bomberil actos
coordinacién bomberil, asf N
como la Direccién General administrativos Todos los pronunciamientos
aprobado emitidos por parte de este Aunque no se ha establecido el procedimiento
proceso elaborados en el periodo | respectivo, se evidencia que se realizan controles no
13 procedimiento comprendido entre Mayo y documentoados, corriendo el riesgo de su
realizado Agosto del presente afio, se incumplimiento. Se sugiere dejar los controles
realizaron conforme a la ley, y los |existentes establecidos en el anterior seguimiento y
mismos fueron revisados y establecer como control nuevo la documentacion del
autorizados por los funcionarios y | procedimiento respectivo.
contratistas correspondientes




1. Intereses politicos. Amenazas y
presiones externas

Personal
Proceso

1. Personal insuficiente para el
control de las actividades del
proceso

2. Presion interna.

3. Conflictos de interés.
4. Falta de ética del equipo de
formulacién normativa y
operativa

5. Desconocimiento de la
construccién de informes por
parte del equipo de planeacién.
6. Débil sistema de informacion
interna

Cohecho propio e impropio

20

-

a Evaluacion y

Conflictos de interés, presion o
amenazas internas o externas.

Personal
Proceso

1. Falta de ética en el equipo de
control interno.

2. Entrega de informacion falsa o
adulterada por parte del
auditado.

3. Desconocimiento de la
normatividad, el personal que
participa en el proceso no esté
capacitado.

Informes de auditoria no
veraces.

10

Conflictos de interés, presion o
amenazas internas o externas;

Personal
Proceso

1. Falta de éticaenel
asesoramiento del equipo de
control interno.

2. Alteracién u ocultamiento de
informacién ante decisiones
concertadas entre la asesoria de
control interno, las directivas de
la entidad u otras dreas.

Informes ante entes de
control adulterados.

20

MODERADA

MODERADA

REVISTOT e TS 9TT0S
administrativos y respuestas a
PQRSD por parte del

Procedimiento

arala
coordinador del grupo de P ”
" P elabroracion,
formulacién normativay " ot o .
: para la elabroracion, estratégico y de : revisiony Procedimiento
operativa o por parte del asesor |- - > - A, Ronny Romero Valencia [Anual Y ‘
f revisiény aprobacién de | Coordinacion aprobaciénde | realizado
del despacho para evitar aproar :
— ) actos administrativos.  |Bomberil actos
clientelismo, trafico de N
) ) - ; administrativos
influencias, decisiones ajustadas
) ’ aprobado
a intereses particulares y/o
Procedimiento
Establecer filtros de control a parala
cada acto administrativo y elabroracién
respuesta a PQRSD antes de su ) o . Y o
i para la elabroracion, estratégico y de y revision y Procedimiento
aprobacién, por parte del o - ) Ronny Romero Valencia |Anual Y -
’ o revisin y aprobacion de | Coordinacion aprobacionde | realizado
Subdirector estratégico y de L - ’
actos administrativos. Bomberil actos

coordinacion bomberil, asi
como la Direccién General

1. Revision y Aprobacién del
cumplimiento de las actividades
de la Asesoria de Control
Interno.

2. Revision y aprobacién de
informes de auditoria interna.

3. Aplicacion de técnicas de
auditoria.

Designacién del Asesor de
Control Interno por la
Presidencia de la Republica

administrativos
aprobado

Todos los pronunciamientos
emitidos por parte de este
proceso elaborados en el periodo
comprendido entre Mayo y
Agosto del presente afio, se
realizaron conforme a la ley, y los
mismos fueron revisados y
autorizados por los funcionarios y
contratistas correspondientes

Aungue no se ha establecido el procedimiento
respectivo, se evidencia que se realizan controles no
documentoados, corriendo el riesgo de su
incumplimiento. Se sugiere dejar los controles
existentes establecidos en el anterior seguimiento y
establecer como control nuevo la documentacion del
procedimiento respectivo.

Todos los pronunciamientos

Agosto del presente afio, se
realizaron conforme a la ley, y los
mismos fueron revisados y
autorizados por los funcionarios y
contratistas correspondientes

Aungue no se ha establecido el procedimiento
respectivo, se evidencia que se realizan controles no
documentoados, corriendo el riesgo de su
incumplimiento. Se sugiere dejar los controles
existentes establecidos en el anterior seguimiento y
establecer como control nuevo la documentacion del
procedimiento respectivo.

Se realizaron las tres (3) auditorias
programadas para el cutrimestres
asi: Coordinacién Operativa,
Fortalecimiento Bomberil para la
Respuesta, Gestion de atencion al
usuario.

Como fuente de verificacion se
puede consultar la carpeta de
Auditoria Interna de cada
proceso.

(3 auditorias ejecutadas/3
auditorias programadas)*100 =
100 de cumplimiento

Se realizaron las tres (3) auditorias
programadas para el cutrimestres
asi: Coordinacion Operativa,
Fortalecimiento Bomberil para la
Respuesta, Gestion de atencion al
usuario.

Como fuente de verificacion se
puede consultar la carpeta de
Auditoria Interna de cada
proceso.

(3 auditorias ejecutadas/3
auditorias programadas)*100 =
100 de cumplimiento

Como fuente de verificacion se
puede consultar la carpeta de
Auditoria Interna de cada
proceso.

(3 evaluaciones de auditores / 3
auditorias realizadas)*100 = 100%
de cumplimiento.

Se firmé el codigo de ética de
Control Interno por parte de los




-
o

1. Demora en el reporte de la
informacién por parte de los
procesos.
2. Falta de compromiso con la L e purgith "
) " N Exposicion, discusién y revisién
mejora continua de la entidad e "
’ . B en el comité directivo del SIGEC Aunque el control se cumplid se observa que el control
P-Personal 3. Falta de ética por parte del Reportar informacién no N . y L )
5 ° el de los resultados obtenidos en |Cronograma anual de  [Ct. German . Cronograma de  |# de cronogramas Se elabord cronograma de establecido no minimiza el riesgo de reportar
1. Presion externa. Pr-Proceso grupo de trabajo. veraz de los seguimiento 20 MODERADA . 0y . Pilar Arguello Anual . : . . " .
> ! los seguimientos a los comités Andres Miranda. trabajo realizados. comités informacidn no veraz , por lo que se recomienda
T-Tecnologia 4. Intereses personales. realizados ) "
ot diferentes planes y mapas de modificar el control.

5.Presiones internas .
6. Informacion reportada que no riesgos.
sea veraz.

Anilisis y Mejora

Continua 1. Complicidad con terceros.
2. Falta de ética por parte del
grupo de algun funcionario de la
DNBC.
3. Falta de politicas para el Manioul ceoaciicar o comecticor | o ot

S oo anipulacion o specificar las actividades a specificar las actividades lo Hay criterios N
P-Personal manefo de informacién zdult:racién dela reaplizar ara garantizar el a rpealizar ara garantizar | Ct. German Documento Procedimiento ara cvalificar a |F! procedimiento de control de | La ejecucion de la actividad e control fue realizada el
1. Presion externa. Pr-Proceso |4 Débil sistema interno de i 20 MODERADA para g para g - ! Pilar Arguello Anual publicado en IR documentos esta vigente desde el |22 de Agosto, por lo que no es posible evidenciar su
) inf " documentacion de los control de documentos en la el control de documentos [Andres Miranda. . documentado efectividad de .
T-Tecnologia  [informacion. dela DNBC DNBC 12 DNBC carpeta interna \ les |22 deAgosto del 2016 efectividad.

4. Presion, amenaza por parte de |Procesesdela g enla EBCED
los interesados a un funcionario o
servidor piblico.

MAPA DE RIESGO
RESUMEN
CONTROL INTERNO

No Hay
criterios
N h
PROCESO caIiI:iacraar la [im I:::ntaado NO ES
F EFECTIVO
el control
controles
1 [Gestiéon Administrativa o 1
0,00 50,00
. o (o}
2 |Gestion Documental 0,00 0,00
L. . . o [0}
3 |Gestion Financiera 0,00 0,00
. o o]
4 |Gestion Talento Humano
0,00 0,00
5 |Gestiéon de atencidn al usuario o o
0,00 0,00
L. P o] o}
6 |Gestion Juridica 0,00 0,00
7 |Planeacidén Estratégica 0 9
€ 0,00 0,00
8 |Gestion de Tecnologia Informatica o o
s 0,00 0,00
L. . . o] o}
9 |Gestidn territorial 0,00 0,00
10 Gestion de Cooperaciéon Internacional (o] (o]
y Alianzas Estratégicas 0,00 0,00
. L. . o [o}
11 |Coordinacién Operativa 0,00 0,00
12 (Gestiédn de Comunicaciones o o
0,00 0,00
13|F lacié i i 0 0
ormulacién normativa y operativa o o0




U, uu U, uu
14 (Evaluacién y Seguimiento o o
0,00 0,00
15|Analisis y Mejora Continua £ 0
50,00 0,00
1 1
TOTAL 2,04 2,04

Elaboré: Maria del Consuelo Arias
Asesora con Funciones de Control Interno



