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Introducciéon

La Direccidn Nacional de Bomberos de Colombia - DNBC, reconociendo la importancia de
implementar un sistema de gestion integral de riesgos que contribuya a la adecuada
implementaciéon de estrategias y procedimientos para el logro de sus objetivos, presenta la
segunda versidon del Manual de Gestidn del Riesgos que adopta los lineamientos definidos por el
Departamento Administrativo de la Funcién PUblica — DAFP para las entidades del sector publico
en Colombia en su version de diciembre de 2020, cuyos principales cambios estdn dados en la
actualizacién y precision de algunos elementos metodoldgicos para mejorar el ejercicio de
identificacién y valoracién del riesgo, manteniendo la estructura general bajo tres pasos
principales: politica de administraciéon de riesgos, identificacion del riesgos y valoracién del
riesgo.

Este manual hace parte del Sistema de Gestidn establecido por la DNBC, por cuanto, la Gestidn
del Riesgo contribuye al logro de los objetivos de la entidad a través de definiciéon de
lineamientos que permiten la articulacion de los objetivos de la entidad, el desarrollo de la
estrategia y la toma de decisiones de los procesos, asi mismo estd articulado con las politicas de
tfransparencia, acceso a la informacién publica y lucha contra la corrupcién liderada por la
Secretaria de Transparencia y la de seguridad de la informacién en cabeza del Ministerio de
Tecnologias de la Informacién y Comunicaciones (MInTIC) respectivamente.

El presente manual busca ser una herramienta sencilla, prdctica y operativa, que permita a
todos los funcionarios y contratista de la Direccidon actien participativamente en la Gestidén del
Riesgo de la entidad, de manera que se convierta en un elemento necesario en el desarrollo de
sus actividades y se reconozca su importancia para el alcanzar sus objetivos, que de manera
integral permitird lograr la misién y vision de la DNBC.
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1. OBJETIVO

Establecer las politicas y aspectos metodoldgicos con los cuales la Direccién Nacional Bomberos
Colombia — DNBC identifica, analiza, valora y administra los riesgos institucionales, con el fin de
alcanzar su misidn, visidén y objetivos estratégicos.

1.1.  Objetivos Especificos

v/ Suministrar una metodologia Util que permita a la DNBC gestionar de manera efectiva
los riesgos que afectan el logro de los objetivos estratégicos y de proceso.

v' Ofrecer herramientas de trabajo que permitan analizar, identificar, evaluar, tratar y
monitorear los riesgos que deban ser gestionados por los responsables en la entidad
(bajo el esquema de las lineas de defensa).

v Suministrar lineamientos que permitan a la alta direccién de la DNBC obtener un grado
de confianza en el logro de sus objetivos, con base en una adecuada Gestidon del
Riesgo

v Unificar los aspectos comunes que existen con los riesgos de corrupciéon y riesgos de
seguridad de la informacién, para facilitarle a la entidad la identificacién de cada uno
de estos riesgos, asi como, el mejor tratamiento, fortaleciendo el enfoque preventivo.

2. ALCANCE

La politica de Gestidn del Riesgo, asi como los lineamientos del presente manual son aplicables a
todos los procesos de la entfidad ejecutados por los funcionarios y confratistas en ejercicio de sus
funciones y obligaciones a nivel nacional, con el fin de obtener un adecuado conocimiento y
control de los riesgos en todos los niveles de la DNBC.

3. TERMINOS Y DEFINICIONES

Los conceptos que se mencionan a continuacidn son necesarios para una comprension
adecuada de la politica y manual de riesgos.

e Activo: en el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacién fisica o digital, recurso humano,
entre ofros, que utiliza la organizacion para funcionar en el entorno digital.

e Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar
dano a unsistema o a una organizacion.

e Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con sus
objetivos, el marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede
ser diferente para los distintos fipos de riesgos que la entidad debe o desea gestionar.

e Capacidad del riesgo: es el mdximo valor del nivel de riesgo que una entfidad puede
soportar y a partir del cual se considera por la alta direccidn y el érgano de gobierno que no
seria posible el logro de los objetivos de la entidad.

e Causa: todos aquellos factores internos y externos que solos o en combinacién con otros,
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pueden producir la materializacién de un riesgo.

¢ Causa inmediata: circunstancias bajo las cuales se presenta el riesgo, pero no se constituye
la causa principal o base para que se presente el riesgo.

e Causa raiz: causa principal o bdsica, corresponde a las razones por la cuales se puede
presentar el riesgo.

e Confidencialidad: propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

e Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demds partes interesadas.

e Control: medida que permite reducir o mitigar un riesgo, estas medidas pueden definirse en
politicas, procesos, herramientas de apoyo, prdcticas u otras acciones.

e Disponibilidad: propiedad de ser accesible y utilizable a demanda por una entidad.

e Entorno digital: Ambiente, tanto fisico como virtual, sobre el cual se soporta la economia
digital. Siendo esta Ultima la economia basada en tecnologias, cuyo desarrollo y despliegue
se produce en un ecosistema caracterizado por la creciente y acelerada convergencia
entre diversas tecnologias, que se concreta en redes de comunicacién, equipos de
hardware, servicios de procesamiento y tecnologias web. (CONPES 3854, pdg. 87).

¢ Entorno digital abierto: En el que no se restringe el flujo de tecnologias, de comunicaciones o
de informaciéon, y en el que se asegura la provisidn de los servicios esenciales para los
ciudadanos y para operar la infraestructura critica. (CONPES 3854, pdg. 87).

e Evento de seguridad de la informacién: Ocurrencia que indica una posible brecha de
seguridad de la informacion o falla de los controles. (ISO/IEC 27035:2016).

e Factores de riesgo: son las fuentes generadoras de riesgos.

e Gestion del Riesgo: proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto al
logro de los objetivos.

e Impacto: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

¢ Integridad: es propiedad de exactitud y completitud que posee la informacion.

¢ Incidente digital: Evento intencionado o no intencionado que puede cambiar el curso
esperado de una actividad en el medio digital y que genera impactos sobre los objetivos.
(CONPES 3854, pag. 87).

e Incidente de seguridad de la informacién: Uno o mdultiples eventos de seguridad de la
informacion relacionados e identificados que pueden daiar los activos de informacion de la
organizacién o comprometer sus operaciones. (ISO/IEC 27035:2016).

e Mapa de riesgos: documento que contiene la informaciéon resultante de la identificacién,
andlisis, evaluacién y tratamiento de los riesgos de la entidad.

e Nivel de riesgos: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente danino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos. En general la
formula de nivel de riesgos es, probabilidad x impacto, sin embargo, puede relacionarse las
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variables a través otras maneras diferentes a la multiplicacién, por ejemplo, mediante una
matriz de probabilidad e impacto.

e Plan Anticorrupcion y de Atencién al Ciudadano: plan que contempla la estrategia de lucha
contfra la corrupcidon y que debe ser implementada por todas las entidades del orden
nacional, departamental y municipal.

e Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Estard asociada a la
exposicidon al riesgo del proceso o la actividad que se esté analizando. La probabilidad
inherente serd el nUmero de veces que se pasa por el punto de riesgo en el periodo de un
ano.

¢ Riesgo: para efectos de este manual se enfiende como riesgo el efecto que se causa sobre
los objetivos de las entidades debido a eventos potenciales. Los eventos potenciales hacen
referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones,
en el recurso humano, los procesos, la tecnologia, la infraestructura o por ocurrencia de
acontecimientos externos. Nota: La NTC-GTC137define el riesgo como: posibilidad que
suceda algun evento que tendrd un impacto sobre el cumplimiento de los objetivos. Se
expresa en términos de probabilidad y consecuencias.

e Riesgo de corrupcion: posibilidad de que, por accién u omisidn, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado.

e Riesgo residual: es el resultado de aplicar la efectividad de los controles al riesgo inherente.

e Riesgo de seguridad de la informacién: posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dano de un activo de la
informacion. Suele considerarse como una combinacién de la posibilidad de un evento y sus
consecuencias. (ISO/IEC 27000).

e Tolerancia del riesgo: es el valor de la méxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito del riesgo determinado por la entidad.

¢ Vulnerabilidad: representa la debilidad de un acto o de un control que puede ser explotada
pOor una amenaza.

4. NORMATIVIDAD

e Ley 489 de 1998 “Por la cual se dictan normas sobre la organizacién y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas generales
para el ejercicio de las atribuciones previstas en los numerales 15y 16 del articulo 189 de la
Constitucién Politica y se dictan otfras disposiciones.”

e Ley 872 de 2003 "Por la cual se crea el sistema de gestiéon de la calidad en la Rama
Ejecutiva del Poder PUblico y en otfras entidades prestadoras de servicios'.

e Lley 1474 de 2011 "Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacién y sancién de actos de corrupcion y la efectividad del control de
la gestién publica.”

e Ley 2195 de 2022 “Por medio de la cual se adoptan medidas en materia de fransparencia,
prevencion y lucha contra la corrupcién y se dictan ofras disposiciones”

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcién PUblica”
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e Decreto 1499 DE 2017 “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015”

o Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica”

e Decreto 1008 de 2018 “Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la RepuUblica” que en el Titulo 4 se establece el “Plan Anticorrupcion y
de Atencién al Ciudadano”

e Resolucion 00500 de 2021 del Ministerio de Tecnologias de la Informacién vy las
Comunicaciones "“Por la cual se establecen los lineamientos y estdndares para la estrategia
de seguridad digital y se adopta el modelo de seguridad y privacidad como habilitador de
la politica de Gobierno Digital”

e Resolucién 587 de 2021 de la Direccidén Nacional de Bomberos de Colombia "Por medio de
la cual se actualiza las disposiciones que reglamentan el Sistema de Gestidn, se conforman
los equipos de trabajo y lineas de defensa institucional, en el marco de referencia del
Modelo Integrado de Planeacién y Gestion de la Direccidén Nacional de Bomberos de
Colombia”

e Directiva presidencial 09 de 1999 “Lineamientos para la implementacién de la politica de
lucha contra la corrupcién”

e NTC GTC 137:2011 “Norma Técnica Colombiana Gestidn del Riesgos. Vocabulario™
e NTC ISO 9001: 2015 “*Norma Técnica Colombiana del Sistema de Gestion de Calidad”
e NTC ISO 31000:2018 “Norma Técnica Colombiana del Sistema de Gestion del Riesgos”

e Guia "Estrategias para la Construccidén del Plan Anticorrupcion y de Atencion al
Ciudadano” de la Secretaria de Transparencia de la Presidencia de la RepuUblica versién 2 de
2015

e Guia para la administracion del riesgo y el diseno de controles en entidades publicas.
Riesgos de Gestion, Corrupciodn y Seguridad Digital. Versidn 4 octubre de 2018.

e Guia de orientacién de aplicacién del Modelo Nacional de Gestidn de Riesgos de
Seguridad Digital - GRSD en el sector pUblico, territoriales y gobierno nacional. 2018

e Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Version 5 de diciembre de 2020.

e Manual operativo Sistema de Gestidn MIPG. Version 4 de mayo de 2021.
e CONPES 3854 Politica Nacional de Seguridad Digital. Marzo 2016,
e CONPES 3995 de 2020, Politica Nacional de Confianza y Seguridad Digital. Julio 2020

e ISO/IEC 27001:2013 Estandar internacional para la Seguridad de la Informacion en las
organizaciones.
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5. POLITICA INTEGRAL DE RIESGOS

La Direccidon Nacional de Bomberos de Colombia — DNBC como lider en la implementacién de la
Gestion del Riesgos contra incendios, los preparativos y atencidon de rescates en todas sus
modalidades y la atencién de incidentes con materiales peligrosos, define la presente politica integral
de riesgos basada en los lineamientos impartidos por el Departamento Administrativo de la Funcion
PuUblica - DAFP y la normatividad vigente aplicable, manifiesta su compromiso con la Gestion del
Riesgos para analizar, identificar, evaluar, tratar y monitorear y de forma sistemdtica, todas aquellas
amenazas que signifiquen un riesgo para lograr los objetivos institucionales.

La Alta Direccion y el Comité Institucional de Coordinacién de Control Interno, como lideres de la
Gestion del Riesgo de la entidad, se comprometen con su desarrollo y mantenimiento eficaz,
aportando los recursos necesarios que permitan su adecuado funcionamiento y mejoramiento
contfinuo de manera fransversal en todos los procesos.

Se considerardn como elementos fundamentales de la Gestidn del Riesgo, los siguientes:

e Motivacién y compromiso en identificar debilidades e implementar mejoras basados en un
enfoque de procesos.

e Recurso humano capacitado e informado, a través de habilidades, perfiles y entrenamiento
necesario.

e Articulaciéon de la mision, vision y objetivos estratégicos con los objetivos de los procesos de
la enfidad.

e Integridad y consistencia de los procesos estratégicos, misionales, de apoyo y, de
evaluacién y control.

e Pertinencia y oportunidad en el reporte de la informacién generada por los procesos para la
gestién del riesgo.

e Autocontrol y autogestidon que se beben ejercer en las actividades de la DNBC, de acuerdo
con la estructura, roles y responsabilidades que al interior de los procesos existan.

e Transparencia en la informacidon de riesgos identificados, tratados y las decisiones
institucionales ejecutadas.

e Fortalecimiento en el enfoque estratégico en todos aquellos asuntos importantes para la
entidad. En este contexto, y a fin de mejorar continuamente, la Gestién del Riesgo estard
orientada analizar, identificar, evaluar, tratar y monitorear los riesgos potenciales asociados a
los procesos misionales, estratégicos y de apoyo, que puedan afectar la mision y objetivos
de la DNBC.

Para el cumplimiento de lo anterior, la DNBC revisard al menos una vez al ano el Manual de Gestion
del Riesgos, que incluye la politica y metodologia.

5.1. Responsabilidades de la Gestion del Riesgo
La Direccién Nacional de Bomberos de Colombia opera mediante la estructura de lineas de
defensa, asi:
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llustracion 1: Lineas de Defensa de la DNBC

Linea de Defensa estratégica

Comité Institucional de Coordinacién de Control Interno
Alta Direccion

Primera Linea de Defensa Segunda de Linea de Defensa Tercera Linea de Defensa

. _ Profesional de Planeacion
Equipo Gerencial

(Lideres de Proceso) Subdirector Administrativo
(Lider de los procesos de gestion de .
. . contratacién, gestion financiera y de Gestién Equo Evaluador
qu-”po OperathO de Tecnologia e Informatica)

(Gestores de Proceso)
Interventores y/o
supervisores

AUTOCONTROL AUTOGESTION ASEGURAMIENTO

Fuente: Lineas de defensa de la DNBC

Cada linea de defensa tiene un rol frente a la Gestion del Riesgo, la cual se describe a
continuacién:

5.1.1. Llinea Estratégica

Es la instancia decisoria dentro del Sistema de Control Interno, estd bajo la responsabilidad de
la Alta Direccién y del Comité Institucional de Coordinacién de Control Interno; su rol principal
es analizar los riesgos y amenazas institucionales, que puedan afectar el cumplimiento de los
planes estratégicos, asi como definir el marco general para la Gestion del Riesgo (politica y
metodologia) y el cumplimiento de los planes de la entfidad, sus roles y responsabilidades

frente a la Gestidn del Riesgo son:

Comité Institucional de Coordinacion de Control Interno

a. Someter a aprobacion del representante legal la politica de administracién del riesgo vy
hacer seguimiento, en especial a la prevencién y deteccién de fraude y mala conducta.

15/04/2021
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b. Aprobar la politica Gestion del Riesgo y evaluar su cumplimiento.
Determinar los niveles de tolerancia y aceptacion del riesgo.

d. Revisar y pronunciarse sobre el informe de Gestidn del Riesgo anual sobre los resultados
del sistema.

e. Evaluar las medidas de confrol para los riesgos en niveles alto y extremo vy, tomar las
acciones necesarias para su tratamiento en el caso que los controles no sean efectivos
para su reduccion.

f.  Monitorear de manera permanente los riesgos de corrupcion.
Revisar y aprobar los informes cuatrimestrales de Gestidn del Riesgo de corrupcion.

h. Monitorear el estado de los riesgos aceptados (apetito por el riesgo), con el fin de
identificar cambios sustantivos que afecten el funcionamiento de la entidad, mediante
el informe semestral emitido por el responsable de la segunda linea de defensa

i. Verificar los riesgos relacionados con el manejo de informacién clasificada o reservada.
Representante de la Alta Direccion

a. Proveer los recursos necesarios para implementar y mantener en funcionamiento, de
forma efectiva y eficiente de la Gestidon del Riesgo.

b. Asegurar que establezcan, socialicen y mantengan los procesos necesarios para la
implementacién, mejoramiento y sostenibilidad de la Gestion del Riesgo de la DNBC.

5.1.2. Primera Linea de Defensa

Esta linea estd bajo la responsabilidad del equipo gerencial y el equipo operativo; su rol
principal es el mantenimiento efectivo de conftroles internos y la ejecucién de gestion de
riesgos y controles en el dia a dia. Para ello, orienta el desarrollo e implementacion de
politicas y procedimientos internos, asegurando que sean compatibles con las metas vy
objetivos de la entfidad y emprende acciones de mejoramiento para su logro, a través del
“Autocontrol”.

Equipo Gerencial o Lideres de Proceso

a. ldentificar y valorar los riesgos que pueden afectar el logro de los objetivos instifucionales,
asi como, definir y disenar los controles a dichos riesgos, evitando la materializacion de
riesgos.

b. Establecer las responsabilidades a partir de la politica de administracion del riesgo, para
controlar los riesgos especificos bajo la supervisidén de la alta direccién. Con base en esto,
establecer los mapas de riesgos.

c. Mantener conftroles internos efectivos, para ejecutar procedimientos de riesgo y confrol,
en el dia a dia.

d. Efectuar seguimiento alos riesgos y controles de su proceso.

e. Andlizar el contexto de los procesos del cual es lider, en conjunto con sus equipos de
trabajo, que permita realizar una adecuada identificacion de los riesgos.
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f. Formular los planes de accién y hacer seguimiento de su implementacion y efectividad
para fratar los riesgos.

g. Reportar los eventos, acciones o fallas que conlleven a la posible materializacién de
riesgos de sus procesos o de otros procesos.

h. Construir y enviar al responsable del proceso de Gestion de Andlisis y Mejora Continua o
quien haga sus veces, el informe de monitoreo de riesgo de gestion y corrupcidén en las
fechas definidas por la segunda linea de defensa.

i. Actudlizar el mapa de riesgos en caso de ser necesario y hacer seguimiento al
cumplimiento de las acciones dispuestas.

j-  Reportar y facilitar las evidencias que se requieran en el seguimiento de los riesgos que
realiza el proceso de Evaluacion y Seguimiento, de acuerdo con el mecanismo dispuesto
por la DNBC.

k. Participar en los procesos de aprendizaje que se programen y facilitar la asistencia de los
funcionarios y confratistas de su equipo de trabajo.

|.  Coordinar con sus equipos de trabajo, a fin de contar con informacién clave para el
seguimiento o autoevaluacién de sus procesos y reportar a la segunda linea de defensa
sus resultados.

m. Proponer cuando lo considere necesario las mejoras a la Gestién del Riesgo de la DNBC.

Gestores de Proceso

Conformado por los representantes de los procesos de la DNBC, su funcidn principal frente a la
Gestidon del Riesgos es apoyar a los lideres de proceso, en el ejercicio de la administracién de
riesgos, informando sobre la incidencia de los mismos en el logro de objetivos, evaluando si la
valoracién del riesgo es la apropiada, asegurando que se identifiquen riesgos de gestidon y
corrupcién, efectuando seguimientos a las acciones y controles establecidos en los mapas de
riesgos, conforme a la politica de administracién de riesgo establecida por la entidad. Para tal
fin los gestores de proceso deben:

a. Apoyar al equipo gerencial, en el ejercicio de la administracion de riesgos, informando
sobre la incidencia de estos en el logro de objetivos, evaluando si la valoracién del riesgo
es la apropiada, asegurando que se identifiquen riesgos de fraude, efectuando
seguimientos a las acciones y confroles establecidos en los mapas de riesgo, conforme a
la politica de administracién de riesgo establecida para la DNBC.

b. Apoyar al Equipo Gerencial en la construccién de los informes de monitoreo de los riesgos
gue se reporta al proceso de Gestion de Andlisis y Mejora Continua.

c. Presentar propuestas de mejora relacionadas con la administracién de los riesgos al lider
del proceso para su andlisis y evaluacion

d. Monitorear y registrar los cambios que se presenten en |os riesgos de tipo legal, regulatorio
y de cumplimiento y actualizar el Normograma respectivo.

e. Apoyar al Equipo Gerencial en el monitoreo permanente de los cambios en el entorno
(interno y externo) que puedan afectar la efectividad del SCI.

f. Participar activamente en el proceso de diseno, desarrollo, implementacion,
mantenimiento, difusién y mejora de los riesgos, controles y planes de accion definidos en
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el mapa de riesgos de su proceso.

g. Hacer seguimiento a los planes de accion definidos para atender el tratamiento de los
riesgos, reportar al lider del proceso cualquier situacién que afecte el cumplimiento
oportuno de los planes de accidn definidos y proponer alternativas para subsanar dichas
sifuaciones.

h. Readlizar de manera permanente el seguimiento de los controles y planes de accidén
definidos en las matrices de riesgos de sus procesos y reportar al proceso de Gestidn de
Andlisis y Mejora Continua cualquier evento que genere un cambio en los riesgos,
controles, valoracién o en los planes de accion.

i. Fomentar la cultura de la Gestidon del Riesgos, reconociendo su importancia para el logro
de los objetivos del proceso que impactan los objetivos estratégicos de la DNBC.

j. Reportar los eventos, acciones o fallas que conlleven a la posible materializacion de
riesgos de su proceso o de ofros procesos.

k. Participar en las reuniones, capacitaciones, y falleres que sean programados,
relacionados para el disefio, desarrollo, implementacién, mantenimiento, difusion vy
monitoreo de la Gestidén del Riesgos.

5.1.3. Segunda Linea de Defensa

Conformada por el profesional con funciones de Planeacion o quien haga sus veces, el
subdirector Administrativo como responsable de los procesos de: gestion contractual, gestidon
financiera y gestion de Tecnologia e Informdtica y los supervisores e interventores de los
confratos suscritos por la DNBC. Su rol principal es asegurar que los confroles y procesos de
gestion del riesgo de la 19 Linea de Defensa estén disenados apropiadamente y funcionen
como se pretende; asi mismo, consolidar y analizar la informacién sobre temas clave para la
enfidad, base para la toma de decisiones necesarias para evitar materializaciones de riesgos,
todo lo anterior enmarcado en la “autogestion”.

Profesional con funciones de Planeacion o quien haga sus veces

El profesional con funciones de Planeacién o quien haga sus veces junto con su equipo de
frabajo es responsable de:

a. Redlizar aseguramiento de que los controles y procesos de gestidn del riesgo de la primera
linea de defensa sean apropiados y funcionen correctamente.

b. Supervisar la implementacién de prdacticas de gestidn de riesgo eficaces, mediante:

o Coordinar y verificar de la construccidn y/o actualizacidn de los riesgos de
corrupcién, gestién y seguridad de la informacion.

o Redlizar seguimiento de la implementacién de los procesos y procedimientos
definidos para la gestién del riesgo en la DNBC.

o Revisar por lo menos una vez al ano la politica y manual de la Gestidn del Riesgo
definido en la DNBC y proponer los cambios necesarios para su actualizacién.

o Acompanar, orientar y entrenar a los lideres y gestores de proceso en la analizar,
identificacién, evaluacion y tratamiento del riesgo.
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o Verificar de la ejecucioén de los reportes de evaluaciones de autocontrol, por parte de
la primera linea de defensa, monitoreando sus riesgos.

o Consolidar el mapa de riesgos, a partir de la informacién construida por los lideres de
los procesos y su equipo de frabajo.

o Cuando lo considere necesario, presentar las propuestas de mejora necesarias para
fortalecer la Gestidn del Riesgos de la DNBC.

o Informar al representante de la Alta Direccidn sobre las necesidades de capacitacion
de la Gestidn del Riesgos de la DNBC.

o Mantener un canal de comunicacion abierto con los procesos facilitando la
aclaracion de términos o técnicas para el proceso de levantamiento de mapas de
riesgos en cada una de sus etapas, incluyendo los riesgos de corrupcion.

o Andlizar los reportes de eventos presentados por la primera linea de defensa para
idenftificar riesgos materializados, reportar su incidencia y solicitar al proceso
correspondiente las acciones correctivas necesarias.

c. Generar reportes periddicos al Comité Institucional de Coordinacidén de Control Interno
acerca del cumplimiento de las metas y los objetivos en relacidon con la gestion integral del
riesgo.

d. Comunicar al Comité Institucional de Coordinacién de Control Interno, como resultado de
la evaluacién de la gestidn del Riesgo, las deficiencias para tomar las medidas correctivas,
segln corresponda.

e. Readlizar monitoreo permanentemente los cambios en el entorno (interno y externo) que
puedan afectar la efectividad del Sistema de Control Interno.

f. Revisar las exposiciones al riesgo con los grupos de valor, proveedores, sectores
econdmicos u ofros (monitoreo del contexto estratégico).

g. Verificacién, en el marco de la politica de riesgos institucional, que la identificaciéon y
valoracion del riesgo de la primera linea sea adecuada frente al logro de objetivos y metas.

h. Verificar de la adecuada identificacion de los riesgos relacionados con fraude vy
corrupcion.

i. Verificar que el disefno del control establecido por la primera linea de defensa sea
pertinente frente a los riesgos identificados, analizando: los responsables y su adecuada
segregacién de funciones, propdsito, periodicidad, tratamiento en caso de desviaciones,
forma de ejecutar el control y evidencias de su ejecucion, y efectuar las recomendaciones
a que haya lugar ante las instancias correspondientes (primera, segunda, y linea
estratégica).

i.  Monitorear los riesgos acordes con la politica de administraciéon de riesgos establecida.

k. Solicitar los recursos necesarios para implementar y mantener en funcionamiento, de forma
efectiva y eficiente la Gestion de Riesgos de la DNBC.

|.  Presentar una vez al ano un informe general sobre el resultado de la evaluacién realizada
por la segunda linea de defensa de la Gestidon del Riesgo de la DNBC, informando sobre los
aspectos claves de su implementaciéon y estado actual de los riesgos de la entfidad
(Exposicidn al riesgo acorde con la politica institucional, el cumplimiento legal y regulatorio,
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el logro de los objetivos estratégicos o institucionales y la confiabilidad de la informacién
financiera y no financiera).

m. Trabajar de forma coordinada con el proceso de Evaluacion y Seguimiento, con el fin de
velar por la difusidn de la politica y la metodologia de Gestion del Riesgo en toda la
entidad.

Subdirector Administrativo

Como responsable de los procesos de gestion contractual, gestion financiera, gestion de
tecnologia e informdatica, asi como del Sistema de Seguridad y Salud en el Trabajo (SG-SST),
frente a las metodologias propias que definan estos procesos y el SG-SST, debe:

a. Coordinar la construccién y/o actualizacién de las metodologias para propias de
gestion contractual, gestion financiera, gestidon de tecnologia e informdatica y el SG-SST
para la gestion del riesgo.

b. Verificar la adecuada implementacion de las metodologias propias de los procesos
gestion contractual, gestién financiera, gestion de tecnologia e informdatica y el SG-SST

c. Supervisar la eficacia e implementacion de las practicas de gestidn de riesgo realizadas
por la primera linea de defensa, correspondientes a las metodologias propias de los
procesos gestion contractual, gestién financiera, gestién de tecnologia e informdtica y el
SG-SST.

Supervisores y/o interventores de confratos

Son los responsables asignados por la DNBC para actuar como supervisores y/o interventores
de los contratos vigentes en la entidad, frente a la Gestion del Riesgo su responsabilidad es:

a. Hacer seguimiento a las obligaciones definidas en el objeto contractual
b. Hacer seguimiento a los acuerdos de niveles servicios definidos

c. Verificar la vigencia de las garantias definidas en el contrato (pdlizas)

d

Reportar los eventos, acciones o fallas que conlleven a la posible materializacion de
riesgo.

5.1.4 Tercera Linea de Defensa

Esta linea estd bajo la responsabilidad del asesor de control interno, lider del proceso de
Evaluacion y Seguimiento. Su rol principal es proporcionar aseguramiento basado en el
mds alto nivel de independencia y objetividad sobre la efectividad del Sistema de Control
Interno, a través de la auditoria interna que cubre todos los componentes de Sistema.
Frente a la Gestidn del Riesgo es responsable de:

a. Orientar técnicamente y recomendar frente a la administracién del riesgo en
coordinacién con el Profesional Especializado con funciones de Planeacién o quien
haga sus veces, con el fin de garantizar el cumplimento efectivo de los objetivos.

b. Monitorear la exposicién de la organizacion al riesgo y realizar recomendaciones con
alcance preventivo.
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c. Asesorar proactiva y estratégicamente a la Alta Direccién, Equipo Gerencial y Equipo
Operativo, en materia de conftrol inferno y sobre las responsabilidades en materia de
riesgos.

d. Informar a la alta direccion y a todos los niveles de la entidad sobre las
responsabilidades en materia de riesgos.

e. Asesorar en coordinacion con la segunda linea de defensa en metodologias para la
identificacién y administracién de riesgos.

f. Redlizar el seguimiento al mapa de riesgos institucional de la Direccién Nacional de
Bomberos de Colombia.

g. Revisar la efectividad y la aplicacién de los controles, planes de contingencia vy
actividades de monitoreo vinculadas a riesgos claves de la entidad.

h. Alertar sobre la probabilidad de riesgo de fraude o corrupcion en las dreas auditadas.
i. Recomendar mejoras a la politica de Gestidn del Riesgo.

j.  Evaluar la efectividad de las acciones desarrolladas por la segunda linea de defensa
en aspectos como: cobertura de riesgos, cumplimientos de la planificacién,
mecanismos y herramientas aplicadas, entre ofros, y generar observaciones vy
recomendaciones para la mejora.

k. Comunicar el resultado de la evaluacién de la gestidn del Riesgo a la alta direccién o
a las partes responsables para tomar las medidas correctivas.

5.1.5. Funcionarios y Conftratistas

En general todos los funcionarios y contratistas de la Direccién Nacional de Bomberos de
Colombia deben atender las disposiciones establecidas para el adecuado funcionamiento
de la Gestidn del Riesgo y son responsables de:

a. Conocer y apropiar de las politicas, procedimientos, manuales, instructivo y otras
herramientas disefiadas por la entidad frente a la Gestidbn del Riesgo que permitan
tomar acciones para el autocontrol en sus puestos de trabagjo.

b. Apoyar en la implementacién de los planes de accién definidos para atender el
fratamiento de los riesgos.

Ejecutar los controles definidos en los procesos para mitigar los riesgos.

Identificar e informar al lider de proceso las situaciones que podrian generar un acto
de corrupcidn en los procesos de la DNBC.

e. Cumplirlaley y denunciar actos y personas que contravengan la legalidad.

f.  Reportar los eventos, acciones o fallas que conlleven a la posible materializacién de
riesgos de su proceso o de ofros procesos.

g. Participar en los procesos de aprendizaje programados.
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5.1.6. Comité de Gestion y Desempeno (Comité Directivo)
Analizar la gestidén del riesgo de la DNBC, asi como la aplicaciéon de las mejoras.

5.2. Definicion del apetito del riesgo en la DNBC
Con el fin de determinar el nivel de riesgo, se analiza la capacidad, apetito y tolerancia al
riesgo, que de acuerdo con la misidn, vision y plan estratégico de la DNBC puede aceptar
para alcanzar sus objetfivos, determinado de esta manera las escalas de impacto y

probabilidad que en conjunto miden el nivel de los riesgos identificados y que permitirdn a
la entidad fomar decisiones para su tfratamiento.

llustracion 2: Marco para determinar el apetito del riesgo

Capacidad

Tolerancia
Es el méximo valor del nivel de
riesgo (probabilidad x impacto)
que la DNBC puede soportar y
partir del cual se considera por la Apetito
alta direccion que no seria posible  Es |a maxima desviacion admisible
el logro de los objetivos de la del nivel de riesgos con respecto al = Es el nivel de riesgo (probabilidad
entidad. valor del apetito de riesgo. X impacto) que la DNBC puede

aceptar, relacionando sus
objetivos, marco legal y
disposiciones de la alta direccién.

Fuente: Grdfica adaptada del Manual Operativo MIPG

Una vez analizados los conceptos, la Direccién Nacional de Bomberos de Colombia
determina de conformidad a las tablas de probabilidad e impacto, los niveles de riesgos
que son aceptados y tolerados por la entidad, asi:

e Riesgos de gestion y de seguridad de la informacién: se aceptan los riesgos de
calificacién “baja” y “moderada”, para los riesgos de calificaciéon “alta” vy
“extrema” se deben tomar medidas de tratamiento para su gestion.

e Riesgos de corrupcién: no hay aceptacién del riesgo, es decir que estos riesgos
deben tener actividades de reduccion o eliminacién.

El detalle de las medidas de tratamiento se describe en el numeral 5.5. Tratamiento del
Riesgo del presente manual.
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5.3. Niveles para calificar la probabilidad

La probabilidad es una medida que determina el nUmero de veces que puede ocurrir un
riesgo. Para efectos de esta metodologia, el andilisis de la probabilidad de ocurrencia
estard asociada a la exposicion del riesgo, es decir las veces en las cuales se realiza una
actividad susceptible a la materializacion del riesgo en el periodo de un afo. La siguiente
tabla presenta los niveles de medicion de las frecuencias de las actividades con las cuales
serdn valorados los riesgos identificados.

Tabla 1: Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
La actividad conlleva el riesgo se ejecuta como maximo 2 20%
veces por ano. °
La actividad conlleva el riesgo se ejecuta de 3 a 24 veces 40%
por afo. °
Media La acflwdad conlleva el riesgo se ejecuta de 25 a 60 veces 60%
por afo
Alta La acflwdad conlleva el riesgo se ejecuta de 61 a 360 veces 80%
por ano
La actividad conlleva el riesgo se ejecuta mas de 360 veces 100%
por aio °

Fuente: Adaptacién propia

5.4, Niveles para calificar el impacto

El impacto es la magnitud del riesgo materializado, en otras palabras, es la medicion del
efecto que puede acarrear sobre la entidad, medido en relacion con la afectaciéon
econdmica y/o reputacional que le puede generar.

Al igual que en la probabilidad el impacto se medird en relacién con la exposiciéon del riesgo,
es decir que, en el caso de la afectacién econdmica se evaluard el valor promedio asociado
a la actividad susceptible de materializacién de un riesgo. En relacion con la afectacion
reputacional esta corresponde al deterioro que puede tener la imagen de la entidad debido
entre ofras a fallas de la informacién o en la prestacion en el servicio.
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Tabla 2: Criterios para definir el nivel de impacto

Afectacion Economica Afectacion a la Reputacion

(al presupuesto de la DNBC) (buen nombre de |la DNBC) Impacto

El riesgo afecta la imagen de alglin proceso de
la DNBC a nivel interno y es de conocimiento 20%
del lider del proceso.

Afectacion al presupuesto menor a
10 SMLMV

El riesgo afecta la imagen de la DNBC a nivel
Afectacion al presupuesto entre 10 y | interno y es de conocimiento de la Direccion
50 SMLMV General y el Comité de Coordinacién de
Control Interno.

40%

El riesgo afecta la imagen de la DNBC frente a
Afectacion al presupuesto entre 50 y | sus proveedores y Cuerpos de Bomberos, con
100 SMLMV relevancia en el logro de los objetivos de la
institucion.

Moderado 60%

El riesgo afecta la imagen de la DNBC ante
alguna de las siguientes partes: organismos del
M Afectacion al presupuesto entre 100 y | orden nacional, entes de control, alguna

ayor 500 SMLMV comunidad, alcaldia, gobernacion, delegacion
o coordinacién de bomberos o Junta Nacional
de Bomberos.

80%

El riesgo afecta la imagen de la DNBC a nivel
nacional, con efecto publicitario sostenido a 100%
nivel pais.

Afectacion al presupuesto mayor a
500 SMLMV

Fuente: Adaptaciéon propia

En el formato del mapa de riesgos de la DNBC, en su valoracion de impactos reputacionales se
relaciona la lista de las partes interesadas de acuerdo con la tabla de valoracion (tabla No. 2),
con el fin que el proceso identifique cudl de estas partes interesadas puede verse afectada
frente a un impacto reputacional, es de anotar que siempre se debe escoger el escenario mds
critico para que la evaluacion se adecuada.

En el mapa de riesgos se listard de la siguiente manera

e Un proceso: Corresponde a la afectacién reputacional de nivel de impacto leve descrito
en la tabla.

e Mdas de un proceso y el CICCI: Corresponde a la afectacion reputacional de nivel de
impacto menor descrito en la tabla.

e Proveedores y Cuerpos de Bomberos: Corresponde a la afectacién reputacional de nivel
de impacto moderado descrito en la tabla.

e O.Nacional - E.Confrol — comunidad - alcaldia - gobernacién - D/C Bomberos - JNB:
Corresponde a la afectaciéon reputacional de nivel de impacto mayor descrito en la tabla.

e A nivel nacional: Corresponde a la afectacidon reputacional de nivel de impacto
catastrofico descrito en la tabla.

Nota: Para la valoracion del impacto de los riesgos de corrupcidon se utilizardn tablas
independientes que se presentan describen en el capitulo 6 Desarrollo de la Gestion del
Riesgos de la DNBC.
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El resultado del cruzar la probabilidad y el impacto se denominard Nivel de Riesgos.

llustracion 3: Demostracion del Nivel de Riesgo

Impacto Nivel de Riesgo
e
Muy Alta Moderada
100%
Alta
Nivel de Impacto Nivel de Ries o

Alta — — — — — — > g - Extrema

80% "
=}
© s
2 I
= Media
- 60% I
e
o
=
= I

Baja

40% I Nivel de Probabilidad

Muy Baja I
20% l
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptaciéon propia
5.5. Tratamiento del riesgo

El resultado del nivel de riesgo (probabilidad por impacto) determina la estrategia a seguir por
la entidad, las cuales son: aceptar, reducir o evitar. Esta decision se toma frente al riesgo
residual cuando se analizan los procesos en funcionamiento y frente al riesgo inherente
cuando se frate de procesos nuevos.

Las estrategias de reduccidon se refieren a la definicion de acciones de mitigacién vy
fransferencia del riesgo. La mitigacidon busca reducir la probabilidad de ocurrencia y/o
severidad de impacto de un riesgo como, por ejemplo: prevencion de pérdidas, manejo o
administracion de crisis o, planificacién de la continuidad de los negocios; por lo que no
necesariamente corresponde a un control adicional. Por su parte, la transferencia responde a
acciones que frasladan a un fercero parte de la responsabilidad por el manejo de riesgos y/o
la obligacion por las consecuencias financieras del riesgo en caso de ocurrencia, como es el
caso de la tercerizacion de servicios o la adquisicidn de seguros.

Para los riesgos asociados a posibles actos de corrupcidn, es claro que no admiten
aceptaciéon del riesgo, como se indica en el numeral 5.5.2. de esta politica.
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llustracidén 4: Estrategias para combatir el riesgo

| Estrategias para tratar el riesgo |

Riesgos antes de | |
medidas

I Puede

Reducir: Después de realizar el analisis y considerar el riesgo generar un . .
nivel de riesgo es alto se determina tratarlo mediante la PLAN DE Riesgos d_espues
TRANSFERENCIA O MITIGACION del mismo. ACCION de medidas
ZONA
ACEPTABLE
PARA LA DNBC

Fuente: Elaboracion propia

Las acciones de mitigacién pueden generar un PLAN DE ACCION esto dependerd del andlisis
que redlice el Lider del Proceso con su equipo de trabajo. El plan de accién es una
herramienta de planificacién para la gestion y control de tareas o proyectos, el cual debe
especificar:

a. Responsable: Nombre de quien serd el responsable para ejecutar el plan.

Descripcién: Es importante describir las actividades que contempla el plan de accién de
manera secuencial, de tal manera que se pueda realizar su adecuado seguimiento.

c. Fecha de implementacién: Fecha en la cual el plan estard en funcionamiento y se
cuenta con la evidencia de su ejecucion.

d. Fecha de seguimiento: Fecha en la cual se evaluard si el plan de accidén mitigo de
manera adecuada el riesgo.

5.5.1. Riesgo de gestion y seguridad de la informacion

La Direccién Nacional de Bomberos de Colombia determina las estrategias para combatir el
riesgo de gestidn y seguridad de la informacién de acuerdo con las zonas de riesgos
identificadas en el mapa de calor y que son resultado del proceso de valoracién del riesgo'!.

1 Como se indicé en el numeral 4.5. la decisién de tratamiento al riesgo se toma a partir del resultado del riesgo residual
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Las estrategias estardn encaminadas a priorizar el seguimiento de los riesgos ubicados en las
zonas “Alta” y “Extrema”

Tabla 3: Acciones frente al nivel del Riesgo de Gestion y Seguridad de la Informacidn

Zona de .
Acciones

Riesgo

ACEPTAR: no requiere de implementacién de actividades de confrol. No
obstante, la DNBC define controles que mitiguen las subcausas de los
riesgos valorados en zona BAJA.

El lider y gestor del proceso, cuando identifique un cambio en el riesgo o
en las actividades que puedan afectar la valoracion de sus riesgos debe
Baja reportarlo a la segunda linea de defensa.

Los riesgos en zona baja pueden ser gestionados sin que se requiera la
implementacién de planes de accién, no obstante, semestralmente serdn
evaluados por el proceso de Gestidon de Andlisis y Mejora Continua para
determinar si se han presentado cambios que requieran su ajuste en
cuanto a su valoracién de probabilidad y/o impacto.

REDUCIR: se definen confroles que mitiguen las subcausas de los riesgos,
es decir que permitan reducir la probabilidad de ocurrencia y/o minimizar
la severidad de su impacto.

El lider y gestor del proceso deben realizar la autoevaluacién mensual de
donde se reporte la efectividad de las medidas de mitigacion.

Moderada . . .
Los riesgos en zona moderada pueden ser gestionados sin que se

requiera la implementacidon de planes de accién, no obstante,
semestralmente serdn evaluados por el proceso de Gestidn de Andlisis y
Mejora Continua para determinar si se han presentado cambios que
requieran su ajuste en cuanto a su valoracién de probabilidad y/o
impacto.

cuando se analizan los procesos en funcionamiento y frente al riesgo inherente cuando se trate de procesos nuevos.
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Zona de

Riesgo

Acciones

Alta

REDUCIR: se definen confroles que mitiguen las subcausas de los riesgos,
es decir que permitan reducir la probabilidad de ocurrencia y/o minimizar
la severidad de su impacto.

El lider y gestor del proceso deben realizar la autoevaluacidén mensual de
donde se reporte la efectividad de las medidas de mitigacion, asi como
el avance de los planes de accion en riesgos, definidos en aquellos casos
donde no existen medidas de mitigacion o las medidas de mitigacion no
son efectivas.

Gestidn de Andlisis y Mejora Continua realiza el seguimiento a los reportes
de autoevaluacion presentados por los procesos, con el fin de apoyar
oportunamente en la construccidon y/o redisefo de medidas de
mitigacion efectivas.

Extrema

Los riesgos en esta categoria pueden tomar las siguientes acciones.

e EVITAR: se abandonan las actividades que dan lugar al riesgo, es
decir, se decide no iniciar o continuar con la actividad puede
generar que el riesgo se materialice.

e REDUCIR: se definen confroles que mitiguen las subcausas de los
riesgos, es decir que permitan reducir la probabilidad de ocurrencia
y/o minimizar la severidad de su impacto.

El lider y gestor del proceso deben realizar la autoevaluacién mensual de
donde se reporte la efectividad de las medidas de mitigacién, asi como
el avance de los planes de accidn en riesgos, definidos en aquellos casos
donde no existen medidas de mitigacién o las medidas de mitigacion no
son efectivas.

Gestion de Andlisis y Mejora Continua realiza el seguimiento a los reportes
de autoevaluacion presentados por los procesos, con el fin de apoyar
oportunamente en la construccion y/o rediseno de medidas de
mitigacion efectivas. Asimismo, realizar&d monitoreo mensual a los planes
de acciéon de riesgos, notificado sus resultados al proceso de Gestion de
Andlisis y Mejora Continua, quien deberd verificar sus avances vy reportar
al Comité Directivo y el Comité Institucional de Coordinacion de Control
Interno los resultados para su seguimiento.

Fuente: Adaptacion de la entidad, tomada de los conceptos definidos en la guia para la administracion del
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5.5.2. Riesgo de corrupcion

Para los riesgos de corrupcién, el mapa de calor se reduce a las zonas moderadas, altas y
extremas, como se muestra a continuacién:

llustracién 5: Nivel de Riesgo de Corrupcion

Impacto Nivel de Riesgo

Moderada

Muy Alta Alta
100%

- Extrema

Alta
80% -

Media .
60% '

Probabilidad

Baja -
40% o

Muy Baja .
20%

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Grafica adaptada de la guia para la administracion del riesgo y diseno de controles en entidades
publicas, version 5 del DAFP

Al ser los riesgos de corrupcién de alto impacto para la entidad no se acepta ningdn riesgo, es
decir que no se califican en zona de tolerancia baja y las estrategias de reduccion deben
tener un monitoreo continuo por parte de las lineas de defensa.

Por lo anterior, la Direccién Nacional de Bomberos de Colombia toma las siguientes decisiones
sobre el tratamiento de los riesgos de corrupcion:

Tabla 4: Acciones frente al Riesgo de Corrupcion

Acciones

REDUCIR: se definen confroles que mitiguen las subcausas de los riesgos, es

Moderada . . . I, . L=
decir que permitan reducir la probabilidad de ocurrencia y/o minimizar la
severidad de su impacto.

El lider y gestor del proceso deben redlizar la autoevaluacidn mensual de

COPIA NO CONTROLADA 15/04/2021
Pdagina 26 | 73

Av, DaUe 26 # 69 - 76 Edificio Elemento torre 4 piso 15
BOMBEROS COLOMBIA f L @ o Bogota - Colombia

Linea de atencion: (1) 555 7926 Ext. 201 - 205
— GUARDIANES DE LA VIDA — @DNBomberosCol | E-mail: atencionciudadano@dnbc gov.co
Cel: 322 866 2938




GESTION DE ANALISIS Y MEJORA Codigo: MN-MC-
o CONTINUA 02
@ MINISTERIO DEL INTERIOR B%mgg ] Version: 4

i COLOMBIA Manual de Gestion del Riesgo | Vigente Desde:
4/11/2022

Zona de :
Acciones

Riesgo

donde se reporte la efectividad de las medidas de mitigacion.

Moderada |Los riesgos en zona moderada pueden ser gestionados sin que se requiera la
implementacién de planes de accidén, no obstante, semestralmente serdn
evaluados por el proceso de Gestidon de Andlisis y Mejora Continua para
determinar si se han presentado cambios que requieran su ajuste en cuanto a
su valoraciéon de probabilidad y/o impacto.

REDUCIR: se definen confroles que mitiguen las subcausas de los riesgos, es
decir que permitan reducir la probabilidad de ocurrencia y/o minimizar la
severidad de su impacto.

El lider y gestor del proceso deben readlizar la autoevaluaciéon mensual de
donde se reporte la efectividad de las medidas de mitigacién, asi como el
Alta avance de los planes de accidn en riesgos, definidos en aquellos casos donde
no existen medidas de mitigacién o las medidas de mitigacidén no son efectivas.

Gestion de Andlisis y Mejora Continua realiza el seguimiento a los reportes de
autoevaluacion presentados por los procesos, con el fin de apoyar
oportunamente en la construccidon y/o rediseno de medidas de mitigacidn
efectivas.

Los riesgos en esta categoria pueden tomar las siguientes acciones.

e EVITAR: se abandonan las actividades que dan lugar al riesgo, es decir, se
decide no iniciar o continuar con la actividad puede generar que el riesgo
se materialice.

¢ REDUCIR: se definen controles que mitiguen las subcausas de |os riesgos, es
decir que permitan reducir la probabilidad de ocurrencia y/o minimizar la
severidad de su impacto.

El lider y gestor del proceso deben realizar la autoevaluacidn mensual de
donde se reporte la efectividad de las medidas de mitigacién, asi como el
avance de los planes de accién en riesgos, definidos en aquellos casos donde
no existen medidas de mitigacién o las medidas de mitigacién no son efectivas.

Extrema

Gestidn de Andlisis y Mejora Continua realiza el seguimiento a los reportes de
autoevaluacidén presentados por los procesos, con el fin de apoyar
oportunamente en la construccion y/o rediseno de medidas de mitigacién
efectivas. Asimismo, realizard monitoreo mensual a los planes de accién en
riesgos, notificado sus resultados al proceso de Gestidn de Andlisis y Mejora
Continua, quien deberd verificar sus avances y reportar al Comité Directivo y el
Comité Institucional de Coordinacion de Control Interno los resultados para su
seguimiento.

Fuente: Adaptacion de la entidad, tomada de los conceptos definidos en la guia para la administracidon del riesgo y
disefio de controles en entidades publicas, versién 5
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5.6. Monitoreo

La DNBC reconoce la importancia del monitoreo de la Gestidon del Riesgo, que comprende la
verificacién y vigilancia regular de la politica y su metodologia, para lo cual cada una de las
lineas de defensa cumple un rol importante el cual se describe en el numeral 6.2.5 Monitoreo y
Revisidn del presente manual.

Siendo la primera linea de defensa, el primer responsable en la gestion del riesgo de la DNBC,
serdn los lideres y gestores de proceso los responsables en realizar el monitoreo de sus riesgos y
conftroles, por medio de las herramientas dispuestas por la direccidén, disefiadas por la segunda
linea de defensa.

El monitoreo se realizard de acuerdo con la periodicidad de los controles, reportando de
manera mensual los resultados de la autoevaluaciéon de sus riesgos u controles.

6. DESARROLLO DE LA GESTION DEL RIESGO EN LA DNBC

La politica de riesgos de la entidad se complementa con las actividades para el andlisis,
identificacion, evaluacién, tratamiento y monitoreo, descritas en los pasos dos y tres de la
metodologia del DAFP, y que se complementan con la definicibn de estrategias de
comunicacion transversal a toda la entidad. Esto con el fin de lograr que la Gestidén del Riesgo
produzca los resultados esperados, es decir, el logro de los objetivos estratégicos de la entidad
con la utilizacién dptima de sus recursos.

llustracién 6: Pasos 2 y 3 de la metodologia de la administracion de riesgos del DAFP

IDENTIFICACION DE RIESGOS

Analisis de objetivos VALORACION DE RIESGOS
estratégicos y de procesos
+ ldentificacion de los puntos de

Analisis de riesgos COMUN|CAC|ONY CONSULTA

riESg?S_ » ) ¢ Evaluacion de Riesgos
!dentlflcaCIon de drea de * Estrategia para combatir el
impacto ries .

R s g0 * Manejo de los mapas de
Iflentlflcacmn de factores de + Herramientas para la gestién riesgos
riesgos _ del riesgo = Capacitaciones

* Descripcion del Riesgo + Monitoreo y Revision

\_* Clasificacidn del riesgo J
Fuente: Adaptaciéon propia
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6.1. Identificaciéon de riesgos

Mision, Vision

La base para la identificacion de los riesgos estd en

el conocimiento y andlisis de la entidad y su I %)

contexto, es por ello por lo que el primer paso es

redlizar un entendimiento de la misidn, visién vy \‘ Planeacién
.. s . . . .z Institucional

objetivos estratégicos de la entidad, su articulacion

con la planeacién institucional vy su modelo de " \‘ |

operacién, que se despliega en la cadena de

valor, el mapa de procesos y sus caracterizaciones. \

\

y Objetivos

N

- Modelo de
Operacion
- Mapa de Procesos

- Caracterizacion de
procesos

\ﬁ v

Fuente: Imagen propia

6.1.1.  Andlisis de objetivos estratégicos

La Direccién Nacional de Bomberos de Colombia debe analizar los objetivos estratégicos e
identificar los posibles riesgos que afecten su cumplimiento y que puedan ocasionar su éxito o
fracaso, por lo que se hace necesario revisar si los objetivos estratégicos se encuentren
alineados con la misién y visién institucional, asi como, analizar su adecuada formulacién, es

decir, que contenga las caracteristicas minimas: especifico, medible,
proyectado en el tiempo.

6.1.2.  Andlisis de objetivos de procesos

alcanzable, relevante y

Asi mismo, los objetivos de proceso deben ser analizados con base en las caracteristicas

minimas (especifico, medible, alcanzable, relevante y proyectado en

el tiempo) y ademds se

debe revisar si estdn alineados con la misidn y visidén, es decir que contribuya a los objetivos
estratégicos de la DNBC, para tal fin el lider junto con el gestor de proceso bebe analizar:

e Cbmo el proceso contribuye al logro de la misidon, visién y obje
enfidad.

tivos estratégicos de la

e Cudles son los procesos con los cuales interactUa para lograr sus objetivos

¢ Quienes son las partes inferesadas del proceso (a quien le ofrezco el servicio)

Por lo anterior debe conocer:
e La misidn, visién y objetivos estratégicos
¢ Elmapa de procesos

e La caracterizaciéon del proceso

Redlizado este andlisis el Lider del Proceso puede verificar si el objetivo e
replanteado.

6.1.3. Caracteristicas minimas para la definicion de los objetivos
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Para identificar si los objetivos estratégicos y de procesos se encuentren bien definidos, se
debe verificar las caracteristicas minimas para su formulacién, tomando como referente la

metodologia SMART2,

llustracién 7: Desglose caracteristicas SMART

qué, quién. Considerar el orden y los necesarios para el cumplimiento de la mision.

s Specific (especifico): Lo importante es resolver cuestiones como: gque, cudndo, como, dénde, con

ejemplo, porcentajes o cantfidades exactas (cuando aplique).

o como resultaria mejor.

fin de contar con elementos de juicio para su determinacion.

- 2> <

Mensurable (medible): Para ello es necesario involucrar algunos nimero en su definicién, por

Archievable (alcanzable): Para hacer alcanzable un objetivo se necesita un previo andlisis de lo
que se ha hecho y logrado hasta el momento. Esto ayudard a saber si lo que se propone es posible

Relevant (relevante): Considerar recursos, factores externos e informacién de actividades previas, a

Timely (temporal): Establecer un tiempo al objetivo ayudard a saber si lo estd haciendo es lo
Sptimo para llegar a la meta, asi mismo permite determinar el cumplimiento y mediciones finales.

Fuente: Direccién de Gestidn y Desempeno Institucional de Funcién Publica, 2020

6.1.4. |dentificacién del riesgo de gestion y de corrupcion

La identificacién del riesgo busca detectar las situaciones internas o externas que puedan
afectar el logro de los objetivos del proceso, asi como su repercusion en los objetivos
institucionales, en esta etapa se debe establecer los factores de riesgos, las causas y sus

consecuencias. Para ello se debe seguir los siguientes pasos:

1. Andlisis de los objetivos: Antes de iniciar es importante que el proceso verifique si el
objetivo de su proceso estd alineado con la misidn, vision y objetivos institucionales, para
ello debe atender lo indicado en el numeral “é.1. Identificacién de Riesgos” de este
manual. En caso de no estar articulados, el lider del proceso junto con su equipo de trabajo
debe reformular su objetivo atendiendo el procedimiento de control de documentos del
Sistema de Gestidon y reportarlo al proceso de Gestion de Andlisis y Mejora Continua.

2. Documentacién preliminar: para lograr un adecuado ejercicio de identificacién es
necesario confar con los insumos necesarios para realizar el ejercicio, el objefivo es
identificar todas las situaciones que afecten el logro del objetivo del proceso, para ello

revise:

e La caracterizacion del proceso que le indica cuales son las entradas del proceso, las

actividades y sus salidas.

2 Hace referencia a las siglas en inglés que responden a: specific (especifico), mensurable (medible), achievable (alcanzable),

relevant (relevante), timely (temporal)
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e Descripcidon de los procesos y/o flujos de proceso documentados

e Los planes de accién que le indican las metas definidas en el proceso para alcanzar los
objetivos estratégicos.

e Planes de mejoramiento donde se ha identificado situaciones que deben ser atendidas
por el proceso para mejorar su efectividad y eficiencia.

e Las obligaciones legales y de reporte que tiene el proceso y como estd definida su
ejecucidén para atenderlos oportunamente. No atenderlo deriva un riesgo de
cumplimiento.

e Proyectos o nuevas actividades, es posible que denfro del proceso existan actividades
gue estdn en fase de diseno e implementacion, es importante que a ese nivel también
se revise el riesgo. Estos riesgos los definiremos como, riesgos de proyectos.

3. Identificacién puntos de riesgos: Con un adecuado conocimiento del proceso, el equipo
debe identificar en que parte del flujo o secuencia del proceso pueda existir situaciones
qgue afecten su normal funcionamiento (eventos) y que deben mantenerse bajo control
para asegurar que el proceso cumpla su objetivo de manera efectiva y eficiente.

4. Identificacion de las dreas de impacto: A cada una de las situaciones identificadas en el
paso anterior, se debe analizar cudl seria la consecuencia o impacto al que estd expuesta
la entfidad. Las consecuencias pueden ser de cardcter reputacional, que se refiere a la
afectacion del buen nombre de la entidad y de cardcter econdmico que es cualquier
afectacion a su presupuesto.

5. ldentificacién de factores de riesgos: Se refiere a las fuentes generadoras de riesgos, es
decir que son las circunstancia o sifuaciones que aumentan las probabilidades de que el
riesgo se materialice. A continuacion, se relacionan los factores o fuentes generadoras de
riesgos en la operacion de los procesos.

Tabla 5: Factores de Riesgos

Factor Definicion Descripcion

e Falta de procedimientos
e FErrores de grabacién y/o autorizacion
e Errores de cdlculo para pagos internos

y externos
Eventos relacionados con | o Falta de capacitacion en temas
errores en las actividades relacionados con el personal
Procesos que deben realizar los . .,
funcionarios y confratistas o Demoras en la enfrega de informacion
de la organizacion. e Desconocimiento de la normatividad

e Cambios normativos

e Falta de seguimiento, supervisién y
verificacion

e Ausencia del recurso humano

Talento Incluye seguridad y salud | ® Hurto de activos
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Factor Definicion Descripcion

Posibles comportamientos no éticos de

. . los empleados
Se analiza posible dolo e p. N
intencién frente a e Fraude inferno (corrupcion, soborno)

corrupcion. e Falta de idoneidad, experticia y
conocimiento

Humano en el trabagjo.

e Dano de equipos

e Caida de la aplicacién
e Caida de redes

e FErrores de programas

Eventos relacionados con
Tecnologia la infraestructura
tecnoldgica de la entidad.

e Derrumbes

Eventos relacionados con | | Incendios

Infraestructura | la infraestructura fisica de .
e |nundaciones

la entidad.
e Danos a activos fisicos
e Suplantaciéon de identidad
e Asalto a la oficina
Evento Situaciones externas que | «  Atentados, vandalismo, orden publico
externo afectan la entidad.

e Escasez en los recursos econdmicos y
financieros otorgados a la DNBC para
su ejecucion.

Fuente: Tabla tomada de la guia para la administracién del riesgo y diseno de controles en entidades
publicas, version 5.

Para los riesgos de gestidon y seguridad de la informacién, se indicard en el mapa de
riesgos el factor o factores de riesgos asociados a los riesgos identificados por la Direccién,
de manera que permita realizar un mejor andlisis para la definicién de las medidas de
mitigacion.

6. Descripcion del Riesgo: La descripcion del riesgo contiene todos los detalles que sean
necesarios y que sean facil de entender tanto para el lider del proceso como para las
personas ajenas al proceso. Para su descripcion se adaptd las instrucciones de Funcion
PUblica, que se describe a continuacion.

v Impacto: Las consecuencias que puede ocasionar a la DNBC la materializacion del
riesgo.

v Causa inmediata: circunstancias o situaciones mds evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

v" Causa raiz: es la causa principal o bdsica, corresponden a las razones por las cuales
se puede presentar el riesgo, son la base para la definicién de controles en la etapa
de valoracién del riesgo. Se debe tener en cuenta que para un mismo riesgo puede
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existir mds de una causa o subcausas que pueden ser analizadas.

llustracion 8: Estructura para la redaccion del riesgo

iQué? éiCémo? iPor qué?

U

H

|
impacto G dk

Lo que puede ocurrir

== Subcausa 1
b Subcausa 2

Los controles
entran a atacar
estas causas

Fuente: llustracién tomada de la guia para la administracion del riesgo y diseio de controles en entidades
publicas, version 5.

Ejemplo:

e Proceso: Atencidon al Usuario

e Objetivo: Gestionar dentro de los términos de Ley, los requerimientos formulados por la
ciudadania y grupos de interés, para satisfacer sus necesidades, mediante la
orientacién y atencién de peticiones, quejas, reclamos, sugerencias y denuncias, asi
como evaluar la percepcién de los servicios y tframites ofrecidos por la DNBC.

e Alcance: Inicia con la presentacion de las solicitudes de trdmites, servicios,
peticiones, quejas, reclamos y sugerencias por parte de las partes interesadas a través
de canales telefénica, virtual y presencial y termina con la prestacion de los servicios
o atencién de las PQRSD vy la medicidon de la percepcion de los usuarios frente a la
prestacion de los servicios.

Atendiendo el esquema propuesto para la redaccion del riesgo, tenemos:

Tabla 6: Elementos descriptivos del riesgo
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Causa Inmediata e G

(¢C6mo?)

Inicia con (¢Por que?)
Situacién evidente — el cémo se
materializa el impacto

identificado

Razones por las cuales se puede
materializar el riesgo

Por pérdida del buen
Posibilidad | Afectacién econdmica |nombre ante sanciones
de y reputacional disciplinarias a funcionarios
y/o contratistas

Debido a la inoportunidad
y/o incumplimiento en la
respuesta PQRSD

Fuente: Elaboracion propia

Premisas para una adecuada redaccion del riesgo
e No describir como riesgos omisiones ni desviaciones del control.

Ejiemplo: errores en la liquidacion de la ndmina por fallas en los procedimientos
existentes.

e No describir causas como riesgos.

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde se
realiza el seguimiento a la planeacion.

e No describir riesgos como la hegacién de un control.

Ejemplo: retrasos en la prestaciéon del servicio por no contar con digiturno para la
atencion.

e No existen riesgos fransversales, lo que pueden existir son causas fransversales.

Ejemplo: pérdida de expedientes. Puede ser un riesgo asociado a la gestion
documental, a la gestidon contractual o juridica y en cada proceso sus controles son
diferentes.

7. Clasificacién del Riesgo: La clasificacién permite agrupar los riesgos por categorias para un
mejor andlisis y tratamiento, ya que esta actividad permitird detectar riesgos transversales
en toda la entidad. Asi mismo la categorizacion ayuda a la definicion de estrategias para
su mitigacién y la toma de decisiones a nivel estratégico.

Tabla 7: Clasificacion de riesgos de la DNBC
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CATEGORIA DESCRIPCION

Ejecuciony
administracién de
procesos

Pérdidas derivadas de errores en la ejecucidn vy
administracién de procesos.

Pérdidas que surgen de acciones contrarias a las leyes o
Relaciones Laborales acuerdos de empleo, salud o seguridad, del pago de
demandas por danos personales o discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a
los usuarios y que impiden satisfacer una obligacién
profesional frente a éstos.

Usuarios, productos y
prdcticas

Pérdida derivada de actos de fraude por personas ajenas a

Fraude Externo la organizacion (no participa personal de la entidad)

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza,
apropiacion indebida, incumplimiento de regulaciones
Fraude Interno legales o intfernas de la entidad en las cuales estd involucrado
por lo menos un participante interno de la organizacién, son
realizada de forma intencional y/o con dnimo de lucro para si
mismo o terceros.

Errores en hardware, software, telecomunicaciones,

Fallas Tecnolégicas . - . ..
interrupcidon de servicios bdsicos.

Pérdida por danos o extravios de los activos fijos por desastres
natfurales u oftros riesgos/eventos externos como atentados,
vandalismo, orden publico.

Danos a activos
fijos/eventos externos

Fuente: Tabla adoptada de la guia para la administracién del riesgo y disefio de controles en entidades
publicas, version 5, de acuerdo con los criterios de la DNBC para clasificar sus riesgos.

Para los riesgos de gestidn y seguridad de la informacién, se indicard en el mapa de
riesgos la categoria del riesgo identificado, que permita hacer andlisis por categorias para
la definicion de estrategias.

6.1.5. Caracteristicas especiales en la identificacién del riesgo de corrupcion

Los riesgos de corrupciéon estdn dentro del marco del Plan Anticorrupcién y de Atencion al
Ciudadano establecido en el articulo 73 de la Ley 1474 de 2011 y el articulo 2.1.4.1 del Decreto
124 de 2016 que define las estrategias de lucha contra la corrupcidén y de atencién al
ciudadano, el cual se articula con los demds componentes establecidos para el desarrollo del
plan, ya que se trata de una accidén integral en la lucha contra la corrupcién.
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llustracién 9: Componentes del plan anticorrupcion y atencidén al ciudadano

1. Gestion del
Riesgo de
Corrupcion

3. Mecanismos

2. Estrategia ara mejorar el 4. Rendicion de
anti- tramites servicio al cuentas
ciudadano

parala
transparencia 'y

accesoala
informacion

Fuente: Elaboracion conjunta entre Direccion de Gestidon y Desempefo Institucional de Funcién Publica y la
Secretaria de Transparencia

El riesgo de corrupcion es la posibilidad de que, por accién u omisidn, se use el poder para
desviar la gestidén de lo puUblico hacia un beneficio privado. “Esto implica que las practicas
corruptas son realizadas por actores publicos y/o privados con poder e incidencia en la
toma de decisiones y la administracién de los bienes publicos” (Conpes N° 167 de 2013).

Para la adecuada identificacién de estos riesgos es importante tener encienta que
corresponden a la posibilidad de que, por la accidén u omisidn, se use el poder para desviar
la gestién de lo publico hacia un beneficio privado, por lo tanto, para facilitar la
identificacién de riesgos de corrupcidn y evitar que se presenten confusiones entre un
riesgo de gestion y uno de corrupcién, se recomienda una vez identificado, verificar si
cumple con las siguientes caracteristicas:

e Accidn v omisién: El riesgo responde a una posible accidén u omisibn por parte del
funcionario o servidor.

e Uso de poder: El riesgo se materializa por el uso de poder de quien ejecuta la accién
generadora del riesgo.

e Desviar la gestion de lo pUblico: No cumple con la gestidn del proceso, por lo que se
desvia de su objetivo.

e Beneficio Privado: Se busca beneficiar a un tercero ante el acto u omision de la accidén
generadora del riesgo.
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En ese mismo sentido, para una mejor identificacién es importante considerar los siguientes
aspectos:

e Elriesgo de corrupcion se define como la posibilidad de que, por accidén u omisién, se use
el poder para desviar la gestion de lo pUblico hacia un beneficio privado.

e Los riesgos de corrupcién se establecen sobre procesos.

e Elriesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar
a ambigledades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificaciéon de riesgos de corrupcidn y evitar que se presenten
confusiones entre un riesgo de gestién y uno de corrupcién, se sugiere la utilizacion de la
matriz de definicién de riesgo de corrupciéon, que incorpora cada uno de los componentes
de su definicion. De acuerdo con la siguiente matriz, si se marca con una X en la descripcion
del riesgo que aparece en cada casilla quiere decir que se trata de un riesgo de corrupcion:

Tabla 8: Matriz para la definicidon de riesgos de corrupcion

Desviar la
gestion de
lo pUblico

Beneficio
privado

Accionu  Uso de
omision poder

Descripcion del Riesgo

Posibilidad de recibir o solicitar cualquier
dddiva o beneficio a nombre propio o de
terceros con el fin de celebrar un
confrato.

Fuente: Secretaria de Transparencia de la Presidencia de la RepUblica

TENGA EN CUENTA
Las preguntas clave para la identificacion del riesgo son:
2Qué puede suceder? 5Como puede suceder?

sCudndo puede suceder? 5Qué consecuencias tendria su materializaciéon?e

A manera de ilustracién se sefalan algunos de los procesos susceptibles de actos de
corrupcién, a partir de los cuales se podrdn adelantar andlisis de contexto interno para la
adecuada identificacién del riesgo.

Tabla 9: Procesos o actividades susceptibles de riesgo de corrupcion
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e Concentraciéon de autoridad o exceso de poder.
Direccionamiento s .
Zoc e Exfralimitacion de funciones
estrategico

e Ausencia de canales de comunicacion

(alta direccion)

e Amiguismo y clientelismo

¢ Inclusidén de gastos no autorizados

e Inversiones de dineros pUblicos en entidades de dudosa solidez
financiera

e Beneficios indebidos para servidores publicos encargados de la
administracion de inversiones

e Inexistencia de registros auxiliares que permitan identificar y
Financiero controlar rubros de inversion

¢ |nexistencia de archivos contables

¢ Afectacion de rubros que no corresponden con el objeto del gasto
en beneficio propio o cambio de una retribucion econdmica

¢ Manipulacién de informacion para el pago de partidas con
otorgamiento de beneficios a terceros ficticios o que no
corresponden.

e Estudios previos o de factibilidad deficientes

e Estudios previos o de factibiidad manipulados por personal
interesado en el futuro proceso de contratacion

e Pliegos de condiciones hechos a la medida de una firma en
particular

e Disposiciones establecidas en los pliegos de condiciones que
permiten a los participantes direccionar los procesos hacia un

De contratacion ;
grupo en particular

e Visitas obligatorias establecidas en el pliego de condiciones que
restringen la participacion.

¢ Adendas que cambian condiciones generales del proceso para
favorecer a grupos determinados.

oz ¢ Urgencia manifiesta inexistente.
De contratacion

e Concentrar las labores de supervisibn en poco personal

e Contratar con companias de papel que no cuentan con
experiencia

¢ Ausencia o debilidad de medidas y/o politicas de conflictos de

De informacién y ; ,
interés.

documentacion

e Concentracidn de informacidon de determinadas actividades o
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procesos en una persona.

e Ausencia de sistemas de informacién que pueden facilitar el
acceso a informacién vy su posible manipulacién o adulteracion.

e Ocultar la informacién considerada publica para los usuarios.

e Ausencia o debilidad de canales de comunicaciéon

¢ Inexistencia de canales de denuncia interna o externa.

¢ Dilatar el proceso para lograr el vencimiento de términos o la
De investigacién prescripcion de este.

disciplinaria ¢ Desconocimiento de la ley mediante interpretaciones subjetivas de
las normas vigentes para evitar o postergar su aplicacién.

Exceder las facultades legales en los fallos.

Fuente: Secretaria de Transparencia

Generalidades acerca de los riesgos de Corrupcion

e El mapa de riesgos de corrupcién se actualiza anualmente y es responsabilidad de los lideres
de proceso junto con su equipo de trabagjo.

e La consolidacién del mapa de riesgos de corrupcion le corresponde al proceso de
planeacién estratégica quien hace las veces de la oficina de planeacion.

e El mapa de riesgos de corrupcion se debe publicar en la pdgina web de la entidad, en la
seccion de transparencia y acceso a la informacidén puUblica que establece el articulo
2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de fdcil acceso al ciudadano, a mds
tardar el 31 de enero de cada ano. La publicacion serd parcial y fundamentada en la
elaboracién del indice de informacién clasificada y reservada. En dicho instrumento la
entidad debe establecer las condiciones de reserva y clasificacion de algunos de los
elementos constitutivos del mapa de riesgos en los términos dados en los articulos 18y 19 de
la Ley 1712 de 2014. En este caso se deberd anonimizar esa informacién. Es decir, la parte
clasificada o reservada, aungue se elabora, no se hace visible en la publicacién. Recuerde
que las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de ley o
un tratado internacional ratificado por el Congreso o en la Constitucion.

e Los servidores publicos y contratistas de la entidad deben conocer el mapa de riesgos de
corrupcién antes de su publicacién. Para lograr este propdsito la oficina de planeacién o
quien haga sus veces, deberd disenar y poner en marcha las actividades o mecanismos
necesarios para que los funcionarios y contratistas conozcan, debatan y formulen sus
apreciaciones y propuestas sobre el proyecto del mapa de riesgos de corrupcién. Asi mismo,
dicha oficina adelantard las acciones para que la ciudadania y los interesados externos
conozcan y manifiesten sus consideraciones y sugerencias sobre el proyecto del mapa de
riesgos de corrupcion. Deberd dejarse la evidencia del proceso de socializacién y publicarse
sus resultados.

e Ajustes y modificaciones: se podrdn llevar a cabo los ajustes y modificaciones necesarias
orientadas a mejorar el mapa de riesgos de corrupcion después de su publicacién y durante
el respectivo ano de vigencia. En este caso deberdn dejarse por escrito los ajustes,
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modificaciones o inclusiones realizadas.

e Moniforeo: en concordancia con la cultura del autocontrol al interior de la entidad, los
lideres de los procesos junto con su equipo realizardn monitoreo y evaluacién permanente a
la gestion de riesgos de corrupcion.

e Seguimiento: el jefe de control interno o quien haga sus veces debe adelantar seguimiento a
la gestion de riesgos de corrupcidn. En este sentido es necesario que en sus procesos de
auditoria interna analice las causas, los riesgos de corrupcidn y la efectividad de los controles
incorporados en el mapa de riesgos de corrupcion

6.1.6. Caracteristicas especiales en la identificacion del riesgo de seguridad de la informacion

Para la identificacién de los riesgos de seguridad de la informaciéon, la DNBC seguird los
procedimientos descritos en el Anexo 4 Modelo nacional de riesgos de seguridad de la
informacion para entidades publicas del Ministerio de las Tecnologias de la informacién vy las
comunicaciones y gestionard los riesgos de los activos que tengan un nivel de criticidad “alto”,
segun lo descrito en el Capitulo 7 Riesgos de Seguridad de la Informacién, de este manual.

6.2. Valoracion del riesgo

Comprende las actividades que en conjunto le permite a la Direccién Nacional de Bomberos
de Colombia conocer las situaciones o eventos que pueden afectar el logro de sus objetivos y
que, al priorizarlos de acuerdo con la probabilidad de ocurrencia e impacto, facilita la foma
de decisiones para el logro de los objetivos de la entidad.

6.2.1.  Andlisis de riesgos

Busca establecer la probabilidad e impacto del riesgo analizado, con el fin de determinar la
zona de riesgo inicial en que se encuentra ubicado, se le conoce como riesgo inherente y
permite que la entidad conozca los riesgos que de manera intrinseca? se presentan en los
procesos para definir las acciones o controles a seguir para su gestiéon.

1. Determinar la probabilidad: La probabilidad mide la posibilidad de que el riesgo se llegue
a suceder, se mide entre 0 y 1 y permite determinar que riesgos son mds susceptibles a
materializarse. Adoptando la metodologia del DAFP la probabilidad se determinard por el
nuUmero de veces que se pasa por el punto de riesgo en el periodo de un ano; por
ejemplo, si analizamos un riesgo asociado al proceso de contratacion su probabilidad
estard dada por el nUmero de veces que en el ano se suscriben contfratos, es decir entre
mds se ejecute la actividad se incrementa la posibilidad de que el riesgo se materialice.
Para determinar la probabilidad utilice la tabla definida en el numeral 5.3. Niveles para
calificar la probabilidad, definido en este manual.

2. Determinar el impacto: El impacto determina el efecto que generaria en la entidad el
riesgo al materializarse, medido por la pérdida econdmica y reputacional. Es asi como el
lider del proceso junto con su equipo de trabajo debe analizar si, el riesgo al materializarse
generaria pérdidas econdmicas y/o reputacionales y de acuerdo con este andlisis,

3 Porel simple hecho de existir el riesgo estd presente.
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determinar el grado de afectacién para lo cual se utiliza la tabla definida en el numeral
5.4. Niveles para calificar el impacto, definido en este manual.

Para los riesgos de corrupcién el impacto es medido considerando la siguiente tabla, la
cual el lider del proceso junto con su gestor debe analizar.

Tabla 10: Criterios para calificar el impacto en riesgos de corrupcion

Pregunfq; RESPUESTA
SI EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA Sl NO
1 sAfectar al grupo de funcionarios del proceso?
5 sAfectar el cumplimiento de metas y objetivos de la
dependencia?
3 sAfectar el cumplimiento de la misién de la entidad?
4 sAfectar el cumplimiento de la misidon del sector al que
pertenece la entidad?
5 sGenerar pérdida de confianza en la entidad, afectando su
reputaciéng
6 sGenerar pérdida de recursos econdmicos?
v sAfectar la generacion de productos o la prestacion de
servicios?
8 sDar lugar al defrimento de calidad de vida de la comunidad
por la pérdida del bien, servicios o recursos publicos?
9 sGenerar pérdida de informacién de la entidad?
10 sGenerar intervencion de los érganos de control, de la
Fiscalia, u ofro ente?
11 sDar lugar a procesos sancionatorios?
12 sDar lugar a procesos disciplinarios?
13 sDar lugar a procesos fiscales?
14 sDar lugar a procesos penales?
15 sGenerar pérdida de la credibilidad del sector?
16 2Ocasionar lesiones fisicas o pérdidas de vidas humanas?
17 sAfectar la imagen regional?
18 sAfectar la imagen nacional?
19 2Generar dano ambiental?
RESULTADOS:
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Pregunta: RESPUESTA

S| EL RIESGO DE CORRUPCION SE MATERIALIZA PODRIA Sl NO

e De UNO a CINCO preguntas afirmativas genera un impacto MODERADO
e De SEIS a ONCE preguntas afirmativas genera un impacto ALTO o MAYOR

e De DOCE a DIECINUEVE preguntas afirmativas genera un impacto EXTREMO o
CATASTROFICO

Fuente: Tabla adoptada de la guia para la administracion del riesgo y diseio de controles en entidades
puUblicas, versiéon 5, de acuerdo con los criterios de la DNBC para clasificar sus riesgos.

Tenga en cuenta:

e Para determinar la probabilidad y el impacto del riesgo se debe emplear las
tablas definidas por la DNBC para su valoracion.

e FEl riesgo puede tener afectacion econdmica y reputacional, en esos casos se
debe analizar la valoracién para las dos afectaciones y el valor final serd el que
resulte mds alto.

e La valoracion del riesgo debe realizarla el Lider del proceso junto con su gestor,
guienes conocen sus procesos y actividades, ya que esta nueva metodologia no
es subjetiva y no da lugar a percepciones de diferentes experfos.

e Para los riesgos de corrupcion el impacto debe analizarse con la Tabla No. 11
“Criterios para calificar el impacto en riesgos de corrupcion”, para la probabilidad
se utiliza la tabla de probabilidad definida en este manual.

El cruce del andlisis de la probabilidad e impacto del riesgo, de acuerdo con los niveles definidos
por la entidad en el capitulo 5 de este manual, el resultado determina la zona de riesgo inicial, o
riesgo inherente, es decir, sin considerar los conftroles.
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llustracion 10: Matriz de Calor (niveles de severidad del riesgo)

Impacto
La actividad conlleva el Muy
riesgo se ejecuta mas de Alta
360 veces por afio 100%
L_a actividad conlleva el Alta
riesgo se ejecuta de 61 809
a 360 veces por afio %
T
1]
= ]
r— La actividad conlleva el :
o) riesgo se ejecuta de 25 Me(;lla a l a x m
© a 60 veces por afio 60%
o]
o
a
La actividad conlleva el Baja
riesgo se ejecuta de 3 a 40%
24 veces por afio °
La actividad conlleva el Muy
riesgo se ejecuta como Baja
minimo 2 veces por afio. 20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%
Nivel de Riesgo Econo on al on al on al on al on al
mico menor a 10 SMLMV entre 10 y 50 SMLMV entre 50 y 100 SMLMV entre 100 y 500 SMLMV mayor a 500 SMLMV
- Baja El riesgo afecta la imagen
El riesqo afecta la imagen de El riesgo afecta la imagen El riesgo afecta la imagen de de la DNBC con efecto El riesqo afecta la imagen de la
Moderada " 9 g de la DNBC a nivel interno y la DNBC frente a sus publicitario sostenido frente 9 9
algun proceso de la DNBC a P . DNBC a nivel nacional, con
Reputa es de conocimiento de la proveedores y Cuerpos de aalguna alcaldia, -
N nivel interno y es de " A N I efecto publicitario sostenido a
Alta cional conocimiento del lider del Direccién General y el Bomberos, con relevancia en gobernacion, delegacion o nivel pais
Comité de Coordinacién de el logro de los objetivos de la coordinacion de Bomberos, p
proceso s N
Control Inferno institucion Junta Nacional de
Extrema Bomberos y comunidad

Fuente: Adaptacion propia

6.2.2. Evaluacion del riesgo

La evaluacion del riesgo busca confrontar los resultados del andlisis del riesgo inicial, conocido
también como Riesgo Inherente, frente a los controles establecidos, con el fin de determinar la
zona de riesgo final o Riesgo Residual.

Identificacion y disefio de controles

El control es la medida que permite reducir o mitigar el riesgo, es decir que responde a las
actividades, herramientas y estrategias implementadas por el proceso para gestionar la causa
raiz por la cual se puede materializar el riesgo, por lo que la identificacién adecuada de los
riesgos ayuda a un diseno efectivo de medidas de control.

La identificacion es responsabilidad del lider del proceso, quien en conjunto con sus gestores y
equipo de frabajo analizan el flujo de actividades e identifican las medidas que permiten
mitigar el riesgo, este frabajo se hace a criterio de expertos.

Asi como en la identificacién de riesgos, una vez se identifique la medida de control se debe
realizar su diseno, es decir su adecuada redaccion. Esto busca que los controles sean
entendibles para todo el equipo de trabajo, asi como para externos. Servird también para que
los controles se ejecuten de manera adecuada y no se presenten desviaciones mds adelante.
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Los elementos que comprende la estructura del control para su adecuado diseno son:

e Objetivo del control: Corresponde al propdsito por el cual se implementa el control, cudl
es su funcidén en la mitigacion del riesgo.

e Responsable de ejecutar el control: identifica el cargo del funcionario que ejecuta el
control, en caso de que sea un confrol que se ejecuta de manera automdtica se
identifica el sistema por el cual se realiza la actividad.

e Frecuencia: describe la periodicidad en la cual se ejecuta la accién durante el ano,
estas pueden ser: Anual, Semestral, Cuatrimestral, Trimestral, Bimestral, Mensual,
Quincenal, Diaria, Mds que Diaria o cuando se requiera, esta Ultima debe describirse en
detalle cual es la circunstancia genera que se ejecute el control.

e Accién: determina la actividad que ejecuta el contfrol mediante un verbo.

e Complemento: descripcién detallada de cémo se ejecuta la accién, clave para que
sea entendido por el ejecutor del control y que pueda ser replicado por otro servidor o
contratista en caso de una contingencia. Asi mismo se debe indicar qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control.

e Evidencia: descripcion del rastro que el control deja al ser ejecutado, como formatos,
autorizaciones, actas, reportes del sistema, entre otros. Es necesario para verificar su
ejecucidn en un determinado periodo de tiempo y asegura el adecuado
funcionamiento del proceso.

Tabla 11: Eiemplo de la redaccién de un control

Objetivo del | Asegurar que la informacion recibida por parte del proveedor
Control cumpla con los requisitos establecidos en Ley de Contratacion.

Responsable | El profesional de contratacion

Frecuencia Cada vez que se contrata

Verifica que la informacién suministrada por el proveedor
Accion corresponda con los requisitos establecidos acorde con el tipo de
contratacion,

A través de una lista de chequeo donde estdn los requerimientos de
informacion y la revisa con la informacién fisica suministrada por el
Complemento | proveedor, los contratos que cumplen son registrados en el sistema
de informacién de contratacion, los que no se suspende el proceso
hasta que se complete la informacion o se cambie de proveedor.

Lista de verificacion y soportes del proveedor consignado en la

Evidencia J
carpeta de contratacion.

Fuente: Tabla adoptada de la guia para la administracién del riesgo y disefio de controles en enfidades
publicas, version 5.

También es importante identificar si las medidas ayudardn a mitigar la probabilidad o el
impacto del riesgo y en qué momento se ejecuta, es decir antes de que se materialice el
riesgo o una vez haya ocurrido, a continuacion, se define:
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Tabla 12: Clasificacion de Controles

Funcién Ejemplos
¢ Impedir que ocura un |, Emplear solo personal
error, una omision o .
’ e calificado
Preventivo acto malicioso .
. e Segregar funciones
Entradas Va alas e Monitorear tanto las D ; b
0 causas del operaciones como el | ° dPCPmde” 0s > 1en
ecursos que fiesgo ingreso de datos isenados (Prevenir
requiere el ) errores)
generalmente | eTratar de  predecir
proceso ; ¢ Procedimientos
atacanla problemas potenciales
probabilidad antes de que estos adecuados  para  la
ocurran y hacer autorizacion de
ajustes fransacciones
Detectivos
Interrelaciones Detecta algo e Sistemas de acceso
Actividades que que ocurre y T'S'fr:ol d l,OS
; instalaciones
permiten devuelve el « Detectar  problemas
transformas las proceso a los antes de que surjan » Control de tofales en
entradas en controles la contabilidad.
productos y/o preventivos. e Mensajes de error en el
servicios Atacan la sistema
probabilidad
e Reportar que ha
c i ocurrido un error una | e Planeacién de
salid orreciivos omisin o un acto | contingencias
alidas Atacan el malicioso « Procedimientos de
Prodggfosdy/r) |mpoc’rc|> frenfe | Remediar problemas respaldo, como
SEIVICIOs ae ; a I'O ., descubiertos por backups
proceso materializacion . B
del riesgo conftroles detectivos e Revisiones de la
e Minimizar el impacto Gerencia
de una amenaza

Fuente: Tabla que integra el ciclo del procesos y fipologias de controles presentado en la guia para la
administracion del riesgo y disefio de controles en entidades pUblicas, versién 5 con ejemplos para su
comprensién.

Por Ultimo, debemos registrar de qué manera se ejecuta el control:
e  Control Manual: son ejecutados por personas.

e Control Automdtico: son ejecutados por un sistema.
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Andlisis y evaluacion de controles de gestion y seguridad de la informacion

Para verificar si los controles mitigan el riesgo de la manera esperada es necesario analizarlos y
realizar una evaluacion sobre los mismos. Para ello se tendrdn en cuenta los siguientes elementos
a los cuales se les da un valor de acuerdo con las caracteristicas de la DNBC, como se muestra
a continuacion.

Tabla 13: Atributos para evaluar el diseno del control

Caracteristica Peso

Preventivo 20%
Atributos de Tipo Detectivo 10%
eficiencia Correctivo 5%
(65%) Automdtico 20%
Implementacioén
Manual 10%
) Documentado 15%
Documentacion
Sin documentar 5%
) Airibuifas Continua 10%
informativos Frecuencia
(35%) Aleatoria 0%
Con registro 5%
Evidencia
Sin registro 0

Fuente: adaptacién propia

Para la DNBC es importante valorar los atributos informativos de los controles, ya que dichos
atributos permiten definir su diseno, asegurando la confinuidad a las actividades ante cambios
en los ejecutores.

Asi mismo la DNBC considerard en la evaluaciéon del riesgo, la evaluaciéon de la efectividad del
control, que refiere a que se estd ejecutando de manera adecuada y que su ejecucion permite
mitigar el riesgo. Para calificar la efectividad del confrol en el mapa de riesgos, se tfomardn los
resultados de las autoevaluaciones realizadas por los lideres y gestores de proceso, los
monitoreos realizados por el proceso de Gestidn de Andlisis y Mejora Continua vy, las
evaluaciones realizadas por el proceso de Evaluacion y Seguimiento, quienes de acuerdo con
sus roles y responsabilidades en la DNBC podrdn determinar si el control es efectivo, requiere
mejora o es inefectivo.

Para determinar si el control es efectivo, por mejorar o no efectivo, se consideran los siguientes
criterios que deben ser tenidos en cuenta por las tres lineas de defensa:

Tabla 14: Criterios para calificar el control

CRITERIO DESCRIPCION
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Se considera que el control es efectivo cuando:

a. No se han materializado riesgos asociados al confrol analizado. La
Direccidon no se ve afectada en suimagen y/o patrimonialmente.

b. El proceso conoce el control y demuestra su ejecucion con la evidencia
adecuada.

a. La periodicidad es adecuada para mitigar el riesgo.

b. El responsable de ejecutar el confrol fiene autoridad para tomar
decisiones en caso de desviaciones.

Efectivo

Cuando se identifica que el control puede ser fortalecido, debido a alguna
de las siguientes situaciones:

a. El control se ejecuta y estd claro por sus ejecutores, no obstante, no se
guarda siempre la evidencia de su ejecucion.

b. Se videncia que el procedimiento documentado no estd actualizado,
por lo que el control que opera descrito en el mapa de riesgos es
diferente al que estd documentado en el procedimiento del proceso.

c. Si bien el control se ejecuta, se ha identificado buenas prdcticas o
referentes de otras enfidades que pueden ser considerados en el
proceso.

Por Mejorar

Cuando producto del andlisis del control se identifica que este no ayuda a
mitigar el riesgo debid a alguna de las siguientes situaciones:

a. Se ha materializado el riesgo asociado al control. La Direccién se ve
afectada en su imagen y/o patrimonialmente.

b. La periodicidad en que se determind su ejecucién no ayuda a prevenir

No Efectivo la ocurrencia del riesgo.

c. El proceso no ejecuta el control de acuerdo con lo que estd escrito en el
mapa de riesgos, es decir no se ejecuta de acuerdo con su diseno.

d. El responsable que readliza el control no es adecuado, ya que de
acuerdo con el control descrito no cuenta con la autoridad suficiente
para tomar decisiones en caso de desviaciones.

Se considera no evaluado cuando:
a. La fecha de seguimiento es inferior a la fecha en que se debe aplicar.

b. Se frata de un confrol que el proceso disena por cambio de una
No evaluado estrategia o como respuesta a un plan de accidén o mejoramiento, no
podemos determinar si este realmente mitiga el riesgo, ya que ain no se
ha ejecutado. Por tal motivo ninguna de las lineas de defensa puede
determinar si el conftrol es efectivo o no.

Valorar la efectividad permite al proceso determinar las estrategias de mejoramiento para una
adecuada mitigacién de las causas generadoras, por consiguiente:

a. Siun control no es efectivo el proceso deberd generar un plan de accién de mejoramiento.

b. Si el control estd por mejorar el proceso deberd evaluar si es necesario generar un plan de
accién de mejoramiento y reportar su resultado al proceso de Gestion de Andlisis y Mejora
Continua, quien validard la decisién.
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Tabla 15: Porcentaje de calificacion frente a la efectividad del control

DESCRIPCION %
Efectivo 100%
Por Mejorar 60%
No Efectivo 0%
No evaluado No Aplica

Por consiguiente, el control serd recalibrado con los porcentajes descritos en la tabla anterior, de
acuerdo con el andlisis realizado por la linea de defensa, que hubiera hecho el andlisis.

Cuando el control esté analizado por mds de una linea de defensa, se tomard el resultado con
mayor criticidad. Es decir, si producto del andlisis de un conftrol, la primera linea de defensa en su
autoevaluaciéon considera que el control es efectivo, la segunda linea en su monitoreo identifica
que es inefectivo y la tercera en su evaluacion indica que es efectivo, el control serd evaluado
como inefectivo.

Definicién del riesgo residual para riesgos de gestion y seguridad de la informacion

El riesgo residual es el valor resultante de aplicar las medidas de mitigacion implementadas sobre
determinado riesgo.

Por lo general los riesgos tiene establecidos mds de una accidén de mitigaciéon, ya que estas
siempre se disenan para atacar las causas raiz del riesgo, por lo que para determinar el riesgo
residual se debe:

1. Determinar el peso o valor de cada control de acuerdo con lo definido en la Tabla no. 10.
Atributos para evaluar el diseno del conftrol.

2. Identificar sila medida ataca la probabilidad de ocurrencia o el impacto del riesgo.

3. Por medida y dimensidén atacada (probabilidad de ocurrencia o impacto) se realiza el
cdlculo de reduccion.

4, Esto dard un valor final que determina el nievo nivel de riesgo residual

Los anteriores pasos estardn programados en plantillas Excel para la facilidad de los gestores y
los lideres de proceso, no obstante, se presenta el ejemplo de la Guia para la administracién del
riesgo y disefo de confroles en entidades publicas, versidn 5, del Direccion de Gestidn y
Desempeio Institucional de Funcidn PUblica para una mejor comprension.

Ejemplo:
Proceso Gestion de Recursos

Objetivo Adquirir con oportunidad y calidad técnica los bienes y servicios requeridos por la
entidad para su continua operacién

Riesgo Identificado Posibilidad de afectacidn econdmica por multa o sancién del ente
regulador debido a la adqguisicién de bienes y servicios sin cumplimiento en los requisitos
normativos.
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Impacto Probabilidad Inherente
Moderada 60%
Koy Impacto Inherente
e Mayor 80%
80%
k] Zona de Riesgo
= [l R1 Alta
s
o
Baja
40%
Muy Baja
20%
Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Adaptaciéon propia

Control 1 Cuando se requiera el profesional del drea de contratos verifica que la
informacion suministrada por el proveedor corresponda con los requisitos establecidos de
contratacién a través de una lista de chequeo donde estdn los requisitos establecidos de
informacion y revision con la informacién fisica suministrada por el proveedor. Los
contratos que cumplen son registrados en el sistema de informacién de contratacién. El
control estd documentado y se guarda evidencia de su ejecucion.

Confrol 2 Cuando se requiera el jefe del drea de contratos verifica en el sistema de
contratacién la informacién registrada por el profesional asignado y aprueba el proceso
para la firma del ordenamiento del gasto en el sistema, en el sistema de contratacién
queda el registro correspondiente, en caso de encontrar inconsistencias devuelve el
proceso al profesional de confratos asignado.

Calificacion de los controles Para la calificacion de los confroles se utiliza la tabla de
atributos para evaluar el disefio de los controles, asi:

Tabla 16: Aplicacion de la tabla de atributos al ejemplo propuesto

Control Control

Caracteristica Peso No. 1 No. 2
Preventivo 20% 20% -

Atributos de Tipo Detectivo 10% - 10%
eficiencia Correctivo 5% - -
(65%) y Automadtico 20% - -

Implementacion
Manual 10% 10% 10%
Atributos » Documentado 15% 15% 15%
inf tivos Documentacion -

informa Sin documentar 5% - -
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L . Control Control
Caracteristica Peso No. 1 No. 2
(35%) Confinua 10% 10% 10%
Frecuencia
Aleatoria 0% - -
Con registro 5% 5% 5%
Evidencia
Sin registro 0 - -
TOTAL 60% 50%

Fuente: Adaptaciéon propia
Nivel de riesgo residual para riesgos de gestion y seguridad de la informacién

Para la aplicacion de los controles se debe tener en cuenta si este mitiga la probabilidad
de ocurrencia o el impacto. Identificado se realizard la reduccidn uno por uno, como se
muestra a continuacion.

Valor Valor del Porcentaje para Reduccién
Inicial Control reducir Probabilidad
Control No. 1 60% 60% 60% x 60%=36% | 60% - 36% = 24%
Control No. 2 24% 50% 24% x 50% = 12% | 24% - 12% =12%
Impacto

Por probabilidad

My ita 12%, es decir que se fraslada a la
zona muy baija.
Alt; i
hta Por impacto
-] . "
K} El riesgo no tiene controles que
3 Media Riesgo Inhetente ataquen el impacto por los que
[} o .z .
2 la valoracidn permanece igual,
a mayor 80
Baja
4% Zona de Riesgos Residual
. Riesgo Residual AH‘O
Muy B
u;o%aja R1
Leve Menor Moderado Mayor Catastréfico
20% 40% 60% 80% 100%
Fuente: Adaptaciéon propia
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Andlisis y evaluacion de controles de corrupcion

En virtud que la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. Versién 5 de diciembre de 2020, no incluye los lineamientos para el andlisis y
evaluacién de los contfroles que determinan el riesgo de corrupcion residual, se tomard de
referencia la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas. Riesgos de Gestidon, Corrupcién y Seguridad Digital. Versidbn 4 octubre de 2018 del
Departamento de la Funcidén Publica, asi:

Tabla 17: Atributos de calificaciéon de controles para riesgos de corrupcion

CRITERIO DE ASPECTO PARA EVALUAR EN EL DISENO DEL OPCIONES DE PESO DE LA
EVALUACION CONTROL RESPUESTA EVALUACION
sExiste un responsable asignado a la ejecucién del Asignado 15
control? No asighado 0
RESPONSABLE 3El responsable tiene la autoridad y adecuada Adecuado 15
segregacién de funciones en la ejecucién del
control2 Inadecuado 0
sLa oportunidad en que se ejecuta el control Oportuna 15
ayuda a prevenir la mitigacién del riesgo o a
PERIODICIDAD detectar la materializacién del riesgo de manera
oportuna? Inoportuna 0
Prevenir 15

) sLas actividades que se desarrollan en el control
PROPOSITO realmente buscan por si sola prevenir o detectar las Detectar 10
causas que pueden dar origen al riesgo?

No es control 0

COMO SE REALIZA sLa fuente de informacién que se utiliza en el Confiable 15
LA ACTIVIDAD DE | desarrollo del control es informacién confiable que

CONTROL permita mitigar el riego? No confiable 0

Se investigany

QUE PASA CON sLas observaciones, desviaciones o diferencias opgﬁ?ﬁé\ﬁgnfe 15
LAS identificadas como resultados de la ejecucién del
OBSERVACIONES O control son investigadas y resueltas de manera No se
DESVIACIONES oportuna? investigan y 0
resuelven
oportunamente

EVIDENCIA DE LA sSe deja evidencia o rastro de la ejecucion del Complefa 10
EJECUCION DEL control que permita a cualquier tercero con la Incompleta 5
CONTROL evidencia llegar a la misma conclusiéon? No Existe 0

Fuente: Adaptada de la Guia para la administracién del riesgo y el disefio de controles en entidades pUblicas. Riesgos
de Gestidn, Corrupcion y Seguridad Digital. Version 4 octubre de 2018

Resultados de la evaluacion del disefo del control pada riesgos de corrupcion
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El resultado de cada variable de diseno, a excepciéon de la evidencia, va a afectar la
calificaciéon del diseno del control, ya que deben cumplirse todas las variables para
gue un confrol se evalle como bien disenado.

Tabla 18: Peso en la evaluacion del disefio del control - Riesgos de Corrupcion

Resultado: peso en la
evaluacién del diseiio del

Rango de calificacion

del diseno

control
Fuerte Calificacion entre 96 y 100
Moderado Calificacion entre 86 y 95
Débil Calificacion entre 0y 85

Fuente: Guia para la administracion del riesgo y el diseno de controles en entidades publicas. Riesgos de Gestion,
Corrupcién y Seguridad Digital. Versidon 4 octubre de 2018

Si el resultado de las calificaciones del control, o el promedio en el diseno de los
controles, estd por debajo de 96%, se debe establecer un plan de accidn que permita
tener un control o controles bien disenados.

Resultados de la evaluacion de la ejecucion del control pada riesgos de corrupcion

Aungue un control esté bien disenado, este debe ejecutarse de manera consistente,
de tal forma que se pueda mitigar el riesgo. No basta solo con tener controles bien
disefados, debe asegurarse por parte de la primera linea de defensa que el confrol se
ejecute. Almomento de determinar si el control se ejecutaq, inicialmente, el responsable
del proceso debe llevar a cabo una confirmacion, posteriormente se confirma con las
actividades de evaluacion y monitoreo realizadas por la segunda vy tercera linea de
defensa.

Tabla 19: Peso en la evaluacion de la ejecucidon del control - Riesgos de Corrupcion

Rango de calificacion

Resultado: peso en la ejecucién del diseno del control

del diseno
Fuerte El control se ejecuta de manera consistente por parte del
responsable
Moderado El control se ejecuta algunas veces por parte del
responsable
Débil El control no se ejecuta por parte del responsable

Fuente: Guia para la administracion del riesgo vy el diseno de controles en entidades publicas. Riesgos de Gestion,
Corrupcién y Seguridad Digital. Version 4 octubre de 2018

Andlisis y evaluacion de los controles para la mitigacién de los riesgos de corrupcion

Dado que la calificacion de riesgos inherentes y residuales se efectua al riesgo y no a
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cada causa, hay que consolidar el conjunto de los controles asociados a las causas,
para evaluar si estos de manera individual y en conjunto si ayudan al fratamiento de los
riesgos, considerando tanto el diseno, ejecucion individual y promedio de los controles.
En la evaluacion del diseno y ejecucidon de los controles las dos variables son
importantes y significativas en el tratamiento de los riesgos y sus causas, por lo que
siempre la calificacion de la solidez de cada control asumird la calificacion del diseno
0 ejecucion con menor cdlificacion entre fuerte, moderado y débil, tal como se detalla
en la siguiente tabla.

Tabla 20: Determinacion de la solidez del control de riesgos de corrupcion

Debe
establecer
acciones
para
fortalecer el
control

Peso de la ejecucion de
cada control

Peso del diseino de

Solidez individual de cada control
cada control

Peso Descripcion Descripcion

Descripcion

. _ Promedio de la
Fuerte: Siempre se fuerte + fuerte = .
- 100 suma igual o No
Fuerte: ejecuta fuerte
Calificacién| 96 mayor a 96
Moderado: fuerte + Moderado | Promedio de la .
enfre 96y 100 86 _ . . Si
100 algunas veces = Moderado suma inferior a 96
Débil: no se fuerte + débil = Promedio de la .
. 0 o . . Si
ejecuta Débil suma inferior a 96
Fuerte: Siempre se moderado+ Fuerte | Promedio de la .
. 100 - . . Si
ejecuta = Moderado suma inferior a 96
Moderado:
o - Moderado + .
Calificacion Moderado: _ Promedio de la .
86-95 86 Moderado = . . Si
enfre 86y algunas veces suma inferior a 96
95 Moderado
Débil: no se Moderado + Débil Promedio de la .
) 0 T~ - . Si
ejecuta = Débil suma inferior a 96
Fuerte: Siempre se débil + fuerte = Promedio de la .
. 100 e . . Si
Débil: ejecuta débil suma inferior a 96
o L Moderado: débil + moderado Promedio de la .
Calificacion | 0-85 86 o . . Si
entre 0y 85 algunas veces = débil suma inferior a 96
Débil: no se débil + débil = Promedio de la .
. 0 s . . Si
ejecuta débil suma inferior a 96

Fuente: Guia para la administracion del riesgo vy el diseino de controles en entidades publicas. Riesgos de Gestion,
Corrupcién y Seguridad Digital. Version 4 octubre de 2018

Nivel de riesgo residual para riesgos de corrupcion

Dado que un riesgo puede tener varias causas y varios controles, es necesario evaluar
en conjunto los controles asociados al riesgo, de manera que permita determinar el
valor del riesgo residual. La solidez del conjunto de controles se obtiene calculando el
promedio aritmético simple de los controles por cada riesgo, obteniendo los siguientes
resultados:
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Tabla 21: Nivel de riesgo residual de corrupcion

Rango de calificacion

Calificacion de la solidez del conjunto de controles

del diseho
Fuerte El promedio de la solidez individual de cada control al
sumarlos y ponderarlos es igual a 100
Moderado El promedio de la solidez individual de cada control al
sumarlos y ponderarlos est& entre 50 y 99
Débil El promedio de la solidez individual de cada control al
sumarlos y ponderarlos es menor a 50

Fuente: Guia para la administracion del riesgo vy el diseio de controles en entidades publicas. Riesgos de Gestion,
Corrupcién y Seguridad Digital. Version 4 octubre de 2018

Desplazamiento del riesgo inherente para calcular el riesgo de corrupcién residual

Dado que ningun riesgo con una medida de tratamiento se evita o elimina, el
desplazamiento de un riesgo inherente en su probabilidad para el cdlculo del riesgo
residual se realizard de acuerdo con la siguiente tabla:

Tabla 22: Desplazamiento del riesgo inherente para calcular el riesgo de corrupcion residual

Solidez del z A No. De Columnas que
conjunto de Sl dlsm.lr.wyen Iq se desplazan en el eje
los controles preleelallielere de probabilidad

Fuerte Directamente 2
Fuerte No disminuye 0
Moderado Directamente 1
Moderado No disminuye 0
Débil No disminuye 0

Fuente: Adaptado de la guia para la administraciéon del riesgo y el diseno de controles en entidades publicas. Riesgos
de Gestion, Corrupcion y Seguridad Digital. Version 4 octubre de 2018

6.2.3. Estrategias frente al Riesgo: Tratamiento

El tratamiento del riesgo corresponde a las acciones que se deben tomar, de acuerdo con los
lineamientos definidos en la politica de Gestidn del Riesgo aprobada por la DNBC y que se han
sido descrito en este manual. Dichas acciones de tratamiento estdn encaminadas a las
acciones de evitar, reducir y/o aceptar, descritos en las tablas No. 3 Acciones frente al nivel
del Riesgo de Gestion y Seguridad de la Informacion y No. 4 Acciones frente al Riesgo de
Corrupcidn, de acuerdo con el numeral 5.5. Tratamiento del Riesgo.
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llustracion 11: Estrategia del riesgo

iesgo Inherente
e La estratega de aceptacidén, como su hombre

lo indica, se acepta el riesgo como estd

- ———- - . presente en la enfidad, ya que este no genera
; @@ : un impacto significativo a la direccién.
' — o e Las estrategios de  reduccion  estdn

encaminadas a buscar las acciones de

mitigaciéon necesarias que permitan minimizar

los efectos y/o ocurrencia de los riesgos. Frente

a esta estrategia se pueden generar PLANES DE
— ACCION, esto dependerd del disefio vy
efectividad de las acciones de mitigacion
implementadas.

sidual

e Por Ultimo, la estrategia de evitar busca como
su nombre lo indica evitar el riesgo por lo tanto
se decide no ejecutar las acciones que estdn

asociadas al riesgo, esto se deriva en un
ir Acept cambio de estrategias de operacidén en la
entidad.

Fuente: Imagen propia

ESTRATEGIA PARA COMBATIR EL RIESGO

Para los riesgos de gestion y seguridad de la informacion que se identifique inefectivos en
las autoevaluaciones realizadas por la primera linea de defensa, monitoreos realizados por
la segunda linea de defensa o las evaluaciones realizadas por la tercera linea de defensa,
requerirdn de planes de accidén. Para los riesgos de corrupcién aplica lo indicado en la
tabla No 19 Determinaciéon de la solidez del control de riesgos de corrupcion.

Los planes de accidén que se definan para fortalecer y/o implementar medidas de
mitigacion, pueden estar articulados con la herramienta planes de mejoramiento
institucional, definida por el Proceso de Gestion de Andlisis y Mejora Continua, donde se
consigna los planes establecidos por los procesos para atender los hallazgos y/o
observaciones identificadas por Evaluacién y Seguimiento en el desarrollo de sus
actividades de aseguramiento.

Para aquellos riesgos que requieran en sus planes de accién una inversion adicional a la
destinada en el presupuesto del proceso, es necesario que se indique los costos de la
inversién y el impacto econdmico o reputacional de no implementar la medida, de tal
manera que el Comité Institucional de Coordinacién de Control Interno tome la decisién
sobre el caso en particular.

COPIA NO CONTROLADA 15/04/2021
Pdagina 55 | 73

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15
f L J @ o Bogotd - Colombia

S COLOMBIA : (1) 555 7926 Ext. 201 - 205

S DE LA VIDA @DNBomberosCol | E-mail: atencionciudadano@dnbe.gov.co
Cel: 322 866 2938




GESTION DE ANALISIS Y MEJORA Codigo: MN-MC-
o CONTINUA 02
gfif MINISTERIO DEL INTERIOR %%ng i Version: 4

i COLOMBIA Manual de Gestion del Riesgo | Vigente Desde:
4/11/2022

Sobre los planes de accidn

El plan de accién no mitiga el riesgo hasta que esté implementado y evaluado por el
proceso, una vez eso suceda, el proceso debe reportar al proceso de Gestion de Andlisis y
Mejora Continua el plan de accidén como terminado con el fin de verificar con el proceso y
de ser necesario establecer el control que resulta del plan de accidn y ajustar la valoracién
del respectivo riesgo.

El plan de accién como minimo debe contener los siguientes campos:

Tabla 23: Elementos minimos el diseho del plan de accidon

Elemento Descripcion

Es la fecha en la que se propone la accidén a realizar por parte

Fecha de diseno
del proceso.

Objetivo del Plan de | Responde al propdsito que el plan de acciéon tiene, por lo
accioéon general responderd a dar respuesta a una causa raiz del riesgo.

Describe las acciones que se van a ejecutar y puede ser mds de
una actividad para lograr el plan de acciéon. Por ejempilo, si el
plan de accién corresponde a la implementacién de un
proceso, este tendrd actividades de disefo, validacion vy
aprobacion.

Detalle de las
actividades

Por accién se debe reportar quien es el responsable de su

Responsables ) iy
ejecucion.

Por actividad se debe reportar la fecha de implementacion,
llegando a la fecha final en la que el plan de accidén esté listo
para ser puesto a ejecucion.

Fecha de
implementacién

Si el plan de accidén requiere de una inversion econdmica debe
indicarse, igualmente si el proceso cuenta con ese presupuesto
o debe ser solicitado al Comité Institucional de Coordinaciéon de
Control Interno.

Costos

Fuente: Adaptacion Propia

Si alguno de los atributos cambia deben ser reportados al proceso de Gestidn de Andlisis y
Mejora Continua junto con la justificacion respectiva, quien reportard los avances al Comité
Institucional de Coordinacién de Control Interno.

Una vez el plan de accion entre a ejecucion, el Lider del Proceso junto con el Gestor
respectivo deben evaluar si el plan de accidn tuvo los resultados esperados, o cual debe
realizarse dentro de los tres primeros meses de haberse implementado el plan de acciéon y
notificad o al proceso de Gestion de Andilisis y Mejora Continua para realizar el ajuste a la
matriz de riesgos del proceso.
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6.2.4. Herramientas para la gestion del riesgo

Producto de la aplicaciéon de la metodologia se desarrollarédn mapas de riesgo, ademds se
definirdn registros y reportes necesarios para su monitoreo, que permita la mejora continua de
la entidad. Al respecto la DNBC define los siguientes.

Reporte de eventos

El evento es un riesgo materializado, es decir corresponden a situaciones que durante el dia a
dia de los procesos se puede presentar, generando alguna pérdida econdmica o
reputacional. Dichos eventos pueden estar asociados a riesgos que no estuvieron identificados
por los procesos, por lo que se hace necesario reportarlos. El reporte de evento permite:

¢ Mantener una base histérica de eventos que permita disefar estrategias adecuadas
para que a futuro no se repitan.

e Andlizar si el evento se presenta por un error en la formulacion, ejecucién o ausencia de
controles.

e Actudlizar las matrices de riesgos ajusténdolas a la realidad de la operacién del proceso.
e Mejorar el Sistema de Gestion del Riesgo.

Todos los funcionarios y contratistas de la entidad podrdn reportar al proceso de Gestion de
Andlisis y Mejora Continua cualquier situacién que considere que ha generado un evento de
riesgos, para lo cual se debe seguir el paso a paso que se defina en el instructivo de reporte
de eventos.

Otras fuentes de informacidn que el profesional de Planeacién analizard para el reporte de
eventos son:

e Mesas de ayuda

e PQRD (Peticiones, quejas, reclamos, denuncias)

o Reporte de las posibles contingencias de la DNBC
e Lineasinternas de denuncia

e Reportes de Confrol Interno

Procedimiento para el andlisis de eventos

a. Mensualmente revisard el reporte de eventos y de encontrar registros procederd a
realizar investigacién de los hechos reportados. Las ofras fuentes de informacién serdn
revisadas de manera trimestral.

b. Si como resultado se identifica que el evento corresponde a la materializacion de un
riesgo (identificado o no) se solicita reunidn con el proceso para verificar la situacion.

c. Se aqjusta la valoracién del riesgo y el control. Asi mismo se disenard o modificard los
planes de accién definidos por el proceso para atender la situacion evidenciada.

d. El gestor del proceso realiza seguimiento a las acciones definidas y reporta al proceso de
Gestion de Andlisis y Mejora Continua, junto con los otros planes de accidn, segiun lo
definido en el numeral 6.2.4. tratamiento.
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e. El proceso de Gestion de Andlisis y Mejora Continua reportard los eventos de riesgos
junto con las acciones realizadas con los procesos, por lo menos una vez cada seis

meses.

f.  En el caso que, el evento presentado genera un impacto alto o externos para la entidad
el proceso de Evaluacion y Seguimiento reportard al Comité de Coordinacién de Control
Inferno de manera inmediata.

Indicadores clave de riesgos

Hace referencia a una coleccion de datos histéricos, por periodos de tiempo, relacionados
con algun evento cuyo comportamiento puede indicar una mayor 0 menor exposicion a
determinados riesgos. No indica materializacién de los riesgos, pero sugiere que algo no
funciona adecuadamente y, por lo tanto, se debe investigar.

Los indicadores claves de riesgo o KRI (Key Risk Indicator), permite capturar la ocurrencia de
un incidente que se asocia a un riesgo identificado previamente y que es considerado alto,
lo cual permite llevar un registro de ocurrencias y evaluar a través de su tendencia la
eficacia de los controles que se disponen para mitigarlos, algunos ejemplos son:

Tabla 24: Eiemplos de Indicadores de Riesgos

Proceso
Asociado

Indicador

Métrica

Tiempo de interrupcién de aplicativos

NUmero de horas de

TIC " interrupcion  de aplicativos
criticos en el mes .-
criticos del mes
o NUmero de reportes
. . Reportes emitidos al regulador fuera del e P
Financiera ) . mensuales remitidos fuera de
fiempo establecido P
los términos
Reclamos de usuario por | % de solicitudes mensuales
Atencién al incumplimiento a términos de ley o | fuerade términos
Usuario reiteraciones  de  solicitudes  por | ¢ de solicitudes reiteradas

conceptos no adecuados

por fema

Administrativo y
Financiera

Errores den transacciones y su impacto
en la gestion presupuestal

Volumen de transacciones al
mes sobre la capacidad
disponible

Talento Humano

Rotacion de personal

% de nuevos empleados que
abandonan el puesto dentro
de los primeros 6 meses.

Fuente: Tomado de la Guia para la administracién del riesgo y el disefo de controles en entidades publicas,
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La Direccién nacional de Bomberos de Colombia definird KRl a los riesgos de calificacion
“alta” y “"extrema” que afectan la misionalidad de la entidad. Dichos indicadores serdn
construidos una vez se implemente la version 2 del Manual de Gestion del Riesgo y serdn
monitoreados de manera cuatrimestral, asi mismo por lo menos una vez al ano se revisard el
mapa de indicadores definidos y de requerirse serdn actualizados.

6.2.5. Monitoreo y revisidon

Los resultados de monitoreo vy la revisidon se deben registrar y reportar interna y externamente
segun corresponda y deben utilizarse como una entrada para la revisidn de la politica y
procedimientos de la Gestidon del Riesgo.

Cada una de las lineas de defensa tiene un rol sobre el monitoreo y reporte que debe
mantenerse en la Gestidén del Riesgo de la DNBC y que a continuacién se menciona.

Linea Estratégica

Es responsable de hacer el seguimiento de los riesgos que se encuentren en calificaciéon
residual “alta” y “extrema”, asi como de los reportes que emita la segunda vy tercera linea de
defensa sobre la Gestion del Riesgo. Las decisiones y conclusiones que tome esta linea deben
documentarse para que se haga el adecuado seguimiento.

Primera Linea de Defensa

Mediante el autocontrol los Lideres de Proceso junto con sus Gestores deben realizar el
seguimiento de sus riesgos, controles y planes de accién definidos, en particular frente a la
Gestion del Riesgo debe:

. Reportar y facilitar las evidencias en el monitoreo de los riesgos cuando sea requerido
por el proceso de Gestidn de Andlisis y Mejora Continua y/o el proceso de Evaluacion y
Seguimiento.

o Monitorear periddicamente sus riesgos, garantizando la eficiencia, eficacia vy
efectividad de las acciones de tratamiento y reportar de manera cuatrimestral sus
resultados al proceso de Gestion de Andlisis y Mejora Continua.

. Construir y enviar al proceso de Gestion de Andlisis y Mejora Continua el informe de
monitoreo cuatrimestral de los riesgos de corrupcién.

. Hacer seguimiento a los planes de accidn definidos para mitigar sus riesgos y reportar al
proceso de Gestidn de Andlisis y Mejora Continua su implementacion.

Segunda Linea de Defensa

Su rol principal es el monitoreo de la Gestidn del Riesgo ejecutada por la primera linea de
defensa, por lo que debe:

¢ Hacer seguimiento de los reportes de eventos e indicadores claves de riesgos. Resultado
de ese seguimiento el proceso de Gestidn de Andlisis y Mejora Continua podrd solicitar
ajustes de las matrices de riesgos a los procesos.
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e Consolidar las evidencias de la ejecucion de las medidas de tratamiento definidas por
los procesos, asi como el avance de los planes de accién de los riesgos de corrupcion,
solicitar los ajustes, definir acciones de mejoramiento y reportar al proceso de Evaluaciéon
y Seguimiento los resultados.

¢ Andlizar los reportes de autoevaluacién entregados por la primera linea de defensa.

e Definir un plan de monitoreo de las matrices de riesgos a revisar durante el ano vy solicitar
al proceso los ajustes que sean necesarios.

e Reportar semestralmente al Comité Interno de Coordinacién de Control Interno los
resultados del monitoreo de la Gestidon del Riesgo.

e Cuando se materialice un riesgo de nivel "alto” o “extremo” se deberd reportar de
manera inmediata al Comité Interno de Coordinacién de Control Interno para que dicho
érgano defina las estrategias necesarias para subsanar la situacion.

Tercera Linea de Defensa

Mediante el aseguramiento a tfravés de sus actividades de auditoria interna, la tercera linea
de defensa es responsable de:

e Evaluar la efectividad y la aplicacién de controles, planes de contingencia y actividades
de monitoreo vinculadas a los cambios que pueden afectar el Sistema de Control
Interno para el cumplimiento de los objetivos.

e Construir y enviar a la Alta Direccidén el informe de monitoreo cuatrimestral de los riesgos
de corrupcién.

e Construir y enviar a la Alta Direccién el informe de monitoreo de los riesgos de gestidon y
seguridad de la informacion, segun programacion del Plan Anual del Auditoria - PAA.

6.2.6. Comunicaciény Consulta

La comunicacién y consulta busca la participacion de las partes interesadas, tanto internas
como externas, durante todas las etapas de la Gestidn del Riesgo. Por lo que la comunicacién
entre las lineas de defensa con los funcionarios y contratistas es esencial mediante los
diferentes canales de comunicacion que tiene la entidad, principalmente se define.

e El mapa de Riesgos de la DNBC estard publicado en el enlace compartido en linea de la
DNBC para consulta de todos los funcionarios y contratistas.

e Todos los funcionarios y contratistas podrdn revisar y retroalimentar en términos de aportar
su conocimiento en la identificacién, andlisis y valoracion del riesgo, asi como en la
ejecucién de las acciones definidas para el tratamiento de los riesgos.

e Los lideres de los procesos y sus gestores son responsables de divulgar y sensibilizar al
interior de sus procesos el mapa de riesgos junto con el plan de accién definido.

e El proceso de Gestidn de Andlisis y Mejora Continua impulsard a nivel institucional una
cultura de Gestion del Riesgo, a través de capacitaciones, mesas de tfrabajo y asesorias,
con el fin de mejorar el conocimiento y apropiacién del enfoque basado en riesgos.

e El proceso de Gestidn de Andlisis y Mejora Continua realiza la consolidacién de los Mapas
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de Riesgos.

e La consulta y divulgacion del Mapa de Riesgos a partes interesadas y comunidad en
general se realiza a fravés de su publicacion en la pdgina web de la DNBC.

e El proceso de Evaluacién y Seguimiento publicard los resultados de los seguimientos a los
mapas de riesgos en la pdgina web de la DNBC.

Sobre el manejo de los mapas de riesgo

Los lideres de los procesos son responsables de la actualizacion de sus mapas de riesgos, los
cuales estdn publicadas en el enlace compartido en linea de la DNBC para su permanente
consulta, no obstante, los procesos solo tendrdn la opcidn de lectura del documento, esto con
el fin para mitigar cualquier riesgo de integridad y calidad de la informacién. Los ajustes que
solicite el proceso serdn realizados por el proceso de Gestion de Andlisis y Mejora Continuag,
quienes serdn los Unicos quien tendrdn la opcidn de editar el documento.

Capacitaciones de la Gestion del Riesgo

El proceso de Gestidn de Andlisis y Mejora Continua prepara el plan de capacitaciones anual
sobre los temas especificos de Riesgos de Gestion y de Corrupcién, en el cual se dard a
conocer los resultados del monitoreo de la Gestidon del Riesgo de la DNBC vy las nuevas
estrategias para su fortalecimiento, por lo que su contenido serd revisado anualmente.

Ademds, participa en las capacitaciones de induccion con los contenidos relevantes de la
Gestidon del Riesgos de la entidad.

7. RIESGOS DE SEGURIDAD DE LA INFORMACION

llustracién 12: Metodologia de la Gestion de Riesgos de Seguridad de la Informacién

Identificacion de los
activos de seguridad Valoracion del riesgo
de la informacion

Controles Asociados
alaseguridad de la Mejora Continua
Informacién

Fuente: Elaboracién propia adaptado de la Resolucién 00500 de 2021

Una vez la Direccidon Nacional de Bomberos de Colombia defina las politicas y procedimientos
para la implementacién del Modelo de Seguridad y Privacidad de la Informacién — MSPI, los
Riesgos de Seguridad de la Informacién se articulardn con dicho modelo. La metodologia para
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la valoracion de los riesgos y seguridad de la informacidn se presenta a continuacion.

7.1. Identificacion de los activos de seguridad de la informacion

Con el fin de efectuar una adecuada identificacion de los riesgos asociados a la seguridad de
la informacidon se hace necesario realizar un inventario y clasificacién de los activos que hacen
parte de las actividades mds relevantes e importantes del Modelo de Seguridad y Privacidad
de la Informacién, para ello se llevan a cabo las siguientes fases:

llustracién 13: Pasos para la identificacion de activos de seguridad de la informacion

Identificacion

y tipificacion

Fuente: Elaboracién propia adaptado de la Resolucién 00500 de 2021
7.1.1. Ildentificacion vy ftipificacién de los activos de informacidén

El proceso como propietario y custodio de la informacion que produce debe identificar,
clasificar y valorar los activos de informacion, teniendo en cuenta:

d. Lo establecido en la norma técnica ISO/IEC 27000: Informacidn; Software como programa
informdtico; Hardware como computadorag; servicios; personas, y sus cdlificaciones,
habilidades y experiencia; intangibles como reputacion e imagen.

e. Las Tablas de Retencién Documental actualizadas de la DNBC, que contemplan las series,
subseries tipos documentales de la informacién producida, asi como su medio de
conservacion y preservacion. Las fuentes de informacidn no contempladas en este
documento, deben ser identificadas por los gestores, con el Lider del proceso.

La informacion bdsica hace referencia a aquellas caracteristicas minimas del activo que
debe identificarse durante esta fase y que son:

e Identificador: NUmero consecutivo Unico que identifica al activo en el inventario.
e Proceso: Nombre del proceso al que pertenece el activo.

¢ Nombre Activo: Nombre de identificacién del activo dentro del proceso al que
pertenece.

e Descripcién/Observaciones: Es un espacio para describir el activo de manera que sea
claramente identificable por todos los miembros del proceso.

e Ubicacién: Describe la ubicacidn tanto fisica como electronica del activo de
informacion.
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e Propietario: Es una parte designada de la entidad, un cargo, proceso, o grupo de
trabajo que tiene la responsabilidad de garantizar que la informacion y los activos
asociados con el proceso se clasifican adecuadamente. Deben definir y revisar
periddicamente las restricciones y clasificaciones del acceso.

e Custodio: Es una parte designada de la entidad, un cargo, proceso, o grupo de
frabajo encargado de hacer efectivos las restricciones y clasificaciones de acceso
definidos por el propietario.

e Tipo: Define el tipo al cual pertenece el activo. Para este campo se utilizan los
siguientes valores:

Tabla 25: Tipificacion de activos

TIPIFICACION
DEL ACTIVO

DESCRIPCION COMPONENTES

Informacién Corresponden a este tipo de datos e
informacion almacenada o procesada
electronicamente tales como:

e Basesy archivos de datos

e Conftratos, documentacion del sistema
e Investigaciones

e Acuerdos de confidencialidad

¢ Manuales de usuario

e Procedimientos operativos o soporte

e Planes para la continuidad del negocio
e Acuerdos sobre el retiro

e Pruebas de auditoria,

e entre ofros.

Hardware Se consideran los medios materiales fisicos |e Servidores
destinados ~ a  soportar  directa O |e Routers

indirectamente los servicios que presta la ,
4 P e Mobdems

entidad
e Computadores
(portdtiles y de
escritorio)
e Celulares
e Tablet, Teléfonos IP
Software Se refiere a los programas, aplicativos, | Software de
sistemas de informacién que soportan las | aplicacion, correo
actividades de la entidad vy la prestacidon de | electronico, sistema
los servicios. operativo, etc
Servicios Servicios de computacion y comunicaciones,

tales como Internet, pdginas de consulta,
directorios compartidos e Intranet.
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TIPIFICACION .
DEL ACTIVO DESCRIPCION COMPONENTES
Recurso Aquellas personas que, por su conocimiento, | Contratistas,
Humano experiencia y criticidad para el proceso, son | funcionarios,
consideradas activos de informacion. proveedores
Instalaciones | Lugares donde se almacena o resguardan | Centros de cdmputo,
los sistemas de informacion y | centros de cableado,
comunicaciones. Datacenter.
Infraestructura | Se entiende por aquella infraestructura
critica soportada por las TIC y por las tecnologias de
cibernética operacién, Cuyo funcionamiento es
nacional indispensable para la prestacion de servicios

esenciales para los ciudadanos y para el
Estado. Su afectacion, suspensidn o
destruccion puede generar consecuencias
negativas en el bienestar econémico de los
ciudadanos, o en el eficaz funcionamiento
de las organizaciones e instituciones, asi
como de la administracion publica.

Fuente: Anexo 1 de la Resolucién 00500 de marzo de 2021 emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, MINTIC

Con el fin de mantener una tipificacion de activos actualizada, de manera anual la DNBC
realizard un inventario a los activos de seguridad de la informacién, no obstante, sin antes que
se redlice el inventario periddico se identifica alguna situacién que genera un cambio como:
la adqguisicién o inclusibn de un nuevo activo, agjuste a un proceso o procedimiento,
movimientos fisicos de archivos, migraciones de informacion, entre otros, se deberd registra de
manera inmediata en el inventario.

7.1.2. Clasificacion de activos de informacion

La clasificacion de activos de informacién tiene como objetivo asegurar que la informacion
recibe los niveles de proteccidén adecuados de acuerdo con sus caracteristicas particulares, se
basa en la Confidencialidad, la Integridad y la Disponibiidad de cada activo, asimismo,
contempla el impacto que causaria la pérdida de alguna de estas propiedades.

Cada activo identificado serd clasificado para establecer el criterio especifico y lineamiento
para su adecuado tratamiento. La DNBC adopta los lineamientos definidos en la Resolucidn
00500 de marzo de 2021 del Ministerio de las Tecnologias — MINTIC, que se describen a
continuacién:

COPIA NO CONTROLADA 15/04/2021
Pagina 64 | 73

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15
f L J @ o Bogota - Colombia

BOMBEROS COLOMBIA Linea de atencidn: (1) 555 7926 Ext. 201 - 205

— GUARDIANES DE LA VIDA — @DNBomberosCol | E-mail: atencionciudadano@dnbc gov.co
Cel: 322 866 2938




GESTION DE ANALISIS Y MEJORA Codigo: MN-MC-
o CONTINUA 02
ax? MINISTERIO DEL INTERIOR ﬁ %%Bglg Version: 4
" COLOMBIA Manual de Gestion del Riesgo | Vigente Desde:
4/11/2022
Tabla 26:Criterios de Clasificacion
CONFIDENCIALIDAD INTEGRIDAD DISPONIBILIDAD
INFORMACION
PUBLICA ALTA ALTA
RESERVADA (A) (A)
INFORMACION BAJA BAJA
PUBLICA (B) (B)
NO CLASIFICADA NO CLASIFICADA NO CLASIFICADA

Fuente: Anexo 1 de la Resolucién 00500 de marzo de 2021 emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, MINTIC

Para realizar una adecuada clasificacion de los activos se describe cada uno de los criterios:

Confidencialidad

La confidencialidad se refiere a que la informacién no esté disponible ni sea revelada a
individuos, entidades o procesos no autorizados, esta se debe definir de acuerdo con las
caracteristicas de los activos que se manejan en cada entidad, la DNBC adopta los (3) niveles
definidos en el Anexo 1 de la Resolucién 00500 de marzo de 2021 de MINTIC, que estdn
alineados con los tipos de informacién declarados en la ley 1712 del 2014.

Tabla 27: Descripcién del Criterio de Confidencialidad

CRITERIO DESCRIPCION

INFORMACION | Informacion disponible sélo para un proceso de la entfidad y que

PUBLICA en caso de ser conocida por ferceros sin autforizacion puede
conllevar un impacto negativo de indole legal, operativa, de
RESERVADA pérdida de imagen o econdmica

Informacion disponible para todos los procesos de la entfidad vy
gue en caso de ser conocida por terceros sin autorizacién puede
conllevar un impacto negativo para los procesos de la misma. Esta
informacion es propia de la entidad o de terceros y puede ser
utilizada por todos los funcionarios de la entidad para realizar
labores propias de los procesos, pero no puede ser conocida por
terceros sin autorizacion del propietario.

INFORMACION | Informacién que puede ser enfregada o publicada  sin
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PUBLICA restricciones a cualquier persona dentro y fuera de la entidad, sin

qgue esto implique danos a terceros ni a las actividades y procesos
de la enfidad.

Activos de Informacién que deben ser incluidos en el inventario y
gue aun no han sido clasificados, deben ser tratados como
activos de INFORMACION PUBLICA RESERVADA.

NO
CLASIFICADA

Fuente: Anexo 1 de la Resolucién 00500 de marzo de 2021 emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, MINTIC

Integridad

La integridad se refiere a la exactitud y completitud de la informacién (ISO 27000) esta
propiedad es la que permite que la informacidén sea precisa, coherente y completa desde
su creaciéon hasta su destruccion. La DNBC adopta los (3) niveles definidos en el Anexo 1
de la Resolucién 00500 de marzo de 2021 de MINTIC.

Tabla 28:Descripcion del Criterio de Integridad

CRITERIO DESCRIPCION

ALTA Informacidn cuya pérdida de exactitud y completitud puede conllevar un
A impacto negativo de indole legal o econdmica, retrasar sus funciones, o
(A) generar pérdidas de imagen severas de la entidad.

Informacion cuya pérdida de exactitud y completitud puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus funciones, o
generar pérdida de imagen moderado a funcionarios de la entidad.

BAJA Informacion cuya pérdida de exactitud y completitud conlleva un
(B) impacto no significativo para la entidad o entes externos.
Activos de Informacién que deben ser incluidos en el inventario y que adn
NO . - . - .
CLASIFICADA no han sido clasificados, deben ser tratados como activos de informacion

de integridad ALTA.

Fuente: Anexo 1 de la Resolucién 00500 de marzo de 2021 emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, MINTIC

Disponibilidad

La disponibilidad se refiere a la informacién que debe ser accesible y utilizable por
solicitud de una persona, entidad o proceso autorizada cuando asi lo requiera en el
momento y en la forma, al igual que los recursos necesarios para su uso. La DNBC adopta
los (3) niveles definidos en el Anexo 1 de la Resolucién 00500 de marzo de 2021 de MINTIC.

Tabla 29: Descripcion del Criterio de Disponibilidad
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CRITERIO ‘ DESCRIPCION

La no disponibilidad de la informacién puede conllevar un
ALTA impacto negativo de indole legal o econdmica, retrasar sus
(A) funciones, o generar pérdidas de imagen severas a entes

externos.

La no disponibilidad de la informacién puede conllevar un
impacto negativo de indole legal o econdmica, retrasar sus
funciones, o generar pérdida de imagen moderado de la

entidad.

La no disponibilidad de la informacién puede afectar la
BAJA operacion normal de la entidad o entes externos, pero no
(B) conlleva implicaciones legales, econdmicas o de pérdida de

imagen.

Activos de Informacidn que deben ser incluidos en el inventario
NO CLASIFICADA |y que aun no han sido clasificados, deben ser tratados como
activos de informacién de disponibilidad ALTA

Fuente: Anexo 1 de la Resolucién 00500 de marzo de 2021 emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, MINTIC

Niveles de clasificacion

Teniendo en cuenta las anteriores clasificaciones la DNBC determinara el nivel de
criticidad del activo, teniendo en consideracién la siguiente tabla definida en el Anexo 1
de la Resolucion 00500 de marzo de 2021 de MINTIC, que adopta DNBC.

Tabla 30: Niveles de Clasificacion

NIVEL DESCRIPCION

Activos de informacioén en los cuales la clasificacion de la informacion en
dos (2) o ftodas las propiedades (confidencialidad, integridad, vy
disponibilidad) es alta.

Activos de informacidén en los cuales la clasificacion de la informacién es
MEDIO alta en una (1) de sus propiedades o al menos una de ellas es de nivel
medio.

Activos de informaciéon en los cuales la clasificacion de la informacién en
tfodos sus niveles es baja.

Fuente: Anexo 1 de la Resolucién 00500 de marzo de 2021 emitida por el Ministerio de Tecnologias de la
Informacién y las Comunicaciones, MINTIC

La DNBC gestionard los riesgos de los activos del inventario que tengan un nivel de
criticidad Alto segun lo dispuesto en la politica.
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Revision, aprobacion y publicacion de los activos de la informacion

El proceso para la revisidn, aprobacion y publicaciéon de los activos de la informacién de
la DNBC deberd hacerse por parte del responsable de la politica en el Modelo se
Seguridad y Privacidad de la Informacién — MSPI por lo menos una vez al ano.

7.2. Identificacién del riesgo

Para los activos que se gestionen, se podrdn identificar los siguientes tres (3) riesgos inherentes
de seguridad de la informacion:

e Pérdida de la confidencialidad
e Pérdida de la integridad
e Pérdida de la disponibilidad

Para cada riesgo se deben asociar al grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion.

A continuacién, se mencionan un listado de amenazas y vulnerabilidades que podrian
materializar los tres (3) riesgos previaomente mencionados:

Identificacién de Amenazas: Se plantean los siguientes listados de amenazas, que representan
situaciones o fuentes que pueden hacer dano a los activos y materializar 1os riesgos. A manera
de ejemplo se citan las siguientes amenazas: Deliberadas (D), fortuito (F) o ambientales (A)

Tabla 31: Tabla de Amenazas Comunes

Tipo Amenazas Origen
o Fuego F,D. A
Dano fisico
Agua F.D, A
Eventos Fendmenos climaticos A
naturales Fendmenos sismicos A
Pérdidas de los | Fallas en el sistema de suministro de agua A
servicios - ] ._
esenciales Fallas en el suministro de aire acondicionado F.D, A
Perturbacion Radiacion electromagnética F.D, A
debida ala -
radiacion Radiacion termica F.D, A
Interceptacion de servicios de senales de interferencia D
comprometida
Compromiso de | Espionaje remoto D
la informacion — -
Fallas técnicas Fallas del equipo D, F
Mal funcionamiento del equipo D, F
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Tipo Amenazas Origen
Saturacién del sistema de informacion D, F
Mal funcionamiento del software D.F
!ncumplirnien’ro en el mantenimiento del sistema de D F
informacion '
Acciones no Uso no autorizado del equipo D, F
autorizadas Copia fraudulenta del software D, F
Compromiso de | Error en el uso o abuso de derechos D.F
las funciones Falsificacion de derechos D

Fuente: ISO 27005:2009

Amenazas dirigidas por el hombre: empleados con o sin intencidn, proveedores y piratas
informdticos, entre otros.

Fuente de Amenaza Motivacion Acciones Amenazantes
Pirata informatico, intruso Pirateria
. Reto Ego .y .
ilegal Ingenieria social
Destruccion de la informacidn Crimen por
Criminal de la computacion Divulgacion ilegal de la computador
informacion Acto fraudulento

Ataques conftra el

. Chantaje sistema DDoS
Terrorismo ., .,
Destruccion Penetraciéon en el
sistema
Espionaje industrial
(inteligencia, empresas, Ventaja competitiva Espionaje Ventaja de defensa
gobiernos extranjeros, otros econdmico Hurto de informacion
intereses)
Intrusos
(empleados con
entrenamiento deficiente, Curiosidad Asalto a un empleado
descontentos, . . .
Ganancia monetaria Chantaje

malintencionados,
negligentes, deshonestos o
despedidos)

Fuente: ISO/IEC 27005:2009

Identificaciéon de vulnerabilidades: lo entidad publica puede identificar vulnerabilidades
(debilidades).
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Tipo ‘ Vulnerabilidades

Hardware ¢ Mantenimiento insuficiente
e Ausencia de esquemas de reemplazo periddico
e Sensibilidad a la radiacion electromagnética

e Susceptibilidad a las variaciones de temperatura (o al polvo y
suciedad)

e Almacenamiento sin proteccion Falta de cuidado enla
disposicion final Copia no controlada

Software e Ausencia o insuficiencia de pruebas de software
e Ausencia de terminacion de sesion

e Ausencia de registros de auditoria

e Asignacién errada de los derechos de acceso

e Inferfaz de usuario compleja

e Ausencia de documentacion

e Fechasincorrectas

e Ausencia de mecanismos de identificacién y autenticacién de
usuarios

e Contrasenas sin proteccion
e Software nuevo o inmaduro

Red e Ausencia de pruebas de envio o recepcidén de mensajes
e Lineas de comunicacion sin proteccion

e Conexién deficiente de cableado

e Trdfico sensible sin proteccion

e Punto Unico de falla

Personal e Ausencia del personal

e Entrenamiento insuficiente

e Falta de conciencia en seguridad

e Ausencia de politicas de uso aceptable

e Trabagjo no supervisado de personal externo o de limpieza

Lugar ¢ Usoinadecuado de los controles de acceso al edificio
e Areas susceptibles a inundacion

e Red eléctrica inestable

e Ausencia de proteccién en puertas o ventanas

Organizacién | e Ausencia de procedimiento de registro/retiro de usuarios
e Ausencia de proceso para supervision de derechos de acceso

e Ausencia de confrol de los activos que se encuentran fuera de
las instalaciones

e Ausencia de acuerdos de nivel de servicio (ANS o SLA)
e Ausencia de mecanismos de monitoreo para brechas en la

COPIA NO CONTROLADA 15/04/2021
Pdagina 70 | 73

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15
f L J @ o Bogota - Colombia

BOMBEROS COLOMBIA Linea de atencidn: (1) 555 7926 Ext. 201 - 205

— GUARDIANES DE LA VIDA — @DNBomberosCol | E-mail: atencionciudadano@dnbc gov.co
Cel: 322 866 2938




GESTION DE ANALISIS Y MEJORA Codigo: MN-MC-
o CONTINUA 02
g{f MINISTERIO DEL INTERIOR B%%Eg i Version: 4

i COLOMBIA Manual de Gestion del Riesgo | Vigente Desde:
4/11/2022

Tipo ‘ Vulnerabilidades
seguridad

e Ausencia de procedimientos y/o de politicas en general (esto
aplica para muchas actividades que la entidad no tenga
documentadas y formalizadas como uso aceptable de activos,
control de cambios, valoracién de riesgos, escritorio y pantalla
limpia entre otros)

Fuente: ISO/IEC 27005

La sola presencia de una vulnerabilidad no causa daios por si misma, ya que representa
Unicamente una debilidad de un activo o un control, para que la vulnerabilidad pueda
causar dano, es necesario que una amenaza pueda explotar esa debilidad. Una
vulnerabilidad que no tiene una amenaza puede no requerir la implementacién de un
control.

Ejemplo

Tabla 32: Correlacion de amenazas y vulnerabilidades de acuerdo con el tipo de activo

Tipo de Activo Ejemplo de vulnerabilidades Ejemplo de Amenazas

Hardware Almacenamiento de medios sin Hurto de medios o
proteccion documentos

Software Ausencia de parches de seguridad Abuso de los derechos

Red Lineas de comunicaciones sin proteccion | Escucha encubierta

Informacién Falta de controles de acceso fisico Hurto de Informacién

Personal Falta de capacitacion en las Error en el Uso
herramientas

Organizacion Ausencia de Politica de Seguridad Abuso de derechos

Fuente: Ministerio de Tecnologias de la Informacion y Comunicaciones MINTIC, 2018

7.3. Valoracion del riesgo de seguridad de la informacidén

Para la valoracién del riesgo de Seguridad de la Informacién se asociardn las tablas de
probabilidad e impacto aprobadas por la Linea Estratégica y que se encuentran detalladas
en el capitulo 4 de este manual.

7.4. Controles asociados a la seguridad de la informacion

El control que mitiga o reduce el riesgo debe ser identificado y valorado teniendo en cuenta
las caracteristicas descritas en el numeral 6.2.2. Evaluacion del riesgo, para el caso particular
de Seguridad de la Informacidn existen algunos controles previamente definidos en el Anexo A
de la ISO/IEC 27001:2013 que se describen en el anexo 4 del “Modelo Nacional de Gestidén del
Riesgo de Seguridad de la Informacién en entidades puUblicas” lo cuales podrdn ser adoptados
por la DNBC ajustando sus caracteristicas al disefio y ejecucion de la operacién normal de la
entidad.
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7.5. Mejora confinua
Cuando existan hallazgos, falencias o incidentes de seguridad digital se debe:
o Mitigar el impacto de su existencia y tomar acciones para controlarlos y prevenirlos.

o Establecer y hacer frente a las consecuencias propias de la no conformidad que llegd a
materializarse.

o Definir las acciones para mejorar continuamente la Gestidn del Riesgos de seguridad
digital de la siguiente forma:

v Revisar y evaluar los hallazgos encontrados en las auditorias internas, otras auditorias
e informes de los entes de confrol realizadas.

v' Establecer las posibles causas y consecuencias del hallazgo.

v Determinar si existen otros hallazgos similares para establecer acciones correctivas y
evitar asi que se lleguen a materializar.

v Emprender acciones de revisibn continua, que permitan gestionar el riesgo a
fiempo, disminuir el impacto y la probabilidad de ocurrencia del riesgo detectado,
asi como la aparicién de nuevos riesgos que puedan afectar el desempefo de la
DNBC o de los servicios que presta al ciudadano.

v Llevar un registro documentado del tratamiento realizado al hallazgo, asi como las
acciones realizadas para mitigar el impacto y ver el resultado para futuros hallazgos.

8. CONTROL DE CAMBIOS

FECHA CAMBIO VERSION

22/10/2019 | Documento Nuevo — Reemplaza la Guia Andlisis y Mejora Continua 1
Se adapta la Guia de Gestidon del Riesgo a la nueva versidon de la Guia para la
administracion del riesgo y el diseno de controles en entidades pUblicas emitida por
la Direccidn de Gestion y Desempeno Institucional de diciembre de 2020. Los
principales cambios estdn:

30/06/2021

Redaccién del riesgo identificado. 2
Definicion de nuevas tablas de impacto y probabilidad para la valoracion del
riesgo.

Implementacién de los lineamientos de los riesgos de seguridad de la
informacion.

31/01/2021

Se incluye las recomendaciones realizadas por el la Oficina de Control Interno en
cuanto:

Nota aclaratoria sobre las partes interesadas de la DNBC para la valoraciéon del
impacto reputacional.

Ajuste tabla No. é Factores de Riesgos

Ajuste tabla No. 7 Elementos descriptivos del riesgo

Ajuste tabla No. 8 Clasificacion de riesgos de la DNBC

Ajuste tabla No. 12 Ejemplo de la redaccién de un control

Ajuste del numeral 6.1.4. Identificacidon de riesgos de gestion y corrupcion,
incluyendo aclaraciones sobre la identificacién del riesgo de corrupcion.

4/11/2022

Se incluyen en las definiciones conceptos claves para el manejo de los riesgos de
seguridad de la informacién. 4

Se redliza ajuste en la medicién del riesgo residual para los riesgos de
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corrupcién, de conformidad a la Guia de orientacion de aplicacion del
Modelo Nacional de Gestidn de Riesgos de Seguridad Digital - GRSD en
el sector publico, territoriales y gobierno nacional. 2018

¢ Se gjusta el numeral 5.5. Tratamiento del riesgo, arficulando las acciones
de monitoreo y la definicidn de planes de accion.
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