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INTRODUCCION

La Direccidn Nacional de Bomberos de Colombia, en adelante DNBC, reconoce la importancia de
la informacién que gestiona y es consciente de las amenazas que enfrenta la informacién y de las
consecuencias a las que se expone cuando no cuenta con medidas de seguridad y proteccion
adecuadas. Por tal motivo la DNBC toma una visidn general de los riesgos de seguridad digital,
donde se podrdn establecer controles y medidas efectivas, viables y transversales con el propdsito
de redlizar el aseguramiento de la disponibilidad, integridad y confidencialidad tanto de la
informacién del negocio como de los datos de los servidores publicos, contratistas y partes
interesadas, para lo cual la DNBC enfocard sus esfuerzos en realizar una adecuada identificacién,
clasificacién, valoracién, gestion y tratamiento de los riegos de seguridad digital que puedan
afectarlainformacion de la entidad, con el propdsito de implementar medidas y controles efectivos
que permitan estar preparados anfe situaciones en las que se vea comprometida tanfo la
seguridad fisica y légica de sus instalaciones, personas, recursos y sistemas, como la seguridad de
su informacion.

Su objetivo es el de establecer los principios orientadores en seguridad que buscan garantizar la
disponibilidad, integridad, confidencialidad, privacidad, continuidad, autenticidad y no repudio de
la informacién de la DNBC, asi como dar lineamientos para la aplicacién de mecanismos que eviten
la vulneracién de la seguridad y privacidad de la informacidn, orientados a la mejora continua y al
alto desempeno del Sistema de Gestidn de Seguridad de la Informacién - SGSI. La seguridad de la
informacion es para la DNBC, una labor prioritaria que anima a todos a velar por el cumplimiento
de las politicas establecidas en el presente documento.

La finalidad de implementar esta politica no es otra mds que garantizar que los riesgos en la
seguridad y privacidad en la informacién sean conocidos, para poder ser gestionados y tratados
de manera adecuada para la enfidad, permitiendo una mayor eficiencia en cada proceso que se
realiza. Esta estrategia liderada por el ministerio de las TICs tiene como finalidad, garantizar el
aprovechamiento de las tecnologias de la informacidén y las comunicaciones, buscando en todo
momento un manejo de la informacién mds transparente y eficiente. Asi mismo la entfidad estd
acatando la normatividad regional y nacional, dada por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones — MINTIC sostiene que en la entidad se debe contar con una
“Politica general de seguridad y privacidad en la informacién”.
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1. OBJETIVO

Establecer las politicas y/o lineamientos con el fin de fortalecer la gestion la adecuada gestidon de la
seguridad y privacidad de la informacién en la Direccidn Nacional de Bomberos de Colombia,
enmarcados en la implementacion de un Sistema de Gestidon de Seguridad de la Informacién, basado
en la identificacion y valoracion de los riesgos asociados a ella, propendiendo por la proteccién de su
confidencialidad, integridad, disponibilidad, privacidad, continuidad, autenticidad y no repudio y por
el cumplimiento de la normatividad vigente aplicable.

1.1. Objetivos Especificos

a) Dar a conocer en toda la entidad e implementar la estrategia de privacidad y seguridad de la
informacion.

b) Crear una cultura de seguridad de la informacion entre los funcionarios, contratistas y terceros
de la DNBC, mediante el desarrollo de planes de sensibilizacion y capacitacion, como medida
preventiva para la proteccion de la informacidn y sus activos.

c) Asegurar la confidencialidad, infegridad y disponibilidad de los activos de informacion a través
de la implementacién de un proceso de gestidn de riesgos de seguridad de la informacion,
acompanados en todo momento con el proceso de Inspeccién, Vigilancia y Control.

d) Proteger los recursos de Tl (humanos, fisicos, financieros, técnicos, etc.) para asegurar la
continuidad de la prestacién del servicio.

e) Garantizar la continuidad de las operaciones de la DNBC mediante la gestion de los incidentes
de seguridad de la informacion.

f) Implementary ajustar el modelo de seguridad y privacidad de la informacién-MSPI para
proteger la informacién vy los sistemas de informacién del acceso, uso, divulgacioén, interrupcién o
destruccion no autorizados.

g) Ejecutar las acciones que contribuyan al mejoramiento continuo del Sistema de Gestidn de
Seguridad de la Informacién, teniendo en cuenta los planes de mejora definidos para tal fin.

2. ALCANCE

Las politicas y/o lineamientos contenidos en el presente manual son aplicables a todos los procesos
estratégicos, misionales, de apoyo, y de evaluacién y de control, definidos en el Mapa de Procesos
de la direccién, Tablas de Retencién Documental — TRD, documentos de apoyo y demds informacioén
que administre, proteja vy preserve, asi como cualquier entidad que gestione informacién en nombre
de la DNBC a través de la recoleccion, procesamiento, almacenamiento, recuperacion, intercambio
y consulta de informacién, con personal interno o externo, en el desarrollo de la misién institucional.

La Politica de Seguridad y Privacidad de la Informacién, Seguridad Digital y Continvidad de la
Operacién de la Direccién Nacional de Bomberos de Colombia, aplica a todos los niveles funcionales
y organizacionales de la Direccidon, a todos sus funcionarios, contratistas y proveedores, asi como
aqguellas personas o terceros que en razén del cumplimiento de sus funciones y las de la Direccion
Nacional de Bomberos de Colombia, ufilicen, recolecten, procesen, intercambien o consulten su
informacioén, aligual que a las entidades de control y demds entidades relacionadas que accedan, ya
sea inferna o externamente a cualquier activo de informacién, independientemente de su ubicacién.
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3. DEFINICIONES

Con el objeto de precisar el alcance de los principales conceptos utilizados en este documento, se
transcriben las definiciones [ISO 27000:2013] y las definiciones de acuerdo a la Resolucion 1519 de 2020:
ANEXO 3. CONDICIONES MINIMAS TECNICAS Y DE SEGURIDAD DIGITAL.

° ACTIVO DE,INFORMACION: conocimiento o informacién que tiene valor para la organizacién.
° ACTIVO CRITICO: Son aquellos elementos o componentes que hacen parte de la infraestructura
critica.

° ADMINISTRACION DE RIESGOS: Se entiende por administracién de riesgos, como el proceso de

identificacién, control, minimizacién o eliminacién, a un costo aceptable, de los riesgos de seguridad
que podrian afectar la informacién o impactar de manera considerable la operacion. Dicho proceso
es ciclico y deberd llevarse a cabo en forma periédica.

° ALTA DIRECCION: Persona o grupo de personas que dirigen y controlan al mas alto nivel una
entidad. Es la maxima autoridad en el sistema.

° AMENAZA: causa potencial de un incidente no deseado que puede resultar en perjuicio de un
sistema o la organizacion.

° ANALISIS DE IMPACTO AL NEGOCIO: Es una metodologia que permite identificar los procesos
criticos que apoyan los productos vy servicios claves, las interdependencias entre procesos, los recursos
requeridos para operar en un nivel minimo aceptable y el efecto que una interrupcién del negocio
podria tener sobre ellos.

° AUTENTICACION: Proceso que tiene por objetivo asegurar la identificacién de una persona o
sistema.

° AUTENTICIDAD: Busca asegurar la validez de la informacién en tiempo, forma y distribucién. Asi
mismo, se garantfiza el origen de la informacion, validando el emisor para evitar suplantacion de
identidades.

° CENTRO DE CABLEADO: El cenfro de cableado es el lugar donde se ubican los recursos de
comunicacion de Tecnologia de informacién, como Switch, Patch Panel, UPS, Router, Cableado de voz
y de datos.

° CIBERACTIVO CRITICO: Ciberactivo que es critico para la operacién de un activo critico.

° CIBERACTIVO: Se identifica como foco de la ciberseguridad los activos digitales como datos,
dispositivos y sistemas que permiten a la organizacidon cumplir con sus objetivos de negocio.

° CIBERSEGURIDAD: Es el proceso de proteger los activos de informacién por medio del
tratamiento de las amenazas a la informacién que es procesada, almacenada y/o transportada a
través de sistemas de informacién interconectados.

° CIFRADO: Método que permite aumentar la seguridad de un mensaje o de un archivo mediante
la codificacion del contenido, de manera que sélo pueda leerlo la persona que cuente con la clave
de cifrado adecuada para descodificarlo.

° COMITE DIRECTIVO: Es el instrumento gerencial adoptado por la Alta Direccién para fortalecer
la gestidn institucional y consolidar la efectividad organizacional, a través de la aplicacién de criterios
y mecanismos de monitoreo y evaluacién de las facultades conferidas a dichas entidades publicas,
permitiendo la toma de decisiones oportunas en pro del cumplimiento de su misién, visidn y objetivos
instifucionales.

° CONFIABILIDAD DE LA INFORMACION: Es decir, que la informacién generada sea adecuada
para sustentar la toma de decisiones y la ejecucion de las misiones y funciones.

° CONFIDENCIALIDAD: Propiedad gque determina que la informacion sdlo esté disponible y sea
revelada a individuos, enfidades o procesos autorizados.

° CONTROL: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras
acciones).

° CONTROL CORRECTIVO: Aquellos que permiten, después de ser detectado el evento no

deseado, el restablecimiento de la actividad.

COPIA NO CONTROLADA Pdgina 6 | 69

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15
f = ® o Bogota - Colombia

BOMBEROS COLOMBIA Linea de atencion: (1) 555 7926 Ext. 201 - 205
— GUARDIANES DE LA VIDA — @DNBomberosCol E-mail: atencionciudadano@dnbc.gov.co
Cel: 310 241 4387




GESTION DE TECNOLOGIA E o
‘ INFORMATICA Caodigo: MN-TI-01
@; MINISTERIO DEL INTERIOR E,i?ﬁ Manual de la Politica de Version: 2
’ COLOMBIA Seguridad y Privacidad de la Vigente
Informacién Desde:30/06/2022
° CONTROL DETECTIVO: Control que estd disenado para identificar un evento o resultado no
previsto después de que se haya producido.
° CONTROL DISUASORIO: Control que reduce la posibilidad de materializacion de una amenaza,
por ejemplo, por medio de avisos disuasorios.
° CONTROL PREVENTIVO: Control que estd disenado para evitar un evento no deseado en el
momento en que se produce.
° CODIGO MALICIOSO: Conjunto de instrucciones o cédigos informdticos que se inserta en los
programas de computador, tiene la capacidad de auto
° replicarse y usualmente porta una carga Util que afecta el funcionamiento del computador,
destruye datos, altera y pone en riesgo la informacion.
° DATACENTER: Se denomina también Centro de Procesamiento de Datos (CPD) a aquella

ubicacién o espacio donde se concentran los recursos necesarios (Tl) para el procesamiento de la
informacién de una organizacion.

° DATO PERSONAL: Es cualguier pieza de informacién vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o juridica. Los datos
impersonales no se sujetan al régimen de proteccién de datos de la presente ley. Cuando en la
presente ley se haga referencia a un dato, se presume que se trata de uso personal. Los datos
personales pueden ser publicos, semiprivados o privados.

° DATO PERSONAL PUBLICO: Toda informacién personal que es de conocimiento libre y abierto
para el publico en general.

° DATO PERSONAL PRIVADO: Toda informacion personal que tiene un conocimiento restringido, y
en principio privado para el publico en general.

° DATO SEMIPRIVADO: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica
y cuyo conocimiento o divulgacion puede interesar no solo a su Titular sino a cierto sector o grupo de
personas o a la sociedad en general. (Ej. Datos financieros, credificios).

° DATOS SENSIBLES: es el dato que afecta la infimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicién, asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos (articulo 5° Ley 1581 de 2012)

° DISPONIBILIDAD: Propiedad de que la informacién sea accesible y utilizable por solicitud de una
entfidad autorizada, cugndo ésta asi lo requiera.
° DISPOSITIVOS MOVILES: Equipo celular smartphone, equipos portdtiles, tablets, o cualquiera cuyo

concepto principal sea la movilidad, el cual permite almacenamiento limitado, acceso a internet y
cuenta con capacidad de procesamiento.

) DMLZ: Sigla en inglés de DeMilitarized Zone hace referencia a un segmento de la red que se ubica
entre la red interna de una organizacién y la red externa o internet.

° EQUIPOS ACTIVOS DE RED: Son todos los dispositivos que hacen la distribucion de las
comunicaciones a través de la red de datos.

° EVALUACION DE RIESGOS: Se entiende por evaluacion de riesgos a la evaluacién de las
amenazas y vulnerabilidades relativas a la informacion y a las instalaciones de procesamiento de la
misma, la probabilidad de que ocurran y su potencial impacto en la operacién de la entidad.

° EVENTO: Ocurrencia o cambio de un conjunto partficular de circunstancias. [ISO/IEC 27000:2009].
Un evento puede tener una o mds consecuencias, o puede tener diferentes causas; puede consistir en
algo no ocurrido, y puede ser referido algunas veces como un “incidente” o "accidente™.

° EVENTO DE SEGURIDAD DE LA INFORMACION: Ocurrencia identificada de un sistema, servicio o
estado de red que indica un posible incumplimiento de la politica de seguridad de la informacién o
falla de los controles, o una situacion desconocida que puede ser relevante para la seguridad. [ISO/IEC
27000:2009].
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° FIABILIDAD: Se define como la probabilidad de que un bien funcione adecuadamente durante

un periodo determinado bajo condiciones operativas especificas (por ejemplo, condiciones de presion,
temperatura o velocidad).

° IMPACTO: se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.
° INCIDENTE DE SEGURIDAD: Evento o serie de eventos de seguridad de la informacién no

deseados o inesperados, que tienen probabilidad significativa comprometer las operaciones del
negocio y amenazar la seguridad de la informacion.

° INFORMACION: Datos relacionados que tienen significado para la entidad

° INTEGRIDAD: Propiedad de salvaguardar la exactitud y estado completo de los activos

° LEGALIDAD: Referido al cumplimiento de las leyes, normas, reglamentaciones o disposiciones a
las que estd sujeta la entidad.

° MEDIO REMOVIBLE: Los dispositivos de almacenamiento removibles son dispositivos de

almacenamiento independientes del computador y que pueden ser transportados lioremente. Los
dispositivos mdéviles mds comunes son Memorias USB, Discos duros extraibles, DVD y CD.

° MESA DE SERVICIOS: Constituye el Unico punto de contacto con los usuarios finales para registrar,
comunicar, atender y analizar todas las llamadas,

° incidentes reportados, requerimientos de servicio y solicitudes de informacion. Es a través de la
gestion proactiva de la Mesa de Servicios que la Proceso de Gestion de Tecnologia Informdtica
recolecta las necesidades que tienen las dependencias en cuanto a los recursos tecnoldgicos.

° NO REPUDIO: El emisor no puede negar que envid porque el destinatario tiene pruebas del envio.
El receptorrecibe una prueba infalsificable del origen del envio, lo cual evita que el emisor pueda negar
tal envio.

° OFICIAL DE SEGURIDAD DE LA INFORMACION: Es la persona que cumple la funcién de supervisar
el cumplimiento de la Politica, coordinar el Comité de Seguridad de la Informacién y de asesorar en la
materia a los integrantes de la entidad que asi lo requieran

° PARTES INTERESADAS: Persona u organizacién que puede afectar g, ser afectada por o percibirse
a si misma como afectada por una decision o actividad.

° PANELES DE CONEXION (PATCH PANEL): Elemento encargado para la organizacién de
conexiones en la red.

° PLAN DE CONTINUIDAD DE NEGOCIO: Actividades documentadas que guian a la Entidad en la
respuesta, recuperaciéon, reanudacion y restauracién de las operaciones a los niveles predefinidos
después de un incidente que afecte la continuidad de las operaciones.

° PLAN DE TRATAMIENTO DE RIESGOS: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios para proteger
la misma

° PRIVACIDAD DE LA INFORMACION: El derecho que tienen todos los titulares de la informacion
en relacién con la informacién que involucre datos personales y la informacién clasificada que estos
hayan entregado o esté en poder de la entidad en el marco de las funciones que a ella le compete
realizar y que generan en las entidades destinatarias del Manual de Gobierno Digital la correlativa
obligaciéon de proteger dicha informacion en observancia del marco legal vigente.

° PROPIETARIO DEL RIESGO: Persona o proceso con responsabilidad y autoridad para gestionar un
riesgo.
° PROTECCION A LA DUPLICACION: Consiste en asegurar gue una fransaccion sdlo se realiza una

vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccién para luego
reproducirla, con el objeto de simular multiples peticiones del mismo remitente original.

° RIESGO: posibilidad de que suceda algin evento que tendrd un impacto sobre el cumplimiento
de los objetivos. Se expresa en términos de probabilidad y consecuencias.

° RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dano en un activo de informacion.

° SISTEMA DE INFORMACION: Se refiere a un conjunto independiente de recursos de informacién
organizados para la recopilacién, procesamiento, mantenimiento, transmision y difusion de informacioén
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segun determinados procedimientos, tanto automatizados como manuales. Conjunto de aplicaciones
gue interactian entre si para apoyar un drea o proceso de la Direccidn Nacional de Bomberos de

Colombia.

° TECNOLOGIAS DE LA INFORMACION: Es el conjunto de recursos, procedimientos y técnicas
usadas en el procesamiento, almacenamiento y transmisién de la informacion.

° TEST DE PENETRACION: Es un ataque dirigido y controlado hacia componentes de infraestructura
tecnoldgica para revelar malas configuraciones y vulnerabilidades explotables.

° HARDENING: En el contexto de seguridad digital, hardening o endurecimiento, implica eliminar

todas las configuraciones por defecto, reduciendo las vulnerabilidades y asegurando los sistemas e
infraestructuras digitales.

° POLITICAS DE ORIGEN DE LAS CABECERAS: Serie de reglas que garantizan la seguridad de las
cabeceras del protocolo HTTP.

° TOKEN DE CSRF: Cdédigo Unico de seguridad enviado en forma remota para validar la identidad
del usuario.

° COLCERT: Grupo de Respuesta a Emergencias Cibernéticas del Ministerio de Defensa Nacional.
° CSIRT — GOBIERNO: Grupo de Respuestas a Incidentes de Seguridad Informdtica del Gobierno
Nacional.

° TERCERQOS: Personas naturales o juridicas que tienen un contrato tercerizado y prestan un servicio

ala entidad y hacen uso de la informacién y los medios tecnoldgicos dispuestos por la entidad. Usuarios
externos a la Direccién Nacional de Bomberos de Colombia que en algun momento pueden llegar a
interactuar por las tareas propias de su tfrabajo. Entre estos se pueden considerar a los clientes y entes
de vigilancia, control y/o certificacion.

° Script. Es un conjunto de comandos que se usa para la configuracion del coddigo fuente.

° COCOKIES: Archivo creado por los sitios web en donde se almacenan datos sobre la navegacion
del usuario.

° PLUGINS: Herramientas o aplicaciones de software que realizan funciones especificas,
anadiendo en un software principal.

° VPN: De las siglas en inglés de Virtual Private Network, es una tecnologia de red que permite una
extensidon segura de la red local (LAN) sobre una red publica o no controlada como Internet.

° VULNERABILIDAD: es una debilidad, atributo, causa o falta de contfrol que permitiria la
explotacion por parte de una o mds amenazas contra los activos.

° DEFACEMENT: Denominacién en inglés que hace referencia al tipo de ataque cibernético, bajo

el cual, se desconfiguran los contenidos del sitio o portal web, incluso poniéndoles "otra cara” mediante
colores, imdagenes o contenidos no originales.

° ESCAPE DE VARIABLES EN EL CODIGO: Proceso de validacién para confirmar que los datos
ingresados en una variable correspondan con las entradas o caracteres vdlidos asignados por defecto
en su configuracion.

° FIRMAS FACSIMIL: Es una reproduccion electrénica (fotografia o escaneo) de una firma
manuscrita.

4. NORMATIVIDAD

4.1. La Direccion Nacional de Bomberos de Colombia referencia las siguientes normas y modelos
para la gestién de la seguridad y privacidad de la informacién, en la Entidad:

4.2. Constitucién Politica de Colombia. Articulos 15, 20, 23 y 74.

4.3. Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 1982 y se modifica la Ley 29 de
1944 y Decision Andina 351 de 2015 (Derechos de autor).

4.4, Ley 527 de 1999. Por la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales y se establecen las entidades de certificacion
y se dictan otras disposiciones.

4.5. Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.

4.6. Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas
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4.7. Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se regula
el manejo de la informacién contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

4.8. Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Teletrabajo y se
dictan otras disposiciones.

4.9. Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacién y de los datos'- y se
preservan integralmente los sistemas que utilicen las Tecnologia de la informacién vy las
comunicaciones, entre ofras disposiciones.

4.10. Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre la sociedad de la
informacion y la organizacién de las Tecnologia de la informacidén y las comunicaciones - TIC-
Se crea la agencia Nacional de espectro y se dictan ofras disposiciones.

4.11. Ley 1437 de 2011. Por la cual se expide el cddigo de procedimiento administrativo y de
lo contencioso administrativo.
4.12. Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos

de prevencion, investigacion y sancion de actos de corrupcién y la efectividad del control de
la gestion publica.

4.13. Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

4.14. Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacidon Publica Nacional y se dictan otfras disposiciones.

4.15. Ley 1915 de 2018. Por la cual se modifica la Ley 23 de 1982 y se establecen ofras
disposiciones en materia de derecho de autor y derechos conexos.

4.16. Ley 1952 de 2019. Por medio de la cual se expide el cédigo general disciplinario.

4.17. Ley 1978 de 2019. Por la cual se moderniza el sector de las Tecnologia de la Informacion
y las Comunicaciones TIC), se distribuyen competencias, se crea un

4.18. regulador Unico y se dictan otras disposiciones.

4.19. Ley 1955 de 2019. por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto
por Colombia, Pacto por la Equidad”.

4.20. Decreto 2609 de 2012. Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,

parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en
materia de Gestion Documental para todas las Entidades del Estado.

4.21. Decreto 0884 del 2012. Por el cual se reglamenta parcialmente la Ley 1221 del 2008.

4.22. Decreto 1377 de 2013. Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

4.23. Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Dafos.

4,24, Decreto 103 de 2015. Por medio del cual se reglamenta parciaimente laLey 1712 de 2014
y se dictan ofras disposiciones.

4.25. Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector

Comercio, Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparte
instrucciones sobre el Registro Nacional de Bases de Datos. Articulos 25 y 26.

4.26. Decreto 1078 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologia de la Informacién y las Comunicaciones.

4.27. Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Cultura.

4.28. Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector
Presidencia.

4.29. Decreto 728 de 2017. Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro
2 del Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado colombiano, a
través de la implementacién de zonas de acceso publico a Internet inaldmbrico
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4.30. Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto

Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133 de la Ley 1753 de 2015.

4.31. Decreto 1008 del 2018. Por el cual se establecen los lineamientos generales de la politica
de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologia de la Informacién vy las
Comunicaciones.

4.32. Decreto 2106 de 2019. Por el cual se dictan normas para simplificar, suprimir y reformar
trdmites, procesos y procedimientos innecesarios existentes en la administracién publica.

4.33. Decreto 612 de 2018. Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al Plan de Accidén por parte de las entidades del Estado.

4.34, Decreto 620 de 2020. Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto
1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 y 64 de la Ley 1437
de 2011. los literales e. | vy literal a del pardgrafo 2 del articulo 45 de la Ley 1753 de 2015, el
numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del Decreto 2106 de 2019,
estableciendo los lineamientos generales en el uso y operacién de los servicios ciudadanos
digitales.

4.35. CONPES 3701 de 2011. Lineamientos de Politica para Ciberseguridad y Ciberdefensa.

4.36. CONPES 3854 de 2016. Politica Nacional de Seguridad digital.

4.37. CONPES 3995 de 2020. Politica Nacional de Confianza y Seguridad Digital.

5. POLITICAS

La Direccion Nacional de Bomberos de Colombia, determina la informacién como un activo mds
importante para su funcionamiento y el desarrollo continuo de la misién y el cumplimiento del objetivo
de la misma. Esta puede ser de naturaleza legal, estratégica, financiera, operativa y en algunos casos
corresponder a datos personales de empleados puUblicos, colaboradores, contratistas y grupos de
interés. Igualmente, es consciente de las amenazas que enfrenta dicho activo y de las consecuencias
a las que se expone la Entidad cuando ésta no cuenta con las medidas de seguridad adecuadas.

En ese sentido en el presente Manual, se hace necesario propender por la seguridad y privacidad de
la informacién en la Direccién Nacional de Bomberos de Colombia, teniendo presente que la
vulneracién se encuentra en cualquier estado de su ciclo de vida (creacién, procesamiento,
almacenamiento, transmision, utilizacion o destruccidén), puede llegar a tener impactos a nivel legal,
operacional, de imagen y/o reputacional en el cumplimiento de la misidon y los objetivos estratégicos
de la Direccién Nacional de Bomberos de Colombia.

Teniendo en cuenta lo anterior, el presente Manual establece los principios orientadores de
seguridad que buscan garantizar la disponibilidad, infegridad, confidencialidad, privacidad,
continuidad, autenticidad y no repudio de la informacion de la Direccidon Nacional de Bomberos de
Colombia, asi como dar lineamientos para la aplicacion de mecanismos que eviten la vulneraciéon de
la seguridad y privacidad de la informacién, encaminados a la mejora continua y al alto desempeno
del Sistema de Gestion de Seguridad de la Informacién - SGSI.

La Direccién Nacional de Bomberos de Colombia, mediante la adopcidn e implementacion del
Modelo de Seguridad y Privacidad de la Informacidon enmarcado en el Sistema de Gestibn de
Seguridad de la Informacién, protege, preserva y administra la confidencialidad, integridad,
disponibilidad, autenticidad, privacidad y no repudio de la informacién que circula en el mapa de
operacién por procesos, mediante una gestion integral de riesgos y la implementacion de controles
fisicos y digitales para prevenirincidentes, propender por la continuidad de la operacidn de los servicios
y dar cumplimiento a los requisitos legales, reglamentarios, regulatorios y a los de las normas técnicas
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colombianas, orientados a la mejora contfinua y al alto desempeno del Sistema de Gestidon de
Seguridad de la Informacién.

5.1 LINEAMIENTOS DE ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
5.1.1  ORGANIZACION INTERNA

Propésito: Establecer e implementar directricesy  lineamientos de gestion y operacion de seguridad
y privacidad de la informaciéon en la Direccidén Nacional de Bomberos de Colombia.

Lineamientos:

a. Los activos de informacidon deberdn estar bajo la responsabilidad del Lider del Proceso para
evitar conflicto y reducir oportunidades de modificacién (intencional o no) no autorizada o
mal uso de los activos de informacién de la Direccidon Nacional de Bomberos de Colombia.

b. El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces, debe
mantener y documentar los contactos con autoridades (Policia Nacional, INTERPOL,
Bomberos, Defensa Civil, Grupos de atencién de desastres, etc.) u otros especializados y
asociaciones profesionales para que puedan ser contactados de manera oportuna en el
caso de que se presente un incidente de seguridad de la informacién que requiera de
asesoria externa, siempre que esta sea informada por el lider del proceso afectado.

C. La Direccién Nacional de Bomberos de Colombia a través del Oficial de Seguridad vy
Privacidad de la Informacién o quien haga sus veces y demds personal que este determine
debe mantener contacto con grupos de interés especializados en seguridad y privacidad
de la informacidn, con el fin de compartir e intercambiar conocimientos en pro a la mejora
continua del Sistema de Gestion de Seguridad y Privacidad de la Informacion de la
Direccién Nacional de Bomberos de Colombia.

5.1.2 SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS

Propésito: Establecer e implementar directrices y lineamientos de seguridad de la informacién en la
gestidon de proyectos en la Direccion Nacional de Bomberos de Colombia.

Lineamientos:

El proceso de Gestidn de Andlisis y Mejora Continua o quien haga sus veces con el apoyo del Oficial
de Seguridad y Privacidad de la informacién o a quien este delegue de acuerdo con la especificidad
técnica, deberdn definir e incluir en la metodologia de gestion de proyectos de la Direccidon Nacional
de Bomberos de Colombia, y en todas sus fases, los aspectos relacionados con la seguridad y
Privacidad de la Informacion. Para este fin se tendrdn en cuenta los siguientes aspectos:

a. Durante la ejecucion del proyecto se debe certificar el cumplimiento de los lineamientos de la
politica de seguridad y privacidad de la informacién, seguridad digital, continuidad de la
operacién de los servicios y la politica de tratamiento de datos personales de la Direccion
Nacional de Bomberos de Colombia que apliquen al objeto del proyecto.

b. Se debe redlizar seguimiento y revisidbn peridédica de los lineamientos correspondientes a
seguridad y privacidad de la informacién enmarcado en la normativa interna de la Direccién
Nacional de Bomberos de Colombia vigente en virtud de la ejecucién del proyecto.

c. Alinicio del proyecto se debe definir el tiempo que la informacion serd utilizada, los periodos de
conservacion y la accesibilidad.
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d. Incluir los aspectos de seguridad y privacidad de la informacion y los datos personales en el
andlisis de riesgos previo al proyecto. Teniendo en cuenta los datos personales recolectados, se
deben gestionar al inicio del proyecto las autorizaciones de fratamiento.

e. Si el proyecto involucra terceros se debe suscribir un documento de compromiso de
confidencialidad, en el cual el responsable del proyecto deberd solicitar la entrega una vez se
firme el confrato.

f. Si el proyecto incluye el desarrollo de sistemas de informacion, se deben establecer buenas
prdcticas de desarrollo seguro al inicio del proyecto.

g. Los terceros que participan en los proyectos deben divulgar peridédicamente al interior de los
equipos de trabajo las politicas de seguridad y privacidad de la informacién, y de tratamiento
de datos personales adoptadas por la Direccidén Nacional de Bomberos de Colombia.

h. Siel proyectoinvolucra terceros se debe prever un plan de recuperacion y contingencia al inicio
del proyecto, ante los eventos que puedan afectar el cumplimiento de la ejecuciéon del
proyecto de acuerdo con su objeto.

i. Se debe contemplar que en el momento que se presente un incidente de seguridad vy
privacidad de la informacion, este sea reportado al responsable del proyecto.

j. ElProceso de Gestion de Andlisis y Mejora Continua 0 quien haga sus veces y el Oficial de
Seguridad y Privacidad de la informacién o a quien este delegue de acuerdo con la
especificidad técnica, deberdn apoyar cuando se requiera en la evaluaciéon de los riesgos de
seguridad y privacidad de la informacion en una fase inicial del proyecto para identificar los
conftroles necesarios, de acuerdo con el tipo de proyecto.

k. El lider del Sistema de gestién de Seguridad y privacidad de la informacién de manera
auténoma debe revisar o auditar el cumplimiento e implementacién de los requerimientos y
consideraciones en materia de seguridad y privacidad de la informacién, seguridad digital y
continuidad de la operacion de los servicios en la metodologia de gestidn de proyectos de la
entidad. En el caso que se necesite incluir y/o reprogramar un ciclo de auditoria interna al
Sistema de Seguridad de la Informacién en el Programa Anual de Auditoria Interna, al inicio de
cada vigencia, el Lider del Sistema deberd hacer la solicitud mediante memorando o correo
electréonico ala Asesora de Control Interno con copia al Director General, para que se coordine
suU programacion y sea aprobado en el Comité Institucional de Coordinacién de Control Interno.

5.1.3  DISPOSITIVOS MOVILES

Propdsito: Establecer e implementar directrices y lineamientos para la operacion de dispositivos moviles
gue gestionen informacion propia de la Direccidon Nacional de Bomberos de Colombia.

Lineamientos:

a. EL Proceso de Gestidn de Tecnologia e Informdtica, debe establecer la documentacién
necesaria que brinde a las dependencias la orientacién con respecto a la autorizacién,
configuracién y uso de los dispositivos moviles de propiedad de empleados publicos,
conftratistas o terceros que requieran tener acceso a la informacién a través de los servicios
tecnoldgicos de la Direccién Nacional de Bomberos de Colombia.
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b. El proceso de Gestion de Tecnologia e Informdtica debe implementar las medidas

necesarias de seguridad vy privacidad, para propender por la proteccién de la informacién
gestionada mediante aplicaciones y sistemas de informacion.

C. El proceso de Gestion de Tecnologia e Informdtica debe establecer los mecanismos
técnicos u operativos en aras de garantizar que los computadores portdtiles personales,
cuenten con software licenciados y antivirus actualizado.

d. Los computadores portdtiles de propiedad de los colaboradores no deberdn estar incluidos
en el dominio @dnbc.gov.co o cualquiera que funcione dentro de la Direccidén Nacional de
Bomberos de Colombia, para conectarse a los servicios de la red de datos deberdn realizar
solicitud a la mesa de servicios y cumplir con los lineamientos referentes a seguridad de la
informacion.

e. El proceso de Gestidbn de Tecnologia e Informdtica debe proporcionar a los dispositivos
moviles, las herramientas Ofimdticas, Antivirus y de almacenamiento en nube licenciadas
por la Direccién Nacional de Bomberos de Colombia.

f. El proceso de Gestidn de Tecnologia e Informdtica para la modalidad de Teletrabajo debe
definir y proveer las herramientas tecnoldgicas para teletrabajar. Estableciendo las
condiciones de seguridad y privacidad de la informacién, de acuerdo con las directrices
internas y las enmarcadas en el Libro Blanco del Teletrabajo o cualquiera que la adicione,
modifique o complemente.

g. El proceso de Gestidon del Talento Humano debe mantener actualizado la documentacién
de teletrabajo y trabajo en casa y en especial los aspectos relacionados con la seguridad y
privacidad de la informacion.

h. El proceso de Gestidon del Talento Humano debe establecer los mecanismos necesarios para
sensibilizar a los teletrabajadores y aspirantes a teletrabajo en temas de seguridad y
privacidad de la informacion.

i Para la modalidad de Teletrabajo, proceso de Gestion de Tecnologia e Informdtica, debe
establecer mecanismos de monitoreo sobre las conexiones y los servicios tecnoldgicos a los
que el teletrabajador fiene acceso.

5.2  LINEAMIENTOS DE SEGURIDAD DE LOS RECURSOS HUMANOS
5.2.1  ANTES DE ASUMIR EL EMPLEO
Propdsito: Establecer e implementar directrices y lineamientos para asegurar que el personal a contratar
cumpla con las politicas de seguridad y privacidad de la Informacion de la Direccidon Nacional de
Bomberos de Colombia.
Lineamientos:

a. El proceso de Gestion del Talento Humano debe definir formalmente un mecanismo de

verificacién del personal en el momento en que se postula al cargo. Dicho mecanismo deberd

incluir los aspectos legales y procedimentales de vinculacion de la Direcciéon Nacional de
Bomberos de Colombia y los que dicte la Funcién Publica.
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b. El proceso de Gestion Confractual debe definir una lista de verificacion que contengan los
aspectos necesarios para la revision de los antecedentes del personal a contratar por
prestacion de servicios de acuerdo con lo que dicta la Ley y la reglamentacion vigente.

c. Los procedimientos de seleccidén de personal de empleados publicos y contratistas de
prestacion de servicios deben contener la autorizacidon para el tratamiento de los datos
personales acorde con la Politica de tratamiento de datos personales de la Direccidén Nacional
de Bomberos de Colombia y de acuerdo con lo establecido en la Ley 1581 de 2012 vy sus
decretos reglamentarios.

d. El proceso de Gestion Contractual y el proceso de Gestion del Talento Humano deben
establecer los mecanismos o controles necesarios para proteger la confidencialidad y reserva
de la informacidn contenida en las historias laborales y expedientes contractuales.

e. Todo empleado puUblico o confratista debe firmar un documento o compromiso de
confidencialidad y no divulgacién de la informacién con la Direccidén Nacional de Bomberos
de Colombia, dicho documento debe reposar en la historia laboral o expediente contfractual
segun sea el caso.

f. El proceso de Gestidon del Talento Humano debe incluir dentro del manual de funciones las
responsabilidades con respecto al cumplimiento de las politicas de seguridad y privacidad de
la informacién, asi como todos los lineamientos en el marco del Sistema de Gestidn de
Seguridad de la Informacién.

g. El proceso de Gestidon Contractual debe incluir en el pliego de condiciones y estudios previos,
asi como en la minuta contractual, las obligaciones referentes a las politicas, lineamientos y
directrices en materia de seguridad de la informacién que dicte la Direccidn Nacional de
Bomberos de Colombia.

h. El proceso de Gestidon del Talento Humano, vy el proceso de Gestién Contractual deben dar a
conocer durante la induccion las responsabilidades u obligaciones en materia de la seguridad
y privacidad de la informacién y aclarar que estas se extienden mds alld de los limites de la
Direccién Nacional de Bomberos de Colombia y del horario normal de trabajo o de ejecucion
del objeto contractual.

5.2.2 DURANTE LA EJECUCION DEL EMPLEO

Propdsito: Establecer los lineamientos sobre las responsabilidades de los colaboradores de la Direccion
Nacional de Bomberos de Colombia con la seguridad de la informacién, de acuerdo con las politicas
y procedimientos establecidos.

Lineamientos:

a. Una vez formalizado el proceso de vinculacion, el jefe inmediato, supervisor o el delegado
de la dependencia para tal fin, debe solicitar el paquete de herramientas colaborativas de
TI (Microsoft Office, Navegadores de internet, reproductores de video y audio, programas
de disefio grdfico, etc.). Esto de acuerdo con la necesidad del usuario y la apertura del
inventario y demds servicios que requiera el colaborador para la ejecucion de sus funciones
U obligaciones contractuales.

b. El Oficial de Seguridad y Privacidad de la Informacidén o quien haga sus veces en conjunto
con el proceso de Gestion de Comunicaciones disefardn e implementardn un Plan de
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cambio y cultura organizacional en apropiacion del SGSI, el cual se debe ejecutar durante
la vigencia al interior de la Direccion Nacional de Bomberos de Colombia.

C. El proceso de Gestidn del Talento Humano o el supervisor del contrato deben propender
gue los colaboradores de la Direccién Nacional de Bomberos de Colombia y usuarios de
terceras partes que desempenen funciones reciban entrenamiento y actualizacién
periddica en materia de Seguridad de la Informacién.

d. El proceso de Gestidn del Talento Humano en conjunto con el Oficial de Seguridad vy
Privacidad de la Informacién o quien haga sus veces, deben socializar lo relacionado con
seguridad y privacidad de la informacién y seguridad digital.

e. En lo pertinente al incumplimiento y desacato de las politicas de la seguridad de la
informacioén, se aplicard lo establecido en los mecanismos documentales destinados para
tal fin, por los entes de controlinterno de  la Direccién Nacional de Bomberos de Colombia,
enmarcados en la Ley 1952 de 2019 y la Ley 2094 de 2021 para empleados publicos y Ley
1474 de 2011 para contratistas, sus decretos reglamentarios o cualquiera que la modifique,
adicione, derogue o subrogue.

5.2.3 TERMINACION Y CAMBIO DE EMPLEO

Propdsito: Establecer los lineamientos sobre las responsabilidades de los colaboradores de la Direccion
Nacional de Bomberos de Colombia con la seguridad de la informacién que permanecen vdlidos
después de la terminacién o cambio de empleo.

Lineamientos:

a. El jefe inmediato o a quien este delegue debe recoger y custodiar la informacion propia de
la Direccién Nacional de Bomberos de Colombia, que se encuentra en gestion del
empleado publico, cuando existe una novedad de retiro, investigacién, inhabilidades, o
cambio de funciones.

b. El supervisor del contrato o a quien éste delegue debe recoger y custodiar la informacion
de la Direccién Nacional de Bomberos de Colombia bajo la responsabilidad del contratista
en caso de terminacién anticipada, definitiva, temporal o cesién del contrato.

C. El proceso de Gestidn de Tecnologia e Informdtica debe parametrizar en el directorio activo,
la inactivacion automdtica de los contratistas, teniendo en cuenta la fecha de terminacion
del contrato; la inactivacién de los usuarios de los sistemas de informacidon que no se
autentican con el directorio activo, se debe hacer de forma manual.

d. El proceso de Gestidn del Talento y el proceso de Gestion Contractual o a quienes se
deleguen deberdn informar al procesos de Gestidn de Tecnologia Informdtica a través de
la Mesa de Servicios, cualquier novedad de desvinculacién administrativa, laboral o
contractual del colaborador; una vez notificada la novedad al proceso de Gestidn de
Tecnologia Informdtica se deberd proceder a la inactivacion de los accesos del
colaborador, teniendo en cuenta los siguientes pardmetros: Si el buzdn pertenece a una
cuenta de correo genérica (ejemplo atencionciudadano@dnbc.gov.co), a este se le
deberd cambiar la contrasefia inmediatamente y asignar nuevo responsable para evitar
accesos no autorizados.
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e. En caso de que el buzén sea objeto de investigacion por parte de las autoridades

competentes, se les entregard en cadena de custodia una copia del buzdn garantizando
su integridad. Se deben inactivar los accesos biométricos o de tarjetas de proximidad de los
sistemas de confrol de acceso.

f. Para el buzdn de correo electrénico se creard una copia de respaldo una vez se dé por
terminada la vinculacién con la Direccidon Nacional de Bomberos de Colombia.

g. Bajo ningUn pardmetro se podrdn restablecer los accesos a estas cuentas; solo se podrdn
restablecer buzones en ambientes offline y no se podrdn emitir correos ni notificaciones
desde estos buzones.

h. Se deben inactivar fodos los accesos a los sistemas de informacion de la Direccidén Nacional
de Bomberos de Colombia.

i. Se debe solicitar la devolucién del carné o cualquier distintivo de autenticacién o prenda
de vestir, que lo acredita como colaborador de la Direccién Nacional de Bomberos de
Colombia.

J- Cuando un empleado publico o contratista cesa en sus funciones o culmina la ejecuciéon
de contrato con la Direccién Nacional de Bomberos de Colombia, no se le entregard copia
de los buzones de correo institucionales a su cargo, salvo autorizacién expresa del Director
de la Direccion Nacional de Bomberos de Colombia, por orden judicial, por solicitud del
proceso de Gestidon de Asuntos Disciplinarios o quien haga sus veces, como parte de un
proceso de investigacion.

k. Cuando un empleado publico del proceso de Gestion de Tecnologia e Informdtica
cambia de funciones o dependencia y su vinculo laboral sigue vigente, se podrd generar
una copia de su buzdn institucional.  El  proceso de Gestidn de Tecnologia e Informdtica
deberd crear un nuevo usuario de directorio activo para que el empleado publico pueda
asumir su nuevo rol.

5.3 LINEAMIENTOS DE SEGURIDAD PARA LA GESTION DE ACTIVOS

5.3.1 RESPONSABILIDAD POR LOS ACTIVOS

Propésito: Establecer lineamientos para la identificacion y valoracién de los activos de informacion de
la Entidad, y definir las responsabilidades para su proteccidn.

Lineamientos:

a. El proceso de Gestidn Documental de la Direccién Nacional de Bomberos de Colombia, con
el acompanamiento permanente del Oficial de Seguridad y Privacidad de la informaciéon o
a quien este delegue, deben disenar una metodologia para la identificacién, clasificacion,
valoracion y buen uso de los activos de informacidn.

b. Todas las dependencias de la Direccién Nacional de Bomberos de Colombia deben contar
con un inventario de sus activos de informacién y se debe evidenciar a través de los
instrumentos dispuestos.

C. El proceso de Gestion Documental de la Direccidon Nacional de Bomberos de Colombia con
acompanamiento del Oficial de Seguridad y Privacidad de la informacién o quien este
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delegue y el proceso de Planeacidn Estratégica, deben consolidar los inventarios reportados
por los procesos en un instrumento Unico que contenga todos los activos de informacién de
la Direccidn Nacional de Bomberos de Colombia.

d. El proceso de Planeacidn Estratégica debe extraer del inventario de activos de informacidén
de la Direccién Nacional de Bomberos de Colombia lo requerido para el reporte del indice
de transparencia, de acuerdo con lo establecido en los instrumentos de gestion de la
informacion adoptados por la Direccidén Nacional de Bomberos de Colombia; para la
publicacion es necesario que cuente con la validacién de la Direccidn Juridica en el marco
de la clasificacion de la informacion (Publica, Clasificada y Reservada).

e. El proceso de Gestion de Tecnologia e Informdatica debe identificar los ciberactivos (activos
de seguridad digital) criticos con base en los activos definidos en el andlisis de impacto en
el negocio (BIA). Estos ciberactivos son aquellos que confienen, trasmiten o procesan
informacion de los servicios esenciales de la Direccién Nacional de Bomberos de Colombia.

f. Las firmas de documentos oficiales y que se constituye como activos de informacion de
acuerdo con la tabla de retencidon documental o acto administrativo deben reposar en
original o con firma digital del sistema de gestion documental, en ninglin caso se debe utilizar
firmas facsimil, digitalizadas o escaneadas, salvo en aquellos que se autorice por Resolucion
expedida por la Direccién Nacional de Bomberos de Colombia, indicando para qué fin y
por qué medios podrd ser utilizada.

g. Los empleados publicos y contratistas de la Direccion Nacional de Bomberos de Colombia
deben hacer enfrega de los activos bajo su responsabilidad de acuerdo con el formato de
Paz y Salvo de los procesos de Gestidn del Talento Humano y Gestién Contractual.

5.3.2 CLASIFICACION DE LA INFORMACION

Propdsito: Establecer lineamientos para la proteccién de la informaciéon de la Entidad, de acuerdo con
su criticidad.

Lineamientos:

a. La metodologia de clasificacion de informacién de la Direccidén Nacional de Bomberos
de Colombia que trata la Resolucidén de Seguridad y Privacidad de la Informacion,
seguridad digital y continuidad de la operacion de los servicios, hard parte integral de la
metodologia para la identificacion, clasificacion, valoracion y buen uso de los activos de
informacion, que trata el lineamiento de Clasificacion de la Informacion.

b. El proceso de Gestion Documental de la Direccién Nacional de Bomberos de Colombia
en conjunto con el Oficial de Seguridad y Privacidad de la informacién o a quien este
delegue deben disenar la documentacién pertinente para el rotulado de la informacidén
fisica y digital de acuerdo con lo establecido en la normatividad sobre informacion
publica y proteccion de datos personales.

C. Las Tablas de Retencion Documental (TRD) deben indicar el tipo de clasificacion de las
series, subseries y documentos en ella contenidas.

d. El Proceso de Gestidon de Tecnologia e Informdtica, debe cumplir con los requerimientos
de uso, manipulacion y conservacion de los medios tecnoldgicos para el
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almacenamiento de informacién dadas por el fabricante, con el fin de mantener la
disponibilidad e integridad de la informacién.

e. Los colaboradores deben aplicar la clasificacion de la informacién de la Direccion
Nacional de Bomberos de Colombia, de acuerdo con las TRD, el inventario de activos de
informacion y la documentacion pertinente para el rotulado de la informacion.

f. Cada Propietario del activo de Informacién debe velar por el cumplimiento de su
clasificacién de acuerdo con lo establecido en la documentacién pertinente para el
rofulado de la informacién.

g. Para el intercambio de informacion se debe tener en cuenta su clasificacion para su
debida proteccién en términos de confidencialidad.

5.3.3 MANEJO DE MEDIOS

Propésito: Establecer lineamientos para evitar la divulgacion, modificacion, retfiro o destrucciéon de la
informacion almacenada en los medios de la Direccién Nacional de Bomberos de Colombia.

Lineamientos:

a. El proceso de Gestidn de Tecnologia e Informdtica, en acompanamiento del Oficial de
Seguridad y Privacidad de la Informacién o quien haga sus veces deben establecer la
documentacién necesaria para el uso correcto y control de medios removibles.

b. El proceso de Gestidn de Tecnologia e Informdtica en acompanamiento del Oficial de
Seguridad vy Privacidad de la Informacién o quien haga sus veces deben proveer a los
usuarios  de la Direccién Nacional de Bomberos de Colombia, los métodos de cifrado
de la informacién, asi como administrar el software o herramienta utilizado para tal fin, y
poner a disposicién la guia para el usuario.

C. Todo medio removible deberd ser escaneado mediante el antivirus suministrado por
Proceso de Gestidon de Tecnologia Informdtica el proceso de Gestion de Tecnologia e
informdtica cada vez que se conecte a un equipo de la Direccidén Nacional de Bomberos
de Colombia.

d. Es responsabilidad de cada colaborador tomar las medidas para la proteccion de la
informacion contenida en medios removibles, para evitar acceso fisico y légico no
autorizado, danos, pérdida de informacion o extravio de este.

e. Se prohibe el uso de medios removibles que contengan informacién reservada o
clasificada de la Direccion Nacional de Bomberos de Colombia en dispositivos de
acceso al publico.

f. La Subdireccion Administrativa y Financiera de la Direccidon Nacional de Bomberos de
Colombia, debe crear o actualizar si fuere necesario el procedimiento o documento
donde se establezca la disposicion final de residuos de aparatos eléctricos y electronicos
(RAEE).

g. Se deberdn emplear herramientas de borrado seguro y demds mecanismos de seguridad
pertinentes en los medios de propiedad de la Direccidn Nacional de Bomberos de
Colombia o en servicio de alquiler que serdn reutilizados o eliminados y dejar evidencias
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de la actividad, con el fin de controlar que la informacién de la Direccidén Nacional de
Bomberos de Colombia contenida en estos medios no se pueda recuperar. Esta solicitud
deberd ser mediante requerimiento a la Mesa de Servicios, con aprobacion del jefe
inmediato o supervisor de contrato.

h. Cuando se requiera transferir un medio de almacenamiento de informacién de la
Direccion Nacional de Bomberos de Colombia a ofras entidades se deben establecer un
acuerdo entre las partes. Dichos acuerdos deben dirigirse a la transferencia segura de
informacion de interés entre de la Direccidon Nacional de Bomberos de Colombia, vy las
partes.

i. Cuando en la Direccion Nacional de Bomberos de Colombia se requiera transferir un
medio de almacenamiento se debe tener en cuenta el registro de contenido de los
medios, la proteccion aplicada, al igual que los tiempos de transferencia a los
responsables durante el transporte y el recibido.

J- Los colaboradores y terceras partes que interactien en procesos de intercambio de
informacion al exterior de la Direccidon Nacional de Bomberos de Colombia deben
cumplir los lineamientos, recomendaciones o estrategias establecidas por el proceso de
Gestion de Tecnologia Informdtica con el fin de garantizar su recuperacién en caso de
desastre.

k. El fransporte para los medios de almacenamiento debe contar con las condiciones
apropiadas para salvaguardar la integridad, confidencialidad y disponibilidad de la
informacion de la Direccién Nacional de Bomberos de Colombia.

5.4  LINEAMIENTOS DE SEGURIDAD PARA EL CONTROL DE ACCESO

5.4.1 REQUISITOS PARA EL CONTROL DE ACCESO

Propdsito: Establecer e implementar directrices y lineamientos para controlar el acceso a la informacion
y las instalaciones de procesamiento de informacién de la Direccidén Nacional de Bomberos de
Colombia.

Lineamientos:

a. El proceso de Gestidn de Tecnologia e informdatica debe suministrar a los usuarios las
credenciales para el acceso a los servicios de red y sistemas de informacién a los que
hayan sido autorizados; las credenciales de acceso son de uso personal e
intransferible.

b. La conexidén remota a servicios especificos de infraestructura tecnoldgica a los cuales
se acceden a través de la red de drea local de la Direccién Nacional de Bomberos
de Colombia debe establecerse a través de una conexidon VPN, la cual deberd ser
aprobada, registrada y monitoreada por la Proceso de Gestion de Tecnologia
Informdtica; ademds, se debe mantener una relacion de las VPN con su respectiva
solicitud de creacion.

C. El proceso de Gestidon de Tecnologia e informdtica debe establecer una segregacién
de las redes, separando los entornos de red de usuarios de los entornos de red de
servicios.
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d. El proceso de Gestidon de Tecnologia e informdatica debe establecer para el control

de acceso a los datos, informacién y servicios el principio del menor privilegio y la
necesidad de conocer, lo que implica que no se otorgard acceso a menos que sea
explicitamente autorizado.

e. El proceso de Gestidn de Tecnologia e informdtica debe verificar periddicamente los
controles de acceso para los usuarios de la Direccién Nacional de Bomberos de
Colombia y los provistos a terceras partes, con el fin de revisar que dichos usuarios
tengan los permisos Unicamente a aquellos recursos de red y servicios de la plataforma
tecnoldégica para los que fueron autorizados.

f. El proceso de Gestion de Tecnologia e informdtica debe revisar que los equipos
personales de los colaboradores que se conecten a las redes de datos de la Direccidn
Nacional de Bomberos de Colombia cumplan con todos los requisitos o controles para
autenticarse y Unicamente podrdn realizar las tareas para las que fueron autorizados.

g. El Gestidon de Tecnologia e informdtica, debe controlar la utilizacidon de conexiones a
través de proxys andnimos o técnicas similares, a fin de minimizar los riesgos de
seguridad digital de estas técnicas.

5.4.2 GESTION DE ACCESO DE USUARIOS

Propdsito: Establecer e implementar directrices y lineamientos para prevenir el acceso no autorizado a
sistemas y servicios de la Direccién Nacional de Bomberos de Colombia.

Lineamientos:

a. El Proceso de Gestidn de Tecnologia e informdtica, debe definir mecanismos para
documentar el registro y la inhabilitacion de usuarios para el acceso a los recursos de
Tecnologia de la Informacién de la Direccidén Nacional de Bomberos de Colombia,
teniendo en cuenta que las identificaciones de los usuarios deberdn ser Unicas.

b. El proceso de Gestidon de Tecnologia e informdtica debe definir un estdndar para la
identificacién de usuarios, teniendo en cuenta los siguientes pardmetros:

- Usar la primera letra del primer nombre mds el apellido, en caso de homdnimos se
utiliza, la primera letra del primer nombre mds la primera letra del segundo nombre
mas el apellido, de persistir la situacién, se deberd utilizar la primera letra del primer
nombre mds el apellido, seguido de la primera letra del segundo apellido; si todas las
opciones anteriores se encuentra en uso, se utilizard la primera letra del primer nombre
mdas la primera letra del segundo nombre mds el primer apellido mds la primera letra
del segundo apellido. El nombre para mostrar debe ser los nombres y apellidos
completos. El usuario de correo electronico debe serigual al usuario de red, es decir,
debe existir interoperabilidad entre el servicio de correo y el directorio activo (DA).
El proceso de Gestidon de Tecnologia e informdtica solo otorgard a los usuarios
accesos solicitados y autorizados por el jefe inmediato o supervisor del contrato.  Las
cuentas de usuario por defecto de los sistemas operativos o aplicaciones tales como:
“root”, "adm”, “admin”, “administrador”, “SQLAdmIn", “administrator” y ‘“system”,
entre ofros, deben ser deshabilitadas siempre que no sean de uso obligatorio para el
funcionamiento del servicio, de ser asi, las credenciales de acceso deben ser
asignadas, confroladas, monitoreadas y vigiladas por los administradores de los
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servicios del proceso de Gestidon de Tecnologia Informdtica, éstas deben cumplir con
los parédmetros definidos para el uso de contrasenas.

C. Solo se debe otorgar los privilegios para la administracién de recursos tecnoldgicos,
servicios de red, sistema operativo y sistemas de informacién Unicamente a aquellos
colaboradores que cumplan dichas funciones, deben ser cuentas Unicas asociadas al
usuario de dominio del colaborador; en caso de requerirse usuarios de acceso genérico,
éstos deben ser entregados al colaborador de manera formal por parte del jefe
inmediato o supervisor del contrato; en caso de cambiar el titular de la cuenta genérica
la contrasena de acceso debe ser modificada me manera inmediata.

d. Los usuarios administradores de recursos tecnoldgicos, servicios de red, sistema operativo
y sistemas de informacion, entre ofros, tienen la responsabilidad de entregar para la
custodia segun procedimiento establecido por el proceso de Gestidn de Tecnologia
Informdtica todas las cuentas y claves administradoras bajo su responsabilidad.

e. Se deben restringir las conexiones remotas para la administracién de la plataforma
tecnolégica; Unicamente se deberd permitir el acceso a los colaboradores autorizados
por El proceso de Gestidn de Tecnologia e informdtica.

f. El proceso de Gestidn de Tecnologia e informdtica debe deshabilitar los servicios o
funcionalidades no utilizadas de los sistemas operativos.

g. El proceso de Gestidn de Tecnologia e informdtica de la Informacién debe mantener un
listado actualizado con las cuentas que administren todos los recursos fecnoldgicos.

h. La contrasena para la autenticacion se debe suministrar a los usuarios de manera segura,
y el sistema debe solicitar el cambio inmediato de la misma al ingresar.

i. Se debe establecer mecanismos para verificar la identidad de un usuario antes de
reemplazar la informacion secreta para la autenticacién o proporcionar una nueva o
temporal.

J- El proceso de Gestidon de Tecnologia e informdtica debe generar reportes de uso de
cada uno de los sistemas de informacién o recursos tecnoldgicos con el fin de identificar
la periodicidad de uso de los usuarios, en caso de identificar inactividad mayor o igual a
15 dias hdbiles se bloqueard el usuario y se debe realizar validacién con el drea a la que
pertenece para determinar si se procede a la deshabilitacion definitiva o temporal por
novedad.

k. El proceso de Gestidn de Tecnologia e informdatica debe revisar los derechos de acceso
de los usuarios administradores por lo menos cada seis meses, técnicamente dos veces
al ano.

Para realizar el ajuste o refiro de los derechos de acceso se debe tener en cuenta lo
establecido en el control de terminacion y cambio de empleo de este documento.

m. El proceso de Gestion de Tecnologia e informdtica debe establecer mecanismos para

verificar y documentar el monitoreo a las actividades realizadas por los usuarios con
accesos privilegiados por lo menos una vez al ano.
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n. El proceso de Gestion de Tecnologia e informdtica debe establecer mecanismos para

documentar la creacion, asignacion y custodia de contrasenas de los usuarios
superadministradores de las herramientas de administracién que se crean para
configurar los servicios de la operacién tecnolégica de la Direccidn Nacional de
Bomberos de Colombia, teniendo en cuenta las siguientes recomendaciones para
establecerla de manera segura:

- Poseer un nivel de complejidad y no deberdn ser palabras comunes que se puedan
encontrar en diccionarios, ni tener informacién personal, por ejemplo: fechas de
cumpleanos, nombre de los hijos, conyuge o mascotas, placas de automaévil, fechas
de aniversarios, cumpleanos, nombre de usuario, el nombre real o las siglas DNBC,

etc.

- Tener como minimo ocho (8) caracteres alfanuméricos sin repetficion. Estar
compuestas por: letras en mayuUsculas “A, B, C...", letras en minUsculas “a, b, c...”,
numeros "0, 1, 2, 3...", simbolos especiales “@, #, $, %, &, (). i. L, . 2, <>..." en cualquier

combinacion.

- No registrar en papel, correo electrénico, archivos digitales a menos que se puedan
almacenar de forma segura y el método de almacenamiento esté aprobado por el
proceso de Gestidn de Tecnologia e informdtica.

- Debe cambiarse si se han detectado anomalias en la cuenta de usuario.

- Enlas plataformas que cuenten con la tecnologia de doble factor de autenticacion,
se debe implementar  este profocolo de seguridad en fodos los usuarios.

5.43 RESPONSABILIDADES DE LOS USUARIOS

Propdsito: Establecer e implementar directrices y lineamientos para que los usuarios salvaguarden sus
credenciales de acceso a los servicios de la Direccidon Nacional de Bomberos de Colombia.

Lineamientos:

a. El cambio de contrasena solo podrd ser solicitada por el titular de la cuenta, su jefe
inmediato o supervisor del contrato.

b. Los usuarios deben usar confrasenas seguras, es decir:

- Poseer algin grado de complejidad y no deberdn ser palabras comunes que se puedan
encontfrar en diccionarios, ni tener informacién personal, por ejemplo: fechas de
cumpleanos, nombre de los hijos, conyuge o, mascotas, placas de automévil, fechas de
aniversarios, cumpleanos, nombre de usuario, el nombre real o las siglas DNBC, etc.

- No usar las mismas contrasenas de autenticacion laboral para uso personal.

- Los usuarios deben cambiar contrasenas si detectan anomalias en su cuenta de usuario.

- No registrar en papel, correo electrénico, archivos digitales a menos que se puedan
almacenar de forma segura y el método de almacenamiento esté aprobado por el
Proceso de Gestion de Tecnologia Informdtica.

C. La contrasena debe cumplir con las siguientes recomendaciones como minimo:
- Deberd tener como minimo ocho (8) caracteres alfanuméricos sin repeticion.

- Deben ser diferentes de otras contraseias anteriores proporcionadas, es decir las Ultimas
diez (10) suministradas al dominio no se deberdn repetir.
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- Deben estar compuestas por: letras en mayuUsculas “A, B, C...", letras en minUsculas “a, b,
c...”, nimeros "0, 1, 2, 3...", simbolos especiales "@, #, $, %, & (). i. !i. 8,2, <>...” en
cualguier combinacion.

- Debe cambiarse obligatoriamente cada 90 dias.

- Después de 3 (tres) intentos no exitosos de ingreso de la contrasena el usuario deberd ser
blogueado de manera inmediata y deberd esperar un tiempo determinado de 2 minutos
para volver a intentar, o solicitar el desbloqueo a través de la Mesa de Servicios.

- Debe no ser visible en la pantalla, al momento de seringresada.

5.4.4 CONTROL DE ACCESO A SISTEMAS Y APLICACIONES

Propésito: Establecer e implementar directrices y lineamientos para prevenir el acceso no autorizado a
los sistemas y aplicaciones y servicios de la Direccién Nacional de Bomberos de Colombia.

Lineamientos:

a. El proceso de Gestion de Tecnologia e informdtica debe implementar controles para
que los usuarios utilicen diferentes perfiles para los ambientes de desarrollo, pruebas
y produccién, y asi mismo que los menuUs muestran los mensajes de identificaciéon
apropiados para reducir los riesgos de error.

b. El proceso de Gestion de Tecnologia e informdatica debe establecer el procedimiento
y los controles de acceso a los ambientes de produccién de los sistemas de
informacion; asi mismo, debe implementar para los desarrolladores internos o
externos acceso limitado y controlado a los datos y archivos que se encuentren en
los ambientes de produccion.

C. El uso de programas que puedan ser capaces de invalidar los controles del sistema
y de la aplicacién, deben estar restringidos y estrictamente controlados.

d. Las sesiones inactivas deben cerrarse después de un periodo de inactividad definido
de 5 minutos y se deben usar restricciones en los tiempos de conexidn para
proporcionar una seguridad adicional a las aplicaciones de alto riesgo.

e. El Proceso de Gestidn de Tecnologia Informdatica debe integrar la autenticacion de
las aplicaciones con el Directorio Activo.

f. El proceso de Gestion de Tecnologia Informdtica debe establecer los controles para
que los usuarios finales de los recursos tecnoldgicos, los servicios de red y los sistemas
de informacién, no tengan instalados en sus equipos de cdmputo programas
utilitarios que permitan escalar privilegios o evadir controles de seguridad
informdticos sin ser debidamente autorizados.

g. El proceso de Gestidn de Tecnologia e informdtica debe monitorear a los
administradores de los recursos tecnoldgicos vy servicios de red, para que no hagan
uso de programas utilitarios que permitan acceso a los sistemas operativos, firmware
o conexion a las bases de datos para anular la seguridad de los sistemas de
informacién alojados sobre la plataforma tecnolégica.

h. El proceso de Gestion de Tecnologia e informdtica debe generar y mantener
actualizado un listado de programas ufilitarios privilegiados de la plataforma
tecnoldgica, los servicios de red y sistemas de informacién autorizados.
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i. El proceso de Gestion de Tecnologia e informdtica debe retirar o deshabilitar los
programas utilitarios privilegiados no autorizados de la plataforma tecnoldgica, los
servicios de red y sistemas de informacién y bloguear su conexidon a través de los
servicios perimetrales e internos de seguridad informdtica.

i- El acceso al cédigo fuente del programa es limitado, solamente serd para los
ingenieros desarrolladores y de soporte autorizados del proceso de Gestidn de
Tecnologia Informdtica.

k. Las librerias de los sistemas de informacion no deberdn estar contenidas en el
ambiente de produccion.

5.5 LINEAMIENTOS DE SEGURIDAD PARA EL USO DE RECURSOS CRIPTOGRAFICOS

5.5.1 CONTROLES CRIPTOGRAFICOS

Propdsito: Establecer e implementar directrices y lineamientos para el uso apropiado y eficaz de la
criptografia para proteger la confidencialidad, autenticidad e integridad de la informacién de la
Direccion Nacional de Bomberos de Colombia.

Lineamientos:

a. El proceso de Gestibn de Tecnologia e informdtica debe establecer los controles
criptogrdficos en los siguientes casos:

- Parala proteccidn de claves de acceso a sistemas.

- Parala informacion digital reservada y clasificada.

- Para el envid de correo electrénico con informacién reservada y clasificada.

- Enlos canales digitales oficiales de recepcion de solicitudes, peticiones y de informacion,
dispuestos en la sede electrénica de la Direccién Nacional de Bomberos de Colombia.

b. El proceso de Gestidn de Tecnologia e Informdtica debe verificar que todo sistema de
informacion que requiera realizar transmision de informacién clasificada o reservada
cuente con mecanismos de cifrado de datos.

C. El proceso de Gestion de Tecnologia e informdtica debe desarrollar, establecer e
implementar estdndares para la aplicacién de controles criptogrdficos en los datos y
servicios que lo requieran por su criticidad.

d. El proceso de Gestidn de Tecnologia e informdtica debe utilizar controles criptogrdficos
para la transmision de informacion clasificada o reservada, fuera del dmbito de la
Direccién Nacional de Bomberos de Colombia.

e. El proceso de Gestidon de Tecnologia e Informdatica en cabeza de los proveedores de
desarrollo de software deben asegurar que los controles criptogrdficos de los sistemas de
informacion construidos cumplen con los esténdares establecidos en el contrato por la
Direccidon Nacional de Bomberos de Colombia.

f. El proceso de Gestidon de Tecnologia de la Informacién debe disponer de herramientas
que permitan el cifrado de medios de almacenamiento de informacién.
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g. El proceso de Gestion de Tecnologia Informdtica debe establecer mecanismos para

documentar la gestion de llaves criptogrdficas donde se evidencie el ciclo desde su
creacion hasta el retiro y destruccion.

5.6 LINEAMIENTOS DE SEGURIDAD FiSICA Y DEL ENTORNO

5.6.1 AREAS SEGURAS

Propésito: Establecer e implementar directrices y lineamientos para prevenir el acceso fisico no
autorizado, el dano e interferencia de la informacién e instalaciones de procesamiento de informacién
de la Direccion Nacional de Bomberos de Colombia.

Lineamientos:

a. La Subdireccion Administrativa y Financiera debe senalizar las dreas seguras de acuerdo
con el inventario de dreas seguras. Este trabajo debe realizarse en compania de la
Oficina encargada de la Seguridad Fisica del Edificio Elemento, el Oficial de Seguridad y
Privacidad de la Informaciéon o quien haga sus veces y El proceso de Gestidn de
Tecnologia e informdtica de la Direccidon Nacional de Bomberos de Colombia.

b. Las puertas y ventanas de las dreas seguras deberdn permanecer cerradas con llave
cuando no hay supervisidn o estdn desocupadas.

C. Todos los puntos de acceso deberdn tener un drea de recepcién con vigilancia u otro
medio para controlar el acceso fisico al sitio o instalacion.

d. El perimetro de seguridad de las dreas seguras debe contar con vigilancia mediante
CCTV y debe ser monitoreado por el personal de vigilancia.

e. La Subdireccion Administrativa y Financiera debe establecer un sistema de control de
acceso a las instalaciones de la Direccién Nacional de Bomberos de Colombia en
compania del proceso de Gestidon Tecnologia de la Informacién de la Seguridad Fisica
del Edificio Elemento, asi como a las dreas seguras, se debe documentar mediante un
procedimiento, manual o documento, de acuerdo con la estructura documental de la
Direccidon Nacional de Bomberos de Colombia y la oficina encargada de este proceso
en el Edificio Elemento.

f. El personal de vigilancia debe establecer mecanismos para inspeccionar y examinar los
morrales, bolsos, cajas, efc., que ingresen los colaboradores o visitantes al momento de
ingresar al piso 15 de la Torre Aqua del Edificio Elemento donde se encuentra la Direccidén
Nacional de Bomberos de Colombia.

g. El personal de vigilancia de la Direccidén Nacional de Bomberos de Colombia, debe
registrar en una bitdcora o sistema de informacion el ingreso vy retiro de todo equipo de
computo (pc o portdtil, mouse, teclado, cargador, etc.), servidor, equipos activos de red
o cualquier equipo electrénico diferentes a celular; en caso de que estos equipos sean
de propiedad de la Direccion Nacional de Bomberos de Colombia, deberdn contar con
autorizacién expresa de la Subdireccion Administrativa de acuerdo con los
procedimientos establecidos para tal fin.

h. El proceso de Gestion de Tecnologia e informdtica delbe controlar el ingreso a los Centros
de Datos y Centros de Cableado de la Direccién Nacional de Bomberos de Colombia.
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i. El proceso de Gestidon de Tecnologia e informdtica serd la encargada de autorizar el
ingreso a personal ajeno a la Direccion Nacional de Bomberos de Colombia a los Centros
de Datos y Centros de Cableado, este deberd estar acompanado por quien sea
autorizado, éste se hard responsable de la estadia del personal ajeno a la Direccion
Nacional de Bomberos de Colombia durante el tiempo que permanezca en las
instalaciones.

i- Todo el personal que ingrese al Centro de Datos y Centros de Cableado deberd portar
identificacioén visible y presentarla en la puerta de acceso antes de su ingreso.

k. La Subdireccion Administrativa y Financiera, y el proceso de Gestion de Tecnologia
Informdtica mancomunadamente son las responsables de la identificacidn vy
organizacion del cableado estructurado desde los puestos de trabajo hasta los paneles
de conexidon (Patch Panel) de los Centros de Cableado.

La Subdireccién Administrativa y Financiera y el proceso de Gestion de Tecnologia e
Informdtica, mancomunadamente son las responsables mantener en buen estado la
infraestructura fisica de los Centros de Cableado y Centros de Datos de la Direccién
Nacional de Bomberos de Colombia, tales como puertas, cerraduras, ventanas, techos,
paredes, pisos, aires acondicionados, cielos rasos, pisos falsos, sensores, entre otros.

m. El proceso de Evaluacion y Seguimiento de acuerdo al Programa Anual de Auditoria
Interna, aprobado por el Comité Institucional de Coordinaciéon de Conftrol Interno y una
vez establecido que la revisién del estado de los centros de cableado es de alto riesgo,
debe contemplar como un objetivo la revisidn del estado de estos espacios e informar
cualquier anomalia presentada de la siguiente manera: danos en el rack y equipos
activos de red al proceso de Gestidn de Tecnologia Informdtica, y danos en
infraestructura fisica (puertas, cerraduras, ventanas, techos, paredes, pisos, aires
acondicionados, cielos rasos, pisos falsos, entre otfros) a la Subdireccidon Administrativa y
Financiera de la Direccién Nacional de Bomberos de Colombia.

n. La Subdireccion Administrativa y Financiera, es la responsable del cumplimiento del
protocolo de aseo en los Centros de Cableado y Centro de Datos, este Ultimo contard
con el acompanamiento del proceso de Gestidon de Tecnologia Informdatica.

o. El proceso de Gestion de Tecnologia e informdtica es responsable de mantener
organizado e identificado el cableado en los racks de los Centros Cableado y Centro de
Datos.

p. Se debe establecer un plan de mantenimiento locativo para los Centros de Cableado

por parte de la Subdireccién Administrativa y Financiera, y un plan de mantenimiento de
los recursos tecnoldgicos por parte del proceso de Gestion de Tecnologia Informdtica de
tal manera que se corrijan fallas y/o establecer mejoras en los mismos.

a. La Subdireccién Administrativa y Financiera en compania del proceso de Gestidn de
Tecnologia Informdtica son los responsables de respaldar los videos generados por las
cdmaras de vigilancia e informacién generada de los accesos a los Centros Cableado y
Centro de Datos y demds instalaciones de la Direccién Nacional de Bomberos de
Colombia que cuenten con frol de acceso, se debe tener en cuenta las politicas de
respaldo de la informacién de la entidad.
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aa.

La Subdireccion Administrativa y Financiera, y el proceso de Gestidon de Tecnologia e
informdtica debe mantener libre de objetos o elementos que no sean propios en la
operacion en el Centro de Datos y Centros de Cableado de la Direccidén Nacional de
Bomberos de Colombia.

La Subdireccién Administrativa y Financiera debe establecer mecanismos de seguridad
para el ingreso a las dreas de procesamiento de pagos y debe ser monitoreado
mediante circuito cerrado de television (CCTV), que cubra el acceso al drea y al
funcionario que utilice los equipos financieros, en ningun caso deberd grabarse o
monitorear directamente la pantalla o el teclado de los equipos financieros.

El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces el
proceso de Gestion de Tecnologia e Informdtica y la Subdireccion Administrativa y
Financiera deben desarrollar la documentacion de Seguridad para el manejo y control
de los recursos tecnoldgicos utilizados para la administracién y gestion financiera de la
Direccion Nacional de Bomberos de Colombia.

La Subdireccion Administrativa y Financiera con el apoyo del proceso de Gestidn de
Tecnologia Informdtica establecerdn los lineamientos para los controles contra
amencazas externas y ambientales y quedardn enmarcadas en los planes de
contfingencia, de emergencia y de continuidad del negocio.

En las dreas seguras se debe restringir el uso de equipo fotogrdfico, de video, audio u otfro
equipo de grabacion, tales como cdmaras en dispositivos méviles, a menos que se
cuente con autorizacién para ello por parte del drea encargada, esta prohibicién debe
estar senalizada.

El frabajo en dreas seguras debe estar monitoreado por CCTV, se debe tener en cuenta
que las cdmaras no podrdn apuntar directamente a la captura de informacién dentro
de estas dreas.

Se prohibe el consumo de alimentos y bebidas en las dreas seguras de la Direccion
Nacional de Bomberos de Colombia esta prohibicion debe ser senalizada.

La Subdireccién Administrativa y Financiera debe sefndalizar las dreas de cargue y
descargue de la Direccion Nacional de Bomberos de Colombia.

El personal de vigilancia con el acompanamiento de la Subdireccidén Administrativa y
Financiera debe inspeccionar y examinar el material que ingresa por las dreas de cargue
para determinar la presencia de materiales peligrosos.

La Subdireccidon Administrativa y Financiera debe sefalizar las dreas de la Direccion
Nacional de Bomberos de Colombia, donde se esté grabando y monitoreadas mediante
CCTV.

5.6.2 EQUIPOS

Propdsito: Establecer lineamientos para prevenir pérdidas, dafos, robos o compromisos de activos y la
interrupciéon de la operacion de la Direccidon Nacional de Bomberos de Colombia.

Lineamientos:
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a. La Subdireccidon Administrativa y Financiera con el apoyo del proceso de Gestidon de

Tecnologia e informdatica propenderdn que los equipos de computo e impresoras estén
situados y protegidos en dreas para reducir el riesgo contra amenazas ambientales y de
acceso no autorizado.

b. El proceso de Tecnologia de la Informacién debe propender que los equipos de codmputo
portdtiles suministrados por la Direccién Nacional de Bomberos de Colombia se protejan
mediante mecanismos que no permitan su pérdida.

C. La Subdireccidon Administrativa y Financiera con el apoyo del proceso de Gestidon de
Tecnologia Informdtica deben establecer los lineamientos para el uso de la red de
energia regulada en los puestos de trabajo en los cuales solo se deben conectar equipos
como computadores de escritorio, portdtiles y pantallas; los otros elementos deben
conectarse ala red eléctrica no regulada.

d. La Subdireccion Administrativa y Financiera con el apoyo del proceso de Gestidn de
Tecnologia e Informdtica deben implementar mecanismos para regular el flujo de
energia e interrupciones causadas por fallas en el soporte de los servicios puUblicos que
puedan afectar los equipos de cémputo y procesamiento de informacion.

e. Para propender por la continuidad de los servicios y la operacion de la Direccion
Nacional de Bomberos de Colombia en caso de fallas en el fluido eléctrico externo, la
Subdireccidén Administrativa y Financiera en compania del proceso de Gestidn de
Tecnologia e informdtica deben suministrar las UPS de acuerdo con el proceso critico,
cabe resaltar que se debe garantizar el manteamiento preventivo y correctivo de estos
Sistema de Alimentacion Ininterrumpida.

f. La Subdireccion Administrativa y Financiera con el apoyo del proceso de Gestidn de
Tecnologia Informdtica deben proteger el cableado que transporta voz, datos vy
suministro de energia eléctrica contfra la interceptacién, interferencia o dafos de
cualquier tipo dentro del perimetro de la Direccién Nacional de Bomberos de Colombia.

g. Los cables de energia eléctrica deberdn estar separados de los cables de
comunicaciones para evitar interferencia y ruido. Al momento de instalar o actualizar el
cableado estructurado se debe tener en cuenta las consideraciones técnicas de las
normas vigentes y el Reglamento Técnico de Instalaciones Eléctricas (RETIE).

h. Solo el personal autorizado por el proceso de Gestion de Tecnologia e Informdtica
puede llevar a cabo el mantenimiento o las reparaciones a los equipos de cémputo,
servidores activos de red.

i Los cuartos de cableado solo podrdn tener los elementos activos para su funcionamiento
y no utilizarse como almacén para guardar cajas, mesas u otros equipos que no estén en
uso.

i- El proceso de Gestion de Tecnologia e informdtica debe definir mecanismos de soporte
y mantenimiento a los equipos de coémputo, servidores y equipos activos de red y debe
llevar registro de estos.

k. Las actividades de mantenimiento de los servidores, elementos de comunicaciones,
energia o cualquiera que pueda ocasionar una suspensién en el servicio, deberdn ser
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programadas por el proceso de Gestion de Tecnologia e informdatica vy surtir el proceso
de gestidon de cambios definido por la Direccidon Nacional de Bomberos de Colombia.

En los casos en que los equipos requieran salir de las instalaciones de la Direccion
Nacional de Bomberos de Colombia por alguno de los siguientes eventos: reparacién,
mantenimiento o cambio, el proceso de Gestidn de Tecnologia e informdtica debe
realizar respaldo de la informacién y un borrado seguro.

m. Cuando un equipo o medio extraible sea reasignado o retirado de servicio el proceso de
Gestidon de Tecnologia e informdtica debe garantizar la eliminacion de toda informacién
mediante mecanismos de borrado seguro teniendo en cuenta que previo a esta
actividad debe realizarse una copia de seguridad de ésta; en caso de dar de baja para
disposicién final y no para subastar, se debe tener en cuenta lo establecido en el control
de Manejo de Medios literal f.

n. Para el retiro de activos de las instalaciones de la Direccidon Nacional de Bomberos de
Colombia se debe tener en cuenta lo establecido en el control dreas seguras literal g. del
presente documento.

o. Para el retiro de activos del almacén, la Subdireccién Administrativa y Financiera deberd
llevar un control en el aplicativo de inventarios con el fin de mantener registro de
asignacion y devolucion.

p. Para mantener la seguridad de la informacién en los equipos y activos fuera de las
instalaciones de la Direccion Nacional de Bomberos de Colombia y que contengan
informacion clasificada o reservada, estos deben contar con lo establecido en los
Controles Criptogrdfico literal f.

g. Los Colaboradores de la Direccidén Nacional de Bomberos de Colombia durante su
ausencia no deberdn conservar sobre el escritorio informaciéon propia de la Direccidn
Nacional de Bomberos de Colombia como: documentos fisicos o medios de
almacenamiento que contengan informacidén clasificada o reservada, por lo tanto, se
requiere guardar en un lugar seguro para impedir su pérdida, dano, copia o acceso por
parte terceros o personal que no tenga autorizacién para su uso o conocimiento.

r. Los Colaboradores de la Direccidén Nacional de Bomberos de Colombia deben bloguear
la pantalla del computador a su cargo cuando se ausenten de su puesto de frabajo,
para impedir el acceso de terceros no autorizados a la informacion almacenada en el
equipo de computo.

S. Los Colaboradores de la Direccién Nacional de Bomberos de Colombia que impriman
documentos con clasificacion (Clasificada — Reservada), estos deben ser retirados de la
impresora inmediatamente y no se deben dejar en el escritorio sin custodia.

f. No se debe reutilizar documentos impresos con clasificacion (Clasificada — Reservadal),
estos deben ser destruidos.

u. Los puestos de trabajo de los Colaboradores de la Direccidén Nacional de Bomberos de
Colombia y terceras partes que prestan sus servicios y cuyas funciones no obliguen a la
atencién directa de ciudadanos deberdn localizarse preferiblemente en ubicaciones
fisicas que no estén expuestas al publico para minimizar los riesgos asociados al acceso
no autorizado de la informacion o a los equipos informdticos.
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V. El proceso de Gestion de Tecnologia e informdtica debe configurar como politica

general que todos los equipos de codmputo que se encuentren en los dominios de la
Direccion Nacional de Bomberos de Colombia blogueen automdticamente la sesién
después de Cinco (5) minutos de inactividad. Esto con el fin de garantizar la
confidencialidad e integridad de la informacién que esta almacenada en los equipos de
coémputo, y no sea aprovechada la situacion por personas inescrupulosas.

w. El proceso de Gestion de Tecnologia e informdtica debe configurar como politica
general que todos los equipos de codmputo que se encuentren en los dominios de la
Direccidon Nacional de Bomberos de Colombia oculten de manera automdticas los
iconos, accesos directos o documentos que se encuentren en el escritorio.

5.7  LINEAMIENTOS DE SEGURIDAD DE LAS OPERACIONES

5.7.1  PROCEDIMIENTOS OPERACIONALES

Propdsito: Establecer e implementar directrices y lineamientos para asegurar las operaciones correctas
y seguras de las instalaciones de procesamiento de informacidén de la Direccidén Nacional de Bomberos
de Colombia.

Lineamientos:

a. El proceso de Gestion de Tecnologia e informdtica debe documentar y mantener
actualizados todos sus procedimientos operativos para garantizar la disponibilidad,
infegridad y confidencialidad de la informacidn.

b. El proceso de Gestidn de Tecnologia e informdtica debe poner a disposicidon de todos los
colaboradores los procedimientos de operacidn mediante los medios que la Direccidn
Nacional de Bomberos de Colombia disponga.

C. El proceso de Gestion de Tecnologia e informdtica debe establecer mecanismos
documentados que permitan asegurar la gestion de cambios normales y de emergencia
a nivel de infraestructura, aplicativos y servicios tecnoldgicos para que estos sean
desarrollados bajo estdndares de eficiencia, seguridad, calidad y permitan determinar
las actividades y responsables en la gestion de cambios.

d. El proceso de Gestion de Tecnologia e informdtica debe establecer el comité de
cambios normales y el de emergencia, quien se encargard de evaluar, aprobar o negar
laimplementacién de los cambios y este a su vez serd presidido por el Gestor de Cambios.

e. El proceso de Gestidn de Tecnologia e informdtica debe establecer una guia o manual
de operacion de gestion de cambios normales y de emergencia que contenga el detalle
operativo del proceso de cambios.

f. El proceso de Gestidon de Tecnologia e informdtica debe documentar la gestion de
capacidad de la plataforma tecnoldégica, definir su responsable y mantenerla
actualizada, la cual permita:

- Evaluar las necesidades de capacidad de los sistemas en operaciéon y proyectar las
futuras demandas de capacidad.
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- Monitorear el rendimiento de la infraestructura tecnoldgica para determinar el uso de
la capacidad existente.

- Documentar los datos de rendimiento y capacidad de la plataforma tecnoldégica de
la  Direccion Nacional de Bomberos de Colombia.

- Documentar los acuerdos de niveles de servicio.

- Asignar los recursos adecuados de hardware y software, para todos los servicios y
aplicaciones de tecnologia.

- El proceso de Gestibn de Tecnologia e informdtica debe documentar las
recomendaciones de mejora de la infraestructura de tecnologia.

- El proceso de Gestion de Tecnologia e informdtica debe definir los indicadores de
monitoreo correspondientes a la gestion de capacidad de la plataforma
tecnoldgica.

- El'proceso de Gestidn de Tecnologia e informdtica debe propender por la separacion
de los ambientes de desarrollo, pruebas y produccidon, los cuales deben estar
separados de manera fisica y légica.

g. El proceso de Gestidbn de Tecnologia de la Informacién debe definir, documentar vy
aplicar lineamientos seguros para la fransferencia entre ambientes.

h. El proceso de Gestion de Tecnologia e informdtica debe utilizar en los ambientes de
prueba datos que no sean sensibles para la Direccidn Nacional de Bomberos de
Colombia o utilizar herramientas o técnicas para ofuscar o anonimizar los datos.

i. El proceso de Gestion de Tecnologia e informdatica debe permitir que los ambientes de
prueba, desarrollo y produccién sean similares para prevenir situaciones en las cuales el
software desarrollado presente comportamientos distintos y errores.

J- El proceso de Gestidon de Tecnologia de la informacion debe utilizar nombres de dominios
diferentes para los ambientes de prueba, desarrollo y produccidon para evitar confusion y
diferenciar de manera clara cada ambiente.

k. Proceso de Gestidn de Tecnologia Informacién debe garantizar que los desarrolladores
realicen su frabajo exclusivamente en el ambiente de desarrollo y nunca en los ambientes
de pruebas o produccidn.

5.7.2 PROTECCION CONTRA CODIGOS MALICIOSOS

Propdsito: Establecer e implementar directrices y lineamientos para asegurar que la informacion y las
instalaciones de procesamiento de informacidén de la Entidad estén protegidas contra cdodigos
maliciosos.

Lineamientos:

a. El proceso de Gestion de Tecnologia e informdtica debe definir y documentar los
controles para la deteccidn, prevencidén y recuperacién contra cédigos maliciosos.

b. El proceso de Gestidn de Tecnologia e informdtica con el apoyo del Oficial de Seguridad
y Privacidad de la Informacién o quien haga sus veces deben realizar campaias de
concienciacién de usuarios en materia de proteccidn, prevencién y recuperacién contra
codigos maliciosos.
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C. El proceso de Gestidn de Tecnologia e informdtica debe mantener actualizada la base

de datos, base de firmas y parches correspondiente del software antivirus y debe
asegurar que esta herramienta no pueda ser deshabilitada de los equipos de la Direccidn
Nacional de Bomberos de Colombia.

d. El proceso de Gestion de Tecnologia Informdtica debe dictar los lineamientos para la
instalacion del software antivirus con el fin de brindar protecciéon contra cddigos
malliciosos en todos los recursos informdaticos de la Direccién Nacional de Bomberos de
Colombia.

e. El proceso de Gestion de Tecnologia e informdtica debe aplicar las actualizaciones y
parches de seguridad de los sistemas operatfivos de los equipos y servidores de la
Direccidon Nacional de Bomberos de Colombia para protegerlos contra cddigos
maliciosos.

f. Todo mensaje sospechoso de procedencia desconocida debe ser inmediatamente
reportado al proceso de Gestidn de Tecnologia Informdtica a través de la Mesa de
Servicios, tomando las medidas de control necesarias.

g. El proceso de Gestion de Tecnologia Informdtica debe establecer mecanismos para
evidenciar la gestion de las alertas desplegadas en la consola de antivirus validando las
acciones tomadas para su solucion.

5.7.3 COPIAS DE RESPALDO

Propdsito: Establecer e implementar directrices y lineamientos para proteger la informacién de la
Entidad contra la pérdida de datos.

Lineamientos:

a. El proceso de Gestidn de Tecnologia e informdatica debe definir y documentar un plan o
procedimiento de copias de respaldo y restauraciéon de la informacion de la Direccidn
Nacional de Bomberos de Colombia, donde se establezca el esquema, de qué, como,
quién, con qué periodicidad, tipo de respaldo, nivel de criticidad vy los criterios utilizados
para tomar la muestra de la restauracion mensual.

b. El proceso de Gestion de Tecnologia e informdtica debe definir y documentar
lineamientos para la realizacion de copias de respaldo de:

- Bases de datos de produccion.

- Software de aplicaciones.

- Sistemas operativos.

- Configuraciones de servidores.

- Software base de la Direccién Nacional de Bomberos de Colombia.

- Elproceso de Gestion de Tecnologia Informdtica debe realizar y mantener las copias
de respaldo de la informacién digital solicitadas.

C. El proceso de Gestidon de Tecnologia e informdtica debe disponer de herramientas

tecnolégicas para gestionar la informacién digital de la Direccidon Nacional de Bomberos
de Colombia y asegurar que estas dispongan de copias de respaldo.
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d. El proceso de Gestidon de Tecnologia e informdtica debe definir mecanismos para la

custodia y almacenamiento de las copias de respaldo.

e. El proceso de Gestidon de Tecnologia e informdtica debe tener un inventario y bitdcora
de las copias de respaldo que se redlizan y de las copias de respaldo que se restauran.

f. El proceso de Gestibn de Tecnologia e informdtica debe generar mecanismos que
mantengan la integridad y confidencialidad de las copias de respaldo.

g. Los colaboradores deben utilizar las herramientas tecnoldgicas dispuesta por el proceso
de Gestidon de Tecnologia e informdtica para gestionar y hacer backup de la informacién
de la Direccién Nacional de Bomberos de Colombia.

h. Los colaboradores son responsables de la informacién que resida en el equipo asignado
y serdn los encargados de mantener las copias de respaldo de sus archivos, y la
informacion debe ser entregada al supervisor del contrato o jefe inmediato al finalizar su
vinculacion con la Direccidn Nacional de Bomberos de Colombia. En caso de que los
colaboradores requieran la ejecucién de una copia de respaldo de su informacion, lo
pueden solicitar al proceso de Gestion de Tecnologia Informdtica a través de la Mesa de
Servicios.

5.7.4 REGISTRO Y SEGUIMIENTO

Propdsito: Establecer lineamientos para registrar los eventos de seguridad de la informacién de la
Entidad y generar las evidencias.

Lineamientos:

a. El proceso de Gestidn de Tecnologia e informdtica debe generar registros de auditoria que
contengan excepciones o eventos relacionados a la seguridad en los sistemas de
informacion que se consideren.

b. El proceso de Gestidbn de Tecnologia e informdtica debe salvaguardar los registros de
auditoria que se generen de cada sistema.

C. El proceso de Gestion de Tecnologia e informdatica debe monitorear las excepciones o los
eventos de seguridad de la informacion.

d. El proceso de Gestion de Tecnologia e informdtica debe monitorear la infraestructura
tecnoldgica para verificar que los usuarios sélo la usen para actividades propias de su labor
y de la Mision de la Direccidon Nacional de Bomberos de Colombia y atender cualquier alerta
que se genere.

e. El proceso de Gestion de Tecnologia e informdatica debe sincronizar los relojes de los
servidores con una Unica fuente de referencia de tiempo (http://horalegal.inm.gov.co/),
con el fin de garantizar la exactitud de los registros de auditoria.

f. El proceso de Gestion de Tecnologia e informdtica debe monitorear, identificar e informar
sobre las transferencias de grandes volumenes de informacién por fuera del dominio, con el
fin de prevenir fugas de informacién. Los responsables técnicos de los sistemas de
informacion, base de datos, equipos de infraestructura tecnolégica, deben propender
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porque los mismos tengan activados o implementados sus logs de auditoria a fin de
evidenciar fallas o cambios no autorizados.

5.7.5 CONTROL DE SOFTWARE OPERACIONAL

Propésito: Establecer e implementar directrices y lineamientos para asegurar la integridad de los
sistemas operacionales de la Direccién Nacional de Bomberos de Colombia.
Lineamientos:

a. El proceso de Gestion de Tecnologia e informdtica debe controlar y tener registros de la
actualizaciéon del software en produccion, aplicaciones vy librerias de programas propios de
la Direccidn Nacional de Bomberos de Colombia.

b. El proceso de Gestidn de Tecnologia e informdtica debe conservar las versiones anteriores
del software de aplicacién como una medida de contingencia.

C. El proceso de Gestidn de Tecnologia e informdtica debe usar controles para proteger todo
el software implementado y la documentacion del sistema.

5.8  GESTION DE LA VULNERABILIDAD TECNICA

Propdsito: Establecer lineamientos para prevenir la explotaciéon de las vulnerabilidades técnicas de la
Direccién Nacional de Bomberos de Colombia.

Lineamientos:

a. El proceso de Gestidn de Tecnologia e informdtica debe realizar minimo una vez al afo una
revision de vulnerabilidades técnicas a los sistemas de informacién criticos y misionales por
medio de Ethical Hacking y/o pruebas de penetracion.

b. El proceso de Gestion de Tecnologia e informdtica debe establecer mecanismos para
documentar, informar, gestionar y corregir las vulnerabilidades encontradas, adoptando
acciones correctivas para mitigar los hallazgos, minimizar el nivel de riesgo y reducir el
impacto.

C. El proceso de Gestion de Tecnologia e informdtica debe definir y establecer los roles y
responsabilidades asociados con la gestion de la vulnerabilidad técnica, incluido el
seguimiento de la vulnerabilidad, la valoracién de riesgos de vulnerabilidad, las pruebas de
gestién, la aplicacion de parches, el seguimiento de activos y cualquier responsabilidad de
coordinacién requerida.

d. El proceso de Gestion de Tecnologia Informdtica debe probar y evaluar la aplicacién de
actualizaciones antes de su instalacién y valorar los riesgos asociados, para asegurar que
son eficaces y no producen efectos secundarios.

e. El proceso de Gestion de Tecnologia Informdtica debe restringir a los usuarios finales la
instalacion de software en los equipos de la Direccién Nacional de Bomberos de Colombia.

f. El proceso de Gestidon de Tecnologia Informdtica debe establecer y monitorear que la
infraestructura tecnoldgica sea usada exclusivamente para el desempeno laboral, o para
el desarrollo de las funciones, actividades y obligaciones acordadas o contratadas, y
atender cualquier alerta que se genere.
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g. El proceso de Gestion de Tecnologia e informdatica debe controlar la instalacion y uso de

mdaquinas virtuales y sélo podrd realizarse siempre y cuando sea una necesidad para el uso
de las funciones o labor confratada y no viole los derechos de autor.

h. El proceso de Gestidon de Tecnologia e informdtica debe realizar de manera peridédica una
inspeccién del software instalado en los equipos de la Direccidn Nacional de Bomberos de
Colombia y debe desinstalar el software no autorizado.

i. El proceso de Gestion de Tecnologia Informdatica a través de la mesa de servicios es la
responsable de instalar, configurar y dar soporte a los equipos de la Direccién Nacional de
Bomberos de Colombia.

J- Solo estd permitido el uso de software licenciado por la Direccidn Nacional de Bomberos de
Colombia y/o aguel que sin requerir licencia de uso comercial sea expresamente autorizado
por el Proceso de Gestidn de Tecnologia Informdtica.

k. Las aplicaciones generadas por la Direccidén Nacional de Bomberos de Colombia en
desarrollo de su misidon institucional deben ser reportadas al proceso de Gestidn de
Tecnologia Informdtica para su administracion.

El proceso de Gestidn de Tecnologia Informdtica es la Unica dependencia autorizada para
la administracion del software, el cual no debe ser copiado, suministrado a terceros o
utilizado para fines personales y comerciales.

5.8.1 CONSIDERACIONES SOBRE AUDITORIAS DE SISTEMAS DE INFORMACION

Propdsito: Establecer e implementar directrices y lineamientos para minimizar el impacto de las
actividades de auditoria sobre los sistemas operativos de la Direccidn Nacional de Bomberos de
Colombia.

Lineamientos:

a. El proceso de Evaluacion y Seguimiento de acuerdo con el Programa Anual de Auditoria
Interna, aprobado por el Comité Institucional de Coordinacién de Control Interno ejecutard
auditorias a los sistemas de informacion criticos en produccién cuando se encuentren
contemplados en la planeacién y para ello tendrd acceso limitado a los datos en modo de
solo consulta.

b. El proceso de Evaluacién y Seguimiento debe mantener los documentos, dispositivos y
medios utilizados para las auditorias de los Sistemas de Informacién custodiados de accesos
no autorizados.

C. El proceso de Evaluacién y Seguimiento debe documentar los resultados de las auditorias
de los sistemas de Informacion de la Direccidén Nacional de Bomberos de Colombia.

5.9  LINEAMIENTOS DE SEGURIDAD DE LAS COMUNICACIONES

5.9.1  GESTION DE LA SEGURIDAD DE LAS REDES
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Propésito: Establecer e implementar directrices y lineamientos para asegurar la proteccién de la
informacién en las redes, y sus instalaciones de procesamiento de informacién de soporte de la
Direccién Nacional de Bomberos de Colombia.

Lineamientos:

a.

El proceso de Gestidon de Tecnologia e informdatica debe proporcionar una plataforma
tecnoldgica que soporte los sistemas de informacion, esta debe estar separada en
segmentos de red fisicos y l6gicos e independientes de los segmentos de red de usuarios, de
conexiones con redes con terceros y del servicio de acceso a internet. La divisidn de estos
segmentos debe ser readlizada por medio de dispositivos perimetrales e internos de
enrutamiento y de seguridad.

El proceso de Gestidn de Tecnologia e informdtica debe realizar segmentacion de redes
para colaboradores y visitantes de la Direccidon Nacional de Bomberos de Colombia.

El proceso de Gestidn de Tecnologia e informdtica debe establecer el perimetro de
seguridad necesario para proteger dichos segmentos, de acuerdo con el nivel de criticidad
del flujo de la informacién transmitida.

El proceso de Gestidn de Tecnologia e informdtica es el responsable de garantizar que los
puertos fisicos y l6gicos de diagndsticos y configuraciéon de plataformas que soporten
sistemas de informacion deban estar siempre restringidos y monitoreados con el fin de
prevenir accesos no autorizados.

El proceso de Gestion de Tecnologia e informdtica debe establecer la documentacién
necesaria para la utilizacidon de los servicios de red y aplicaciones.

El proceso de Gestion de Tecnologia e informdtica debe realizar revisiones y monitoreo
regularmente a la gestidn de los servicios para validar que se encuentran en los acuerdos
de servicios de red establecidos con los proveedores.

El proceso de Gestion de Tecnologia e informdtica debe definir controles para la
transferencia de informaciéon a través de redes puUblicas para las aplicaciones de la
Direccién Nacional de Bomberos de Colombia.

El proceso de Gestidon de Tecnologia e informdtica debe disponer de controles para realizar
transferencias completas, sin alteraciones y visualizaciones no autorizadas de la informacién
entre las aplicaciones de la Direccion Nacional de Bomberos de Colombia, teniendo en
cuenta los siguientes criterios:

Contar con informacién de autenticacion secreta de usuario.

Cifrar las comunicaciones entre DMZ y los servidores de la red interna.

Los protocolos de comunicaciéon entre la red interna y la DMZ estdn asegurados con el fin

de prevenir fugas de informacion.

La informacion almacenada de las transacciones no se encuentra publica.
El proceso de Gestion de Tecnologia e informdtica debe disponer de una zona
desmilitarizada o DMZ, entre la red interna de la Direccién Nacional de Bomberos de
Colombia y la red externa (internet) con el objetivo de delimitar conexiones desde la red
inferna hacia Internet y limitar las conexiones desde internet hacia la red interna de la
Direccidon Nacional de Bomberos de Colombia con los siguientes criterios:

- Elfr&fico de la red externa a la DMZ estd limitado
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- Eltréfico de lared externa a la red interna estd prohibido
- Eltréfico de lared interna a la DMZ estd limitado

- Eltrafico de lared interna a la red externa estd autorizado
- Eltrdfico de la DMZ a la red interna estd prohibido

- Eltrdfico de la DMZ a la red externa estd denegado

i- La DMLZ se debe implementar para ofrecer servicios que necesitan acceso desde internet.
Estos servicios deberdn ser monitoreados con el fin de prevenir ataques.

k. La arquitectura de la DMZ debe estar aislada de la red interna de la Direccidén Nacional
de Bomberos de Colombia de forma que no permita el acceso no autorizado a la red
interna, por lo que se deben disenar redes perimetrales con los siguientes objetivos:

- No se pueden hacer consultas directas a la red interna de la Direccién Nacional de
Bomberos de Colombia desde redes externas e internet.

- Se deberd realizar la segmentacion de redes vy listas de acceso a los servicios de la
Direccidn Nacional de Bomberos de Colombia tales como servidores, administracion,
invitados, etc.

El acceso a la red de datos de la Direccidn Nacional de Bomberos de Colombia y a los
sistemas de informacion soportados por la misma, es de cardcter restringido. Se deben
conceder permisos con base a “la necesidad de conocer” y el “acceso minimo
requerido” conforme a los criterios de seguridad de la informacién contemplados en la
presente politica.

5.9.2  TRANSFERENCIA DE INFORMACION

Propdsito: Establecer lineamientos para mantener la seguridad de la informacién transferida dentfro de
la Direccidn Nacional de Bomberos de Colombia y con cualquier entidad externa.

Lineamientos:

a. El proceso de Gestidon de Tecnologia e informdtica debe contar con los lineamientos para
proteger la informacién transferida con respecto a la interceptacién, copiado,
modificacion, enrutado y destruccion de esta.

b. El proceso de Gestidn de Tecnologia e informdatica debe establecer procedimientos para la
deteccién de software malicioso y proteccién contra éste, que puede ser tfransmitido
mediante el uso de comunicaciones electronicas.

C. El proceso de Gestidon de Tecnologia e informdtica debe establecer controles para proteger
la informacidén que se fransmite como documentos adjuntos a través del correo electrénico
de la Direccién Nacional de Bomberos de Colombia.

d. La Subdireccion Administrativa y Financiera debe dictar directrices sobre retencion,
disposicion y transferencia de la informacion fisica de la Direccidén Nacional de Bomberos de
Colombia, de acuerdo con la legislacién y reglamentaciones local y nacional aplicable.

e. El proceso de Gestion de Tecnologia e informdtica debe establecer un acuerdo para la
transferencia de informacién entre la Direccién Nacional de Bomberos de Colombia.
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f. El proceso de Gestidn de Tecnologia e informdtica debe establecer mecanismos para el

direccionamiento y transporte correctos del mensaje, asi como la confiabilidad vy
disponibilidad del servicio.

g. El proceso de Gestidn de Tecnologia e informdtica debe proporcionar herramientas de
mensajeria electrénica corporativas, como mensajeria instantdnea, redes sociales etc.

h. Para los acuerdos o compromisos de confidencialidad y de no divulgacion se debe tener
en cuenta lo establecido en el control antes de asumir el empleo literal de este documento.

i Para el personal externo que ejecute tareas propias de la Direccidén Nacional de Bomberos
de Colombia y haya sido confratado en el marco de un confrato o convenio con la
Direccién Nacional de Bomberos de Colombia, debe firmar un compromiso de
confidencialidad y no divulgacién de la informacién con el Representante Legal, y este
debe reposar en la carpeta de ejecucion del contrato.

5.10 LINEAMIENTOS DE SEGURIDAD PARA LA ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

5.10.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Propdsito: Establecer e implementar directrices y lineamientos para promover que la seguridad de la
informacion haga parte integral de los sistemas de informacién durante todo su ciclo de vida.

Lineamientos:

a. El proceso de Gestidon de Tecnologia e informdtica debe disponer de requerimientos para
las solicitudes de nuevos Sistemas de Informaciéon o modificaciones a los existentes en la
Direccion Nacional de Bomberos de Colombia que cuenten con el andlisis e
implementacién de criterios de seguridad del software.

b. El proceso de Gestion de Tecnologia e informdtica debe contar con mecanismos para
justificar, acordar y documentar en la fase de requisitos y en la fase de modificacidon de los
sistemas de la Direccion Nacional de Bomberos de Colombia, los criterios de Seguridad de
la Informacion.

C. El proceso de Gestibn de Tecnologia e informdtica debe contar en los requisitos de
Seguridad de la Informacidn con los siguientes criterios:

- El suministro de acceso y de autorizacién para usuarios de la Direccidn Nacional de
Bomberos de Colombia, al igual que para usuarios privilegiados o técnicos.

- Informar a los usuarios y operadores sobre sus deberes y responsabilidades.

- Requisitos derivados de los procesos como registro de fransacciones, seguimiento y no
repudio.

d. El proceso de Gestidon de Tecnologia e informdtica debe disponer de controles para realizar
transferencias completas, sin alteraciones y visualizaciones no autorizadas de la informacion
entre las aplicaciones de la Direccidén Nacional de Bomberos de Colombia, teniendo en
cuenta los siguientes criterios:

- Contar con informacién de autenticaciéon secreta de usuario.
- Mantener la privacidad en las partes involucradas.
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Cifrar las comunicaciones cuando sea necesario.
Asegurar los protocolos de comunicacion.
La informacién almacenada de las transacciones no se encuentra publica.

5.10.2 SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y DE SOPORTE

Propésito: Establecer e implementar directrices y lineamientos para que la seguridad de la informacién
esté disenada e implementada dentro del ciclo de vida de desarrollo de los sistemas de informacidén
de la Direccidn Nacional de Bomberos de Colombia.

Lineamientos:

a.

El proceso de Gestion de Tecnologia e informdatica debe establecer los mecanismos
necesarios para la creacion de software, teniendo en cuenta los siguientes aspectos:

Orientar sobre buenas prdcticas de seguridad en el desarrollo del software.

Requisitos de seguridad en el control de versiones.

Capacidad de los desarrolladores para evitar, encontrar y resolver vulnerabilidades.

El proceso de Gestion de Tecnologia e informdtica debe tener en cuenta el punto anterior
para la reutilizacién de coddigos.

El proceso de Gestion de Tecnologia e informdtica debe proteger los cddigos ejecutables y
codigo de desarrollo o compiladores del software operacional y aplicaciones propios de la
Direccion Nacional de Bomberos de Colombia.

El proceso de Gestion de Tecnologia e informdtica debe definir controles para que los
cambios en los Sistemas de Informacién de la Direccidon Nacional de Bomberos de Colombia
sean documentados, teniendo en cuenta la integridad de los sistemas desde las primeras
etapas de diseno y a través de los mantenimientos posteriores.

El proceso de Gestion de Tecnologia e informdtica debe definir un proceso formal para
inclusién y cambios importantes en los Sistemas de Informaciéon involucrando pruebas,
control de calidad e implementacion.

El proceso de Gestion de Tecnologia e informdtica debe definir para los cambios en los
Sistemas de la Direccion Nacional de Bomberos de Colombia los siguientes aspectos:

Niveles de autorizacién acordados.

Presentar los cambios a los usuarios autorizados.

Revisar la integridad para asegurar que no se vean comprometidos los cambios.

Identificar y validar el cédigo critico de seguridad.

Antes de cualquier cambio, se debe asegurar que los usuarios autorizados aceptan los
cambios.

Mantener un control de versiones para las actualizaciones de los sistemas.

Mantener un rastro de auditoria de los cambios.

Se debe asegurar que los cambios se hagan en momentos adecuados y que no afecten los
procesos de la Direccidon Nacional de Bomberos de Colombia. El proceso de Gestidon de
Tecnologia e informdtica debe guardar en un repositorio, las versiones anteriores de cada
sistema de informacion que es actualizado.
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f. El proceso de Gestidon de Tecnologia e informdtica debe definirla manera de revisar después
de un cambio importante que el Sistema de Informacidén alterado no se haya
comprometido.
g. El proceso de Gestidn de Tecnologia e informdtica debe definir la manera para notificar a

tiempo los cambios de los sistemas, permitiendo realizar pruebas y revisiones apropiadas
antes de su implementacion.

h. El proceso de Gestion de Tecnologia e informdtica debe evitar las modificaciones a los
paguetes de software, en la medida de lo posible se deberdn usar directamente los
suministrados por el proveedor; limitdndose Unicamente a cambios necesarios, cuando se
hagan, se deberdn tener en cuenta los siguientes aspectos:

- Elriesgo en que se puede ver involucrado el Sistema de Informacion.

- Verificar si se requiere consentimiento del proveedor.

- Verificar la posibilidad que el proveedor realice dichos cambios.

- El impacto en dado caso que el mantenimiento futuro recaiga en manos de la
Direccion Nacional de Bomberos de Colombia.

- La compatibilidad con ofro software en uso.

i. El proceso de Gestidn de Tecnologia e informdtica debe conservar el software original
cuando se hayan realizado cambios en los paquetes de este.

J- El proceso de Gestion de Tecnologia e informdtica debe documentar el desarrollo de
sistemas de informacion basados en los principios de seguridad.

k. El proceso de Gestidn de Tecnologia e informdtica debe realizar verificacién periddica a la
documentacién de los sistemas de informacion en relacion con los estdndares de seguridad
que hayan surgido y amenazas potenciales.

El proceso de Gestidn de Tecnologia e informdtica debe definir ambientes de desarrollo
seguro, teniendo en cuenta los siguientes aspectos:

- El cardcter sensible de los datos que el sistema va a procesar, almacenar y transmitir.

- Regquisitos externos como reglamentaciones o politicas.

- Controles de Seguridad ya establecidos por la Direccidon Nacional de Bomberos de
Colombia.

- Separaciéon entre diferentes ambientes de desarrollo.

- Conftrol de acceso al ambiente de desarrollo.

- Seguimiento de los cambios en el ambiente de desarrollo y los cédigos almacenados
alli.

- Conftrol sobre el movimiento de datos desde y hacia el ambiente de desarrollo.

m. El proceso de Gestion de Tecnologia e informdtica debe definir controles para que los
sistemas adquiridos externamente cumplan con |os siguientes aspectos:

- Acuerdos de licenciamiento, sucesién de derechos patrimoniales, propiedad de
codigos y derechos de propiedad intelectual relacionados con el sistema de
informacion contratado externamente.

- Requisitos contractuales para prdcticas seguras de desarrollo, diseno, codificacion y
pruebas.

- Evidencia del uso de umbrales de seguridad para establecer niveles minimos
aceptables de calidad de la seguridad y de la privacidad.
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Evidencia de pruebas para vigilar que no exista contenido malicioso intencional y no

intencional en el momento de la entrega.

- Evidencia de pruebas para proteger contra la presencia de vulnerabilidades
conocidas.

- Derecho contractual con relacion a procesos y controles de desarrollo de auditorias.

- Documentacién del ambiente de construccion usado para crear entregables.

- El proceso de Gestidn de Tecnologia e informdtica debe contemplar en los cambios
y en los nuevos Sistemas de Informaciéon, pruebas asociadas a Seguridad de la
Informacion.

- El proceso de Gestidn de Tecnologia e informdtica debe contar en sus pruebas de

aceptaciéon de sistemas de informacion requisitos de Seguridad de la Informacién.

n. El proceso de Gestidon de Tecnologia e informdtica debe proporcionar repositorios de
archivos fuente de los sistemas de informacidon; estos deberdn contar con acceso
controlado y restriccion de privilegios, ademds de un registro de acceso a dichos archivos.

o. Los desarrolladores deberdn asegurar la confiabilidad de los controles de autenticacion,
utilizando implementaciones centralizadas para dichos controles.

p. Los desarrolladores deberdn establecer los controles de autenticacién de tal manera que
cuando fallen, lo hagan de una forma segura, evitando indicar especificamente cudl fue la
falla durante el proceso de autenticacién y, en su lugar, generando mensajes generales de
falla.

q. Los desarrolladores deberdn asegurar que no se despliegan en la pantalla las confrasenas
ingresadas, asi como deberdn deshabilitar la funcionalidad de recordar campos de
contrasenas.

r. Los desarrolladores deberdn asegurar que se inhabiliten las cuentas luego de un nUmero
establecido de intentos fallidos de ingreso a los sistemas desarrollados.

S. Los desarrolladores deberdn asegurar que, si se utiliza la reasignacién de contrasenas,
Unicamente se envie un enlace o contrasefas temporales a cuentas de correo electronico
previamente registradas en los aplicativos, los cuales deberdn tener un periodo de validez
establecido; se deberdn forzar el cambio de las contrasenas temporales después de su
utilizacion.

f. Los desarrolladores deberdn establecer que periddicamente se valide la autorizacién de los
usuarios en los aplicativos y se asegure que sus privilegios no han sido modificados.

u. Adicional a lo anterior y de manera especifica, el proceso de Gestion de Tecnologias e
informdtica, y los proveedores en compania del Oficial de Seguridad y Privacidad de la
Informacion deberdn implementar los controles en el desarrollo de sitios web y aplicaciones
de acuerdo a lo establecido en el ANEXO 3: condiciones minimas técnicas y de seguridad
digital de Resolucién 1519 de 2020.

5.10.3 DATOS DE PRUEBA

Propésito: Establecer e implementar directrices y lineamientos para proteger los datos usados para
pruebas.

Lineamientos:
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a. El proceso de Gestion de Tecnologia e informdtica debe utilizar herramientas o técnicas

para ofuscar o anonimizar los datos o evitar durante la ejecucién de pruebas en ambientes
de desarrollo el uso de datos que contengan informacién personal o informacién sensible
de la Direccién Nacional de Bomberos de Colombia que esté contenida en el ambiente de
produccidén de las aplicaciones.

b. El proceso de Gestidn de Tecnologia e informdtica debe tener en cuenta controles de
acceso a los ambientes de producciéon y de prueba.

5.11 LINEAMIENTOS DE SEGURIDAD PARA LA RELACION CON LOS PROVEEDORES

5.11.1 SEGURIDAD DE LA INFORMACION EN LAS RELACIONES CON LOS PROVEEDORES

Propésito: Establecer e implementar directrices y lineamientos para asegurar la proteccion de los
activos de la organizacién que son accesibles a proveedores de la Direccidon Nacional de Bomberos
de Colombia.

Lineamientos:

a. El proceso de Gestion Contractual debe establecer lineamientos para el cumplimiento de
las obligaciones contractuales del Sistema de Gestidn de Seguridad y Privacidad de la
Informacidén con terceros o proveedores.

b. El proceso de Gestidn Contractual debe establecer en el momento de suscribirse contratos
de cualquier tipo los riesgos asociados a la seguridad y privacidad de la informacion, los
compromisos establecidos de confidencialidad de la informaciéon y el cumplimiento de las
politicas de seguridad de la informacién de la Direccién Nacional de Bomberos de
Colombia.

C. El proceso de Gestion Contractual deberd establecer en los contfratos con terceros vy
proveedores los requisitos legales y regulatorios relacionados con la proteccidon de datos
personales, los derechos de propiedad intelectual y derechos de autor.

d. El proceso de Gestidn de Tecnologia e informdatica delbbe documentar, establecer controles
y permisos cuando un tercero o proveedor requiera tener accesos a la informacion por
medio de la infraestructura tecnoldgica de la Direccidn Nacional de Bomberos de

Colombia.

e. El proceso de Gestibn de Tecnologia e informdtica debe verificar mensualmente el
cumplimiento de acuerdos de Nivel de Servicio establecidos con sus proveedores de
tecnologia.

f. Cada dependencia de la Direccidon Nacional de Bomberos de Colombia que establezca

relacion con proveedores y su cadena de suministro, debe solicitar acompaiamiento
periddico al Sistema de Gestidn de Seguridad y Privacidad de la Informacién con el fin de
dar a conocer las politicas que tiene la Direccién Nacional de Bomberos de Colombia.

5.11.2 GESTION DE LA PRESTACION DE SERVICIOS DE PROVEEDORES

Propésito: Mantener el nivel acorde de seguridad de la informacion y de prestacién del servicio en
linea con los acuerdos con los proveedores.

COPIA NO CONTROLADA Pagina 43 | 69

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15
f = ® o Bogota - Colombia

BOMBEROS COLOMEBIA Linea de atencion: (1) 555 7926 Ext. 201 - 205
— GUARDIANES DE LA VIDA — @DNBomberosCol E-mail: atencionciudadano@dnbc.gov.co
Cel: 310 241 4387




GESTION DE TECNOLOGIA E e
I INFORMATICA Codigo: MN-TI-01
'é; MINISTERIO DEL INTERIOR %1&% Manual de la Politica de Version: 2
’ COLOMBIA Seguridad y Privacidad de la Vigente
Informacién Desde:30/06/2022
Lineamientos:
Q. El proceso de Gestion Contfractual debe documentar las obligaciones generales sobre

seguridad y privacidad de la informacién, seguridad digital y continuidad de la operacién,
alineado con los formatos para su cumplimiento y verificacién por parte del supervisor de
contrato.

b. El proceso de Gestidon de Tecnologia e informdtica debe establecer un mecanismo que
permita asegurar la gestion de cambios a nivel de infraestructura, aplicativos y servicios
tecnoldgicos que son soportados por terceros y/o proveedores, para garantizar estdndares
de eficiencia, seguridad, calidad y que permitan determinar los responsables y tareas a
seguir para garantizar el éxito en la gestiéon de cambios.

5.12 LINEAMIENTOS PARA LA GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

5.12.1 Gestion de incidentes de seguridad de la informacidn y mejoras.

Propdsito: Establecer e implementar directrices y lineamientos para asegurar una administracion de
incidentes de seguridad de la informacién coherente y eficaz con base a un enfoque de comunicacion
de los eventos y las debilidades de seguridad de la Direccién Nacional de Bomberos de Colombia.

Lineamientos:

a. El proceso de Gestidn de Tecnologia e informdtica en compania del Oficial de Seguridad y
Privacidad de la Informacién o quien haga sus veces y la Subdireccidon Administrativa y
Financiera deben definir un mecanismo para la gestion de incidentes de seguridad de la
informacion.

b. El proceso de Gestion de Tecnologia Informdtica debe definir los canales para que los
colaboradores de la Direccidon Nacional de Bomberos de Colombia puedan reportar los
incidentes de Seguridad de la Informacion.

C. El proceso de Gestidn de Tecnologia e informdtica es la encargada en primera instancia de
evaluary atender los eventos, debilidades e incidentes de seguridad de la informacién y de
tomar decisiones sobre los mismos. En caso de requerir apoyo o asesoria externa de
autoridades o profesionales especializados en seguridad se debe solicitar a través del Oficial
de Seguridad y Privacidad de la Informacién o quien haga sus veces.

d. El proceso de Gestion de Tecnologia e informdatica debe definir los mecanismos para la
recoleccién de evidencias de elementos informdticos, con el fin de garantizar la
autenticidad de los elementos materiales de prueba recolectados y examinados,
asegurando gque pertenecen al caso investigado, sin confusidn, adulteracion o sustraccion.

e. El proceso de Gestidn de Tecnologia e informdtica es la encargada de la recoleccion de
evidencias de los incidentes de seguridad de la informacién.

f. El proceso de Gestidon de Tecnologia e informdtica delbe contar con los mecanismos para
el cumplimiento de los tiempos en la respuesta de incidentes establecidos en los
lineamientos de Gestién de Incidentes.

g. El proceso de Gestion de Tecnologia e informdtica debe proporcionar los medios para la
gestion de conocimiento de los incidentes de Seguridad de la Informacion presentados.
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h. El proceso de Gestion de Tecnologia e informdatica en compania del Oficial de Seguridad y

Privacidad de la Informacién o quien haga sus veces y la Subdireccidon Administrativa y
Financiera deben dar a conocer a los colaboradores de la Direccidon Nacional de Bomberos
de Colombia los lineamientos establecidos para la Gestidn de Incidentes de Seguridad de
la Informacion.

5.13 LINEAMIENTOS PARA DEFINIR LOS ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA
CONTINUIDAD DE LA OPERACION

5.13.1 Planificacién de la Continuidad de la Seguridad de la Informacion.

Propésito: Establecer e implementar directrices y lineamientos para asegurar y mantener la seguridad
de la informacién infegrada en la gestion de confinuidad de la operacion de la Direccién Nacional de
Bomberos de Colombia.

Lineamientos:

a. El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces y el proceso
de Gestibn de Tecnologia e informdtica deben disefiar una metodologia para la
identificacién y evaluaciéon de riesgos de continuidad de la operacion de los servicios de la
Direccion Nacional de Bomberos de Colombia.

b. El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces y el proceso
de Gestidn de Tecnologia e informdtica deben desarrollar un andlisis de impacto al negocio
(BIA por sus siglas en inglés), por medio del cual se identifiquen los servicios criticos de la
Direccién Nacional de Bomberos de Colombia.

C. El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces, debe realizar
acompanamiento al proceso de Gestidn de Tecnologia e informdtica en coordinacién con
los lideres de los procesos deben disefar las estrategias y tiempos de recuperaciéon de la
operacién de los servicios criticos de la Direccidon Nacional de Bomberos de Colombia.

d. El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces y el proceso
de Gestidn de Tecnologia e informdtica deben realizar un plan de pruebas del plan de
continuidad de la operacion y deberd ser ejecutado minimo 2 veces al ano.

e. El plan de continuidad del negocio debe ser revisado en sesion de Comité Directivo como
minimo una vez al aho o cuando ocurra un cambio en el contexto interno o externo de la
Direccion Nacional de Bomberos de Colombia.

f. El proceso de Gestibn de Tecnologia e informdtica debe disponer de planes de
contingencia de los servicios de TIC y un plan de recuperacién ante desastres, enfocados a
lograr el retorno a la operacién normal.

g. El proceso de Gestidon Contractual debe incluir en los procesos una obligacion general que
exija a los contratistas a disponer de planes de contingencia y se deberd analizar su
cobertura y alcance.

h. Se debe estructurar el Plan de Continuidad de la Operacién acorde al alcance del sistema
de gestion de Seguridad de la Informacién en coordinaciéon con los lideres de los procesos,
conforme a la normativa interna vigente.
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i El Plan de Continuidad de la Operacion debe ser comunicado al interior de la Direccidn
Nacional de Bomberos de Colombia.

i- En caso de presentarse un incidente significativo que conlleve a una interrupcion se deberd
gestionar el manejo de la crisis y los mecanismos de comunicacion apropiados tanto internos
como externos durante el estado de contingencia.

k. La Subdireccion Administrativa y Financiera debe garantizar la integracién de los planes de
emergencia y contingencia con el plan de continuidad de la operacién de los servicios de
la Direccion Nacional de Bomberos de Colombia.

El comité directivo debe definir un equipo para la planeacién de pruebas, los procesos que
estardn involucrados, la infraestructura tecnolégica y/u operativa requerida, del plan
rollback o plan de retirada, y las actividades a readlizar. Los participantes de los equipos
deberdn recibir sensibilizacidn con respecto a los procesos y sus roles y responsabilidades en
caso de incidente o desastre.

m. El equipo de pruebas del plan de continuidad debe documentar las pruebas y generar
reportes o informes después de cada prueba y/o ejercicio que incluya recomendaciones,
lecciones aprendidas y acciones para mejorar el plan y presentarlas al Comité Directivo.

n. Se deben ejecutar procedimientos de control de cambios segln las acciones preventivas y
correctivas que se generaron a partir de las pruebas, para asegurar que el Plan de
Continuidad se mantenga actualizado y mejorado.

0. El Oficial de Seguridad y Privacidad de la informacién o quien haga sus veces debe revisar
y aprobar todas las estrategias de continuidad.

5.13.2 Disponibilidad de instalaciones de procesamiento de informacidn.

Propésito: Establecer lineamientos para asegurar la disponibiidad de las instalaciones de
procesamiento de informacién de la Direccidon Nacional de Bomberos de Colombia.

Lineamientos:

a. El proceso de Gestidn de Tecnologia e informdtica y la Subdireccidon Administrativa y
Financiera, deben implementar redundancia suficiente, para lo cual deberd considerar
componentes o arquitecturas redundantes.

b. El equipo de pruebas del Plan de Continuidad debe poner a prueba los componentes o
arquitecturas redundantes implementadas para asegurar que después de una falla el
componente funcione.

5.14 LINEAMIENTOS PARA EL CUMPLIMIENTO DE LA SEGURIDAD DE LA INFORMACION

5.14.1 Cumplimiento de los requisitos legales y contractuales.

Propdsito: Establecer lineamientos para evitar incumplimientos a requisitos relacionados con la
seguridad de la informacién de cualquier tipo especialmente a las obligaciones legales, estatutarias,

normativas o contractuales.

Lineamientos:
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a. Establecer un procedimiento y una herramienta que permita la revision y verificacion del

cumplimiento de los requisitos legales y reglamentarios en materia de Seguridad y
Privacidad de la Informacién y de derechos de autor.

b. El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces en conjunto
con la en proceso de gestidn contractual deben identificar, documentar y actualizar todos
los requerimientos contractuales, estatutarios y reglamentarios que puedan afectar los
sistemas de Informacién de la Direccidon Nacional de Bomberos de Colombia, utilizando la
herramienta de verificacion de requisitos legales.

C. El proceso de Gestidon de Tecnologia e informdtica debe definir controles con el objetivo de
proteger adecuadamente la propiedad intelectual de la Direccién Nacional de Bomberos
de Colombia, tales como derechos de autor de software, licencias y cédigo fuente. El
material registrado con derechos de autor no se debe copiar sin la autorizaciéon del
propietario.

d. El proceso de Gestion de Prensa debe generar campanas de comunicacién con el fin de
apropiar a los colaboradores de la Direccién Nacional de Bomberos de Colombia sobre el
uso de los derechos de propiedad intelectual (no copiar total ni parcialmente libros, articulo
u ofros documentos diferentes de los permitidos por la ley de derechos de autor.).

e. La Subdireccion Administrativa y Financiera debe generar directrices sobre retencion,
almacenamiento, manipulacion y eliminacién de registros e informacién fisica y digital de la
Direccién Nacional de Bomberos de Colombia.

f. La Subdireccién Administrativa y Financiera debe establecer e implementar controles para
proteger los registros contra pérdida, destruccidn vy falsificacion de informacion fisica y
digital.

g. La Subdireccidon Administrativa y Financiera debe establecer procedimientos de

almacenamiento a largo plazo y manipulacion de los registros fisicos y digitales.

h. El proceso de Gestidn Documental deberd disponer de un sistema de gestion documental
electréonica y de archivo digital, asegurando la conformacién de expedientes electrénicos
con caracteristicas de integridad, disponibilidad y autenticidad de la informacién.

i. El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces y la Direccién
Juridica, deben definir o actualizar cuando sea necesario la politica de tratamiento de datos
personales, para la proteccion de los derechos fundamentales de la informacién de los
ciudadanos en relacién con su tratamiento.

J- La Direccién Nacional de Bomberos de Colombia a través del Oficial de Seguridad vy
Privacidad de la Informacién o quien haga sus veces, deberd disponer los lineamientos para
la proteccidén de la informacién de los empleados puUblicos, contratistas y grupos de interés
externos, en los términos de la Ley 1581 de 2012 y de acuerdo con lo estipulado en la Politica
de fratamiento de datos personales y el Manual de lineamientos de seguridad para la
proteccién y tratamiento de datos personales.

k. La Oficina de Gestidn Contractual debe incluir los mecanismos para que los supervisores de
contrato validen el cumplimiento de las obligaciones generales en materia de seguridad y
privacidad de la informacién.
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5.15 REVISIONES DE LA SEGURIDAD DE LA INFORMACION

Propésito: Establecer lineamientos para garantizar que se implementa y opera la seguridad de la
informacién de acuerdo con las politicas y procedimientos organizacionales.

Lineamientos:

a. El lider del Sistema de gestion de Seguridad vy privacidad de la informacién de manera
auténoma debe revisar o auditar el cumplimiento e implementacién de los requerimientos
y consideraciones en materia de seguridad y privacidad de la informacién, seguridad digital
y contfinuidad de la operacidén de los servicios. En el caso que se necesite incluir y/o
reprogramar un ciclo de auditoria interna al Sistema de Seguridad de la Informacién en el
Programa Anual de Auditoria Interna, al inicio de cada vigencia, el Lider del Sistema deberd
hacer la solicitud mediante memorando o correo electrénico al jefe de la Oficina de Control
Interno con copia al Lider del Sistema Integrado de Gestidn, para que se coordine su
programaciéon y sea aprobado en el Comité Institucional de Coordinacion de Control
Interno. Lo anterior teniendo en cuenta lo establecido en la Guia de auditoria interna
basada en riesgos para entidades puUblicas del DAFP, y el documento institucional de os
Lineamientos previos a la realizacion del ciclo de auditorias internas del sistema integrado
de gestion -SIG".

b. Los lideres de los procesos deberdn asegurar que todos los procedimientos de seguridad
dentro de su drea de responsabilidad se realicen correctamente, con el fin de cumplir las
politicas y normas de seguridad; en caso de incumplimiento se evaluardn y propondrdn
acciones correctivas. Los resultados de estas revisiones serdn mantenidos para su revision en
auditorias.

c. El proceso de Gestidon de Tecnologia e informdtica debe comprobar peridédicamente que
los sistemas de informacién cumplen con las normas de implementacién de seguridad. Se
deberdn realizar auditorias periddicas con ayuda de herramientas automatizadas y se
deberdn generar informes técnicos.

5.16 LINEAMIENTOS PARA LA SEGURIDAD DE LA SEDE ELECTRONICA

5.16.1 SEGURIDAD DE LA INFORMACION EN LA SEDE ELECTRONICA
Propésito: Establecer los lineamientos para asegurar la sede electronica
Lineamientos:

a. La Subdireccién Administrativa y Financiera con el apoyo del proceso de Gestion de
Tecnologia e informdtica deben definir los lineamientos de la implementacion de la sede
electrénica de la Direccidén Nacional de Bomberos de Colombia, en donde se deberdn
integrar todos los portales, sitios web, plataformas, ventanillas Unicas, aplicaciones y
soluciones existentes.

b. La Subdireccion Administrativa y Financiera debe identificar los canales digitales oficiales de
recepcion de solicitudes, peticiones y de informacion, y la Oficina de Tecnologia de la
Informacion, debe implementar los mecanismos de cifrado de informacion para dichos
canales.
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C. La Subdireccién Administrativa y Financiera con compania del proceso de Gestion de
Tecnologia e informdtica deberdn implementar un sistema de gestion documental

electréonica y de archivo digital, asegurando la conformacién de expedientes electrénicos
con caracteristicas de integridad, disponibilidad y autenticidad de la informacion.
Adicionalmente, para la emisiéon, recepcién y gestidon de comunicaciones oficiales, a través
de los diversos canales electrénicos, deberd asegurar un adecuado tratamiento archivistico.

d. La Subdireccién Administrativa y Financiera junto con el Oficial de Seguridad y Privacidad
de la Informacién o quien haga sus veces, deben establecer las estrategias que permitan el
tratamiento adecuado de los documentos electrénicos y garantizar la confidencialidad,
integridad, disponibilidad y acceso a largo plazo conforme a los principios y procesos
archivisticos definidos por el Archivo General de la Nacidén en coordinaciéon con la Direccion
Nacional de Bomberos de Colombia.

e. Las dependencias responsables de trédmites, procesos y procedimientos dirigidos a los
ciudadanos deberdn implementar los lineamientos de la sede electronica definidos por la
entidad en concordancia con las medidas juridicas, organizativas y técnicas que garanticen
la calidad, seguridad, privacidad, disponibilidad, integridad, confidencialidad,
accesibilidad, neutralidad e interoperabilidad de la informacion y de los servicios.

5.17 LINEAMIENTOS PARA LA SEGURIDAD DE SIF NACION

5.17.1 SEGURIDAD DE LA INFORMACION PARA EL SIIF NACION

Propésito: Establecer los lineamientos para salvaguardar la informaciéon del SIIF Nacidn

Lineamientos:

a. El Oficial de Seguridad y Privacidad de la Informacién o quien haga sus veces, el proceso

de Gestion de Tecnologia e informdtica, el proceso de Gestidn de Tecnologia e informdtica
y la Subdireccion Administrativa y Financiera deben documentar los lineamientos para el
manejo y control de los recursos tecnoldgicos utilizados para la administracién y gestidon

financiera de la Direccidon Nacional de Bomberos de Colombia.

b. Toda la informaciéon del SIIF Nacion debe ser protegida contra acceso no autorizado para
mantener su confidencialidad e integridad.

C. Cumplir con los requerimientos minimos en seguridad de la informacién e informdtica en los
equipos utilizados para la realizacidon de transacciones financieras.

d. Para acceder al SIIF Nacion se deben definir usuarios, roles y perfiles los cuales deben ser
tramitados de acuerdo con lo establecido por la Administracién del SIIF Nacidn y la Direccidn
Nacional de Bomberos de Colombia.

e. Se debe dar cumplimiento a lo establecido en las politicas de seguridad de la Informacion

del SIIF Nacién, establecidas por el Ministerio de Hacienda y Crédito Publico, que se
encuenfren vigentes.

6. FUNCIONES Y RESPONSABILIDADES
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I INFORMATICA Codigo: MN-TI-01
a MINISTERIO DEL INTERIOR P;gi&% Manual de la Politica de Version: 2
COLOMBIA Seguridad y Privacidad de la Vigente
Informacion Desde:30/06/2022
Rol Cc;mi!é/ Responsabilidades . Tipo_, Oficina/Pro P,e.rf i Backup
erfil vinculacion ceso minimo
Las contempladas
en el articulo Sexto
de la Resolucién 587
de 2021, que
actualiza el Modelo . .
Ser oficial
Integrado de de
Gestion  (MIG), se
adopta el Sistema Bomberos
de
Integrado de mMaximo
Gestidon (SIG) de la grado de Subdirec
Comité de Direccion Nacional reconocid tor
Seguridad vy s de Bomberos de | Funcionarios/C | Preside: estratégi
. . Comité . . . a
privacidad MIG Colombia. ontratistas (Res. | Director frayectori co y de
de la 587 de 2021) DNBC a coordin
Informacién Las contempladas institucion acion
en el MANUAL DE al bomberil
LINEAMIENTOS DE Bomberi
SEGURIDAD PARA (Arh’culo.s
LA PROTECCION Y ley 575 de
TRATAMIENTO DE 2012)
DATOS )
PERSONALES, 6.
ROLES Y
RESPONSABILIDADE
S.
Las contempladas
en la Resolucién 587
de 2021
Las contempladas
en el articulo
DECIMO SEXTO,
Director numeral 10 de
Oficial de | DNBC o | acuerdo con lo Postgrado A quién
Seguridad y | a quién | establecido en el Despacho . designe
Privacidad asigne confrato de | Confratista del Director | € 9r€AS | ¢
. referentes .
de la | rol y | prestacion de DNBC al cargo Director
Informacién funcione | servicios NUmero DNBC
S 200 de 2022 -
Responsabilidades
especificas del lider
del sistema  de
seguridad y
privacidad de la
informacién.
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—_— INFORMATICA Codigo: MN-TI-01
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COLOMBIA Seguridad y Privacidad de la Vigente
Informacién Desde:30/06/2022
* Liderar la gestion
de riesgos de
seguridad sobre la
gestién de Tl de la
institucion.
* Gestionar el
desarrollo e
implementacion de
politicas,  normas,
directrices y
procedimientos de
seguridad de
gestién de Tl.
* Definir
mecanismos de
control y
seguimiento que
permitan medir el
nivel de
cumplimiento  de
implantacién de las
medidas de
seguridad. .,
*  Supervisar  la ges(iqgur:een
respuesta a el
incidentes, asi Director
como la
. . Gestor investigacion de Postgrado DNBC
Dimension de Tl o a | violaciones de la £ en dreas | o
de Seguridad - : Confratista GESTION Tl vacanci
Informdtica quién seguridad, referentes a
delegue | ayudando con las al cargo tempora
cuestiones | o
disciplinarias y definitiv
legales necesarias. a del
* Realizar y/o cargo
supervisar  pruebas
de vulnerabilidad
sobre los diferentes
servicios
tecnoldgicos para
detectar
vulnerabilidades vy
oportunidades de
mejora a nivel de
seguridad de la
informacion.
Las contempladas
en el MANUAL DE
LINEAMIENTOS DE
SEGURIDAD  PARA
LA PROTECCION Y
TRATAMIENTO DE
DATOS
PERSONALES, 6.
ROLES Y
RESPONSABILIDADE
S
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COLOMBIA Seguridad y Privacidad de la Vigente
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Las contempladas
entre ofras en el
arficulo  DECIMO De
Gestor CUARTO, de Ia acuerdo A quién
del Resolucion 587 de Proceso de | con el | designe
. proceso | 2021 Gestién de | manual el
Articulador . i .
de Responsabilidades Andlisis y | de Director
del Modelo - : .
. Gestion del Representante Mejora funciones. | DNBC
de Seguridad . - . .
- . de de la alta direccidn . . Conftinua. Conftratist | en
y Privacidad . . : Funcionarios/C . : .
Andlisis y | y lider del sistema . a: Estudios | vacanci
con los : : onfratistas . . .
demds Mejoro mfeg.fodo de §ubd|reCC| previos a
. Continu gestion - SIG, que on con tempora
Sistemas de . - . . .
- a o | actualiza el Modelo Administrati | obligacion | | o
Gestion L A
quién Integrado de va y | es definitiv
esta Gestion  (MIG), se Financiera. | asociadas | a del
delegue. | adopta el Sistema al MIG o | cargo
Integrado de SPI.
Gestién (SIG) de la
DNBC.
Mesa de
trabajo
instalad
a por el
Oficial
de
Segurida
d y -
Privacid Subdirecci
ad de la on
Informac Administrati
ion va y . )
2z . . Funcionari
(quién Financiera. .
0s: De
da la | Apoyar en la - Proceso
. . i L - acuerdo
linea) identificacion y de Gestion
N con el
con los | actualizacién de los Tl manual
siguiente | activos de -Proceso de de Definido
s informacion. Gestion de funci S por
. A unciones
. miembro . . Andalisis y . cada
Equipo de | | L . Funcionarios/C : Conftratist
. s: Definir lineamientos . Mejora ) : Gestor
Activos L onfratistas . a: Estudios
- Preside: | respecto a la Continua. . de
) . previos
El Gestor | gestion de activos - Proceso proceso
. o = con -
del de informacion, de Gestion . . u oficina
obligacion
proceso | conforme a lo Document s
de establecido en las al .
. asociadas
Gestion Normas. - Despacho
) al MIG o
Docume del Director
SPI.
ntal de la
- Oficial DNBC.
de - Proceso
segurida de Gestion
d y Juridica.
privacid
ad de la
informac
ion
Miembro
s:
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Cédigo: MN-TI-01

Funcion
arios o
Contratis
tas  del
proceso
de

Gestion
Tl

designa
dos.

Funcion
arios o
Contratis
tas  del
Proceso
de

Gestion
de

Andlisis y
Mejora
Continu
a

designa
dos.

Funcion
arios o
Conftratis
tas

Proceso
de

Gestion
Docume
ntal

designa
dos.

Funcion
arios o
Conftratis
tas de la
Subdirec
cién

Administr
afiva vy
Financier
a.

Funcion
arios o
Conftratis
tas  del
proceso
de

Gestidon
Juridica
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designa
dos.
Mesa de
frabajo
instalad
a por el
Oficial
de
Segurida
d y
Privacid
ad de la
Informac
i6n
(quién
da la
linea)
con los
siguiente
S
miembro
s:
- Preside:
Despach -
o del Subdirecci
Director on
de la Administrati | Funcionari
DNBC. va y | os: De
Miembro Financiera. | acuerdo
S - Proceso | al manual | Definido
- Apoyar la Gestidn de Gestidon | de S por
Funcion de |Incidentes de Tl funciones | cada
Equipo  de arios o | Seguridad y Funcionarios/C -Proceso de | Contratist | Gestor
- Conftratis | Privacidad de la . Gestion de | a: Estudios | de
Incidentes . .7 ontratistas . .
tas del | informacion, en Andlisis y | previos proceso
proceso | todas sus etapas Mejora con o oficina
de Continua. obligacion | o
Gestion - Proceso | es depend
de Tl de Gestion | asociadas | encia
designa Document | al MIG o
dos al SPI.
- - Despacho
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Funcion del Director
arios o de la
Contratis DNBC.

tas  del
Proceso
de
Gestion
de
Andlisis y
Mejora
Continu
a
designa
dos.
Funcion
arios o
Contratis
tas  del
Proceso
de
Gestion
Docume
ntal
designa
dos.
Funcion
arios o
Contratis
tas de la
Subdirec
cioén
Administr
ativa vy
Financier
a.
Represe
ntante
del CSIRT
Gobiern
o

Mesa de
frabajo
instalad
a por el
Oficial
de
Segurida
d y
Privacid
ad de la
Informac
ion
(quién
da la
linea de
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INFORMATICA

Manual de la Politica de

Cédigo: MN-TI-01

MINISTERIO DEL INTERIOR Version: 2

BOMBEROS
COLOMBIA

Seguridad y Privacidad de la
Informacién

Vigente
Desde:30/06/2022

acuerdo
con el
comité
CICl)
Equipo de | con los
Riesgos  de | siguiente
Seguridad de | s
la miemlbro
Informacién. | s:

- Preside:
el Oficial
de
Segurida
d y
Privacid
ad de la
Informac
ion.

Miembro
s:

Funcion
arios o
Conftratis
tas  del
Proceso
de

Gestion
de

Andlisis y
Mejora
Continu
a

designa
dos., de
acuerdo
al rol
fransvers
al del
sistema
infegrad
o de
gestién.
Funcion
arios o
Conftratis
tas  del
proceso
de

Gestidon
de Tl
designa
dos.

Funcion
arios o

Apoyar la Gestidn
de Riesgos de
Seguridad y
Privacidad de Ia
informacion, en
todas sus etapas

Funcionarios/C
ontratistas

Subdirecci
on
Administrati
va y
Financiera.
- Proceso
de Gestion
Tl

-Proceso de
Gestion de
Andlisis y
Mejora
Continua.
- Proceso
de Gestion
Document
al

- Despacho
del Director
de la
DNBC.

Funcionari
os: De
acuerdo
con el
manual
de
funciones
Contratist
a: Estudios
previos
con
obligacion
es
asociadas
al MIG o
SPI.

Definido
s por
cada
Gestor
de
proceso
u oficina
o
depend
encia
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Contratis
tas de la
Subdirec
ciéon
Administr
ativa vy
Financier
a.
Funcion
arios o
Contratis
tas  del
Despach
o del
Director
de la
DNBC.
Gestor
del
proceso
de Apoyar en la
Gestion creacion de piezas
de grdficas,  material
Comuni | de diseno
cacione | multimedia etc.,
s O a|que se requiera
quién den’rro_ del Plan de Proceso de | De
esta Comb]o,_,CZulTuro Y Gestion de | acuerdo A quién
delegue. Aproploaon de Comunica | con el | designe
P seguridad Y ciones manual el
funciona | Privacidad de la D .
. . espacho de Director
rios o | Informacién y del funciones | DNBC
Conftratis | Seguridad  Digital. Director- Contratist | en
Equipo de |tas del |- Apoyar en la | Funcionario/C Oficial de | a Estudios | vacanci
Apropiacién | proceso | publicaciéon y | ontratista . -
de difusibn  de las Seguqdody previos @
. o Privacidad | con tempora
Gestion oc’rlwdod_esdel Plan de la | obligacion | | o
de. T de Complo,_(;ul’rurc Informacid | es definitiv
designa |y Aproplomon de n. Proceso | asociadas | a del
dos.' . Sggurlpldd Y de Gestién | al MIG o | cargo
- Oficial | Privacidad de la
- Tl. SPI.
de Informacién y
Segurida | Seguridad  Digital,
d y | en los diferentes
Privacid medios de
ad de la | comunicacién con
Informac | que cuenta la
ion o | DNBC.
quien
haga sus
Veces.
Mesa de Proceso de | Estudios Delegad
Comité  de trabajo Loscontenidosen,el Gestion Tl | previos os por el
Cambios de instalad Manual de Gestion | Funcionarios/C | Despacho con Gestor
T a por el | de cambios, | onfratistas del Director | obligacion | de Tl
Gestor Responsabilidades de la | es A quién
del DNBC. asociadas | designe
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Cédigo: MN-TI-01

Proceso a su rol| el

de dentro del | Director
Gestion comité DNBC
Tl: en

- Preside: vacanci
Gestor a

de tempora
Cambios | o
designa definitiv
do por el a del
Gestor cargo
del
proceso
de
Gestion
Tl.
Miembro
S
Permane
ntes:

- Gestor
del
Proceso
de
Gestion
Tl

- Oficial
de
Segurida
d y
Privacid
ad de la
informac
i5n o a
quién
este
designe.
- Todas
los
procesos
y
oficinas:
Lideres
Funcion
ales
(Solicitan
te del
cambio)

Funcion
arios o
Conftratis
tas de la
Subdirec
cién

Administr
afiva vy
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Cédigo: MN-TI-01

Financier
a o a
quién
este
designe.
Despach
o del
Director
de la
DNBC o
a quién
este
designe.
Segunda
Linea de
Defensa
(Profesio
nal
especiali
zado
con
funcione
S de
planeaci
on o Funcionari
quien 0s: De

hagan . . acuerdo
o Subdirecci
SUS con el

on
veces, el Los Roles y Administrati manual
subdirec - de
Responsabilidades va y .
tor . . . funciones
. de los Lideres de los Financiera. .
Administr : Contratist | Delegad
: SG y/o Lider del SIG - Proceso . B
ativo y . - a: Estudios | os por el
. . contenidas en la de Gestidn .
Financier gt previos proceso
. Resolucidon 587 de . . Tl
Equipo o (como Funcionarios/C con de
J X 2021. . -Proceso de . . .
Auditor lider de onfratistas - obligacion | Evaluaci
los Gestion de s én
Guia de auditoria Andlisis y . Y
procesos | . : asociadas | Seguimi
interna basada en Mejora
de . . al MIG o | ento.
- riesgos para Continua.
gestion A L, SPI.
entidades publicas - Proceso
Ambos

de L
contrata del DAFP de Gestion certificad

Cién.’, geonfro‘roci N en
gestion on NTC/ISO
financier ’ 27001:201
a y 3

Gestidon
de
Tecnolo
gia e
Informdti
ca) y los
SUPErViso
res e
intervent
ores en
los
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conftrato
s
asignad
0s)

conform
ado por
los
lideres
de cada
uno de
los
niveles
de
proceso
de la
DNBC
(proceso
s
estratéqi
Cos,
procesos
misional
es,
procesos
de Las contempladas
apoyo Yy | en el articulo
el DECIMO QUINTO de
proceso | laResolucién 587 de
de 2021 que actualiza
evaluaci | el Modelo | Funcionarios/C | Todos  los
én y | Infegrado de | onfratfistas Procesos
seguimie | Gestion (MIG), se
nto), es | adopta el Sistema
decir, el | Intfegrado de
Director | Gestidén (SIG) de la
General, | DNBC.

el
Subdirec
tor
Administr
ativo vy
Financier
o, el
Subdirec
tor
Estratégi
co y de
Coordin
acion
Bomberil
y el
Asesor
de
Confrol
Interno,
asi como

Funcionari
0s. De
acuerdo
con el | Delegad
manual os por el
de Gestor o
funciones | respons
Contratist | able de
a: Estudios | cada
previos proceso
con U
obligacion | oficina,
es program
asociadas | a o
al MIG o | proyect
SPI. le)
Resolucion
587 de
2021

Gestores
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Cédigo: MN-TI-01

los
Gestores
de los
procesos
interno.
Conform
ado por
los
lideres
de cada
uno de
los
niveles
de
proceso
de la
DNBC
(proceso
s
estratégi
Cos,
procesos
misional

Las contempladas
en el articulo
DECIMO QUINTO de
la Resolucién 587 de

es, . 0s: De | Delegad
2021 que actualiza
procesos ol Modelo acuerdo os por el

de con el | Gestor
apoyo y In’reg_r,odo de manual de Tl
ol Gestion (MIQ), se de A quiér;
proceso adopta el Sistema funciones | designe
de In’regr,odo de Conftratist el
evaluaci Gestion (SIG) de la . . a: Estudios | Director
4n y DNBC. Funcpnorlos/C Todos los previos DNBC
seguimie ontratistas Procesos con en
nto), es Las contempladas obligacion | vacanci
deci’r ol | &N el MANUAL DE s a
Direc”ror LINEAMIENTOS ~ DE asociadas | tempora
General SEGURIDAD 'PARA a MIG o || le)
el " | LA PROTECCION ¥ SPl. definitiv
Subdirec TRATAMIENTO DE Resoluciéon | a del
tor DATOS 587 de | cargo
" PERSONALLES, 6.
Administr ROLES Y 2021
afivo vy

. . RESPONSABILIDADE
Financier

S
o, el
Subdirec
tor
Estratégi
co y de
Coordin
acién
Bomberil
y el
Asesor
de
Control
Interno,
asi como
los
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Gestores
de los
procesos
Despacho Funcionari
del Director | os: De
Reportar al Registro DNBC, acuerdo
Nacional de Bases Proceso de | con el | A quién
de Datos (RNBD) de Gestion manual designe
la Superintendencia Document | de el
de Industria y al. funciones | Director
A quién | Comercio - Proceso | Contratist | DNBC
Proteccién asigne (SIC) o quien haga . . de Gestidn | a: Estudios | en
Funcionarios/C - . .
de Datos | rol y | sus veces, de ontrafistas Juridica. previos vacanci
Personales funcione | conformidad con lo - Proceso | con a
s dispuesto  en la de Gestidn | obligacion | tempora
norma, las bases de de es | o
datos con datos Conftrataci | asociadas | definitiv
personales que on. a MIG o] a del
reposan en la - Proceso | SPL cargo
DNBC. de Gestidn | Resolucion
de Talento | 587 de
Humano. 2021
Ser oficial
de
Las contempladas zc;mberos
en el MANUAL DE méximo
LINEAMIENTOS DE rado  de Subdirec
SEGURIDAD ~ PARA ?econocid tor
Alta Comité LA PROTECCION Y | Funcionarios Preside: El a estratégi
Direccion Directivo TRATAMIENTO DE | (Res. 587 de | Director de travectori co y de
DATOS 2021) la DNBC. q Y coordin
PERSONALES, 6.2 institucion acion
ROLES Y al bomberil
RESPONSABILIDADE .
s Bomberil.
(Articulo 5
ley 575 de
2012).
Las contempladas Funcionari
en el articulo os: De
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de incidentes de
seguridad y
privacidad de la
informacién y de
seguridad de la

informacién.
o Definir los
mecanismos de

aseguramiento
fisico y digital para
fortalecer la
confidencialidad,
integridad,
disponibilidad,
autenticidad, y no
repudio de la
confidencialidad
de la entidad.
e Determinar los
lineamientos
necesarios para el
manejo de la
informacién  tanto
fisica como digital.
e Gestionar un
cambio
organizacional para
la apropiacién de la

seguridad y
privacidad de la
informacioén,

seguridad digital, y
proteccién de la
informacién
personal.

. Establecer vy
mantener el plan de
continuidad de la
operacién de los
servicios de la
Entidad.

o Establecer el
modelo, artefactos,

componentes,
lineamientos del
marco de
referencia de
Arquitectura
Empresarial
enfocado en el
dominio se
seguridad para la
Entidad.

Observacion

Cabe resaltar que todos los roles y responsabilidades con referencia a la Seguridad y
Privacidad de la Informacién que se encuentran en la resolucién 587 del 2021 del SIG y
en la Resolucién 397 de 2022 y en el Manual de Seguridad y Privacidad de la Informacién
son de obligatorio cumplimiento por parte de todos los funcionarios y contratistas de la
DNBC.
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7. DESARROLLO

La Politica General de Seguridad y Privacidad de la Informacién, establece la necesidad de planear,
implementar y mantener un Sistema de Gestidon de Seguridad de la Informacion en la DNBC,
contemplando planes de seguridad, planes de tratamiento de riesgos, politicas especificas, manuales,
procedimientos operativos, formatos e instructivos, que estén alineados con la normatividad vigente, la
Politica de Gobierno Digital y las siguientes técnicas de la seguridad:

e Organizacion de la seguridad de la informacién:
Establecer un marco referencial a nivel directivo para iniciar y controlar la implementacion
de la seguridad de la informacién dentro de la Entidad.

e Gestion de los activos:
Implementar y mantener una adecuada proteccion de los activos de informacion
instifucionales.

e Gestion de riesgos de seguridad de la informacion:
Asegurar que el personal de planta, confratistas y ferceros entiendan sus responsabilidades,
y sean iddéneos para los roles para los cuales son considerados; asi como reducir el riesgo
de robo, fraude y mal uso de los medios.

e Concienciacién o Sensibilizacién y Capacitacion:
Consiste en dar a conocer mediante un plan de capacitacién, los riesgos a los que los
sistemas de informacion, los usuarios, las redes y la informacién en general estdn expuestos
para generar dentro de los funcionarios y contratistas buenas prdcticas respecto a la
seguridad de la informaciéon, estds buenas prdcticas actian de manera preventiva
ayudando a la entidad a salvaguardar los activos de su informacion.

¢ Seguridad de los recursos humanos:
Asegurar que el personal de planta, confratistas y terceros entiendan sus responsabilidades,
y sean iddéneos a los roles para los cuales son considerados; asi como reducir el riesgo de
robo, fraude y mal uso de los medios, causando la perdida de la informacién o su
afectacion.

Asimismo, los mecanismos de confrol en sus relaciones con terceras partes fienen como objetivo de
asegurar que la informacién a la que tengan acceso o servicios que sean provistos por las mismas,
cumplan con las politicas, normas y procedimientos de seguridad de la informaciéon para la entidad.

e Seguridad fisica y del entorno:
Prevenir el acceso no autorizado, dano e interferencia a las instalaciones de la entidad vy su
informacion.

e Gestidon de comunicaciones y operaciones:
Crear procedimientos y responsabilidades operacionales de tal manera que permita
asegurar la operacion correcta y segura de los medios de procesamiento de la informacion.

¢ Control de acceso:
Asegurar que el acceso al usuario es debidamente autorizado y evitar el acceso no
autorizado a los diferentes sistemas de informacion.

e Adquisicién, desarrollo y mantenimiento de sistemas de informacion:
Garantizar la incorporacion de medidas de seguridad en los sistemas de informacion desde
su desarrollo y/o implementaciéon y durante su mantenimiento.

e Gestion de los incidentes de seguridad de la informacién
Asegurar que las debilidades y eventos de seguridad de la informacién asociados a sistemas
de Informacién son comunicados de tal manera que se permita tomar acciones correctivas
a tiempo.

e Gestion de la continvidad en el manejo de la informacién para la entidad:
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Considerar los aspectos de la seguridad de la informacién para la continuidad operativa,
haciendo frente a las interrupciones de las actividades propias en la enfidad y protegiendo
los procesos criticos que puedan generar fallas criticas o desastres en la informacion de la
entidad, a fin de asegurar correcto funcionamiento en fodo momento.
e Cumplimiento:

Velar por el cumplimiento de cualquier ley, obligaciones estatutarias, reglamentarias o
contractuales y cualquier requisito o politica vigente y aplicable de seguridad y privacidad
de la informacién.

7.1. MODELO DE SEGURIDAD DE LA INFORMACION

El modelo de seguridad de la informacién de la DNBC estd establecido de acuerdo con las cinco (5)
fases definidas en las dimensiones en la operaciéon del modelo de seguridad y privacidad de la
informacién de la estrategia de gobierno en linea en la entidad. Estos incluyen objetivos, metas y
lineamientos, lo cual permite que la seguridad y proteccidn de datos de la informacidén sea un sistema
de gestion sostenible.

. : EVALUACION MEJORA
PLANIFICACION IMPLEMENTACION DE DESEMPERNO CONTINUA

y M 4L 4L

Figura 1: Dimensiones en la Operacién

Diagnostico: permite identificar el estado en el que se encuentra la DNBC con respecto a los
requerimientos del modelo de seguridad y privacidad de la informacidn. En esta dimensidn se pretende
identificar el estado actual de la entidad, donde una parte primordial del proceso es la estrategia de
politica de gobiermo digital o gobierno en linea. Se tiene como objetivo el cumplimiento de las
siguientes metas:

e Determinar el estado actual de la gestion de seguridad y privacidad de la informacion
al interior de la DNBC.

e Readlizar un levantamiento de la informacién en la entidad, cuyo fin es el de contar con
pruebas de eficiencia para poder medir los controles existentes.

e Identificar el nivel de madurez de seguridad y privacidad de la informacion de la
DNBC.

Planificacion (planear): en esta dimensién es donde se establecen los objetivos con el fin de encontrar
las actividades del proceso susceptibles de mejora, asi como los indicadores de medicién para
controlary cuantificar los objetivos. Esta fase busca generar un plan de seguridad y privacidad alineado
con el propdsito misional de la DNBC, con el propdsito de definir las acciones a implementar a nivel de
seguridad y privacidad de la informacidn, esto se llevard a cabo a través de la metodologia acorde a
la gestidn del riesgo.

e Estado de la entidad: conocer la enfidad en cuanto a los niveles y estado de
seguridad con los que se cuentan a la fecha; desde sus necesidades, las expectativas
y con esto poder determinar su alcance.

e Planeacion: es donde se planifican las acciones con las cuales se abordan los riesgos y
oportunidades, objetivos y planes para llevarlo a cabo con éxito.
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e Funciones: inicialmente la cabeza lider del proceso es la direccion general; es quien
determinara y delegara el grupo de trabajo que trabajara con las politicas de
seguridad y responsabilidades, de acuerdo con los roles que se determinen.

e Soportes: son los recursos con los que se contara para realizar y el proceso y la
documentacion.

Una vez culminado este proceso se pretende lograr la aplicacién correcta de todos los controles que
se han implementado en la DNBC.

Implementacién (hacer): se ejecuta el plan establecido que consiste en implementar las acciones para
lograr mejoras planteadas. En esta fase y luego de redlizar la identificacion de las necesidades en la
DNBC como paso a seguir se debe elaborar un plan de implementaciéon y luego ejecutar el plan de
tratamiento de riesgos del modelo de seguridad y privacidad de la informacién. De acuerdo con esto
se tienen contempladas las siguientes metas, esto luego del resultado de la fase de planeacioén.

e Implementaciéon del plan de tratamiento de riesgos.
e Planificacién y control operacional.

Evaluacion de desempeiio (verificar): una vez implantada la mejora, se establece un periodo de
prueba para verificar el correcto funcionamiento de las acciones implementadas. Durante esta fase
debemos tener en cuenta el seguimiento y monitoreo del modelo de seguridad y privacidad de la
informacion. Esto se logra con base en los resultados que ofrecen los indicadores de la seguridad de la
informacion propuestos para la actividad y su eficacia en los controles implementados. Para cumplir
con esta fase se tienen contempladas las siguientes metas:

e Plan de revisién y seguimiento al modelo de seguridad y privacidad de la informacion
en la enfidad.

e Plan de ejecucion de auditorias.

e Andlisis del cronograma en busqueda del cumplimiento de las actividades segun lo
presupuestado.

Mejora continua (actuar): una dimensién para realizar el andlisis de los resultados en las acciones
implementadas donde se verifica si se cumplen o no los objetivos definidos para luego analizar las
causas de las desviaciones. Una vez terminada esta actividad se prosigue a generar el respectivo plan
de accion. Durante esta actividad la DNBC podrd consolidar el alcance de los objetivos planteados en
la dimensién de evaluacion de desempeno, cuyo fin es el de disefar el plan de mejoramiento continuo
de seguridad y privacidad de la informacion, permitiendo estructurar y realizar el plan de
implementacidén de acciones correctivas identificadas para el modelo de seguridad y privacidad de
la informacién.

Con el fin de lograr el objetivo es necesario recalcar en la importancia de la ejecucién del plan de
mejora continua con base a los resultados de la dimensidn de evaluacién de desempeno que debe
incluir los resultados de la ejecucién del plan de seguimiento, evaluaciéon y andlisis del modelo de
seguridad y privacidad de la informacién. Asi mismo debe incluir los resultados de la auditoria interna
del modelo de seguridad y privacidad de la informacién. Se deben adoptar, programar e implementar
diferentes procesos para la correcta ejecuciéon o implantaciéon del plan de seguridad y privacidad de
la informacién como se expone a continuacién:

Responsables: la direccion de la DNBC debe brindar un total compromiso durante todo el proceso
(establecimiento, implementacién, operacion, seguimiento, y mejora) para lograr una excelente
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politica de seguridad y privacidad de la informacién, esto se logra mediante: El establecimiento de la
politica de seguridad y privacidad de la informacion.

e El establecimiento de funciones y responsabilidades de seguridad de la informacion.

e Ddndole a conocer a los funcionarios de la entidad la importancia de cumplir con los
objetivos de seguridad de la informacién, sus responsabilidades en cuanto a la ley y la
necesidad de mejora continua en la DNBC.

e Asegurdndose de la realizacién de las auditorias internas de manera periddica.

e Ejecutando verificaciones durante todo el proceso con el fin de ir acorde al cronograma
y cumplimiento de las dimensiones.

e Ofreciendo los recursos suficientes para establecer, implementar, hacer seguimiento,
sostener y mejorar la politica general de seguridad de la informacién.

Adopcién del protocolo de red ipvé: la DNBC de acuerdo con la implementacién de nuevas
tecnologias y siguiendo las directrices del ministerio de las tics y gobierno en linea, debe iniciar el
proceso de fransicion del modelo de red ipv4 al nuevo protocolo de red ipvé, verificando que la
infraestructura actual sea la acorde. Si bien es sabido que se ha generado una implementacién, esta
no se encuentra certificada ala fecha, porlo cual se debe realizar una certificacion con el fin de contar
con la correcta adopcion para la entidad.

e Se debe garantizar gue todos los equipos de telecomunicaciones en la entidad acepten
en un 100% el protocolo de red ipvé, ademds debe ir de la mano con los proveedores
de servicios de conectividad ya que estos deben ofrecer una compatibilidad completa
con este nuevo protocolo. Asi mismo la infraestructura nueva debe estar diseshada para
coexistir con el protocolo ipv4.

Gestion de recursos: la DNBC debe determinar y suministrar recursos para:

e El establecimiento, la implementacién, operacién, el seguimiento, la verificacion, el
sostenimiento y mejoras del modelo de la politica general de seguridad y privacidad de
la informacién.

e Brindar seguridad en los procedimientos de seguridad de la informacidn, que estos
brinden apoyo a los requisitos de la entidad y su trabajo seguro.

e Ofrecer una seguridad adecuada o suficiente mediante la aplicacion correcta de todos
los controles que se han implementado en la DNBC.

7.2.  CUMPLIMIENTO

Todos los funcionarios y contratistas deben conocer, aceptar y cumplir la politica y el Manual de
Seguridad y Privacidad de la informacién, para esto el responsable principal de la seguridad de la
informacion de la Entidad, tendrd que socializar o dar a conocer su contenido a las partes interesadas.
El incumplimiento serd considerado una falta grave o un incidente de seguridad, que de acuerdo con
el caso podrd dar lugar a un proceso disciplinario para funcionarios y para el caso de contratistas
procederd una denuncia penal, la imposicidén de sanciones e incluso la terminacién de su contrato, sin
perjuicio de la iniciacién de oftro tipo de acciones legales a las que haya lugar.

7.3.  VIGENCIA Y ACTUALIZACION DE LA POLITICA GENERAL DE LA SEGURIDAD DE LA INFORMACION

El presente Manual rige a partir de su aprobacién y la actualizacion es responsabilidad del funcionario
gue sea designado como Oficial de Seguridad de la Informacién o quien realice sus veces.
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8. CONTROL DE CAMBIOS.
FECHA CAMBIO VERSION
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Se actualiza las politicas de
30/06/2022 operacién y el documento en | 2
general.

Elaborado por: Revisado y Aprobado por: Revisién metodolégica:
Nombre: Nombre: Nombre:
Julio Alejandro Dicz | Comité Directivo Catalina Carranza
de Hoyos John Beltran
Cargo: Conftratista Tl | Cargo: Cargo: Contratistas Gestién de Andlisis

y Mejora Continua
Fecha: 30/06/2022 Fecha: 30/06/2022 Fecha: 30/06/2022
Firma: Firma: Firma:

COPIA NO CONTROLADA Pdgina 69 | 69

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15
f = ® o Bogota - Colombia

BOMBEROS COLOMBIA Linea de atencion: (1) 555 7926 Ext. 201 - 205
— GUARDIANES DE LA VIDA — @DNBomberosCol E-mail: atencionciudadano@dnbc.gov.co
Cel: 310 241 4387




