GESTION DE TECNOLOGIA E Cédigo: MN-TI-02

INFORMATICA
@5 MINISTERIO DEL INTERIOR % %m&ocg Manual de Lineamientos de Version: 1
COLOMBIA Seguridad para la Proteccion y Vigente Desde:

Tratamiento de Datos Personales 30/06,/2022

DIRECCION NACIONAL DE BOMBEROS DE COLOMBIA

GESTION DE TECNOLOGIA E INFORMATICA

MANUAL DE LINEAMIENTOS DE SEGURIDAD PARA LA
PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

UNIDAD ADMINISTRATIVA ESPECIAL

DIRECCION NACIONAL

BOMBEROS
COLOMBIA

COPIA NO CONTROLADA 27/05/2022
Pagina 1 | 25

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15

f = ® o Bogota - Colombia

BOMBEROS COLOMEBIA Linea de atencion: (1) 555 7926 Ext. 201 - 205

— GUARDIANES DE LA VIDA — @DNBomberosCol E-mail: atencionciudadano@dnbc.gov.co
Cel: 310 241 4387




GESTION DE TECNOLOGIA E Cédigo: MN-TI-02

INFORMATICA
@5 MINISTERIO DEL INTERIOR %mg& Manual de Lineamientos de Version: 1
COLOMBIA Seguridad para la Proteccion y Vigente Desde:

Tratamiento de Datos Personales 30/06,/2022

INTRODUCCION

En cumplimiento con lo establecido en la Constitucion Politica de Colombia, citado en el articulo 15, el
derecho de proteccién de datos personales, donde se establece el derecho de toda persona para
conocer, actualizar, rectificar y/o cancelar la informacidén y datos personales que de ella se hayan
recolectado y/o se traten en bases de datos publicas o privadas.

De igual manera lo tfipificado en la Ley 1581 de 2012, que busca establecer las disposiciones generales
para la proteccion de datos personales en Colombia, igualmente reglamentada por el Decreto Unico
1074 de 2015, entre otros. La Direccién Nacional de Bomberos de Colombia busca garantizar y
desarrollar las directrices de Proteccidn de Datos Personales que tiene como fin instruir a los funcionarios
y colaboradores sobre la importancia del cumplimiento de la normativa vigente y aplicables, mediante
acciones definidas que son de observancia por parte del personal y terceros que presten servicios a la
enfidad.

Este documento tiene en consideracion el inventario de datos existentes y la recoleccién de datos
adicionales de conformidad con los procedimientos operativos de la Direccidon Nacional de Bomberos
de Colombia en el marco de funciones propias y de las obligaciones en materia de proteccion de
datos personales.
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1 OBJETIVO

Desarrollar y establecer las directrices de la Politica de Proteccién de Datos Personales de la Direccidn
Nacional de Bomberos de Colombia, establecida en la Resolucion 398 del 30 de junio de 2022, la que
la modifique, adicione o complemente, estableciendo los procedimientos de seguridad para la
adecuada proteccion y fratamiento de los datos de cardcter personal que recolecta y administra la
Direccién Nacional de Bomberos de Colombia.

2  ALCANCE

En el presente documento se desarrollan las directrices de la Politica de Proteccién de Datos Personales
de la Direccidén Nacional de Bomberos de Colombia establecida en la Resolucidn 398 del 30 de junio
de 2022, la que la modifique, adicione o complemente. Sus disposiciones aplican a los datos personales
que reposan en bases de datos y/o archivos que se encuentren en poder de |la Entidad, de los
servidores puUblicos, contratistas, terceros, visitantes y todas aquellas personas que tengan algun tipo
de relacién con la Direccién Nacional de Bomberos de Colombia, y que de conformidad con la
normativa vigente sean objeto de tratamiento.

3  DEFINICIONES

Autorizacion: Es el consentimiento que da cualquier persona para que las empresas o personas
responsables del Tratamiento de la informacidn, puedan utilizar sus datos personales. La Ley es clara
cuando asegura que es necesario “el consentimiento previo, expreso e informado del Titular”, es decir,
que el dueno de la informacion apruebe y sepa para qué y cémo se utilizard dicha informacion.
Ademds, tal autorizacion debe estar disponible para consultas posteriores.

Aviso de Privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al Titular para
el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de las
politicas de Tratamiento de informacidn que le serdn aplicables, la forma de acceder a las mismas y las
finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Conductas Inequivocas: Segun el articulo 7 del Decreto 1377 de 2013, es una forma de obtener el
consentimiento de los titulares de los datos personales, al establecer que las mismas se entienden como
un consentimiento para el fratamiento siempre y cuando las mismas, de forma razonable, permitan
concluir que el titular si autoriza el tratamiento de sus datos personales y éstas no admitan duda o
equivocacion. Un ejemplo de esto pueden ser los casos de imdgenes captadas por sistemas de video
vigilancia, en los que se comunica previamente a las personas que van a ingresar a un establecimiento
que sus imdagenes van a ser tomadas, conservadas o usadas de cierfa manera y, conociendo tal
situacion, los titulares ingresan al establecimiento.

Confidencialidad: Propiedad de prevenir el acceso o la divulgacién de la informacion a personas o
sistemas no autorizados.

Custodio del Activo de Informacién: Es una parte designada de la Direccidon Nacional de Bomberos de
Colombia, un cargo, proceso o grupo de trabajo encargado de administrar y hacer efectivos los
controles de seguridad que el propietario haya definido.
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Dato Personal: Cuclqguier informacién vinculada o que pueda asociarse a una o a varias personas
natfurales determinadas o determinables. Debe entonces entenderse el “dato personal” como una
informacion relacionada con una persona natural (persona individualmente consideradal).

Dato Personal Publico: Toda informacién personal que es de conocimiento libre y abierto para el
publico en general.

Dato Personal Privado: Toda informacidon personal que tiene un conocimiento restringido, y en principio
privado para el publico en general.

Dato Semiprivado: Es semiprivado el dato que no tiene naturaleza intima, reservada, ni pUblica y cuyo
conocimiento o divulgacion puede interesar no sélo a su Titular sino a cierto sector o grupo de personas
o ala sociedad en general.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la
salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con oftros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento.

Informacién: Conjunto organizado de datos generados, obtenidos, adquiridos, transformados o
controlados que constituyen un mensaje sin importar el medio que lo contenga (digital y no digital).

Lider de Proteccién de Datos: Dependencia que asume al interior de la Entidad, la funcién de articular
los lineamientos para la proteccién de datos personales y gestion del trdmite a las solicitudes de los
titulares, para el ejercicio de los derechos a que se refiere la Ley 1581 de 2012, sus decretos
reglamentarios y las Circulares Externas expedidas por la Superinfendencia de Industria y Comercio, y
demds normas o disposiciones que la modifiquen, adicionen, complementen o reemplacen.

responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos.

Seguridad de la Informacion: Preservacion de la confidencialidad, integridad y disponibilidad de la
informacion, ademds, otras propiedades tales como autenticidad, responsabilidad, no repudio vy
confiabilidad pueden estar involucradas [NTC-ISO/IEC 27001].

Titular de los Datos: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccién, almacenamiento, uso, circulacion o supresion.

Transferencia: La fransferencia de datos fiene lugar cuando el responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a
un receptor, que a su vez es responsable del Tratamiento y se encuentra dentro o fuera del pais.
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Transmision: Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera
del territorio de la Republica de Colombia cuando tenga por objeto la realizacién de un Tratamiento
por el Encargado por cuenta del responsable.

Terceros: Usuarios externos a la Direccion Nacional de Bomberos de Colombia que en algin momento
pueden llegar a interactuar por las tareas propias de su trabajo. Enfre estos se pueden considerar a los
clientes y entes de vigilancia, control y/o certificacion.

4 NORMATIVIDAD

La Direccién Nacional de Bomberos de Colombia referencia las siguientes normas y modelos para la
gestidon de la seguridad y privacidad de la informacién, en especial la proteccion de datos personales.

Constitucion Politica de Colombia. Artficulo 15.

Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Habeas data y se regula el manejo
de la informacion contenida en bases de datos personales, en especial la financiera, crediticia,
comercial, de servicios y la proveniente de terceros paises y se dictan otras disposiciones.

Ley 1273 de 2009. Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccidn de la informacidén y de los datos'- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacidn y las comunicaciones, entre
otras disposiciones.

Ley 1581 de 2012. Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Ley 1712 de 2014. Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones. Decreto 1377 de 2013. Por el cual se
reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014. Por el cual se reglamenta el Registro Nacional de Bases de Datos.

Decreto 1074 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector Comercio,
Industria y Turismo. Reglamenta parcialmente la Ley 1581 de 2012 e imparten instrucciones sobre el
Registro Nacional de Bases de Datos. Articulos 25 y 26.

Decreto 103 de 2015. Por medio del cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan
otras disposiciones. Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario del
Sector Cultura.

Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario del Sector Presidencia.

NTC - ISO/IEC 27001:2013. Sistemas de Gestidon de la Seguridad de la Informacion- Tecnologia de la
Informacion. Técnicas de seguridad. Sistema de Gestion de Seguridad de la Informacion. Requisitos.

NTC - ISO/IEC 27002:2022. Tecnologia de la Informacién. Técnicas de Seguridad. Cédigo de prdctica
para controles de seguridad de la Informacion. MSPI: Modelo de Seguridad y Privacidad de la
informacion del Misterio TIC.
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5 POLTICAS

Para facilitar el cumplimiento de Ley 1581 de 2012 y la normatividad que la desarrolla, la Direccion
Nacional de Bomberos de Colombia define las siguientes politicas orientados en el manejo de la
informacion personal en la entidad.

5.1  PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

La Direccién Nacional de Bomberos de Colombia analiza los siguientes principios en la recoleccion,
administracion, uso, tratamiento, almacenamiento e intercambio de datos personales:

a. Principio de legalidad en materia de Tratamiento de datos: El Tratamiento es una actividad reglada
gue debe sujetarse a lo establecido en la Ley y en las demds disposiciones que la desarrollen.

b. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constitucién y la Ley, la cual debe ser informada al Titular.

c. Principio de libertad: El Tratamiento sdlo puede ejercerse con el consentimiento previo, expreso e
informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa autorizacion,
0 en ausencia de mandato legal o judicial que releve el consentimiento.

d. Principio de veracidad o calidad: La informaciéon sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

e. Principio de transparencia: En el Tratfamiento debe garantizarse el derecho del Titular a obtener del
responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernan.

f. Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de la Ley y la Constitucidn. En este sentido, el Tratamiento sdlo podrd
hacerse por personas autorizadas por el Titular y/o por las personas que autorice la Ley. Los datos
personales, salvo la informacién publica, no podrdn estar disponibles en Internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar
un conocimiento restringido sélo a los Titulares o terceros autorizados.

g. Principio de seguridad: La informaciéon sujeta a Tratamiento por el responsable del Tratamiento o
Encargado del Tratamiento, se deberd manejar con las medidas técnicas, humanas y administrativas
gue sean necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta,
UsoO 0 acceso no autorizado o fraudulento.

h. Principio de confidencialidad: Todas las personas que intfervengan en el Tratamiento de datos
personales que no tengan la naturaleza de publicos estdn obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sélo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas.
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6  FUNCIONES Y RESPONSABILIDADES

La Direccion Nacional de Bomberos de Colombia contempla los siguientes roles y responsabilidades
para la implementacién de los lineamientos establecidos en este documento, en torno al desarrollo de
la Politica de Proteccion de Datos Personales institucional, establecida en la Resolucion 398 del 30 de
junio de 2022.

Descripcién de las actividades que se realizan para efectuar el procedimiento.

INSTANCIA/DEP

ENDENCIA(S) RESPONSABLE

N° ROL

De acuerdo con lo establecido en el articulo 7 de la
Politica de Tratamiento de Datos Personales de la DNBC.

e Informar debidamente al Titular sobre la finalidad de
sus datos y los derechos que le asisten por virtud de
la autorizacién otorgada.

e Conservar la informacién bajo las condiciones de
seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o
fraudulento.

e Garantizar que la informacion que se suministre al
Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

e Actudlizar la informacién, comunicando de forma
De la Entidad oportuna al Encargado del Tratamiento, todas las
1 como DNBC novedades respecto de los datos que previamente
) responsable del le haya suministrado y adoptar las demds medidas

Tratamiento necesarias para que la informaciéon suministrada a

este se mantenga actualizada.

e Rectificar la informacidén cuando sea incorrecta vy
comunicar lo pertinente al Encargado del
Tratamiento.

e Suministrar al Encargado del Tratamiento, segun el
caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo
previsto en la Ley 1581 de 2012.

e Exigir al Encargado del Tratamiento en todo
momento, el respeto alas condiciones de Seguridad
y privacidad de la informacion del Titular.

e Tramitar las consultas y reclamos formulados en los
términos senalados en la Ley 1581 de 2012.
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INSTANCIA/DEP

ENDENCIA(S) RESPONSABLE

N° ROL

e Adoptar un manual interno de politicas vy
procedimientos para garanfizar el adecuado
cumplimiento de la Ley y en especial, para la
atencion de consultas y reclamos.

e Informar al Encargado del Tratamiento cuando
determinada informaciéon se encuentra en discusién
por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trdmite
respectivo.

e Informar a solicitud del Titular sobre el uso dado a sus
datos.

e Informar a la autoridad de proteccidén de datos
cuando se presenten violaciones a los cédigos de
Seguridad y existan riesgos en la administracion de la
informacién de los Titulares.

e Cumplir las instrucciones y requerimientos que
imparta la Superintendencia de Industria vy
Comercio.

a. Designar la dependencia o proceso que asumird la

funcion de Lider de Proteccién de Datos Personales

denfro de la Enfidad.

b. Destinar los recursos necesarios que le permitan a la

dependencia o proceso lider disenar e implementar un

programa de gestion de datos personales que se qjuste

De la Alta Comité a la realidad de la Direccién Nacional de Bomberos de

Direccién Directivo Colombia.

c. Establecer a través de la dependencia o proceso

lider, las responsabilidades especificas para las demds

dependencias de la Entidad respecto a la recoleccion,

almacenamiento, uso, circulacion y eliminacién o

disposicién final de los datos personales que se tratan en

la Direccion Nacional de Bomberos de Colombia.

Del Comité de

Gestidn y a. Aprobar y hacer seguimiento a las acciones del

Desempeno programa de gestién de datos personales.

(Comité
Directivo) como
orientador de la
implementacion
de la Politica de
Tratamiento de c. Arficular esfuerzos institucionales,  recursos,
Datos Personales metodologias y estrategias, para asegurar la

Comité de
Gestidn y
Desempeno
(Comité
Directivo)

b. Asegurar la implementacién y desarrollo de la Politica
de Tratamiento de Datos Personales de la  Direccidn
Nacional de Bomberos de Colombia.
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sostenibilidad y mejora de la proteccién de datos
personales en la Direccidn Nacional de Bomberos de
Colombia en el marco del fortalecimiento del Sistema
de Gestidon de la DNBC.

Del lider de la
implementacién
de la Politica de
Tratamiento de
Datos Personales

Dependencias
y/o Procesos
Designados
por la Alta
Direccion

a. Generar los lineamientos, procedimientos, formatos e
instructivos necesarios para implementar de manera
fransversal el programa de gestién de datos personales
en toda la Direccidn Nacional de Bomberos de
Colombia.

b. Revisar y proponer la politica de tfratamiento de datos
personales de la Direccién Nacional de Bomberos de
Colombia.

c. Articular la gestiéon del trdmite de solicitudes de los
Titulares, para el ejercicio de los derechos a que se
refiere la Ley 1581 de 2012, sus decretos reglamentarios
y las circulares externas expedidas por la
Superintendencia de Industria y Comercio, y demds
normas o disposiciones que la  modifiquen,
complementen o reemplacen.

d. Revisar y presentar al Comité de Gestidon vy
Desempeno (Comité Directivo) informes sobre el
monitoreo del programa de gestién de datos personales
de la Direccién Nacional de Bomberos de Colombia.

Del Oficial de
Proteccion de
Datos
Personal

Colaborador
de la Direccion
Nacional de
Bomberos de
Colombia
(Servidor
publico o
contratista)

a. Asesorar y acompanar en la implementacion efectiva
de las politicas, lineamientos, procedimientos, manuales,
y demds documentacién del Sistema de Gestidn,
adoptada para cumplir la norma de proteccion de
datos personales.

b. Asesorar y acompanar en la implementacion de
buenas prdcticas de gestiéon de datos personales dentro
de la Direccion Nacional de Bomberos de Colombia,
bajo la orientacion y lineamientos del Comité de Gestidn
y Desempeno (Comité Directivo).

c. Asesorar en la estructuracién, disefio y administracién
del programa de gestién de datos personales de la
Direccion Nacional de Bomberos de Colombia.

d. Asesorar en la Coordinacion de la definicion y
establecimiento de los controles, evaluacién vy revision
del programa.

COPIA NO CONTROLADA

BOMBEROS COLOMEBIA

— GUARDIANES

DE LA VIDA

27/05/2022
P&gina 10 | 25

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15

Bogotéa - Colombia

f!’@ﬂ

@DNBomberosCol E-mail: atencionciudadano@dnbc.gov.co

Cel: 310 241 4387

Linea de atenciodn: (1) 555 7926 Ext. 201 - 205



GESTION DE TECNOLOGIA E
INFORMATICA

35 MINMISTERIO DECANTERIOR BDg,NBEBQ Manual de Lineamientos de Version: 1
v

Coédigo: MN-TI-02

MBEROS
COLOMBIA Seguridad para la Protecciéon y Vigente Desde:

Tratamiento de Datos Personales 30/06,/2022

INSTANCIA/DEP

N el ENDENCIA(S)

RESPONSABLE

e. Promover la elaboracion e implementacion de
mecanismos que permitan administrar los riesgos del
fratamiento de datos personales.

f. Servir como enlace con las demds dependencias y
procesos de la Direccién Nacional de Bomberos de
Colombia para asegurar una implementacion
fransversal del programa de gestion de datos
personales.

g. Asesorar en la construccion e implementacion del
inventario de las bases de datos personales en poder de
la Direccidon Nacional de Bomberos de Colombia y
clasificarlas segun su tipo.

h. Hacer el acompanamiento al proceso de Gestidn
Documental de la Direccidon Nacional de Bomberos de
Colombia en el Registro Nacional de Bases de Datos -
RNBD y asesorar sobre los lineamientos que se deben
tener en cuenta en los reportes, atendiendo las
instrucciones que sobre el particular emita la
Superintendencia de Industria y Comercio.

i. Asesorar el proceso de integracion de la politica de
proteccion de datos dentro de los procesos del Sistema
de Gestion.

j. Acompanar y asistir a la Direccién Nacional de
Bomberos de Colombia en la atencidn de las visitas y los
requerimientos que realice la Superintendencia de
Industria y Comercio sobre temas relacionados con la
proteccién de datos personales.

k. Redlizar el acompanamiento en el monitoreo al
programa de gestion de datos personales de la
Direccion Nacional de Bomberos de Colombia.

|. Realizar el acompanamiento en la gestiébn ante las
instancias pertinentes sobre las solicitudes de
excepciones de aplicacion de la politica de tratamiento
de datos personales de la Direccidn Nacional de
Bomberos de Colombia.

De las Todas las a. Garantizar al Titular, en todo tiempo, el pleno y
Dependencias dependencias | efectivo ejercicio del derecho de hdbeas data.
6. y/0 procesos y/0O procesos
Encargados del | de la Direccidén | B Conservar la informacion bajo las condiciones de
Tratamiento de Nacional de seguridad definidas por la Direccién Nacional de
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Datos Personales Bomberos de | Bomberos de Colombia para impedir su adulteracién,
Colombia que | pérdida, consulta, uso o acceso no autorizado, abusivo
dan o fraudulento.
Tratamiento,
Administran, c. Redlizar oportunamente la actualizacién, rectificaciéon
Recolectan o supresidon de los datos en los términos de la Ley y del

y/o presente Manual.
Usan Datos
Personales d. Actudlizar la informacién reportada por el

responsable del Tratamiento dentro de los tres (3) dias
hdbiles contados a partir de su recibo.

e. Tramitar las consultas y los reclamos formulados por los
Titulares en los términos senalados en la Ley, la Politica
de Tratamiento de Datos Personales de la Direccion
Nacional de Bomberos de Colombia y el presente
Manual.

f. Registrar en la base de datos la Leyenda "Reclamo en
Trdmite" en la forma en que se regula en la Ley vy el
presente Manual (numeral 6.5).

g. Insertar en la base de datos la Leyenda "Informacion
en Discusiéon Judicial' una vez notificado por parte de la
auforidad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

h. Reportar de manera constante y oportuna al
funcionario encargado o quien haga sus veces de la
Proteccién de Datos Personales de la Direccién
Nacional de Bomberos de Colombia y al Oficial de
Seguridad de la Informacién, cualquier situacion o
incidente que se presente con ocasion de la
informaciéon de los Titulares contenida en las bases de
datos que ellos administren.

i. Permitir el acceso a la informacién Unicamente a los
colaboradores de la Direccidn Nacional de Bomberos
de Colombia con permisos para el acceso a ella, de
acuerdo con los fines de tratamiento para el dato
personal recolectado.

j- Cumplir las instrucciones y requerimientos que imparta
la Superintendencia de Industria y Comercio en materia
de proteccion de datos personales.
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a. Implementar controles tecnoldgicos, desarrollos y
procedimientos técnicos adecuados, que permitan la
Gestor del mitigacion de los riesgos que afecten la privacidad de
Del Gestor del ; : ) - . .
roceso: Gestion proceso: los datos bajo CUSTOd'IO de Io,Dlrecaon Nocpn_cl de
7. P ’ , Gestion de Bomberos de Colombia, apoydndose en el Oficial de
de Tecnologia e ; . . .
. fa Tecnologia e | Seguridad de la Informacién o quien haga sus veces en
informatica . e .
informdatica la Entidad.
b. Verificar el impacto de la normatividad aplicable en
el esquema tecnoldgico de la Entidad y su operacion
para la protecciéon de datos personales.
Del Evaluador
8 del Programa de Asesoria de a. Auditar el programa de gestion de datos personales
* | Gestion de Datos | Control Interno | de la Direccién Nacional de Bomberos de Colombia.
Personales

a. Reportar al Oficial de proteccion de datos
personales, las bases de datos empleadas dentro del
proceso.

De Ios Lideres de Lideres de b. A.phcor Imeqmlenfos msT!’r,uaonoIes definidos para el
debido manejo y proteccidon de los datos personales
procesos Procesos

dentro del proceso.

b. Apoyar en la implementacién de controles o
conframedidas para proteger los dafos bajo la
custodia del proceso.

Del
Administrador de
los Lineamientos . . .
enerales para Proce,so de a. Dlrecloonor las consultas y reclamos radicados en la
9 eticiones Gestion de Direccion Nacional de Bomberos de Colombia, a la
uepos reclc:rﬁos Atencién al dependencia y/o proceso Lider de Proteccién de Datos
queas, ! Usuario Personales para su andlisis en primera instancia.
solicitudes y
denuncias-
PQRSD
7 DESARROLLO
7.1 LINEAMIENTOS GENERALES PARA EL TRATAMIENTO DE DATOS PERSONALES POR TIPOLOGIAS.

a. Datos publicos: Es uno de los tipos de datos personales existentes. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesidon u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos puUblicos pueden estar contenidos, entre
otros, en registros publicos, documentos puUblicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. En la Direccién Nacional de Bomberos
de Colombia, no se requiere autorizacién para el tratamiento de datos personales publicos.
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b. Datos privados: Es el dato que por su naturaleza intima o reservada solo es relevante para el Titular.
Los gustos o preferencias de las personas, por ejemplo, corresponden a un dato privado. En la Direccidn
Nacional de Bomberos de Colombia se requiere autorizacion para el tratamiento de este tipo de datos.

c. Datos semiprivados: Son los datos que no tienen naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacién puede interesar no solo al Titular sino a cierfo sector o a la sociedad en
general. Los datos financieros y crediticios de la actividad comercial o de servicios, son algunos
ejemplos. En la Direccion Nacional de Bomberos de Colombia se requiere autorizacion para el
fratamiento de este tipo de datos.

D. Datos sensibles: Los datos sensibles son aquellos que afectan la intfimidad del Titular y pueden dar
lugar a que sea discriminado, como aquellos que revelan su origen racial o étnico, su orientacion
politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones sociales,
derechos humanos, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

En la Direccién Nacional de Bomberos de Colombia el fratamiento de los datos sensibles estd prohibido,
a excepciodn de los casos expresamente senalados en el articulo 6° de la Ley 1581 de 2012, el que la
modifique o adiciones, como lo son:

l. El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
que por Ley no sea requerido el otorgamiento de dicha autorizacién.

Il. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberdn otorgar su autorizacién.

M. El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacion o cualquier ofro
organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o alas personas que
mantengan contactos regulares por razdn de su finalidad. En estos eventos, los datos
no se podrdn suministrar a terceros sin la autorizacion del Titular.

V. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.

V. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento
deberdn adoptarse las medidas conducentes a la supresion de identidad de los
Titulares.

VL. Este tipo de datos segun la Superintendencia de Industria y Comercio, constituyen
una categoria especial de datos personales y por ello, requieren una proteccion
reforzada y algunas consideraciones especiales a la hora de solicitar autorizacién
para su fratamiento:

VII. El Titular debe saber que, por tratarse de datos sensibles, no estd obligado a autorizar
su tratamiento.

VIII. Es deber del responsable de los Datos, informar al Titular de forma explicita y previa,
cudles datos son sensibles y cudl serd la finalidad del tratamiento que se les dard.
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Cabe anotar que ninguna actividad podrd condicionarse a que el Titular suministre
datos personales sensibles.

e. Datos de menores: Los datos de los menores de edad, segin la Ley 1581 de 2012, tienen una
categoria especial, por ello, son merecedores de una proteccion reforzada que le asegura el respeto
de sus derechos fundamentales. Asi que, para el tratamiento de sus datos, sus representantes legales
podrdn dar la autorizacién previo ejercicio del menor de su derecho a ser escuchado, teniendo en
cuenta los lineamientos establecidos en el numeral 6.7 de este Manual.

7.2  CLASIFICACION DE BASE DE DATOS

El Registro Nacional de Bases de Datos (RNBD) es el directorio de las bases de datos gestionadas en
Colombia, el cual es administrado por la Superintendencia de Industria y Comercio y estd disponible
para su libre consulta; en virtud del Decreto No. 886 de 2014, el Decreto 1074 de 2015 y la Circular
Externa No. 2 de 2015, el gobierno reglamenté la inscripcién de base de datos personales en el RNBD,
para lo cual la Direccién Nacional de Bomberos de Colombia clasificard sus bases de datos.

La Direccién Nacional de Bomberos de Colombia -DNBC, acorde a su naturaleza, objeto, misidn, vision,
principios y normatividad que lo rige, clasifica sus bases de datos, de la siguiente manera:

7.2.1 Bases de Datos de Administracion de Personal

7.2.1.1 Servidores PUblicos

Compuesta con los datos de las personas naturales que se vinculan laboralmente con Direccién
Nacional de Bomberos de Colombia, donde se registra fisica, electrénica o digitalmente informacién
privada y publica, con datos sensibles y de menores, cuyo tratamiento busca no solo cumplir con las
disposiciones reglamentarias y legales, sino que, para aquellos casos ajenos a esta relacién contractual,
se requiere de autorizaciéon expresa del Titular de los datos.

7.2.1.2 Pensionados y Desvinculados

Compuesta con los datos de las personas naturales que tuvieron vinculo laboral con la Direccién
Nacional de Bomberos de Colombia, donde se registra fisica, electrénica o digitalmente informacién
privada y publica, con datos sensibles y de menores, cuyo tratamiento busca no solo cumplir con las
disposiciones reglamentarias y legales, sino que, para aquellos casos ajenos a esta figura, se requiere
de autorizaciéon expresa del Titular de los datos.

7.2.1.3 Seleccién de Personal

La Subdireccién Administrativa y Financiera deberd obtener la autorizacion expresa de los postulantes
a los procesos de seleccidn de personal, de tal forma que se puedan fratar los datos personales
inmersos en las hojas de vida de los interesados; la finalidad y temporalidad de la informacion
mencionada, va acorde al estudio de seleccién para los cargos disponibles y el almacenamiento de
dichos datos en bases digitales y fisicas por el tiempo que sea autorizado e informado previamente por
el Titular y en todo caso, conforme las normas aplicables lo dispongan.

Cuando se presente algun cambio en el uso o finalidad de la informacién obtenida, el responsable de
la base de datos actualizard los datos y dejard evidencia de los respectivos cambios.
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7.2.2 Bases de Datos de Conftratistas y Proveedores

Conformada coninformacién en medio fisico, electrénico y digital que contienen datos de las personas
naturales y juridicas que mantienen un vinculo contractual con la Direccidon Nacional de Bomberos de
Colombia y cuyo tratamiento tiene como finalidad cumplir con las disposiciones contractuales
estipuladas por la Ley, principalmente en la adquisicién de servicios y bienes necesarios para su normal
funcionamiento o el cumplimiento de algunas de sus funciones. Esta base de datos contiene datos
personales publicos, privados y sensibles, los cuales tienen como finalidad el desarrollo de relaciones
contractuales y cualgquier informacion no derivada de esta relacion, deberd tener autorizacién expresa
del Titular.

7.2.3 Bases de Datos de Procesos Juridicos

Conformada con informacién en medio fisico, electrénico y digital que contienen datos de las personas
naturales y juridicas que tienen procesos juridicos con la Direccién Nacional de Bomberos de Colombia
y cuyo tratamiento tiene como finalidad cumplir con las disposiciones estipuladas por la Ley en las
demandas que ellas interponen y en las que son demandadas. Esta base de datos contiene datos
personales publicos, privados y sensibles, los cuales tienen como finalidad el desarrollo de los procesos
judiciales y cualguier informacién no derivada de esta relaciéon, deberd tener autorizacion expresa del
Titular.

7.2.4 Bases de Datos de Grupos de Interés

Conformada con informacién en medio fisico, electrénico y digital que contienen datos de las personas
naturales y juridicas, puUblicos y privados, producto del cumplimiento a las funciones asignadas
legalmente, ademds de la aplicacion del Cédigo de Buen Gobierno con el fin de acceder a derechos
y prerrogativas que otorga esta condicion.

7.2.5 Bases de Datos de Proyectos Institucionales

Conformada coninformacién en medio fisico, electrénico y digital que contienen datos de las personas
naturales y juridicas, puUblicos y privados, producto de las licitaciones, encuestas de satisfaccion,
mediciones, estudios de mercado y todo lo inherente a los diferentes proyectos que originan los
Programas y Estrategias de la Direccion Nacional de Bomberos de Colombia, acordes a las funciones
asignadas legalmente.

7.2.6 Bases de Datos de Tablas de Retencién Documental y Archivistica

Conformada coninformacién en medio fisico, electrénico y digital que contienen datos de las personas
naturales y juridicas, publicos y privados, originadas en la recepcidn y envio de la correspondencia, al
igual que su almacenamiento y custodia bajo los principios archivisticos y logisticos definidos en Tablas
de Retencion Documentalindicadas por el Archivo General de la Nacién, procurando la disponibilidad,
ubicacion exacta, integridad, confidencialidad y trazabilidad de la informacién. La administraciéon y
conservacion de la informacién de cardcter personal custodiada en estas bases de datos, tendrd
como finalidad el cumplimiento de la normatividad vigente y lo regulado sobre la conservacion y
permanencia de la informacién, donde los Titulares podrdn ejercer sus derechos de privacidad.
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7.2.7 Bases de Datos de Prensa y Difusion

Conformada coninformacién en medio fisico, electrénico y digital que contienen datos de las personas
naturales y juridicas, publicos y privados, producto de las relaciones de los diferentes canales de
comunicacién y sus contactos periodisticos; tendrd como finalidad el cumplimiento de la normatividad
vigente y lo regulado sobre la difusién de informacidn institucional, tanto interna como externamente.

7.2.8 Bases de Datos No Clasificadas

Son las bases de datos que no se han clasificado de acuerdo a los criterios establecidos por el presente
manual y su finalidad, estas deben ser tratadas y reconocidas de acuerdo a lo especificado por la
politica de proteccién de datos personales de la Direccién Nacional de Bomberos de Colombia.

7.3 ADMINISTRACION YTRANSFERENCIA DE BASES DE DATOS

La base primordial del fratamiento, custodia y uso de los datos personales que estén depositados en
archivos o bases de datos, la contfiene la Ley 1581 de 2012, cuya finalidad primordial es que los titulares
de la informacién, conozcan sus derechos, garantias y marco de accién, especialmente los que giran
alrededor de los articulos 15 y 20 de la Constitucidon Politica Colombiana; la Ley en mencidén, no
solamente muestra a las personas su accionar, sino que también reglamenta la responsabilidad,
cobertura, transferencia y deberes de los responsables o Encargados del Tratamiento de datos
personales (entidades publicas o privadas), al igual que la aplicabilidad de normas y tratados
internacionales; con relacion a las clases de Bases de Datos, susceptibles de confidencialidad y
privacidad expresa.

Dentro de las actividades que se realizan para la fransmision de datos personales, las mds relevantes
son:

Salvaguardar a través de mecanismos idéneos la seguridad de las bases de datos que contengan
datos personales. Implementar medidas suficientes para garantizar en todo momento la proteccion de
la informacidn de datos personales.

Aplicar idénea y constantemente la normatividad sobre el Tratamiento a los datos personales y
garantizar su confidencialidad, tanto en la custodia como en el manejo responsable de los datos
personales, al interior de la Enfidad.

a. Transferencia de Datos de Cardcter Personal a Nivel Internacional: Se debe tener presente la
normatividad y tratados vigentes en la tfrasmision de informacion fuera del territorio colombiano, la cual
debe contemplar como minimo la autorizacion expresa del Titular y de la Superintendencia de Industria
y Comercio, tanto en una cesién de datos, como en la prestacion de un servicio fuera de Colombia;
igualmente se debe obtener la autorizacion previa del Delegado de Proteccién de Datos Personales
de la Superintendencia de Industria y Comercio, cuando se tenga previsto realizar fransferencias
infernacionales de datos a paises que no proporcionan un adecuado nivel de proteccidén de datos
personales, estableciendo la finalidad, los interesados o titulares de la informacién de cardcter personal,
los datos objeto de transferencia y la documentacion que incorpore las garantias exigibles de las
medidas de seguridad concretas, por parte del responsable o Encargado de los datos en su lugar de
destino.
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b. Inscripcién de las Bases de Datos en el Registro Nacional de Bases de Datos: Mediante el Decreto
Reglamentario 1074 del 2015, articulo 1.2.1.2, el gobierno nacional busca primordialmente impartir un
marco juridico para que el Ministerio de Comercio, Industria y Turismo salvaguarde los derechos de los
consumidores, proteja la libre y sana competencia, actie como autoridad nacional de la propiedad
industrial y defienda los derechos fundamentales relacionados con la correcta administracién de datos
personales, sus obligaciones, particularidades, deberes y responsabilidades, de tal manera que la
Superintendencia de Industria y Comercio pueda establecer los procedimientos del registro de Bases
de Datos e informe a los Titulares de la Informacién Personal, sobre cuales Datos estd o no obligado a
suministrar y autorizar su uso, publicacién y conocimiento publico, al igual que la finalidad del
Tratamiento y que debe dar su consentimiento expreso para que los responsables o Encargados,
puedan ejercer las actividades mencionadas.

c. Para larecepcion de las Bases de Datos provenientes de otras entidades pUblicas o privadas: Deben
cumplir con lo establecido en la Ley 1581 de 2012, y se debe diligenciar el formato respectivo para
remision de Bases de Datos con datos personales por entidades externas.

d. Para la fransferencia de Bases de Datos con otras entidades publicas o privadas: Deben cumplir con
lo establecido en la Ley 1581 de 2012, y se debe diligenciar el Formato Transferencia de bases de datos
con datos personales a entidades externas.

De ofra parte, la mencionada norma contempla los pardmetros diferenciales cuando el responsable
es una persona juridica o una persona natural, sus datos bdsicos, la identificacién vy finalidad de las
bases de datos personales, al igual que le indica a los Titulares sus derechos a conocer, actualizar,
suprimir y/o rectificar su informacién personal o la autorizacién que haya concedido.

En el articulo 2.2.2.26.1.1, del Decreto 1759 de 2016, se establecié la informacién minima que debe
contener el Registro Nacional de Bases de Datos -RNBD, creado por la Ley 1581 de 2012, asi como los
términos y condiciones bajo las cuales se deben inscribir en este los responsables del Tratamiento
(Decreto 886 de 2014, articulo 1); el articulo 2.2.2.25.2.1, menciona el alcance de la recoleccién de los
datos personales, la obligatoriedad de tener la autorizacién del Titular y cuando no se debe solicitar, al
igual que una serie de métodos usados para la recoleccién, almacenamiento, uso, circulaciéon vy
supresion de informacion, fuentes de adquisiciéon y el por qué vy para qué la tiene o la necesita, al igual
que si el dato va a ser pUblico o privado y los cambios que sufra la misma.

El responsable del Tratamiento de datos personales, las personas juridicas de naturaleza privada inscritas
en las Cdmaras de Comercio y sociedades de economia mixta deberdn inscribir sus bases de datos en
el RNBD, de acuerdo con las instrucciones contenidas en el “Manual del Usuario del Registro Nacional
de Bases de Datos - RNBD” publicado en el sitio Web de la Superintendencia de Industria y Comercio,
www sic.gov.co; proferido por la Superintendencia de Industria y Comercio. La informacion adicional y
directrices para la inscripcién de bases de datos en el registro nacional es la siguiente:

a. Informacién almacenada en la base de datos: Es la clasificacion de los datos personales
almacenados en cada base de datos, agrupados por categorias y subcategorias, de acuerdo con la
natfuraleza de los mismos.

b. Medidas de seguridad de la informaciéon: Corresponde a los controles implementados por el
responsable del Tratamiento para garantizar la seguridad de las bases de datos que estd registrando,
teniendo en cuenta las preguntas dispuestas para el efecto en el RNBD. Tales preguntas no constituyen
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de ninguna manera instrucciones acerca de las medidas de seguridad que deben implementar los
responsables del Tratamiento de datos personales.

c. Procedencia de los datos personales: La procedencia de los datos se refiere a si estos son
recolectados del Titular de la informacién o suministrados por terceros y si se cuenta con la autorizacion
para el fratamiento o existe una causal de exoneracién, de acuerdo con lo establecido en el articulo
10 de la Ley 1581 de 2012.

d. Transmisidén internacional de datos personales: La informacién relacionada con la Transmisidon
internacional de datos comprende la identificacién del destinatario como Encargado del Tratamiento,
el pais en el que este se encuentra ubicado, si se tiene un contrato de tfransmision de datos en los
términos sefialados en el articulo 2.2.2.25.5.2 de la Seccién 5 del Capitulo 25 del Decreto Unico 1074 de
2015 o si la operacién estd cobijada por una declaracién de conformidad emitida por la Delegatura
para la Proteccién de Datos Personales de la Superintendencia de Industria y Comercio.

e. Cesidén o transferencia nacional de la base de datos: La informacidn relacionada con la cesidén o
transferencia nacional de datos incluye la identificacion del cesionario, quien se considerard
responsable del Tratamiento de la base de datos cedida a partir del momento en que se perfeccione
la cesion. No es obligatorio para el cedente registrar la cesidon de la base de datos. Sin embargo, el
cesionario, como responsable del Tratamiento, debe cumplir con el registro de la base de datos que le
ha sido cedida.

f. Reporte de novedades: Una vez finalizada la inscripcién de la base de datos en el RNBD, se reportardn
por parte del responsable como novedades los reclamos presentados por los Titulares y los incidentes
de seguridad que afecten la base de datos, de acuerdo con Manual de Usuario del Registro Nacional
de Bases de Datos— RNBD, numeral 6.1y 6.2 respectivamente:

e Reclamos presentados por los Titulares: Corresponde a la informacién de los reclamos
presentados por los Titulares ante el responsable y/o el Encargado del Tratamiento,
quien reportard a la SIC dicha informacién, teniendo en cuenta lo manifestado por los
Titulares vy los tipos de reclamos preestablecidos en el registro.

e Incidentes de seguridad: Se refiere a la violacién de los cddigos de seguridad o la
pérdida, robo y/o acceso no autorizado de informacidén de una base de datos
administrada por el responsable del Tratamiento o por su Encargado, que deberdn
reportarse al RNBD dentro de los quince (15) dias hdbiles siguientes al momento en que
se detecten y sean puestos en conocimiento de la persona o drea encargada de
atenderlos. La informaciéon relacionada con las medidas de seguridad, los reclamos
presentados por los Titulares y los incidentes reportados por los responsables del
Tratamiento no estard disponible para consulta publica.

7.4 LINEAMIENTOS SOBRE EL AVISO DE PRIVACIDAD

Se usa en los casos en los que no sea posible poner a disposicidn del Titular las politicas de tratamiento
de la informacidn, y consiste en una comunicacion verbal o escrita generada por el responsable,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de
la existencia de las politicas de Tratamiento de informacién que le serdn aplicables, la forma de
acceder alas mismas y las finalidades del Tratamiento que se pretende dar a los datos personales .
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Para un adecuado uso del aviso de privacidad, la Direccién Nacional de Bomberos de Colombia
atenderd los siguientes lineamientos:

a. Contenido del aviso de privacidad: En el aviso de privacidad se informard al titular de los datos lo
siguiente:

e Elnombre del responsable del Tratamiento de la Direccidon Nacional de Bomberos de
Colombia.

e El Tratamiento al que serdn sometidos sus datos personales y la finalidad especifica
del mismo. Los derechos que le asisten como titular.

e Lo pdgina web, correo electronico, direccidén fisica y demds canales de
comunicaciéon por los cuales el Titular podrd conocer la politica de tratamiento de
datos personales de la Direccién Nacional de Bomberos de Colombia.

b. Aviso de privacidad en caso de recoleccion de datos personales sensibles: El aviso de privacidad
deberd senalar expresamente el cardcter facultativo de los fines de tfratamiento que versen sobre este
tipo de datos.

c. Difusién del aviso de privacidad y de la Politica de Tratamiento de Datos Personales de la Direccién
Nacional de Bomberos de Colombia: Los encargados del tfratamiento podrdn valerse de documentos
en formatos fisicos y electrénicos, medios verbales o escritos, siempre y cuando garantice y cumpla con
el deber de informar al titular. Su divulgacion no eximird a la Direccién Nacional de Bomberos de
Colombia de la obligacién de dar a conocer a los titulares la politica de tratamiento de la informacién,
de conformidad con lo establecido en el Decreto 1074 de 2015, el que lo modifique o adicione.

7.5  GENERALIDADES SOBRE LA AUTORIZACION DE TRATAMIENTO

La autorizacién de fratamiento es el consentimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales. Para una adecuada gestion de la autorizacidn, la Direccidn
Nacional de Bomberos de Colombia atenderd los siguientes lineamientos:

a. Solicitud de autorizacién: La solicitud de autorizacién serd generada por la Direccidén Nacional de
Bomberos de Colombia de acuerdo con el Formato de autorizacidon expresa de recoleccion y
tratamiento de datos personales, y serd puesta a disposicion del Titular con antelacidén y de manera
previa al tratamiento de sus datos personales.

b. Casos en que no se requiere la autorizacién: Aunque la Ley obliga a los responsables del Tratamiento
de datos a contar con una autorizacion expresa de los titulares, en los siguientes casos (en
concordancia con el articulo 10 de la Ley 1581 de 2012), no es necesario pedirla, pero si serd obligatorio
cumplir los demds deberes dispuestos en la Ley:

e Cuando la informacién sea requerida por la Direccidon Nacional de Bomberos de
Colombia en ejercicio de sus funciones legales segun lo dispuesto en el Decreto 1414
de 2017 o el que lo modifique o adicione; o por orden judicial.

e En caso de hacer tratamiento de datos de naturaleza publica. Casos de urgencia
médica o sanitaria.

e Para el fratamiento de informacién autorizado por la Ley para fines histéricos,

estadisticos o cientificos.
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c. Medios para obtener la autorizaciéon: Cuando se trate de datos diferentes a los descritos en el literal
a. de este numeral, la Direccidn Nacional de Bomberos de Colombia solicitard previamente la
autorizaciéon para el fratamiento de datos personales por cualquier de los siguientes medios:

Medios para solicitar autorizacion expresa de tratamiento de datos personales:

e Porescrito

¢ De forma oral

¢ Mediante conductas inequivocas del Titular de la Informacién, las cuales permiten concluir a los
responsables que se otorga la autorizacion.

Sin embargo v, sin importar el medio por el cual se obtenga dicha autorizacién, no puede perderse de
vista que es necesario conservar prueba de la misma, pues la Ley 1581 de 2012 es clara en afirmar que
se debe “solicitar y conservar, en las condiciones previstas en la presente Ley, copia de la respectiva
autorizacion otorgada por el Titular”.

d. Prueba de la autorizacién: La Direccion Nacional de Bomberos de Colombia utilizard los mecanismos
con gue cuenta actualmente, e implementard y adoptard las acciones tendientes y necesarias para
mantener los registros de la autorizaciéon por parte de los titulares de datos personales para el
tratamiento de los mismos. Para dar cumplimiento a lo anterior, se podrdn establecer archivos fisicos o
repositorios electrénicos o digitales realizadas de manera directa o a través de terceros contratados
para tal fin.

e. Avutorizacion para menor de edad: Para menores de edad, por ser datos sensibles, la
autorizacion para el tratamiento de los datos, la debe suministrar el tutor legal del menor, de forma
verbal en el punto de registro con firma y copia del documento de identidad.

Cuando el tutor del menor concede de forma verbal la autorizacidn, dicha autorizaciéon se imprime
con los datos del menor y los datos de la persona que autoriza, para que sea firmada por ésta.

7.6 LINEAMIENTOS ESPECIFICOS PARA EL RECAUDO DE AUTORIZACIONES

Adicional a los lineamientos establecidos en el numeral 6.7 de este Manual, se deben tener en cuenta
las siguientes directrices especificas por canal o situacién en que se recolectan datos personales:

7.6.1  Autorizacion de los datos personales en el acceso fisico a la Direccidon Nacional de Bomberos
de Colombia eventos presenciales.

En el caso de recoleccidon de datos personales para el acceso fisico a la Direccion Nacional de
Bomberos de Colombia eventos presenciales que se realicen para el cumplimiento de las funciones
de la Entidad, la autorizacion se hard mediante conductas inequivocas del titular de la informacion.
En tfodo caso, cuando la persona se disponga a realizar el registro, en la recepcién o lugar dispuesto
para tal fin, debe estar expuesto el Aviso de Privacidad de la Direccién Nacional de Bomberos de
Colombia, indicando que el Titular pueda decidir si suministra o no sus datos.

Cuando la persona se niegue a suministrar los datos, la Direccidn Nacional de Bomberos de
Colombia debe evaluar el ingreso a la persona a los recintos institucionales, teniendo en cuenta los
lineamientos de la Politica de Seguridad y Control de Acceso Fisico.
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7.6.2  Autorizacion de los datos personales mediante el canal telefénico

Cuando una persona se contacta mediante los canales telefénicos definidos por la Direccidn
Nacional de Bomberos de Colombia y se requiera que suministre sus datos personales para registrar
una Peticidn, Queja, Reclamo, Sugerencia o Denuncia - PQRSD, el colaborador encargado de la
Direccién Nacional de Bomberos de Colombia que atienda la llamada o el mensaje inicial del
contestador automdtico, antes de registrar cualquier dato personal, debe informarle a la persona
el contenido del “Formato de autorizacién expresa de recoleccién y tratamiento de datos
personales”, a partir de lo cual se debe recibir verbalmente la aceptacion o no, del fratamiento de
los datos suministrados a la Direccion Nacional de Bomberos de Colombia, para dicho fin.

7.7 Autorizacion de los datos personales capturados en sistemas de video vigilancia (SV)

Se debe solicitar y conservar prueba de la autorizacién de los Titulares para el Tratamiento de sus datos
personales (por escrito, oral o mediante conductas inequivocas del titular de la informacién). Para el
caso de imdgenes captadas por sistemas de video vigilancia se debe comunicar previamente a las
personas que van a ingresar a la entidad que sus imdgenes van a ser tomadas, conservadas o usadas,
conociendo tal situacion, silos Titulares ingresan al establecimiento se da por entendido su autorizacion.

Se debe implementar SV sélo cuando sea necesario para el cumplimiento de la finalidad propuesta,
respetando la dignidad y demds derechos fundamentales de las personas, segin la normatividad
aplicable vigente.

Se debe limitar la recoleccién de imdgenes a la estrictamente necesaria para cumplir el fin especifico
previamente concebido.

Es necesario informar a los Titulares acerca de la recoleccidon y demds formas de Tratamiento de las
imagenes, asi como la finalidad de este.

Se debe conservar las imdgenes sélo por el tiempo estrictamente necesario para cumplir con la
finalidad del SV.

La empresa de vigilancia entregard a la Direccion Nacional de Bomberos de Colombia, mensualmente
las copias de seguridad de las cdmaras de Circuito Cerrado de Television CCTV y a partir de esta fecha
la oficina de Tl mantendrd esta informacion de acuerdo con los tiempos que se mencionan a
continuacién:

e Las grabaciones de las cdmaras que se encuentran ubicadas en la Direccidon Nacional de
Bomberos de Colombia se mantendrdn por el tiempo que determine el proceso.

e Las grabaciones de las cdmaras exteriores del Edificio Elemento, ubicadas se mantendrdn
por el tiempo que se estipule en las politicas internas del Edificio Elemento.

e Las grabaciones de las cdmaras que se encuentran distribuidas en corredores, islas de
trabajo, punto al ciudadano y parqueaderos del Edificio Elemento se mantendrdn por el
tiempo que se estipule en las politicas internas del Edificio Elemento.

e Serequiere inscribir la base de datos que almacena las imdgenes en el Registro Nacional de
Bases de Datos. No serd necesaria la inscripcidn cuando el Tratamiento consista sélo en la
reproduccién o emision de imdgenes en tiempo real, sin perjuicio del cumplimiento de las
demds disposiciones del Régimen General de Proteccidn de Datos Personales.

¢ Se debe suscribir cldusulas de confidencialidad con el personal que accederd a los SV.

¢ No instalar SV en lugares donde la recoleccion de imdgenes y, en general, el Tratamiento
de estos datos pueda afectar la imagen o la vida privada e intima de las personas.
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7.7.1  Autorizaciéon de los datos personales recolectados por portales y formularios virtuales

Cuando se requiera recolectar datos personales con fines relacionados con el cumplimiento de las
funciones a la Direccién Nacional de Bomberos de Colombia a través de formularios o portales
virtuales, se debe consultar la Politica de Tratamiento de datos Personales.

Cuando se requiera recolectar datos personales a través de formularios o portales virtuales, con
fines diferentes a los dispuestos en el Decreto 1414 de 2017, el que lo modifique o adicciones sobre
las funciones de la Direccién Nacional de Bomberos de Colombia, se debe solicitar autorizacién
expresa de fratamiento de datos personales (Formato de autorizacién expresa de tratamiento de
datos personales, por escrito y conservar prueba de la autorizacidn de los Titulares para el
Tratamiento de sus datos personales.

Para lo anterior, se debe incluir el texto del Formato de la autorizacién expresa de tratamiento de
datos personales, en la parte inferior o trasera del formato o portal virtual, adicionando check box
de autorizacion frente al dato personal que se estd recolectando.

7.7.2  Autorizacion de los datos personales recolectados por formularios fisicos

Cuando se requiera recolectar datos personales con fines relacionados con el cumplimiento de las
funciones de la Direccidn Nacional de Bomberos de Colombia a fravés de formularios fisicos, se
debe consultar la Politica de Tratamiento de datos Personales.

Cuando se requiera recolectar datos personales con fines diferentes a los dispuestos en el Decreto
1414 de 2017, el que lo modifique o adicione, sobre las funciones de la Direccién Nacional de
Bomberos de Colombia, a través de formato fisico se debe solicitar autorizacién expresa de
tratamiento de datos personales (Formato de la autorizacion expresa de tratamiento de datos
personales), por escrito y conservar prueba de la autorizacidon de los Titulares para el Tratamiento
de sus datos personales.

Para lo anterior, se debe incluir el texto del Formato de la autorizacién expresa de tratamiento de
datos personales, en la parte inferior o trasera del formato fisico, adicionando check box de
autorizacion frente al dato personal que se estd recolectando.

7.8  LINEAMIENTOS PARA LA ANOMIZACION DE DATOS PERSONALES

El proceso de Gestion de Tecnologia e Informdtica debe proporcionar un mecanismo automdatico para
realizar la anonimizacion de los datos personales de los titulares con cardcter semiprivado, privado y
sensible, recolectados por el Misterio TIC en todos sus formatos (Videos, imdgenes, Bases de datos,
archivos, etc.). Para el caso de los datos personales de los ninos, ninas y adolescentes todas las
clasificaciones deben ser anonimizadas.

Las dependencias y/o procesos encargados del tratamiento de los datos personales en la Direccion
Nacional de Bomberos de Colombia, deben aplicar el mecanismo proporcionado por el proceso de
Gestion de Tecnologia e Informdtica, con el fin de garantizar la anonimizacién de los datos personales
tratados y dar cumplimiento a la Resoluciéon 398 del 30 de junio de 2022 articulo 7. Literal p.

Las dependencias y/o procesos encargados del fratamiento, deben validar y garantizar que los datos
personales publicados, sean de cardcter publico y aquellos con cardcter semiprivado, privado y
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sensible anonimizarlos segin mecanismo establecido por la Direccidon Nacional de Bomberos de
Colombia.

El proceso de Gestidn de Tecnologia debe anonimizar los datos personales con cardcter semiprivado,
privado y sensible en los ambientes de pruebas, denfro del gjercicio del desarrollo de software de la
Direccion Nacional de Bomberos de Colombia.

La Asesoria de Control Interno, debe realizar seguimiento al cumplimiento de la actividad a través del
Plan anticorrupcién y de Atencion al Ciudadano.

7.9  Notas al pie

1.Superintendencia de Industria y Comercio — SIC. (s.f.). Formatos modelo para el cumplimiento de
obligaciones establecidas en la ley 1581 de 2012 y sus decretos reglamentarios. Pag. 7.

2.Superintendencia de Industria y Comercio - SIC. (s.f.). Cartilla de Formatos Modelo para el Tratamiento
de Datos Personales. Pag. 12

3.Ibdimen. P&g.8
4. Arficulo 3°. Decreto 1377 de 2013.

5.check box: casilla de verificacién, check box, checkbox, tickbox o tick box es un elemento de
interaccidn de la interfaz gréfica que permite al usuario hacer selecciones multiples de un conjunto de
opciones.

6.check box: casilla de verificacion, check box, checkbox, tickbox o tick box es un elemento de
interaccion de la interfaz grafica que permite al usuario hacer selecciones multiples de un conjunto de
opciones.

7.10 DOCUMENTOS ASOCIADOS

e Politica de Proteccién de Datos Personales de la Direccion Nacional de Bomberos de Colombia
establecida en la Resoluciéon 398 del 30 de junio de 2022.

e Formato de autorizacién expresa de recoleccion y fratamiento de datos personales.
e Formato de Remisidon de base de datos con datos personales por entidades externas, publicado.
e Formato Transferencia de bases de datos con datos personales a enfidades externas.
e Politica de Seguridad y Control de Acceso Fisico Edificio Elemento.
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