MINISTERIO DEL INTERIOR

PROCESO
GESTION DE ANALISIS Y MEJORA CONTINUA

MATRIZ DE CONTROLES - PREVENCION DE CORRUPCION
VIGENCIA 2024

Codiao:

Version

Vigente desde:

Al

Proceso

Planeacion
Estratégica

Objetivo del Proceso

Orientar a la DNBC en la direccion efectiva e integrada de las|
estrategias y lineamientos que estructuren los planes, programas Y|
proyectos de la Entidad, con el fin de impactar positivamente el serviciol
entregado a los grupos de valor, mediante los lineamientos definidos|

n el marco del Plan Nacional de Desarrollo, el Plan Estratégicol
Sectorial y el Sistema de Gestion

Riesgo

Posibilidad de viabilizar recursos
que no corresponden a las lineas
de inversién definidos para
generar un beneficio privado.

Causas

Confiictos de interés entre el funcionario
¥/ contratista de la DNBC con posible
beneficiario (Tréfico de Influencias)

Consecuencia

- Sanciones disciplinarias, fiscales y|

- Afectacion reputacional de la
entidad

ANALISIS DE RIESGO

Muy Alta

Mayor

Zona de Riesgo

ALTA

Objetivo del Control

Asegurar que no se presenten
conflictos de interés que pueda poner
en duda la viabilizacion de los
recursos de manera trasparente.

Control

Si durante la ejecucion de las funciones que realiza el
equipo de trabajo se identifica un conficto de interés
(real, potencial o aparente) que pueda poner en duda la
transparencia de su actuacion, el luncmnano yio

contratista reporta la situacion al Gest
proceso para que en conjunto con el Gestor do Asuntos
Disciplinarios evalen la situacion. De identificar el
impedimento para que el funcionario y/o contratista
continue con la actividad, se determinaré otro que
pueda atenderla.

a
&

VALORACION DEL RIESGO

Periodo de Ejecucion
(Frecuencia)

Cuando se identifique un
posible conflicto de interés
(potencial, real o aparente)

Registro / Evidencia

Acta del revision del
conflicto de interés con el
respectivo analisis.

Indicador de Ejecucién

No. de reportes de conflictos de interés
reportados por el equipo de trabajo / No. de
conflictos de interés analizados x 100

Meta del indicador: 100%

FO-MC-07-01
5

4/11/2022

RIESGO RESIDUAL

Probabilidad

Media

Impacto

Mayor

Riesgo Residual

ALTA

Al

Planeacion
Estratégica

Orientar a la DNBC en la direccién efectiva e integrada de las|
estrategias y lineamientos que estructuren los planes, programas y|
proyectos de la Entidad, con el fin de impactar positivamente el servicio
entregado a los grupos de valor, mediante los lineamientos definidos|
en el marco del Plan Nacional de Desarrollo, el Plan Estratégicol
Sectorial y el Sistema de Gestion

Posibilidad de viabilizar recursos
que no corresponden a las lineas
de inversién definidos para
generar un beneficio privado.

Abuso del cargo ylo funciones para
constrefiir o inducir al equipo de trabajo
a emitir un concepto contrario a la ley
(Concusion)

- Sanciones disciplinarias, fiscales y
penales

- Afectacion reputacional de la
entidad

Muy Alta

Mayor

ALTA

Control en la solicitud de CDP

Solo se aprueba las solicitud de CDP que estén
alineadas a la cadena de valor del proyecto de
inversion. De presentar inconsistencia se niega la
solcitud

Ala solicitud de CDP

CDP fimado por el Gestor
responsable

No. Solicitudes de CDP viabilizadas/No.
Solicitudes de CDP requeridas x 100

Meta del indicador: 100%

Media

Mayor

ALTA

Al

Planeacion
Estratégica

Orientar a la DNBC en la direccién efectiva e integrada de las|
estrategias y lineamientos que estructuren los planes, programas y|
proyectos de la Entidad, con el fin de impactar positivamente el serviciol
entregado a los grupos de valor, mediante los lineamientos definidos|
en el marco del Plan Nacional de Desarrollo, el Plan Estratégicol
Sectorial y el Sistema de Gestion

Posibilidad de viabilizar recursos
que no corresponden a las lineas
de inversién definidos para
generar un beneficio privado.

Aceptar dineros o favores de terceros
para emitir un concepto favorable
(Cohecho)

- Sanciones disciplinarias, fiscales y
per

- Afectacion reputacional de la
entidad

Muy Alta

Mayor

ALTA

Asegurar y verificar que el equipo de
trabajo tenga conocimiento de los
principios y comportamiento ético

dentro de la entidad

Verifica que su equipo de trabajo participe de las
capacitaciones de induccién y reinduccion que realice el
proceso de Gestion de Talento Humano en cuanto al
Codigo de Etica e Integridad y manejo de Conflicto de.
Intereses, de no atender Ia capacitacion el Gestor
notifica al Lider del proceso quien definird las acciones
seguir.

Cada vez que se contrata
personal para el proceso o
como minimo anualmente.

Lista de asistencia ylo

resultado de la evaluacion

del proceso de induccion
yio reinduccion general
sobre aspectos éticos

No de funcionarios ylo contratistas que
asistieron a la induccion y/o reinduccion del
proceso/No de funcionarios y/o contratistas

del proceso x 1

Meta del indicador: 100%

Media

Mayor

ALTA

B1

Gestion de
Comunicaciones.

Comunicar, produci e intercambiar de manera oportuna y eficaz de la|
informacion con los grupos de interés y grupos de valor de la DNBC,
por medio del impacto de las estrategias de comunicacion,
organizacional e informativa a través de los canales oficiales definidos|
para posicionar a imagen de la entidad.

Posibilidad de manipular u omitir la
publicacion de la informacion
relacionada con Ia ley de
transparencia en la pagina web de
Ia entidad para generar un beneficio
privado.

Complicidad entre el funcionario y/o
contratista del proceso generador de la
informacién y el funcionario yio
contratista del proceso de Gestion de
Comunicaciones para modificar 0 no
presentar Ia totalidad de la informacion
requerica para cumplir con la Ley de
Transparencia.

Sanciones disciplinarias y legales
para la entidad

Baja

Mayor

ALTA

Asegurar que la informacion
relacionada con la Ley de
Transparencia entregada a
comunicaciones esta revisada y
aprobada por personal idoneo

‘Al momento de recibir la informacion del proceso
verifica
1. Qué la informacion se entregue en los formatos
oficiales de la DN
2. Que cuente con el visto bueno del lider del proceso o
que se remita desde el correo elemromco del lider o
tor del proces
3. Quela informacion recibdl en s documentos no se
edite, es decir que informacion que llegue, seala
misma que se publica
De no contar con todas la caracteristicas, se notifica al
lider y gestor del proceso para su ajuste, correccion y
envlo. Sco se carga nformacién que ocntempls los
tes descritos

Cuatrimestral

Como evidencia se archiva
en un carpeta los formatos
recibidos, asi como los mail
0 vistos buenos del lider del
re la
informacion a publicar.

No. documentos publicados en pégina web
/ No. documentos verificados para cargue
en péagina web x 100

Meta del indicador: 100%

Muy Baja

Mayor

ALTA

c1

Gestion de Andlisis y
Mejora Continua

Asegurar el mantenimiento y la mejora continua del Sistema de|
Gestion, con el propésito de articular y mejorar el Sistema de Control

Posibilidad de generar reportes o

Conflicto de interés entre el funcionario

Intero de la DNBC a través del disefio de directrices, |
compaiamiento para la implementacion de acciones coordinadas con
los procesos.

ara generar un
beneficio privado.

el proceso y los gestores|
de los demas procesos

- Sanciones disciplinarias, fiscales y|

H

ales
- Afectacion reputacional de la
entidad

Media

Mayor

ALTA

Asegurar y verificar que los conceptos
emitidos estén acorde a la
normatividad nacional vigente y que
respondan a lo solicitado

i durante la ejecucién de las funciones y obligaciones
que realiza el quipo de trabajo se identifica un conflicto
de interés (real, potencial o aparente) que pueda poner
en duda la transparencia de su actuacion, se reporta la
situacion al Gestor o Lider del proceso para que en
‘conjunto con el Gestor de Asuntos Disciplinarios
evalten la situacion. De identificar el impedimento para
/e con la actividad, se asignard otro
funcionario v/o contratista aue pueda atenderta,

Cuando se identifique un
posible conflicto de interés
(potencial, real o aparente)

*Acta de revision del
conflicto de interés con el
respectivo analisis

No. de reportes de conflictos de interés
reportados por el equipo de trabajo / No. de
conflictos de interés analizados x 100

Meta del indicador: 100%

Muy Baja

Mayor

ALTA

c1

Gestion de Analisis y
Mejora Continua

Asegurar el mantenimiento y la mejora continua del Sistema de|
Gestion, con el propdsito de articular y mejorar el Sistema de Control
Interno de la DNBC a través del disefio de directrices, socializacion y|

parala de acciones coordinad
los procesos.

Posibilidad de generar reportes o
comunicaciones para generar un
beneficio privado.

Falta de supenvision de los reportes
emitidos por el proceso por parte del
gestor.

- Sanciones disciplinarias, fiscales y|
er

- Afectacion reputacional de la
entidad

Media

Mayor

ALTA

Asegurar que los informes
presentados a la Alta Direccion
contengan la informacion real del
proceso.

Previamente a la entrega de informes al Comité
Directivo y/o Comité Institucional de Control Interno,
verifica que la informacién a presentar contenga los

lineamientos normativos internos y externos que sean
necesarios, en caso que no este la informacion acorde
con lo anterior, se solicita los ajustes respectivos ylo
autoriza su presentacion al respectivo Comité hasta que
sean subsanados

Previamente a la
presentacion de resultados
ante los comités de la
DNBC

- Acta de aprobacién de los
documentos a presentar y/o|
Lista de Asistencia con
observaciones de la
reunion

No. informes del proceso revisados para
presentar al Comité Directivo /o CICI/No,
informes del proceso presentados al Comité|
Directivo y/o CICI x 100

Meta del indicador: 100%

Muy Baja

Mayor

[}

Gestion de Coop
Inter. y alianzas
estratégicas

Cocrdmar acciones y alianzas que permitan la consecucién de|
cursos financieros, fisicos, humanos y técnicos, para el
(on.alemm\emo de los Bomberos de Colombia. Esto a través de|
ntidades del sector Publico, privado y cooperantes nacionales ef
ntemacionales, con el fn de generar complementariedad en las|
acciones que realiza la Direccion Nacional de Bomberos de Colombia.

Posibilidad de otorgar a bomberos o
cuerpos de bomberos que no
cumplen con los requerimientos
minimos definidos en los programas
0 beneficios que se ofrecen por

o de las alianzas
intemacionales, para generar un
beneficio privado.

Seleccion de participantes por criterios
personales o de cercania (Amiguismo y
clientelismo)

- Desviacion de recursos
destinados al fortalecimiento de la
entidad

- Sanciones disciplinarias

- Afectacion reputacional de la
entidad

Baja

Catastrofic
o

Seleccion del participante por el
cumplimiento de los requisitos y
orden de llegada de la solicitud

Verifica que la seleccion del personal que se postula a

las convocatorias que realiza la DNBC, producto de las

alianzas, se realice de acuerdo con el orden de llegada
del correo de postulacion y el cumplimiento de los

requisitos de participacion definidos en la convocatoria,

de identificar aceptacion participantes sin el lleno de los
requisitos, se identifica las causas por las cuales se
presento la inconsistencia, si no es justificable, se

definen medidas correctivas y disciplinarias para que no

se repita el evento.

Cuando existe convocatoria

- Recepcion del correo con
el cumplimiento de los
requisitos
- Matriz de convocatorias,
archivo en Excel
diligenciado en orden de
llegada del correo
- Acta de verificacion del
cumplimiento de los
requisitos
- Correo de respuesta
indicando que quedd 0 no

No. de cupos asignados por orden de
llegada/No. Postulantes a las Oferta de
programas o beneficios que se ofrecen por
medio de las alianzas que cumplen con los
requisitos x 100

Meta del indicador: 100%

Muy Baja

Catastrofic
o

D

Gestion de Coop.
Inter. y alianzas
estratégicas

Coordinar acciones y alianzas que permitan la consecucion de|
recursos financieros, fisicos, humanos y técnicos, para el
de los Bomberos de Colombia. Esto a través de|

entidades del sector Punnco. privado y cooperantes nacionales ¢
internacionales, o rar complementariedad en las|
acciones que realiza la Ditetcion Naciond de Bombaros d Golombla

Posibilidad de otorgar a bomberos o
cuerpos de bomberos que no
cumplen con los requerimientos
minimos definidos en los programas
© beneficios que se ofrecen por

de las alianzas
intemacionales, para generar un
beneficio privado

Falta de procedimientos para la
seleccion de personas a participar
dentro de los concursos

- Desviacion de recursos
destinados al fortalecimiento de la
entidad

- Sanciones disciplinarias
- Afectacion reputacional de la
entidad

Baja

Catastrofic
°

Definir los criterios de acuerdo alos.
requerimientos del aliado o segan el
lineamiento del area técnica

Previamente a la publicacion e la convocatoria por
correo, redes sociales y/o WhatsApp, se verifica que los
requerimientos para participar en el proceso, esté
acorde alo solicitado por el aliado o el 4rea técnica de la
DNBC, cuando los requerimientos no son definidos por
elaliado. En caso que no este claros los requisitos de
postulacién indicados por el aliado, se solicita aclaracién

Cuando llegue el
ofrecimiento

- Soporte de la validacion
de los criterios técnicos
con el proceso misional

do apli

No. de convocatorias revisadas y
de recibidas x

- Disefio de la circular y
publicacién en Ia pagina
web.

100

Meta del indicador: 100%

Muy Baja

Catastrofic
°

E1

Gestion de Atencion
al Usuario

Gestionar dentro de los téminos de ley, los requerimientos formulados|
por la ciudadania y grupos de interés, para satisfacer sus necesidades,

mediante la orientacion y atencion de peticiones, quejas, reclamos,
sugerencias y denuncias, asi como evaluar la percepcion de los|
servicios y amites oftecdos por la DNBC.

Posibilidad de alterar documentos
recibidos en Atencion al Ciudadano
para favorecer a un tercero en la
consecucion de un beneficio o
generacion de un reclamo
inexistente.

Conflictos de interés entre el funcionario
ylo contratista de la DNBC con el
beneficiado de la PQRSD (Trafico de
Influencias)

- Sancion disciplinaria ylo fiscal
hacia la entidad
- Pérdida reputacional

Muy Alta

Catastrofic
o

Asegurar que no se presenten
conflictos de interés que pueda poner
en duda la viabilizacion de los
recursos de manera trasparente.

'Ala vinculacién del funcionario y/o contratista y por o
menos una vez al afio, veriica la firma de la declaracion
de confictos de interés en la cual se debe reportar si
hay alguna relacion que pueda inducir a un posible
confiicto. En caso que se evidencie un conflicto de
interés se evalua las acciones a seguir las cuales se
dejan documentadas en acta para hacer seguimiento a
los adauiridos.

‘Cada vez que se contrata
personal al proceso o
Anualmente

Documento en el cual el
funcionario y/o contratista
se le solicita la firma de la

declaracion de confictos de|
interés

No. de declaracion de conflictos firmadas
por funcionarios o contratistas del proceso /|
No. de funcionarios o contratistas del
proceso x 100

Meta del indicador: 100%

Media

Catastrofic
o

E1

Gestion de Atencion
al Usuario

Gestionar dentro de los téminos de ley, los requerimientos formulados|
por la ciudadania y grupos de interés, para satisfacer sus necesidades,

mediante la orientacion y atencion de peticiones, quejas, reclamos,
sugerencias y denuncias, asi como evaluar la percepcion de los|
servicios y amites oftecdos por la DNBC.

Posibilidad de alterar documentos
recibidos en Atencion al Ciudadano
para favorecer a un tercero en la
consecucion de un beneficio o
generacion de un reclamo

xiste

Aceptar dineros o favores de terceros
para emilir un concepto favorable
(Cohecho)

- Sancion disciplinaria ylo fiscal
hacia la entidad
- Pérdida reputacional

Muy Alta

Catastrofic
o

Asegurar y verificar que el equipo de
trabajo tenga conocimiento de los
principios y comportamiento ético

dentro de la entidad

Verifica que su equipo de trabajo participe de las
capacitaciones de induccion y reinduccion que realice el
proceso de Gestion de Talento Humano en cuanto al
Cédigo de Etica e Integridad, de no atender la

el Gestor notifica al Lider del proceso quien
definird las acciones a sequir.

Cada vez que se contrata
personal para el proceso.

Lista e asistencia ylo
resultado de la evaluacion
del proceso de induccién

ylo reinduccion general
sobre aspectos éticos

No de funcionarios y/o contratistas que
asistieron a la induccion ylo reinduccion del
proceso/No de funcionarios y/o contratistas

del proceso x 100.

Meta del indicador: 100%

Media

Catastrofic
o

E1

Gestion de Atencion
al Usuario

Gestionar dentro de los términos de ley, los requerimientos formulados|
por la ciudadania y grupos de mteres e satisfacer sus necesidades,

mediante la orientacion y le peticiones, quejas, reclamos,
sugerencias y denuncias, asi como evaluar la percepcion de los|

inexistente.
Posibilidad de alterar documentos
recibidos en Atencién al Ciudadano
recer a un tercero en la
‘consecucién de un beneficio o
generacion de un reclamo

servicios y tramites ofrecidos por la DNBC

inexistente.

Modificacion de fechas en aplicativo

- Sancion disciplinaria ylo fiscal
hacia la entidad
- Pérdida reputacional

Muy Alta

Catastrofic
°

Garantizar que no se alteren datos en
el aplicativo ORFEQ

El aplicativo no permite registrar una fecha diferente a la
del momento de registrar el PQRSD en el aplicativo
ORFEO, de identificar fallas en la parametrizacion se
solicita a soporte el ajuste de los parametros en la
herramienta.

Cuando se registra en

Parametro de ORFEO

Parametro definido en Orfeo

Meta del indicador: 1

Media

Catastrofic
°

ALTA
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ID. Riesgo

Proceso

Objetivo del Proceso

Gestionar dentro de los téminos de ley, los requerimientos formulados|
por la ciudadania y grupos de interés, para satisfacer sus necesidades,

Riesgo

Posibilidad de alterar documentos
recibidos en Atencion al Ciudadano

Causas

Consecuencia

- Sancion disciplinaria ylo fiscal

ANALISIS DE RIESGO

Impacto

Objetivo del Control

Zona de Riesgo

Control

Verifica a diario que todas fa PQRSD hallan sigo
radicadas, mediante el reporte remitido por lo

VALORACION DEL RIESGO

Periodo de Ejecucion
(Frecuencia)

Registro / Evidencia

Indicador de Ejecucion

No. de PQRSD registradas en ORFEO /No
de PQRSD recibidas en correo de atencion

FO-MC-07-01
5

411172022

RIESGO RESIDUAL

Impacto

Gestion de Aencion ; para favorecer a un tercero en la | Falta de radicacion de la PQRSD en Catastrsfic Verificar que no queden correos sin el profesionales del proceso sobre el estado de los correos. - Print de pantalla de la Catastrsfic
E1 mediante la orientacion y atencién de peticiones, queias, reclamos, ¢ hacia la entidad Muy Alta Diario ) al ciudadano x 100 Media
al Usu: 4 A consecucion de un beneficio o Orfeo ” o tramite pertinente electrénicos: atencién al ciudadano y anticorrupcion. D nolificacion de los correos. o
sugerencias y denuncias, asi como evaluar la percepcion de los| - Pérdida reputacional
generacion de un reclamo dentfcar coneos no atendos a6 solcta a radicacion "
senvicios y tramites ofrecidos por la DNBC Meta del indicador: 100%
inexistente. e manera inmediata.
Cuando el funcionario y/o contratista evidencie un
Posibiidad de expedicu amitr o y
s conflcto de interés para dar respuesta al conceptos No. de solicitudes de conceptos juridicos
Formulacion, [ Asesorar el desarrollo de la gestion de los Cuerpos de Bomberos del| directrices ylo conceptos . - Sanciones disciplinarias, fiscales y " " Correo enviado al gestor o
e : P . Conflctos de interés entre el funcionario egurar que no se presenten | juridicos, técnicos y operativos en materia bomberi, recibidos / No. de requerimientos
actualzacon’y | Pals y §pos 66 Inercs, mediante la proyeccion y socialzacon de| {6enicos yoperatios en maloria penales Catastrsfic ! Cuando se presente un | lider notiicando el confiicto Catastrsfic
F1 “ s yio contratista de la DNBC con el s Muy Alta confictos de interés que pueda poner| notifica el hecho al Gestor del Proceso, con el fin que < .y reasignados por confictos de interés x 10| Media
‘acompafiamiento |directrices juridicas, asi como el apoyo legalen aspectos técnicos,| bomberil, contrarios ala Ley con el ' - Afectacion reputacional de la o conficto de interés | de interés y respuesta con o
: beneficiado del concepto y/o tramite en duda los conceptos emitidos. | sea revisado y asignado a olro miembro del equipo. En
normativo y operativo [ administrativos y operativos. propdsito de generar un beneficio entidad : las acciones respectivas. "
o caso que el conflcto sea del Gestor el Lider designara al Meta del indicador: 0%
P funcionario y/o contratista que continuara con el tramite.
Al inculacin de funcionario o conalisay por o
Posibilidad de expedi u omit 2 al afio, se veriica la fima de la (0. de respuestas al formato "Identificacion
Fomulacon, | Asesoar ofdesarolo do Ia geton de os Cuerpos do Eamberos da| diectice o conoepos RTEEos, | ey gl carg o funionespara |- S0ones dscpinaris,fscaesy Asequrar y verfcar que el eauipo de | deciracion de confictos 66 nerés an la cul 5o debe Formato “Identiicacion de | de posibles conflictos de interés" / No de
actualizacion y is y grupos de Interés, mediante la proyeccion y socializacion de| técnicos y operativos en materia ° rgo y/ P penales trabajo tenga conocimiento de los | reportar si hay alguna relacién que pueda inducira un | Cada vez que se contrata osibles conflictos de | funcionarios y/o contratistas que integran el Catastrofic
F1 “ constrefir o inducir al equipo de trabajo . Muy Alta e s Media
‘acompafiamiento Grections juridicas, asi como el apoyo legalen aspectos técnicos,| bomberi, contrarios a la Ley con el - Afectacion reputacional de la principios y comportamiento ético | posible conflicto, en caso que se evidencie un conflicto | personal para el proceso. | interés", diligenciado por el &quipo de trabajo x 100
p a emitir un concepto contrario ala ley. v 4
normativo y operativo | administrativos y operativos. propésito de generar un beneficio entidad dentro de la entidad de interés se evalia las acciones a seguir las cuales se equipo de trabajo.
privado. dejan documentadas e acta para hacer seguimiento a Meta del indicador: 100%
los adauidos
Previamente a la frma del concepto, se verfica que los
Posibilidad de expedi u omit : - Excel de seguimiento, con
s s conceptos a emitir estén avalados por el gestor que No.de conceptos firmados por el Gestor y
Fomulacon, | Asesoar ofdesarol do Ia geton de los Cuerpos do Eamberos | diectics o conoetos riccos - Sanciones disciplinarias, fiscales y Asegurar y verificar que los conceptos . el registro de la verificacion |
" . i ‘asegura que los conceptos estén acorde con la p Lider del Proceso / No. de Conceptos .
actualizacion y s y grupos de Interés, mediante la proyeccion y socializacin de| técnicos y operativos en materia | Aceptar dineros o favores e terceros | penales Catastrsfic emitidos estén acorde ala Cada vez que se genera |  del Gestor y Lider del Catastrsfic
F1 “ s Muy Alta nomatividad bomberil, de identificar concepto no emitidos por el proceso 100 Media
‘acompafiamiento Greciions juridicas, asi como el apoyo legalen aspectos técnicos,| bomberil, contrarios ala Ley con el | para emitir un concepto favorable |- Afectacion reputacional de la nomatividad nacional vigente y que | o e e e e v b < un concepto. roceso.
normativo y operativo | administrativos y operativos. propésito de generar un beneficio entidad respondan a lo solicitado 05 por p: P - Concepto firmado por el o
revision. En ausencia del Gestor, el concepto es h Meta del indicador: 100%
privado. Lider del Proceso
verificado el Asesor Juridico.
‘Apoyar 1écnica y operalivamente a 105 cuerpos de bomberos del pais,
para garantizar una adecuada gestion en la prestacion del servicio Al vinculacén del funcionari o canratstay poro
publico esencial en a atencién de emergencias y eventos Qe se| oL Asequrar que el responsable que al afio, se verifica la firm Documento en el cual el | No: de declaracién de confictos firmadas
resentan relacionados con la Conflictos de interés entre el funcionario |- Sanciones disciplinarias, fiscales y| Jurer P a declracion de confices de nierés on a cud 56 debe ot ﬂmc\onanos o contratistas del proceso /|
s . sn| técnica y operativa en materia s genera os reportes no tenga . funcionario y/o contratista s
Coordinacion |gestion integral del riesgo contra incendio, los preparativos y atencién ylo contratista de la DNBC con el Catastréfic : reportar si hay alguna relacion que pueda inducir a un | ‘Cada vez que se contrata fe funcionarios o contratistas del Catastrofic
1 bomberil o generala de manera e cor . Muy Alta conflctos de interés potencial o e le solicita la fima de la Media
Operativa |de rescate en todas sus modalidades y la atencién de incidentes con, X beneficiado de la informacion (Tréfico de| - Afectacin reputacional de la posible conflicto, en caso que se evidencie un conflicto | personal para el proceso. proceso x 100 o
incorrecta, con el propsito de aparente que pueda ue afecte la v 4 declaracion de confiictos de
materiales peligrosos, mediante el monitoreo y seguimiento a los| Influencias) entidad < de interés se evalia las acciones a seguir las cuales se h
generar un beneficio privado, integridad de I informacion. interés "
eventos, emergencias, y desastres que se presenten en el territorio dejan documentadas en acta para hacer seguimiento a Meta del indicador: 100%
nacional, con el fin de generar informacion de valor para la toma de| los compromisos adquidos.
decisiones.
‘Apoyar técnica y operalivamente a 105 cuerpos de bomberos del pais,
para garantizar una adecuada gestion en la prestacion del servicio
i . ) i f
pblico esencial en a atencién de emergencias  evenlos QUe €| pogiiiag e omitir informacion Verlica que su equipo do trbejo participe do a3 Lista de asistenciaylo | Capacitaciones realizadas al equipo de
presentan relacionados con la > - Sanciones disciplinarias, fiscales y Asegurar y verificar quela | capacitaciones de induccion y reinduccion que realice el A
§ técnica y operativa en materia | Aceptar dineros o favores de terceros. i i resultado de Ia evaluacion | trabajo / No de funcionarios y contratistas
Coordinacién  [gestion integral del riesgo contra incendio, los preparativos y atencion i penales Catastrsfic informacién este acorde a la proceso de Gestion de Talento Humano en cuanto al | Cada vez que se contrata Catastrsfic
G1 bomberil o generala de manera para emitir o alterar informacién s Muy Alta : g del Proceso de induccion | que integran el equipo de trabajo x 100 | Media
Operativa |de rescate en todas sus modalidades y la atenci6n de incidentes con, ! - Afectacion reputacional de la o normatividad nacional vigente y que | Codigo de Etica e Integridad, de no atender la personal para el proceso. o
incorrecta, con el propésito de favorable J : generaly especifica del
maerdes pelgrosos. medante o monioreo y seguimiento o oo entidad respondan a lo solicitado capacitacion el Gestor notifica al Lider del proceso quien "
generar un benefcio privado. h puesto de trabajo Meta del indicador: 100%
ventos, emergencias, y desastres que se presenten en el teritorio efinica las acciones a segur.
nacionsl con i i d& genera informacion e vaor para a toma e
decisiones.
‘Apoyar técnica y operalivamente a 105 cuerpos de bomberos del pais,
para garantizar una adecuada gestion en la prestacion del servicio
publico esencial en a atencin de emergencias y eventos Qe se| oL Cuando CITEL reporta una emergencia supera a No. de emergencias que superan la
resentan relacionados con la s - Sanciones disciplinarias, fiscales y capacidad de respuesta del Cuerpo de Bomberos en el capacidad de respuesta veriicadas/No. de
s . 4| técnicay operativa en materia | Falta de revision de la informacion que s s . s
Coordinacién  [gestion integral del riesgo contra incendio, los preparativos y atencion pe Catastrsfic Asegurar que la informacion que | territorio, se verifica que la informacién reportada en el Cuadro de actividades | emergencias que superan la capacidad de Catastrsfic
1 bomberil o generala de manera | sale del proceso a nivel intero ylo § Muy Alta Cuando se requiera Media
Operativa |de rescate en todas sus modalidades y la atencion de incidentes con, X - Afectacion reputacional de la ingresa al RUE sea veraz RUE por el Cuerpo de Bomberos que sea real, de ser Excel respuesta x 100 o
incorrecta, con el propsito de extemo.
materisles_peligrosos, mediante el monitoreo y seguimiento a los| oo 00 © PIOPOSIO A entidad cierta se traslada el caso a Sala Situacional, de lo
eventos, emergencias, y desastres que se presenten en el teritorio| & P contrario se solicita el ajuste en el RUE. Meta del indicador: 100%
nacional, con el fin de generar informacion de valor para la toma de|
decisiones.
Cuando el funcionario y/o contratista evidencie un
conflicto de interés en el ejercicio de sus actividades, - Correo enviado al gestor o
Fortalecer técnica y operativamente a los cuerpos de bomberos del] § notifica al Gestor del Proceso con el fin que sea revisada lider notificando el confiicto
) g g Posibilidad de elaboracion de fichas c . No. de reasignacion del equipo de trabajo
pais, para la prestacion del senvicio pblico esencial, el cual contemplal "o i - Sanciones disciplinarias, fiscales y Asegurar y verificar que los conceptos| a situacién y en caso de requerirse, se reasigna la de interés y respuesta con ¢
Fortalecimiento " técnicas para el fortalecimiento de | Confictos de interés entre el funcionario i ¢ por conflctos de interés/No. de visitas de
la gestion integral del riesgo contra incendios, los preparativos y| penales Catastrsfic emitidos estén acorde ala actividad especifica a otro miembro del equipo. En | Cuando se presentaun | las acciones respectivas o, Catastrsfic
H1 | Bomberi parala ) ; os Cuerpos de Bomberos, yio contratista de la DNBC con el s Baja i . inspeccion realizadas x 100 Muy Baja
atencion de rescates en todas sus modalidades y la atencion del - Afectacion reputacional de la o normatividad nacional vigente y que | caso que el conficto lo presente el Gestor, este debe conflito de interés |- Certificacion cuatrimestral, o
Respuesta ajustadas para generar un beneficio proveedor
incidentes con materiales peligrosos, mediante el andlisis y evaluacion entidad respondan a lo solicitado notificarlo directamente al Lider del proceso, quien en donde se indique que "
privado ¢ " Meta del indicador: 0%
de las necesidades de inversion analizara el caso y designaré al funcionario yio no se presentaton
contratista que continuard con el tramite, de ser confictos,
necesario,
Fortalecer técnica y operativamente a los cuerpos de bomberos del . Firma de los documentos
Posibilidad de elaboracion de fichas . Cada vez que se realice un proceso de contratacin se .
pais, para la prestacion del servicio piblico esencial, el cual contempla) Faltdo evsion dea fena téerica |- Saniones disopinarias, cales . A precontractuales y fichas | No. de contratos aprobados por el lider del
Fortalecimiento técnicas para el fortalecimiento de s Verfcary aprovr l fohas écricas | _ verfca que a chas écnicas para o procesos de s
la gestion integral del riesgo contra incendios, los preparativos y| alas necesidades y penales Catastrofic i Ala solicitud de técnicas para los procesos | proceso / No. Contratos elaborados x 100 Catastrofic
H1 | Bomberil para la . los Cuerpos de Bomberos, . Baja para los procesos de adquisicion de | adquisicion de bienes de fortalecimiento bomberil estén d Muy Baja
atencion de rescates en todas sus modalidades y la atencion del coracteritoes 46 oerpo de Bomberos |- Alectacion repulacional e o contratacion de adquisi bienes
Respuesta ), ¢ | aiustadas para generar un beneficio| Hencs de fotaocimionta bombéros |  db acuerd con 1 i do accén presentado por s
incidentes con materiales peligrosos, mediante el andlisis y evaluacion) beneficiado entidad de fortalecimiento Meta del indicador: 100%
privado, delegaciones departamentales de bomberos.
de las de inversién bomberos
L ] T
Fortalecer técnica y operativamente a los cuerpos de bomberos del] Ala entrega del proveedor del bien adquirido se No. de entregas de los proveedores en
afia al equipo del Centro Logistico en la .
pas. para s prestacion delsenico pibico csencia, of cualcontermpla Posbildad de entregar producios ol - Sanciones disciplinarias, fiscales y " Aval de la factura ylo almacén revisadas por el gestor del
Fortalecimiento : Fallas en la revision de los productos recepcion del mismo, verificando que este cumpla con :
la gestion integral del riesgo contra incendios, los almacén sin las penales Catastrsfic Verificar el producto recibido frente a Ala entrega del bien por | remision con valores del | proceso/No. de entregas realizadas por los Catastrsfic
H2 | Bomberi parala 4 que llegan a bodega frente a lo . Baja las especificaciones indicadas contractualmente. De A Muy Baja
atencion de rescates en todas sus modalidades y la encion da| dssattas en a v oriea para - Afectacion reputacional de la o las especificaciones contractuales parte del proveedor | proveedor con anotacién en proveedores x o
Respuesta y ¢ establecido contractuaimente. presentar inconsistencias no se recibe o se recibe
incidentes con materiales peligrosos, mediante el andlisis y evaluacion|  generar un beneficio privado. entidad A caso de entregas parciales
parcialmente el producto con firma u anotacién en la
de las necesidades de inversion Meta del indicador: 100%
respectiva entrada de almacén
Verfica que la documentacion legal (acta del Consejo
Fortalecer técnica y operativamente a los cuerpos de bomberos del]
) h b P de entregar bienes para . . .| deOficiales yio Consejo de Dignatarios, personeria e Cuerpos de Bomberos
pais, para la prestacion del servicio pablico esencial, el cual contempla) Ita de verificacion de la - Sanciones disciplinarias, fiscales y Elaborar Resolucién de Adjudicacion
Fortalecimiento " fortalecimiento bomberi a cuerpos A Juridica y Resolucién de dignatarios de gobemacion) verificados/No. de Cuerpos de Bomberos
la gestion integral del riesgo contra incendios, los preparativos y| documentacion legal del Cuerpo de | penales Catastrsfic alos cuerpos de bomberos Previo a la Resolucién d s Catastrsfic
H3 | Bomberi parala ) , de bomberos con falencias en su . Baja del Cuerpo de Bombero beneficiario se encuentre Matriz de verificacion beneficiarios x 101 Muy Baja
atencion de rescates en todas sus modalidades y la atencion del Bomberos beneficiado, - Afectacion reputacional de la o beneficiarios que cumplen con su Adjudicacién o
Respuesta , | documentacion legal para generar ! actualizado, de no estar al dia se notifica al Gestor del
incidentes con materiales peligrosos, mediante el andlisis y evaluacion entidad documentacion legal
un beneficio privado. proceso para que se gestione con el Cuerpo de Meta del indicador: 100%
de las necesidades de inversion
Bomberos v se detiene el proceso de
Verficar el cumplimiento e las condiciones minimas de capacidad,
legal, operativa, téonica, fnanciers Cuando el funcionario y/o contratista evidencie un
Posibilidad de alterar los resultados conficto de interés para atender las visitas IVC que No. de reasignacion del equipo de trabajo
administrativa de los cuerpos de bomberos del pais, para la prestacion . Correo enviado al gestor o :
? de las visitas de inspeccion, | Conflictos de interés entre el funcionario s Asegurar que no se presenten | pueda poner en duda sus resultados, notifica el hecho ; por conflctos de interés/No. de visitas de s
Inspeccion, el senvicio publico esencial de gestion integral de riesgo contral - Sanciones disciplinarias Catastréfic ; Cuando se presente un | lider notificando el confiicto " Catastréfic
1| Viglanda y Gontrol vigilancia y control, para ylo contratista de la DNBC que realiza la Media confictos de interés que pueda poner|  al Gestor del Proceso con el fin que sea revisado y inspeccion realizadas x 100 Muy Baja

odas  su
modalidades y la respuesta a incidentes con materiales peligrosos,
mediante la debida aplicacion de los estandares minimos para la|
prestacion del servicio acorde a la vigente.

s|
favorecimiento o beneficio propio o

de un cuerpo de bomberos.

inspeccion

- Afectacion Reputacional

en duda los resultados de IVC

asignado a otro miembro del equipo. En caso que el
conflicto sea del Gestor el Lider designara al funcionario
ylo contratista que continuara con el tramite

conflicto de interés.

de interés y respuesta con
las acciones respectivas.

Meta del indicador: 0%
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Veriicar el cumplimiento de las condiciones minimas de capacidad|
oo, apaveth, thenicn, Boncir Una vez terminada la visita se revisa las
legal, ope Y Posibilidad de alterar los resultados recomendaciones y compromisos identificadas por el No. de actas de verificacion cuerpos de
saministatia do os cuerpos do bombercs el pas,par aprestacén s
" . Abuso del cargo y/o funciones para equipo de IVC con el fin de asegurar la veracidad de los Acta de verfficacion | bomberos de Colombia firmadas / No. de s
Inspeccion, ° - Sanciones disciplinarias Verificar los resultados emitidos por el Catastrsfic
1" constrefir o inducir al equipo de trabajo © Media resultados, para ser socializado con el Cuerpo de Alciere delavisita | cuerpos de bomberos de | visitas de inspeccion realizadas x 100 | Muy Baja
Vigilancia y Control us - Afectacion Reputacional equipo de trabajo
favorecimienta s bansfice popio 0| ' it un cancepto contrario I Loy Bomberos Visitado, de no presentarse ajustes por parte colombia
modalidades y la respuesta a incidentes con materiales peligrosos,
i " de un cuerpo de bomberos. del Cuerpo de Bomberos se emite el acta para las Meta del indicador: 100%
mediante la debida aplicacion de los estandares minimos para la
: firmas de las partes.
prestacion del servicio acorde a la vigente
Verficar el cumplimiento de las condiciones minimas de capacidad|
legal, operativa, técnica, financiera y Verifica de acuerdo al cronograma anual proyectado,
administrativa de los cuerpos de bomberos del pais, para la prestacion| Posibilidad de omitir o desatender el 9 proyectado, No. de seguimientos al cronograma anual
? i que las visitas realizadas son motivadas por los Cuerpos
Inspeccion,  [del senvicio piblico esencial de gestion integral de riesgo contral  requerimiento de inspeccion | - Abuso del cargo y/o funciones para |- Sanciones disciplinarias Catastrsfic Identifcar la parte interesada que proyectado. Catastrsfic
12 s - : Media de Bomberos, entes interesados o directriz de la Alta Cuatrimestral al Muy Baja
Vigilancia y Control |incendio, los preparativos y atencion de rescates en todas sus| solicitado para generar un beneficio|  constrefir o inducir una visita. |- Afectacion Reputacional o solicita la visita " o
Direccidn. De no prestar ninguna solicitud no se realiza -
modalidades y la respuesta a incidentes con materiales peligrosos, privado. T Meta del Indicador: 3 al afio
mediante la debida aplicacion de los estandares minimos para la
orestacion del senvicio acorde ala vigente
Previo al andlisis de las solicitudes de constancias ylo
Posibildad de generar constancias avales de los Cuerpos de Bomberos, el funcionario ylo (0. de requerimientos reasignados por
Desarrollar, estructurar e implementar las politicas y lineamientos de|y avales en nombre de la DNBC sin| Conflictos de interés entre el solicitante Identificar los conflictos de interés del P g A Correo enviado al gestor o " 9 P
s v ¢ . ¢ - Sanciones disciplinarias contratista notifica al Gestor del Proceso si tiene algin ; confictos de interés / No. de confictos de
Educacién Nacional |educacionpara los bomberos del pafs, mediante el disefio,divuigacion| el debido cumplimiento delos | del certiicado y/o aval y el funcionario |~ 52 equipo de trabajo de manera v Cuando se presente un | lider notiicando el confiicto ,
5 ; < - Pérdida de credibilidad Baja Mayor | ALTA conficto de interés con la entidad solicitante, a fin que el c ! interés notficados x 100 MuyBaja | Mayor | ALTA
de Bomberos |y validacionde los instrumentosa través del proceso de educacion| requisitos normativos por parte de | ylo contratista que atiende el tramite. anticipada para tomar acciones conflicto de interés | de interés y respuesta con
institucional Gestor del Proceso asigne a oira persona. En caso que
nacional. los cuerpos de bomberos, para respectivas. p ° las acciones respectivas.
el conflicto sea del Gestor el Lider designaré al Meta del indicador: 100%
generar un beneficio privado. p
funcionario y/o contratista que continuara con el tramite.
Se verifica silos documentos remitidos y que soportan
el trémite no presentan borrones, pixelaciones o
Posibilidad de generar constancias
. cualquier indicio de que haya sido manipulado, de Carpeta delos casos | No. de solicitudes de constancias y avales
Desarrollar, estructurar e implementar las politicas y lineamientos de|y avales en nombre de la DNBC sin
s : ¢ . ¢ s § - Sanciones disciplinarias presentar alguna duda se hace verficaciones con la atendidos con la negados/No. de solicitudes de constancias
Educacién Nacional |educacionpara los bomberos del pafs, mediante el disefio,divulgacion| el debido cumplimiento de los Falsificacion o manipulacion de : Identifcar si los documentos soporte Alarespuesta de una > o
a i !, o - Pérdida de credibilidad Baja Mayor | ALTA fuente directa de quien emite el documento soporte. De jocumentacion soporte y |y avales con inconsistencias x100% | MuyBaja | Mayor | ALTA
de Bomberos |y validacionde los instrumentosa través del proceso de educacion| requisitos normativos por parte de | - documentos por parte del solicitante no presentan alteraciones constancia ylo aval
institucional encontrar alteracion en el documento se niega el verificaciones adicionales
nacional. los cuerpos de bomberos, para X :
tramite, se notifica al solcitante su negacion y se noiica realizadas Meta del indicador: 100%
generar un beneficio privado, "
al Lider del Proceso /o Director para que se indique los.
Dasos a sequrr
El Funcionario y/o contratista solo atiende Ias soliciludes
radicadas por medio de Atencién al Ciudadano (digital o
Posibilidad de generar constancias fisico),los cuales son verficados de acuerdo alos
Desarrollar, estructurar e implementar las politicas y lineamientos de|y avales en nombre de la DNBC sin lineamientos generales definidos en la normatividad, de Solcitudes Atendidas/Solicitudes recibidas
s - Sanciones disciplinarias Guardar o azabidad do s
Educacién Nacional | educacionpara los bomberos del pals, mediante el disefio,divuigacion| el debido cumplimiento de los Informalidad en Ia ejecucién de los , no cumplir con la totalidad de los requerimientos o | A la respuesta de una Trazabilidad de las por Atencion al Ciudadano
5 - Pérdida de credibilidad Baja Mayor | ALTA tudes recibidas por el MuyBaja | Mayor | ALTA
de Bomberos |y validacionde los instrumentosa través del proceso de educacion| requisitos normativos por parte de procedimientos definidos recibir a solicitud por un canal diferente de constancia ylo aval solcitudes por Orfeo
institucional Tonconano yio contratista A v "
nacional. los cuerpos de bomberos, para comunicacion, se hace devolucion del proceso al Meta del indicador: 90%
generar un beneficio privado. solicitante indicando las razones por a cuales se
devuelve para que pueda subsanar y remitir
Posibiidad de manipular la
Planear, organizar, ejecutar y controlar las actividades que promuevan|  informacion requerida para Se veriica que solo los funcionarios y contratista
o § i i o. usuarios con acceso al correo y acceso
la provision y desarrollo del talento humano, bienestar y mejoramiento| liquidacion de la nomina otorgando - Sancion disciplinaria ylo fiscal § encargados de la liquidacion de némina tengan acceso
s o o1 do fa Resguardar la informacion " Reporte de Tl de los | al drive de nomina/No. usuarios autorizados|
Gestion del Talento [de las competencias laborales, la seguridad y salud en el trabajo, asi| benefi temas de informacion de facil | hacia la entida al correo y drive co, en caso de )
K1 $ > ¢ Baja Mayor | ALTA | aimacenada en la Nube y equipos de / Automético | usuarios con acceso al ala carpeta de N6mina x 10! MuyBaja | Mayor | ALTA
Humano como la gestion de situaciones administrativas que se generen en el|  (prima técnica, antigiiedad, manipulacion - Pérdida reputacional oo el Proseen identificar acceso no permitidos o presentarse un reiro Pty
ingreso, permanencia o retiro del personal de Ia Direcci6n Nacional de|  vacaciones, viaicosetc), para - Detrimento Patrimonial P e un funcionario o contratista se noiica a Tecnologia
i Meta del indicador: 100%
Bomberos de Colombia DNBC. generar un beneficio propio o de un Informética, para que realicen los ajustes de acceso.
tercero,
Planear, organizar, ejecutar y controlar las actividades que promuevan| iy ge manipular la . Verifica el calculo realizado para determinar el valor de. .
la provision y desarrollo del talento humano, bienestar y mejoramientol y i - Sancion disciplinaria ylo fiscal . § 2 No. Néminas verificadas en el periodo/No.
s °| liquidacion de los vidticos de los s B} Verificar el calculo de liquidacion de | la nomina, analizando los soportes, descuentos y s ,
Gestion del Talento [de las competencias laborales, la seguridad y salud en el trabajo, asi Erores de digitacion para el calculo e |hacia la entida ’ Lista de verificacion de | Nomina generadas en el periodo x 100
K2 funcionarios ylo contratista para ° Alta Mayor | ALTA | Ia nomina realizado por el contratista | beneficios generados de acuerdo con la normatividad Permanente - Baja Mayor | ALTA
Humano como la gestion de situaciones administrativas que s generen en el la liquidacion de la nomina - Pérdida reputacional nomina
; otorgar recursos que no asignado. vigente, de identificar inconsistencias se reaiiza
ingreso, permanencia o retiro del personal de Ia Direccién Nacional de| - Detrimento Patrimonial , " Meta del indicador: 100%
corresponden devolucion al profesional de nomina para el ajuste.
| Bomberos de Colombia DNBC
Planear, organizar, ejecutar y controlar las actvidades que promuevan) ‘Administra una clave de restriccion de manipulacion de
Posibilidad de manipular la s p .
la provision y desarrollo del talento humano, bienestar y mejoramientol v i - Sancion disciplinaria ylo fiscal datos en el archivo de Excel "Control y Seguimiento”,
s °|  liquidacion de los viaticos de los s .
Gestion del Talento [de las competencias laborales, la seguridad y salud en el trabajo, asi Sistemas de informacion de facil | hacia la entidad Resguardar la informacién de control | donde solo se tienen acceso el profesional que registra y| Permanente/Semiautomati o i
K2 funcionarios ylo contratista para Alta Mayor | ALTA ) > Archivo bloqueado Verificacion fisica del Archivo Baja Mayor | ALTA
Humano como la gestion de situaciones administrativas que se generen en el AR ‘manipulacién. Pérdida reputacional ¥ seguimiento de vidticos el gestor o profesional encargado de la verficacion. Una
ingreso, permanencia o retiro del personal de la Direccion Nacional de| ocursos - Detrimento Patrimonial Vez se termina el contrato se entregan a claves al
coresponden
[Bomberos de Colombia DNBC funcionario encaraado del proceso.
Planear, organizar, ejecutar y controlar las actividades que promuevan| 5 iy ge manipular la Previamente a la liquidacion de los viticos se verifica No. de formatos de solicitud revisadas por
la provision y desarrollo del talento humano, bienestar y y i - Sancion disciplinaria ylo fiscal 2
s °| liquidacion de los vidticos de los s que el valor reportado por el contratista y/o funcionario Formato de solicitud de el profesional/No. Formatos viaticos
Gestion del Talento |de las competencias laborales, la seguridad y salud en el trabajo, asi Fallas en la determinacion del valor base|hacia la entidad Corroborar los valores base de , Ala solicitud del recursos | ' Of
K2 p funcionarios ylo contratista para Alta Mayor | ALTA en la solicitud esté acorde don el valor estipulado en el vidticos avalado por el recibidos en el periodo x 100 Baja Mayor | ALTA
como la gestion de situaciones administrativas que s generen en el e liquidacion - Pérdida reputacional liquidacion por vidticos
A otorgar recursos que no contrato. De presentar errores se devuelve para su profesional asignado
ingreso, permanencia o retiro del personal de Ia Direccién Nacional de| - Detrimento Patrimonial
corresponden ajuste. Meta del indicador: 100%
Bomberos de Colombia DNBC
Se veriica que los datos registrado en la soliitud de. No. Formatos de solicitud tramite de
Planear, organizar, ejecutar y controlar las actividades que promuevan : ”
o Posibiidad de manipular la i vidticos estén acordes al archivo Excel de control . comisiones avalados por el profesional
la provision y desarrollo del talento humano, bienestar y mejoramientol y i - Sancién disciplinaria ylo fiscal . § . . Visto bueno del Lider o
s °| liquidacion de los vidticos de los § . Verificar el calculo de liquidacion de ‘Control y Seguimiento", en caso de identificar § encargadolNo. Formatos de solicitud
Gestion del Talento [de las competencias laborales, la seguridad y salud en el trabajo, asi Errores de digitacion para el caloulo de [hacia la entidad . Alaliquidacion delos | Gestor en el formato de »
K2 funcionarios ylo contratista para A Alta Mayor | ALTA | viaticos realizado por el profesional | inconsistencias se devuelve al responsable de la 3 o tramite de comisiones recibidos en el Baja Mayor | ALTA
Humano como la gestion de situaciones administrativas que se generen en el vidticos. - Pérdida reputacio . vidticos solicitud de viaticos con
otorgar recursos que no asignado. liquidacion para su ajuste. riodo.
ingreso, permanencia o retiro del personal de la Direccion Nacional de| . Devimen Pavimonil visto bueno del Gestor.
e P ois DA corresponden Nota: En caso que el Gestor sea el mismo profesional
aue liguida, el Lider del proceso realizard la verificacion Meta del indicador: 100%
Plancar, organizar, ejecutar y controlar as aciidades que promuevan| by o aniouar a Se veriica que solo los funcionarios y contratista del Acceso restringido a a carpeta de hojas de
la provision y desarrollo del talento humano, bienestar y mejoramientol § proceso de Talento Humano tengan acceso al correo y
s °| informacién confidencial de las o de fa - Sancion disciplinaria ylo fiscal Resguardar la informacion Reporte de Tl de los vida al Gestor del Proceso y Auxilar
Gestion del Talento [de las competencias laborales, la seguridad y salud en el trabajo, asi Sistemas de informacin de facil urs gov.co, en caso de .
K3 ¢ hojas de vida de los funcionarios ¢ hacia la entidad Baja Mayor | ALTA |aimacenada en la Nube y equipos de / Automético | usuarios con acceso al designada MuyBaja | Mayor | ALTA
Humano como la gestion de situaciones administrativas que se generen en el ‘manipulacién. identificar accesos no permitidos o presentarse un retiro
para beneficio propio o de un - Pérdida reputacional computo del Proceso. "
ingreso, permanencia o retiro del personal de la Direccion Nacional de| de un funcionario o contratista se notiica a Tecnologia
tercero v Meta del indicador: Acceso a 2 usuarios
Bomberos de Colombia DNB Informética para que realicen los justes de acceso.
Se verifica que las hojas de vida consignadas en
Planear, organizar, ejecutar y controlar las actividades que promuevan carpetas fisica, estén resguardadas en un archivador - Archivo fisico con
o Posibilidad de manipular la §
la provision y desarrollo del talento humano, bienestar y mejoramientol Resguardar la informacion fisica | con restriccion de acceso a otros procesos, para lo cual controles de seguridad y
s °| informacién confidencial de las . - Sancion disciplinaria ylo fiscal
Gestion del Talento |de las competencias laborales, la seguridad y salud en el trabajo, asi Fallas en el acceso fisico del archivo de (hojas de vida) que almacena el | se lleva bajo llave, en un lugar adecuado para asegurar ‘ambiente adecuadas. i
K3 p hojas de vida de los funcionarios hacia la entidad Baja Mayor | ALTA Permanente Verificacion fisica del Archivo MuyBaja | Mayor | ALTA
como la gestion de situaciones administrativas que s generen en el hojas de vida en custodia del proceso. Proceso para el su |l delos De solicitar acceso - Formato de entrega de
; para beneficio propio o de un - Pérdida reputacional
ingreso, permanencia o retiro del personal de Ia Direccién Nacional de| e objetivo ofros procesos, se veriica que se cuente con la documentos (Si hubo
Bomberos de Colombia DNBC. justificacion escrita por mail y se deja registro de los solcitudes)
entreqados
Realizar acciones preventivas y adelantar investigaciones discipiinarias| "Ante un posible conflicto de interés dentro del proceso .
4 2 de solicitudes de investigacion
en contra senvidores/as y exsenvidoreslas publicos de la Direccion| Posibilidad de decidir no realizar para realizar una investigacion o proceso disciplinario,
Oficio dirigido al Director | presentadas en el periodo con posible
Nacional de Bomberos de Colombia, a fin de verificar la ocurrencia de| - investigaciones disciplinarias de . Identificar la presencia de confiictos | se notifica el caso al Director para que se defina el A
§ Conflctos de interés entre el |- Sanciones disciplinarias : nolificando el caso ylo nflicto de interés/No. procesos
Gestion de Asuntos |una conducta, quejas o denuncias allegadas de interés que pueda afectar e funcionario que pueda realizar las funciones de
1 sustanciador y el sujeto objeto dela |- Pérdida de cred Media | Mayor | ALTA ; . ! Cuando se requiera | declaracion cuatrimestral | disciplinarios gestionados por confiictos de | MuyBaja | Mayor | ALTA
disciplinarios | determinar si es constitutiva de falta disciplinaria, determinar si hubol omitiendo el debido proceso, con la ° analisis de la investigacion verificacin e investigacion del procesos disciplinario !
Scipin: A investigacion disciplinari. confianza en la DNBC g ] que no se presentaron interés X 10
perjuicio causado a la administracion publica y determinar la|  intencion de generar beneficio disciplinarios donde se identificd el conflicto de interés. De no e ite e mtorte
responsabilidad disciplinaria del investigado, de conformidad con las| propio 0 a terceros. encontrar un control altemo que pueda subsanar el
: Meta del indicador: 100%
normas vigentes en materia discilinaria conflicto, se transfiere el proceso a la Procuraduria,
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Realizar acciones preventivas y adelantar investigaciones disciplinarias|
n contra senvidores/as y exsenvidores/as piblicos de la Direccion| Posibilidad de decidir no realizar
Revisa la totalidad de la bandefa de entrada del sistema
Necional e Bamberos de Coloma, a fn de verfcar la ocurenciade| - investgacanes disllnarias do . . " No.cruce de reportes de quejas y cuadro
s Perdda o exravio do una quefa o _|-Sencione discpinarias Asegurar que todas las posibles | de informacion ORFEO, con el fin de identifcar si las
Gestion de Asuntos [una conduct queias o denuncias allegadas Informe de entradas de disciplinarios.
1 informe donde se evidencie alguna falta |- Pérdida de cred Media | Mayor | ALTA | incidencias discipiinarias recibidas |  eniradas recibidas ameritan el inicio de acciones Mensual MuyBaja | Mayor | ALTA
disciplinarios | determinar si es consttuta de ol disopinara, determinar i hubol omilendo ol deido poceso,con fa Orfeo revisadas
A con pose ncdenc disclnara. . |confianza on a DNBC. sean analizadas. disciplinarias. De o presentarse en el periodo acciones
perjuicio causado administracién  pbl determinar la|  intencion de generar beneficio Meta del indicador: 2
se deja indicado en el archivo de seguimiento,
responsabildad dlsclpllnana del investigado, e corfomidad oon 24 propio 0 a terceros.
normas vigentes en materia disciplinaria
Realizar acciones prevenlivas y adelantar investigaciones discipiinarias|
en contra senvidores/as y exsenvidores/as publicos de la Direccion
Posibilidad de tomar decisiones no
Nacional de Bomberos de Colombia, a fin de verificar la ocurrencia del i} Hace monitoreo de la matriz de priorizacion de proceso -
§ ajustadas al derecho ylo que no | Falta de seguimiento a los términos de |- Sanciones disciplinarias Asegurar que las investigaciones y s No. Actas al afo.
Gestion de Asuntos [una conducta, disciplinario, de identificar alertas de casos proximos a Acta de veriicacion de los
L2 correspondan alos hechos | prescripcion y caducidad dentro de los |- Pérdida de cred Media | Mayor | ALTA | procesos en cursos estén dentro de Cuatrimestral ¢ MuyBaja | Mayor | ALTA
disciplinarios | determinar si es consitutiva de falta disciplinaria, determinar si hubo er se solicita al procesos disciplinario que se términos y compromisos.
Soipin: probados para beneficio propio o de procesos disciplinarios confianza en la DNBC los tiempos establecidos por la Ley Meta del indicador: 3
perjuicio causado a la administracion publica y determinar a definan las acciones pertinentes.
terceros.
responsabilidad disciplinaria del investigado, de conformidad con las|
vigentes en materia discilinaria
Realizar acciones prevenfivas y adelantar investigaciones disciplinarias|
en contra senvidores/as y exservidores/as publicos de la Direccion)
Posibilidad de tomar decisiones no §
Nacional de Bomberos de Colombia, a fin de verificar la ocurrencia de| Asegurar que la informacion de la Acceso restringido a la carpeta drive con
s ajustadas al derecho ylo que no |, . on yio| - Sencones discipinaias ! Toda la informacion que se genere en e desarrollo de o i
Gestion de Asuntos [una conducta, Pérdida o extravio de la investigacion ylo| investigacién /o proceso en curso Verficacion fisica del rmisos al Gestor de Asuntos
L2 correspondan alos hechos - Pérdida ad u Media | Mayor | ALTA J los e todiado en la ° MuyBaja | Mayor | ALTA
disciplinarios |determinar si es constitutiva de falta discipiinaria, determinar si hubo proceso en curso. estd custodiada de manera espacio Disciplinarios y al Gestor de Juridico.
Scpin: probados para beneficio propio o de confianza en 16 DNBC oficina de asuntos disciplinarios bajo llave.
perjuicio causado ministracion pblica y determinar la adecuada. Meta del indicador: Acceso a 2 usuarios
terceros.
responsabiidad dispinara del investgado, de confornidad con ls
ormas tes en materia disciplinaria
Geslonar 06 recursos spropiados 2 a DNBC, con 6l de eJecuta| Posbidad 36 manpular 4 manera El portal bancario se encuentra programado para
I de inversion y e la|indebida las ordenes (ransferencias| ales s solcitar cambio de clave del usuario autorizado para Captura de pantalla donde . s
. ), 2 T Acceso a la plataforma bancaria por Catastrsfic Namero de cambios Catastrsfic
M1 | Gestion Financiera |Entidad, mediante el registro de operaciones contables a través| elecirénicas), con el propésito de - Disciplinarios Alta Proteger el acceso portal bancario | pago de manera mensual, de tal manera que no permite Mensual se videncia el cambio de Baja
¢ personal no autorizado. o Meta: 12 o
de la emision de Informes financieros, en cumplimiento de su mision|  favorecer a un tercero distinto al - Reputacionales realizar transacciones en el portal hasta si no ha sido clave
beneficiario inicial cambiada la clave.
Previo al pago se verifica que la cuenta contenga los
siguientes documentos firmados por el contratista y
verificados por el supervisor encargado:
- Lista de Chequeo
Gestionar los recursos apropiados a la DNBC, con el fin de ejecutar| Posibiidad realizar pagos a terceros - Cuenta de Cobro y/o factura ;
s s - Formato informe mensual y/o periédico de supervision Namero de Pagos Verificados por el
las de inversion y de la por un valor superior al establecido | Suplantacién y/o alteracion de los |- Legales. Veriicar que documentos cumplan ° .. | Pagoautorizado conla ©
§ de contratos/convenios y certficacion de pagos Cada vez que se efectiia proceso/Nimero de pagos realizados x 100
M2 | Gestion Financiera |Entidad, mediante el registro de operaciones contables a través| osin el lleno de los requisitos documentos soportes - Discipiinarios. MuyAlta | Mayor | ALTA |con los requisitos establecidos para el e e e des monaal o s e compleitud de Media | Mayor | ALTA
de la emisién de Informes financieros, en cumplimiento de su misién| definidos en la DNBC, con el fin de - Reputacionales pago Y pag documentos.
- Planilla Seguridad Socialylo certficacion de pago de Meta del indicador: 100%
institucional obtener un beneficio privado. F
- Entrada de almacén (cuando aplica)
- Informe de recibido de satisfaccion (cuando aplica)
En caso de no cumplir con los requisitos, se nolifica al
supenvisor v no se efectia el paao.
Veriica la entrega de los bienes por parte del proveedor
de acuerdo con la factura, cuando se trata de bienes
de Fortalecimiento Bomberil se verifica de manera
Posibilidad de detrimento adicional con el correo previo enviado por el Gestor del
Admiistrarde manera eficaz y con oportunidad los recursos fisicos y| PayTIom el POr PEUIas o extravios Verificar la entrada de equipos ylo | Pro°es0: D no legar todos los bienes relacionados en ngreso de amacén |\, ¢ eniradas de amacén verlfcadasiNo.
de bienes muebles, maquinas, Informalidad en la entrega de las s la factura, se veriica si se puede recibir con el Cada vez que se reciba | - Factura del proveedor : s
Gestion senvicios requeridos por los diferentes éreas de la DNBC| n - Detrimento Patrimonial Catastrsfic elementos ala bodega de acuerdo a A de entradas de almacén realizadas x 100 Catastrsfic
N1 equipos y elementos que se méquinas, equipos y elementos en Muy Alta supenvisor del contrato. En caso de recibir parciaimente, | equipos y/o elementos en | - Notificacion al Supervisor Media
Administrativa  [para el cumplimiento de la mision  institucional, prevaleciendo el - Sanciones Disciplinarias o las especificaciones realizadas por los| o
encuentren en la oficina o bodega se anota en la factura del proveedor los faltantes con bodega. en caso que no se pueda "
cuidado por el medio ambiente upenisores correspondientes. Meta del Indicador 100%
almacenados en bodega para el fima y fecha de ambas partes. De no tener la recibir el bien.
beneficio propio o de terceros, documentacin para verificar a entrada a almacén se
notifica al supervisor del contrato y se detiene Ia entrada
al almacén hasta tener la totalidad de los documentos
para la verificacién.
Posibilidad de detrmento s
. Realiza la revision del inventario presentado por el
patrimonial por pérdidas o extravios . .
Administrarde manera eficaz y con oportunidad los recursos fisicos y/ 0 . encargado del almacén o quien haga su vez con el fin Nmero de Inventarios fisicos realizados en
de bienes muebles, maquinas, | Desconocimiento del total de maquinas, . Verificar la existencia de las - Reporte de inventarios .
Gestion senvicios requeridos por los diferentes proceso y dreas de la DNBC| - Detrimento Patrimonial Catastrsfic ) de identiicar si hay diferencias en el conteo. De. I trimest Catastrsfic
Nt equipos y elementos quese | equipos y elementos depositados en Muy Alta méauinas, equipos y elementos Trimestral firmado por el auxilar de Media
Administrativa  [para el cumplimiento de la mision  institucional, prevaleciendo el - Sanciones Disciplinarias presentar diferencias se solicita realizar un nuevo B
encuentren en la oficina o bodega depositados en bodega Imacén
cuidado por el medio ambiente conteo, de lo contrario se aprueba el inventario y se Meta del Indicador 1
almacenados en bodega para el X
remite para su conciliacion
beneficio propio o de terceros.
Realiza el inventario anual veriicando Ia existencia de
Posibilidad de detrimento ¢
. los activos a cargo de cada funcionario confrontandolo .
patrimonial por pérdidas o extravios Numero de inventarios fisicos a PPE
Administrarde manera eficaz y con oportunidad los recursos fisicos | ° Desconocimiento de los bienes con el registro de los activos eniregados para el
A de bienes muebles, maquinas, Verficar la entrega de los equipos de entregado a funcionarios ylo contrafistas en
Gestion senvicios requeridos por los diferentes proceso y dreas de la DNBC| entregados a los funcionarios ylo |- Detrimento Patrimonial Catastrsfic desartoll de sus fonciones. De presentr dierencias no - Acta de inventario de o Catastrsfic
Nt equipos y elementos que se Muy Alta computo por el funcionario ylo Anual el afo. Media
Administrativa  [para el cumplimiento de la mision  institucional, prevaleciendo el contratistas para desarrollar sus |- Sanciones Disciplinarias o justficadas se remite la novedad al lider del pi activos fijos o
encuentren en la oficina o contratista
cuidado por el medio ambiente funciones. respecivo y 5 Subdirector Administalvo pats e s¢
almacenados en bodega para el para due Meta del Indicador 1
ejecuten los procedimientos de investigacin y analisis
beneficio propio o de terceros,
respectivos
Previo a la finalizacion del conirato el funcionario ylo
contratista recibe los equipos de computo y tarjetas de
acceso a las instalaciones, suministrados para el
desarrollo de su funcion, verificando contra el acta de
Posibilidad de detrimento relacion de equipos entregados y el listado en Excel de
patrimonial por pérdidas o extravios s s Verifaria entrga do s oqipos de | tarlas do acceso. En caso o estar todo o estdo do No. de paz y Salvos firmados /No. de
Administrarde manera eficaz y con oportunidad los recursos fisicos | ° Terminacion de contrato sin verificacion .
A de bienes muebles, maquinas, puto y tarjetas de acceso a las normal se fima Paz y Salvo por parte del Auxlar | A la finalizacion del funcionarios y/o contratistas finalizaron
Gestion senvicios requeridos por los diferentes proceso y dreas de la DNBC| de la entrega de los bienes muebles |- Detrimento Patrimonial Catastrsfic i - Paz y Salvo del drea de Catastrsfic
Nt equipos y elementos que se Muy Alta insiaociones, a I nalzacén de s | Adminisirato, de I contaro s nolifea o Supenvisor | conrato o vineulolaboral § contrato. Media
Administrativa  [para el cumplimiento de la mision  institucional, prevaleciendo el entregados para el desarrollo de sus |- Sanciones Disciplinarias o almacén o
oo por o macio smbionte encuentren en la oficina o o contrato o vinculo laboral con la | del Contrato en el caso de Contratistas y a Gestion de con la DNBC
almacenados en bodega para el DNBC Talento Humano en caso de funcionarios, para que se Meta del Indicador 100%
beneficio propio o de terceros, tomen las acciones respectivas, en este caso, solo se
firma el acta con el visto bueno del Subdirector
Administrativo y Financiero, con las indicaciones
respectivas para reportar las diferencias en el inventario
e activos fios.
Posibilidad de detrmento
patrmonial porpérdicas o tavios e verlfica que el registro de inventarios,
Administrarde manera eficaz y con oportunidad los recursos fisicos | correspondientes a bajas de activos ylo ajustes de - Reporte de Inventarios | No. de reportes de inventarios presentados.
. bienes muebles, maquinas, | Aceptar dineros o favores de terceros . Asegurar que el inventario fisico ° y s .
Gestion senvicios requeridos por los diferentes proceso y dreas de la DNBC| - Detrimento Patrimonial Catastrsfic v inventario esté aprobado por el Comité de Manejo de presentado al comité al Comité de Manejo de Bienes Catastrsfic
Nt eqmpos y elementos que se para manipular los inventarios de la Muy Alta realizado a final de afio, se reporten Anual Media
Administrativa  [para el cumplimiento de la mision  institucional, prevaleciendo el - Sanciones Disciplinarias o Bienes, de identificar inconsistencias entre lo registrado - Acta del Comité de o
ncuentren en la oficina o entidad adecuadamente a contabilidad.
cuidado por el medio ambiente ylo aprobado, se ajusta en el registro y se reporta en el Manejo de Inventarios Meta del Indicador 1
almacenados en bodega para el .
siguiente Comité.
beneficio propio o de terceros.
Posibilidad de manipulacion del
Gestionar las necesidades contractuales de la DNBC, mediante la| proceso de estudios previos y
! , . s Verifica que la informacin consignada en el formato de Formato de estudios.
adquisicion de bienes y senicios para alcanzar las metas y los| demés documentos de las etapas | Estudios previos o de factiilidad |- Pérdida de imagen Institucional. Evitar la manipulacion de los estudios| No. De estudios previos realizados /No. de
s . > estudios previos y/o de factibilidad dispuestos porla | Cada que se realiceun | previos correctamente
§ planes de la Entidad mediante el cumplimiento y ejecucion del|  de planeacion y seleccion del manipulados por personal, creando |- Detrimento patrimonial Catastrsfic previos o de factibilidad, evitar . estudios previos verificados x 100 Catastrsfic
01 | Gestion Contractual : Alta . entidad satisfagan las necesidades reales de la entidad, |~ estudio previoo de | diligenciado y su revisién o Media
Plan Anual de Adquisiciones y los proyecios aprobados por la Juntal proceso de contratacién omitiendo | necesidades inexistente o aspectos que |- Sanciones disciplinarias, fiscales | o creacion necesidades que no sean s o
n caso que no asi, se devuelve al proceso para su factibilidad visto bueno bien sea por "
Nacional de Bomberos, dando estricto ala el principio de benefician a un particular. penales reales. Meta del indicador: 100%
i revision y ajuste. correo o en fisico.
vigente. seleccion objetiva, para beneficio
orivado
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Posibilidad de manipulacion del
Gestionar las necesidades contractuales de la DNBC, mediante la|  proceso de estudios previos y Verifica el uso adecuado de los formatos de pliegos de Formato de pliego de | No. De pliegos de condiciones realizados /
adquisicion de bienes y senicios para alcanzar las metas y los| demés documentos de las etapas. - Perida domagen isttucona s
. : Pliegos hechos a la medida para un s Impedir la manipulacién de los | condiciones dispuestos por la entidad con los datos que | siempre que se elabore el | condiciones correctamente | No. De pliegos de condiciones que resulten s
. planes de la Entidad mediante el cumplimiento y ejecucion del|  de planeacion y seleccin del - Detrimento patrimor Catastrsfic © Catastrsfic
01 | Gestion Contractual particular. Alta pliegos para no beneficiar a uno en | correspondan a satisfacer las necesidades reales dela |  documento pliegos de | diligenciado y su revision o | beneficiando a grupos determinados x 100 | Media
Pin Anual do Adauisiciones  los proyecios sprobados pr la Junta proceso do contalacin omiendo " Sencionos tiscilinaras, fcalos y o
particular entidad, en caso que los formatos no correspondan, se condiciones Visto bueno bien sea por
Nacional de Bomberos, dando estricto principio de penales °
evuelve al proceso para su revision y ajuste. correo o en fisico. Meta del indicador: 100%
vigente. seleceon objetiva, para beneficio
orivado
Posibiidad de manipulacion del 5
Veriica que la justificacion realizada por el Gestor ylo
Gestionar las necesidades contractuales de la DNBC, mediante la| proceso de estudios previos y
! , . Supervisor del contrato sea real y contengan los Documento que contenga | No. De adendas decretadas / No. De
adquisicion de bienes y senicios para alcanzar las metas y los| demés documentos de las etapas - Pérdida de imagen Institucional, 3
s . > Adendas que cambian condiciones s elementos razonables que evidencien la necesidad de Ta justiicacion real de la adendas decretadas que resulten
; planes de la Entidad mediante el cumplimiento y ejecucion del|  de planeacion y seleccion del - Detrimento patrimonial Catastrsfic Prevenir la manipulacion injustificada Las veces que se realice Catastrsfic
01 | Gestion Contractual |5, : generales del proceso para favorecer a Alta realizar una adenda en un determinado proceso, de adendayformato de | beneficiando a grupos determinados x 100 | Media
lan Anual de Adquisiciones y los proyectos aprobados por la Juntal proceso de contratacion omitiendo - Sanciones disciplinarias, fiscales y o oilegal de las adendas ! una adenda en un proceso o
Nationt) e Bombero s tstoete e g el pincibio de grupos determinados. Py considerar que la justificacion no es suficiente se adenda diigenciado de
gants g soloocitn objtive, par bemefcio devuelve el proceso solicitante el proceso para que o forma correcta y revisado Meta del indicador: 100%
s revise y ajuste.
- Detrimento patrimonial
Gestionar las necesidades contractuales de la DNBC, mediante la|  Posiilidad de contrater a - Investigaciones disciplinarias, Previamente a la aceptacién de la contratacién, se
i proveedores de bienes ylo senvicios
adquisicion de bienes y senicios para alcanzar las metas y los| e amblon oo e Falta do revision previa de las | 1503195 ¥ penales verfica que el abogado encargo hubese revisado los Al momento dela | Visto bueno del Gestor del | No. de contratos verificados por el Gestor /
. planes de la Entidad mediante el cumplimiento y ejecucion del| 9 plen Lo - Recibir bienes, obras ylo servicios Catastrsfic documentos soporte que sustentan la aceptacion de < roceso en la verificacion | No. de contratos gestionados x 100 Catastrsfic
02 | Gestion Contractual requerimientos minimos de condiciones de experiencia, Alta Verificar que el contador contratacion del bien o Baja
Plan Anual de Adquisiciones y los proyectos aprobados por fa Juntal T STEnOS MNROR o conosmiants eapd framsiera, | ue no satisfacen las necesidades o proveedor del bien y servicio, en caso de no cumplir con s de los requisitos de o
Nacional de Bomberos, dando estricto cumplimiento a la normatividad| - #XAetE1 Sanocmsnoy ¥ 0aps de la DNBC toda la documentacion no se continua con el proceso de proveedor Meta del indicador: 100%
vigente. " s - Deterioro de laimagen contratacion.
pérdida de confianza
~ Detrimento patimonia
Gestionar las necesidades conecuaes co la DNBC, medart \a Posibilidad de contratar a \nvesugacmnes disciplinarias, Verifica en caso de identificar alguna alerta que pueda
2| proveedores de bienes yio servicios No. Conducta inadecuadas detectadas/No.
adquisicion de bienes y senicios para alcanzar las metas - Amiguismo y clientelismo, fiscales y pen: inducir a una conducta tendiente a favorecer a terceros, v
que no cumplen con los Generar acciones correctivas en caso - Correo enviado al Lider | Nofificaciones realizadas al lider del
; slance 6o la Entidad medante. ¢l camplmiento y ecucon b  Presiones ds fundlonarios éon poder |- Recli bengs, obras ylo senicios Catastrsfic i es real, en caso que no sea una conducta imegular se| Cuando se identifique una Catastrsfic
02 | Gestion Contractual | B, requernintos minimos do i Alta de identiicar conductas tendientes a del Proceso con el Asunto proceso. Baja
lan Anual de Adquisiciones y los proyectos aprobados por la Junta de decision para contratar sin el lleno de |que no satisfacen las necesidades o continua con el proceso, de lo contrario se nofificaal | conducta inadecuada o
ncia, conocimiento y favorecer a terceros. : Conductas inadecuadas
Nacional de Bomberos, dando estricto cumplimiento a la normatividad, requisitos. e la DNBC Lider del proceso correspondiente para que de apertura 1009
capacidad fnanciar, para beneficio Meta de indicador: 100%
vigente. o - Deterioro de la imagen al proceso disciplinaro.
pr v pérdida de confianza
- Detrimento patrimonal Previamente a a asignacion del supervisor del contrato,
Gestionar las necesidades contractuales de la DNBC, mediante lal - Investigaciones disciplinarias, o P g - No. de designaciones de supervision
i da a conocer sus responsabil frente al contrato|
adquisicion de bienes y senicios para alcanzar las metas y los| Posibilidad de recibir obras, bienes fiscales y penales realizadas con entrega de manual de
s s Generaras erramienas necesarias |y las scciones a realzar anto inauietudes e prosente s : s
. planes de la Entidad mediante el cumplimiento y ejecucion del| yio senvicios que no cumplen con | Supervisor sin el conocimiento para el |- Recibir bienes, obras ylo servicios Catastrsfic Aladesignacion deun | - Entrega del manual del |  supenvisor/No. de actas de supervision Catastrsfic
03 | Gestion Contractual Alta para dar a conocer a i el funcionario indica que no puede asumir la Baja
Plan Anual de Adquisiciones y los proyectos aprobados por la Junta|  las condiciones técnicas, para desarrollo de sus funciones. que no satisfacen las necesidades o . Supervisor supervisor. realizadas x 100 o
Nacional de Bomberos, dando estricto cumplimiento a la normatividad| beneficio privado, de la DNBC asignados sus ’es‘w”sab”“’*’des supenvision se revisa el caso y se asigna a otro
g L P profesional que cumpla las condiciones para la N
vigente. - Deterioro de la imagen oo Meta del indicador: 100%
v pérdida de confianza P
- Detrimento patrimonial
Gestionar las necesidades contractuales de la DNBC, mediante Ia - invesigaciones isciinarias Previamente a la asignacion del supervisor del contrato,
! p : - No. de notificaciones de conflctos de
adquisicion de bienes y senicios para alcanzar las metas y los| Posibilidad de recibir obras, bienes . fiscales y pen: Verficar si el Supervisor a asignar | se verifica que este no tenga algan conflcto de interés v
s Asignacion de supervisores con ' 2 § - Correo del supervisor | interés recibidos /No. De designaciones de
§ planes de la Entidad mediante el cumplimiento y ejecucion del| /o senvicios que no cumplen con " - Remmrmenes “obras ylo sencios Catastrsfic tiene algun conflicto de interés con el | con el proveedor del bien o servicio, para lo cual se le | A la designacion de un Catastrsfic
03 | Gestion Contractual | B, o confictos de interés en los contratos Alta indicando que no tienen supervisores realizadas. Baja
lan Anual de Adquisiciones y los proyectos aprobados por la Junta|  las condiciones técnicas, para que no satisfacen las necesidades o proveedor del bien o senvicioque | solicita notificarlo por escrito. No se designa a u Supenvisor ! o
asignados. i conflctos de interés
Nacional de Bomberos, dando estricto cumplimiento a la normatividad, beneficio privado. e la DNBC afecte sus funciones, Supenvisor que hubiese declarado conflicto de interés Meta del indicador: 100%
vigente. - Deterioro de la imagen con el proveedor del bien o servicio. o
v pérdida de confianza
- Detrimento patrimonial Verifica para la liquidacin del conirato que se
Gestionar las necesidades contractuales de la DNBC, mediante lal - Investigaciones disciplinarias, P 'q a
encuentre Paz y Salvo generado por el Supervisor del
adquisicion de bienes y senicios para alcanzar las metas y los| Posibilidad de recibir obras, bienes fiscales y penales No. De contratos liquidados/No. de
Liquidacion del contrato sin el Paz y s Verificar el cumplimiento de los | contrato y que avala que el contratista cumplid con sus s
iy planes de la Entidad mediante el cumplimiento y ejecucion del| y/o senvicios que no cumplen con Recibir bienes, obras y/o senvicios Catastrsfic 3 ° 2 . - Paz y Salvo del supenvisor liquidaciones revisadas. Catastrsfic
03 | Gestion Contractual Salvo respectivo emitido por el Alta requisitos para la liquidacion del |  obligaciones y entrego la informacion necesaria ylo | A la liquidacion del contrato) Baja
Plan Anual de Adquisiciones y los proyectos aprobados por la Junta|  las condiciones técnicas, para que no satisfacen las necesidades fimada o
supervisor contrato bienes utiizados para el desarrollo del objeto social. De "
Nacional de Bomberos, dando estricto cumplimiento a la normatividad| beneficio privado, de la DNBC Meta del control: 100%
vigonts - Detariors o lamagen 0 estar frmado el Paz y Salvo, se detiene la
v pérdida de confianza fiquidacién
Gestionar las necesidades contractuales de la DNBC, medianie 1 Previamente a a conlratacion por urgencia manifiesta,
i No. de verificaciones de justificaciones de
adquisicion de bienes y senicios para alcanzar las metas y los| Posibiidad de contratacién sin el se veriica que la justificacion dada por el proceso §
s s 51 do| - Sanciones discipiinarias. s s - Revision de la justiicacion| ~ contratos de urgencia manifiesta/No. de s
. planes de la Entidad mediante el Y ejecucion del la causal de  |Falta de verificacion de la justificacion de| Catastrsfic Verficar la justificacion de urgencia |  solicitante se encuentre dentro de las causales que | Cuando se declarala ° Catastrsfic
04 | Gestion Contractual - Detrimento patrimonial Alta de la necesidad de Contratos realizados bajo declaracion de | Baja
Plan Anual de Adquisiciones y los proyectos aprobados por la Junta| urgencia manifiesta establecida en la necesidad del contrato. e manifiesta declaran la urgencia manifiesta. De no encontrarse urgencia manifiesta o
Nacional de Bomberos, dando estricto cumplimiento a la normatividad|  Ia Ley, , para beneficio privado. - Afectacion Reputacional Justificacién, no se surte el proceso por urgencia contratar por UM Urgencia Manifiesta.
ot g - e i Meta del control: 100%
Gestionar las necesidades contractuales de la DNBC, mediante fa
! s Verifica si existe observaciones por parte de los No. Observaciones realizadas por los
adquisicion de bienes y senvicios para alcanzar las metas y los|  Posibilidad de contratacion de . . ando se presentan
s Contratacin sin previa revision de |- Sanciones disciplinarias oferentes referente a los precios definidos en la oferta, oferentes / No.respuestas gestionadas a
; planes de la Entidad mediante el cumplimiento y ejecucion del bienes ylo servicios con ° Catastrsfic " observaciones por parte de | - Correo solcitando ajuste Catastrsfic
05 [ Gestion Contractual | Bo0s o 8 e Tos proyocion morobedon oor 1o unta] sobrerecios vore ol foveremiento | 0tiZaciones o fuentes de informacién |- Detrimento patrimonial Alta " Verificar los precios de mercado | de ser asi se devuelve al proceso solcitante para su pdlasiey o d6 meree los oferentes x 100 Baja "
Nacionalde Bomberos, dando esticto cumplmiento a ta normatiidas " bropio  do tercaros obre precios - Afectacién Reputacional andlisis y ajuste, de o contrario se continua con el rocesos
Vinanta, g s prov! proceso de contratacién P Meta del indicador: 100%
Gestionar las necesidades contractuales de fa DNBC, medianie 1 s
i Dentro de la verificacion de los estudios previos se
adquisicion de bienes y senicios para alcanzar las metas y los|  Posibilidad de contratacion de s § No. De estudios previos realizados /No. de
s Contratacin sin previa revision de |- Sanciones discipiinarias. s s verfica que el procesos hubiese adjuntado las Cuando se presenteun | - Analisis del sector, s
. planes de la Entidad mediante el cumplimiento y ejecucion del s ylo servicios con : Catastrsfic Veriicar la consideracion de los estudios previos verificados x 100 Catastrsfic
05 | Gestion Contractual cotizaciones o fuentes de informacién |- Detrimento patrimonial Alta cotizaciones respectivas y que todas tengan las mismas estudio previoa estudio previo y Baja
Plan Anual de Adquisiciones y los proyectos aprobados por la Junta| sobreprecios para el favorecimiento n o precios de mercado i o
sobre precios - Afectacion Reputacional condiciones. De presentar inconsistencia se devueve al Contratacion cotizaciones.
Nacional de Bomberos, dando estricto cumplimiento a la normatividad| propio o de terceros. Meta del indicador: 100%
e proceso para su ajuste.
Verifica que se atiendan las decisiones emitidas por el
Propender porque las  actuaciones  juridicas,  Disciplinarias| mité de Conciliacion, donde se presenta las
(juzgamiento) y de representacion judicial de la DNBC se ajusten al actuaciones de los apoderados en los procesos de la s 5| No. de procesos judiciales revisados/No.
Posibilidad de favorecimiento a un . Sentencia condenatoria, . cta de reunion del comité
§ cumplimiento de las normas constitucionales y legales vigentes, Dolo en la actuacion procesal del Verficar la defensa técnica de los | entidad, de no atender los compromisos definidos por el o procesos judiciales activos x 100
P1 | Gestion Juridica v tercero en los procesos judiciales en responsabiidad parmria d a Baja Mayor | ALTA Mensual de conciliacion y sistema MuyBaja |  Mayor
cumpliendo con el debido proceso, elaborando, acompaiando y) apoderado en perjuicio de la entidad intereses de la entidad Comité se presenta las justificaciones por las cuales se .
que es parte la entidad idad. ° > de informacion Ekogui
asesorando alos procesos de la entidad y a los terceros interesados en) presents esta situacion con el fin que se definan las Meta del indicador: 100%
procura de sus intereses. acciones a seguir y se de tratamiento especial de
seguimiento, hasta que el tema sea subsanado,
‘Ante un posible conficto Ge interés para representar a la No. de procesos judiciales en el periodo con|
entidad, se notifica el caso al Director para que sea - Oficio dirigido al Director | ™\ iy le conficto de interés/No. procesos
. Identificar la presencia de conflictos g or para q notificando P P
Conflcto de interés del apoderado i analizado, de identiica que la situacion puede afectar a ¢ Judcises gestonados por conficos do
P2 de interés que pueda afectar a la Mensual - Declaracion cuatrimestral
judicial de Ia entidad en el proceso. r Ia institucion, se define el funcionario que pueda realizar| interés X 1
entidad ante un proceso juridico que no se presentaron
Jas unnes el asesor urides en ol caso o paricular e e o e
nde se identifics el conflicto de interé: Meta del indicador: 100%
Vetica que of archivo cenialque ol archivo cerra
cuente con restricciones de acceso fisico (con llave bajo
. Ia responsabilidad del equipo del proceso), de requerir el
, Perdida de a memoria acceso de un externo, s hace registro de ingreso y No. Solicitudes registradas de ingresos
Evaluar el cumplimiento y la efectividad del Sistema de Gestion para|  Posibilidad de pérdida de ° "
@ . acompaiamiento del proceso con el fin de asegurar que| Lista de ingreso (en caso | realizados (formato de lista de ingreso)No. .
§ apoyar a la Alta Direccion en la toma de decisiones y generacion de| expedientes ylo sustraccion de un | Vulnerabilidad de acceso al archivo |- Reprocesos Catastrsfic Proteger los archivos fisicos de la i Catastrsfic
Q1 | Gestion Documental Alta o saque informacion sin autorizacion. e identificar Permanente de requerirse el ingreso de de solcitudes de ingreso x 100 Baja
acciones, orientadas &l cumplimiento de objetivos y metas| documento en el archivo central val - Observaciones por parte de los entidad : o
: accesos de olros procesos sin acompafiamiento del
institucionales, mediante la ejecucion del Plan Anual de Auditoria, para beneficio privado entes de control i "
Perica de imagen reputacional proceso, se notiica a la Subdireccion Administrativa Meta del indicador: 100%
para que se realice andlisis del caso y en caso de ser
necesario se lleve el caso al proceso de Asuntos
Discipl
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ANALISIS DE RIESGO VALORACION DEL RIESGO

RIESGO RESIDUAL

Proceso Objetivo del Proceso Periodo de Ejecucion

Riesgo [ Consecuencia (Frecuencia)

Objetivo del Control Control Registro / Evidencia Indicador de Ejecucion

ID. Riesgo

Zona de Riesgo
Impacto

Riesgo Residu

Realiza el préstamo de la informacion de acuerdo con el
- Pérdida de la memoria . ‘s"a:‘:: ::;'I";',';:T:"; Z‘Z:'C“:":I:r:’é;“’:::mo " No. Solicitudes de préstamos registrados
Evaluar el cumplimiento y la efectividad del Sistema de Gestion para|  Posibilidad de pérdida de Ausancia do insamientos qus pueden | "Suconal e o o 6 ecioito se voriion e en el formato para consulta y préstamo de
Q1 | Gestion Documental |3P9Yer @ 1a Alta Direccién en la toma de decisiones y generacidn de| expedientes ylo sustraccion de un | “1=0c18 e THoam e SUCPUSIEN 1. Reproces: Ata Hacer seguimiento de la et oablota. o coee se anticar Ala solcitud de un Formato para consultay decumentue o, coeclatudes do e | Catastofic
acciones, orientadas &l cumplimiento de objetivos y metas| documento en el archivo central . YSU- | e envaciones po parte de los documentacién prestada i peta, préstamo ¢ préstamos 100 g o
! posible manipulacion o adulteracién informacion incompleta o con alteraciones se informa al
institucionales, mediante la ejecucion del Plan Anual de Auditoria, para beneficio privado entes de control
lider de proceso correspondiente y a Asuntos "
- Pérdida de imagen reputacional Meta del indicador: 100%
Disciplinarios para que se realicen las investigaciones
De acuerdo 2l cronograma anual definido en la entidad y|
. pérdida de la memoria o por a Direccion y la Subdireccion No. Declaraciones de lectura y aceptacion
Evaluar el cumplimiento y la efectividad del Sistema de Gestion para|  Posibilidad de pérdida de nsttucona Monitorear fa w | a:d'“‘"'s"a“"a ¥ Financiera. se '::':‘zzﬁf:z":;ﬁ‘"d': e - Seguimiento del G;:Lz‘fﬁ‘f:\::a':'ei’g“‘f":zi e
. apoyar a la Alta Direccién en la toma de decisiones y generacién de| expedientes y/o sustraccion de un | Fondos acumulados que no garantizan |- Reprocesos 0 . cronograma en Excel porel equipt " Catastrofic
Q1 | Gestion Documental Alta informacion de los proceso a Gestion | las acciones realizadas. De identificar incumplimientos Mensual i No personas que integran el equipo de Baja
acciones, orientadas &l cumplimiento de objetivos y metas| documento en el archivo central los registros Ohaervaciones por prte de fos o iaddheen e raports ol ldar el oeme - Los correos electronico al o100 o
institucionales, mediante la ejecucion del Plan Anual de Auditoria. para beneficio privado entes de control grama, se rep P Lider Proceso 4
B enita an imagen reputacional responsable del proceso y se solcita que se defina una
nueva fecha, si la situacion es reiterativa se noiica al Meta del indicador: 100%
Comité Directi
Verfica que l0s accesos a correos y sistemas de No. de acceso a os sistemas de
i A - Correo de solicitud de h v
) Asegurar que los usuarios asignados | OGN 5@ oorguen con la aprobacién enviada por o informacion y correo electronico otorgados/
Acceso alos sistemas de informacion e o hetioonay &l Supenvisor del contrato o Gestion de Talento ~Excel de sepumiento de | No- De solicitudes de creacidn de usuarios
R1 sin el debida autorizacion del duefio del s uando se trate de un funcionario. De Cuando se requiera 9 alos sistemas de informacion y correo
sistemas de informacion, estén accesos otorgados a los
sistema. identfcer Solictudes por una persona no autorizada, no : electrdnico
autorizados por la instancia adecuada sistemas de informacién y
in los accesos y se indica el procedimiento a seguir kol
oara aue se realice Ia solicitud Meta del indicador: 100%
Verfica de acuerdo con los Paz y Salvo firmados por el Excel de sequimionto de | _No- de inactivacian de usuarios en el
Asegurar que no existan accesos a | proceso, la inactivacién del usuario correspondiente, de 9 periodofNo. solicitudes de inactivacion de
Usuarios activos de funcionarios y/o , © Ala solcitud del funcionario| - accesos otorgados a los
R1 correos y sistemas de informacion a identificar usuarios aun activos se procede a la v usuarios en el periodo
contratistas retirados de la DNBC. Yio contratista sistemas de informacién y
personal refirado de la DNBC inactivacion de manera inmediata y se registra en el s clostomien
archivo Excel la fecha de suspension Meta del indicador: 100%
Verffica que los usuarios activos del correo y sistemas
2105 U - Correo enviado alos
de informacion estén vinculados ala DNBC de acuerdo - s
duefios de la informacion
on los reportes semestrales enviados por los s
- Correos recibidos No. de inactivacion de usuarios en el
administradores funcionales de los sistemas, Gestion de !
Asegurar que no existan accesos a solictando ajuste de | periodo/No. solicitudes de inactivacion de
Usuarios activos de funcionarios y/o o Talento Humano ylo Supenvisores de contratistas. En
R1 correos y sistemas de informacion a Semestral usuarios usuarios en el periodo
contratistas retirados de la DNBC. caso de identficar personas no vinculadas en las DNBC
personal retirado de la DNBC o - Excel de seguimiento de
con acceso a la informacion de la entidad, se procede a
accesos otorgados a los Meta del indicador: 100%
realizar la inactivacion en el sistema y se reporta al :
sistemas de informacién y
‘administrador operativo, Talento Humano o Supervisor "
correo electronico.
respectivo
Veriica la generacion de los Backup por parte de los
g el sl e e No 0 epors s B i s
Ausencia de Backup y pruebas de Resguardar la informacién critica de - Reportes de Backup del Reportes de Backup solcitados
R1 y o cumpli con las especificaciones se informa en el Cuatrimestral
recuperacién Ia entida proveedor
reporte de supenvisin y se procede de acuerdo alas "
Meta del indicador: 100%
clausulas definidas en el contrato sobre el cumplimiento
del mismo.
Previo a la entrega de los resultados de la auditoria
Evaluar el cumplimiento y la efectividad del Sistema de Gestion para| Posibilidad de omitir o limitar los | Presion/sobomo de un senvidor publico |- Investigaciones disciplinarias, o e e neado o funones g0 Gonet oo No. vl
st Evauaciony|apoyer a la Ala Ditccion en Ia lama de decisones y generacion def esutados d a auiora o nformes| o un erero dola entdad hiaciaun —|penales o ficales Media | Catastiofic Verifiacion de los resultados de la | G e 00 0 O e e loge) | EN 1a ejecucion de Informe de Auditoria e torias soalizadan X 100 Muy Baja | Catastroic
Seguimiento ciones, orientadas al cumplimiento de objefivos y metas|de Ley para favorecer, al auditado, a| auditor para no reportar los hallazgos |- Pérdida de credibilida ° auditoria realizada Soonte E"“wso “do orosomtar louna cbsemc‘;gse auditoria 'y Baj °
nstiucionales, mediant a soeucon del Plan Anual o Auditoria Ia entidad 0 a un tercero. de auditoria. confianza en la entidad g P o i
evuelve al profesional encargado para su revision y Meta del indicador: 100%
aiuste
Al momento de la vinculacion ylo por lo menos una vez No. De compromisos éoos fimedos por of
Evaluar el cumplimiento y la efectividad del Sistema de Gestion paral Posividad de omitrolimitarlos | L0 oou oo vestigaciones discipinarias, Identifcar la existencia de confltos | A1 MOTeNt® d° @ ¥heviacon yio por jo mends una Ala vinculacion del equipo auditor / No de funcionarios yio
st Evaluacion y apoyar ala AMa Direccion en Ia toma de decisiones y generacion def resultados de la audioria o informes| ' ® B 18 P01 P PATE 06 | panales o fiscales Media | CatastrOfc deintorés que puedan afectarla | & 18 S8 2o B BETe e e del |funcionario v/o sontratista af| - FiMMa del Compromiso | contratistas que integran el equipode | o | Catasirofic
Seguimiento ciones, orientadas al cumplimiento de objefivos y metas|de Ley para favorecer, al auditado, af - Pérdida de credibilida ° objetividad y/o independencia del P! '9 y Etico del auditor trabajo x 10 'y Baj °
evaluaciones ylo seguimientos. auditor intermo. En caso de no contar con el compromiso|  equipo de trabajo
nstiucionales, mediant a soeucon del Plan Anual o Auditoria Ia entidad 0 a un tercero confianza en la entidad auditor ¢ 0
ético susciito no se designa para realizar auditorias.
Meta del indicador: 100%
Previo al inicio de una auditoria se redne al equipo
§ fas real i
Evaluar el cumplimiento y la efectividad del Sistema de Gestion para| ~ Posibilidad de omiti o limitar los - Investigaciones disciplinarias, Idenifcar la existencia de confictos | 2U1Er enoargado y se verfica que no se presenten Reunion infema do | 1. ¢ audiorias ealizadas sin confictos
st Evaluaciony  [apoyar a la Alta Direccion en la toma de decisiones y generacion de| resultados de la auditoria o informes| Conflicto de interés no declarado entre |penales o fiscales Media | Catestrofic de interés que puedan afectarla | SOt 8 e A8 OCIEL BT B8 | Previo aliicio de un auditoria que incluya el 00 Moy Baja | Catastréfic
Seguimiento  [acciones, ~ orientadas  al de objetivos y metas|de Ley para favorecer, al auditado, | auditor y auditado - Pérdida de credibiidad o objetividad yio independencia del | e A e, e e = voorm oo no auditoria analisis de conflictos de v el o
institucionales, mediante la ejecucion del Plan Anual de Auditoria la entidad o a un tercero. confianza en la entidad auditor. P ¥/o equip: io. a interés o
existan situaciones de conflctos, independencia u Meta del indicador: 100%
obietividad que alteren el desarrolio de la auditoria.




