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1 INTRODUCCION

El presente documento describe el Plan de Seguridad y Privacidad de la Direccidon Nacional de
Bomberos de Colombia, alineado con los objetivos, metas, procesos, procedimientos y estructura
organizacional.

La Politica de Gobierno Digital han definido dos (2) componentes: TIC para el Estado y TIC para la
Sociedad, y tres (3) habilitadores transversales: Arquitectura, Seguridad y Servicios Ciudadanos
Digitales, como se puede observar a continuacion:

2 COMPONENTES

Toeapa N\ W 7 Topm\
ELESTADD ) | ) / ((LASOCIEDAD

INEAMIENTOS Y ESTANDARES

‘]{:‘f \B‘*"‘-"-ll.l i’

llustracion 1 Politica de Gobierno Digital - Fuente MINTIC

Donde los componentes permiten mejorar el funcionamiento de las entidades publicas, su relacién
con ofras entidades vy el fortalecimiento de su relacién con la sociedad. Los habilitadores por su
parte, contribuyen al logro de los objetivos definidos en los componentes.

El habilitador de Seguridad y Privacidad, permite a la Direccidén Nacional de Bomberos de Colombia
— DNBC garantizar la confidencialidad, disponibilidad e integridad de la informacién, para lo cual
se hace indispensable disenar el Plan de La politica de seguridad y privacidad de la informacién y
seguridad digital y continuidad de los servicios que a continuacion se detalla.

2 OBIJETIVO

Establecer la hoja de ruta de las actividades que estdn contempladas en el Modelo de Seguridad
y Privacidad de la Informacién, alineadas con la NTC/IEC ISO 27001:2013, la Politica de Seguridad
Digital y Continuidad del servicio, en el Mapa de Procesos de la Direccién Nacional de Bomberos
de Colombia - DNBC, con el fin de proteger y preservar la integridad, disponibilidad vy
confidencialidad de la informacién.
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2.1 OBJETIVOS ESPECIFICOS

La politica de seguridad y privacidad de la informacién y seguridad digital y continuidad de los
servicios la Direccién Nacional de Bomberos de Colombia, adoptados mediante resolucién 397 de
2022:

1. Definir, reformular y formalizar los elementos normativos sobre los temas de proteccion de la
informacion.

2. Facilitar de manera integral la gestion de los riesgos de seguridad y privacidad de la
informacion y de seguridad digital y continuidad de la operacién de los servicios.

3. Mitigar el impacto de los incidentes de seguridad vy privacidad de la informacién y de
seguridad digital, de forma efectiva, eficaz y eficiente.

4. Establecer los mecanismos de aseguramiento fisico y digital, para fortalecer la
confidencialidad, integridad, disponibilidad, autenticidad, privacidad y no repudio de la
informacion de la Direccion Nacional de Bomberos de Colombia.

5. Definir los lineamientos necesarios para el manejo de la informacién, tanto fisica como
digital, en el marco de una gestién documental basada en seguridad y privacidad de la
informacion.

6. Generar un cambio organizacional a través de la concienciacién y apropiacién de la
seguridad y privacidad de la informaciéon y la seguridad digital, orientados a la mejora
continua y al alto desempeno del Sistema de Gestion de Seguridad de la Informacion.

7. Dar cumplimiento a los requisitos legales, reglamentarios, regulatorios, y a los de las normas
técnicas colombianas en materia de seguridad y privacidad de la informacién, seguridad
digital y proteccion de la informacién personal.

8. Definir, operar y mantener el Plan de Continvidad de la Operacién de los servicios de la
Direccion Nacional de Bomberos de Colombia.

3 ALCANCE

El alcance del Plan de Seguridad y Privacidad de la Informacién se aplica a los procesos de la
Direccién Nacional de Bomberos de Colombia con el fin de asegurar la confidencialidad,
integridad y disponibilidad de la informacién en concordancia al Modelo de Seguridad vy
Privacidad de la Informacion y al el alcance del Sistema de Gestidon de Seguridad de la Informacion
- SGS|, el cual hace parte del Sistema Integrado de la DNBC. Para la vigencia 2022, se enfocard en
fortalecer la implementacion de acciones de acuerdo a los lineamientos emitidos por el Ministerio
de Tecnologias de la Informacion y las Comunicaciones, orientados a la seguridad y privacidad de
la informacién y seguridad digital y continuidad de los servicios de la Direccidn Nacional de
Bomberos de Colombia, teniendo en cuenta las capacidades y recursos disponibles para mejorar
la confianza de los ciudadanos, usuarios, y demds partes interesadas.

4 DEFINICIONES

4.1 Normatividad

e Constitucién Politica de Colombia. Articulo 15.

e Ley 44 de 1993. Por la cual se modifica y adiciona la Ley 23 de 2082 y se modifica la Ley 29
de 2044 y Decisién Andina 351 de 2015 (Derechos de autor).

e Ley527 de 1999. Porla cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales y se establecen las entidades de
certificaciéon y se dictan otras disposiciones.

e Ley 594 de 2000. Por medio de la cual se expide la Ley General de Archivos.
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e Ley 850 de 2003. Por medio de la cual se reglamentan las veedurias ciudadanas

e Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del Hdbeas data y se
regula el manejo de la informacién contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan
otras disposiciones.

e Ley 1221 del 2008. Por la cual se establecen normas para promover y regular el Telefrabajo
y se dictan otras disposiciones.

e Ley 1273 de 2009. Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacién y de los datos™- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

e Ley 1341 de 2009. Por la cual se definen principios y conceptos sobre |la sociedad de la
informacion y la organizacién de las tecnologias de la informacién y las comunicaciones -
TIC- Se crea la agencia Nacional de espectro y se dictan otras disposiciones.

e Ley 1437 de 2011. Por la cual se expide el cddigo de procedimiento administrativo y de lo
contencioso administrativo.

e Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancién de actos de corrupciéon y la efectividad del control de
la gestidon publica.

5 DESARROLLO

La Direccion Nacional de Bomberos de Colombia adopta en su modelo de procesos, el Modelo de
Seguridad y Privacidad de la Informacién acuerdo a los lineamientos emitidos por el Ministerio de
Tecnologias de la Informacién y las Comunicaciones. Asi mismo, en atencién, tanto a lo
especificado y estipulado en el estdndar NTC ISO 27001:2013, se aborda la identificacién,
valoracién, tratamiento y gestiéon de riesgos de seguridad digital, como parte fundamental del
modelo y en cumplimiento en lo dispuesto en la Politica de Seguridad Digital.
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5.1 POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Y SEGURIDAD DIGITAL
Y CONTINUIDAD DE LOS SERVICIOS DE LA DIRECCION NACIONAL DE BOMBEROS DE
COLOMBIA. Adoptada mediante Resolucion 397 de 2022

La Direccién Nacional de Bomberos de Colombia, mediante la adopcidén e implementacién del
Modelo de Seguridad y Privacidad de la Informacién enmarcado en el Sistema de Gestion de
Seguridad de la informacién, protege, preserva y administra la confidencialidad, integridad,
disponibilidad, autenticidad, privacidad y no repudio de la informacién que circula en el mapa
de operacidén por procesos, mediante una gestidon integral de riesgos y la implementaciéon de
conftroles fisicos y digitales para prevenir incidentes, propender por la confinuidad de la
operacién de los servicios y dar cumplimiento a los requisitos legales, reglamentarios,
regulatorios y a los de las normas técnicas colombianas, orientados a la mejora continua y al
alto desempeno del Sistema de Gestidon de Seguridad de la Informacién.

52 AMBITO DE APLICACION

La Politica de Seguridad y Privacidad de la Informacidn, Seguridad Digital y Continuidad de la
Operacién de los Servicios de la Direccidon Nacional de Bomberos de Colombia, aplica a todos
los niveles funcionales y organizacionales de la Direccidon Nacional de Bomberos de Colombia,
a todos sus funcionarios, contratistas y proveedores, asi como aquellas personas o terceros que
en razoén del cumplimiento de sus funciones y de la Direccién Nacional de Bomberos de
Colombia, utilicen, recolecten, procesen, intercambien o consulten su informacién, al igual que
a la entidades de control, demds entidades relacionadas que accedan, ya sea interna o
externamente a cualquier activo de informacién, independientemente de su ubicaciéon. De
igual manera, esta politica aplica a toda la informacién creada, procesada o utilizada por la
Direccién Nacional de Bomberos de Colombia, sin importar el medio, formato, presentacién o
lugar en el cual se encuentre.

5.3  OPERACION DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION - SGSP!

r’/". Seguridad de la ;
l\_ informacion g g

Gestion de activos de
informacion

@ ) Gestion de riesgos
Gestiéndela /
Gestion del cambio %) = s - . S
<iil turz Estrat egia @ Gestion de incidentes

Gestion del
cumplimiento

Gestion de la
continuidad

A8 Continuidad de la
& Digltal operxién

Modelo de Operacion por Gestiones de Seguridad y Privacidad de la Informacidn, seguridad digital y
continuidad de la Operacion.
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5.4  PLAN DE IMPLEMENTACION DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

El Plan de implementacion para la dimensidon de Seguridad y Privacidad de la Informaciéon comprende

el siguiente cronograma.

Fechas
Programacion
Tareas
Gestion Actividades Tareas FeapelEElEs Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
Actualizar la
S . metodologia o la
Definir lineamientos iy
ara el documentacion Documenta
paro de la gestién de Equipo cion 1-jun- | 30-
levantamiento de . . . .
. levantamiento de Activos actualizada 22 jun-22
activos de .
. -, activos de en SIG
informacion . g
informacion, en el
Caso que aplique
Socializar la
metodologia de Equipo Listado de | T-jun- | 5-jul-
activos de Activos asistencia 22 22
Informacion.
Validar activos de Enlace de
qurmooon en el cada Acta de ' 30-jul-
instrumento proceso, 7 5-jul-22
. Reunion 22
levantado en la Equipo
vigencia anterior Activos
Identificar nuevos Enlace de Acta de
Activos de activos de cada Reunidn, 18-iUl- 5-
Informacién informacién en proceso, Formato ] ago-
) . . 22
cada Equipo diligenciad 22
. dependencia Activos o
Levantamiento Rovi I
Activos de inst ewsorT osd
Informacion instrumentos de
activos de . 31-
iy Equipo Correos 1-ago-
Informaciony . L ago-
. Activos electronicos 22
realimentar a las 22
dreas con las
modificaciones.
Realizar
correcciones a los
insfrumentos de
activos de Formato 31-
g Enlaces de . . 8-ago-
Informacion, cada proceso diligenciad Y ago-
Cambios fisicos de P o 22
la ubicacion de
activos de
informacion
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Gestidon

Actividades

Tareas

Responsable
de la Tarea

Evidencia

Fechas
Programacion
Tareas

Fecha
Final

Fecha
Inicio

Actualizaciéon del
inventario de
activos de
informaciéon por
alguna de las
siguientes
novedades:
Actualizaciones al
proceso al que
pertenece el
activo, Adicién de
actividades al
proceso, Inclusidon
de un nuevo
activo, Cambios o
migraciones de
sistemas de
informacion en
donde se
almacenan o
reposan activos
de la ubicacién
ya inventariados,
Materializacién de
riesgos que
cambien la
criticidad del
activo.

Gestores de
cada proceso

Correo
electrénico,
Formato
diligenciad
o

3-oct- 30-
22 dic-22

Publicaciéon de
Acftivos de
Informacidon

Validar y aceptar
los activos de
informacion para
suU publicacién en
SIMIG por cada
lider de proceso.

Enlace de
cada
proceso,
Equipo
Activos

Memorand
o de
aceptacion

1-sep- 30-
22p sep-
22

Consolidar el
insfrumento de
activos de
Informacion.

Equipo de
Activos

Consolidad
os activos
de la
informacion
DNBC

31-
oct-
22

3-oct-
22

Publicar los
insfrumentos de
activos de
informacion

Equipo de
Activos,
Proceso de
Gestidon de

Consolidad
os activos
dela
informacion

1-dic- 19-
22 dic-22
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Fechas
Programacion
Tareas
Gestion Actividades Tareas HEspesela)z Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
consolidado en Andlisis y DNBC
SIG Mejora publicado
Continua, en SIG
Grupos de
Interés y
Gestidon
Documental
Actualizar el
instrumento de
Registro Activos Documento
., . . 31-
de Informacioén Equipo de Registro 3-oct-
. . . oct-
con el insumo de Activos Activos de 22 Y,
los instrumentos Informacién
de activos de
Informacion.
Enviar a control Equipo de
de legalidad el Activos, 30-
. . ) Correo 1-nov-
Registros activos de instrumento de Proceso de elecirénico 29 nov-
informacion ley 1712 Registro Activos gestiéon 22
de informacion. juridica
Equipo de
Activos,
Publicacién del Proceso de
. . . Correo
Registro Activos gestion de L .
., . . electronico | 1-dic- 19-
de Informacion en | Comunicacio .
- conla 22 dic-22
el sitio web de la nes, Proceso solicitud
Enfidad. de gestion de
Tecnologia
informdtica
Reportar al Oficial
de Proteccidén de
Datos personales . Consolidad
) . Equipo de .
la informacién . os activos
recolectada en el Activos, dela
Reporte Datos - Oficial de . . 1-dic- 19-
instrumento de ., informacion .
Personales . Proteccion de 22 dic-22
activos, DNBC
. Datos .
correspondiente a ersonales publicado
bases de datos P en SIG
con datos
personales.
Gestién de Ac’ruollgoaon de | Apoyar guondo se EQUIP’O de Corr,ec?s 1-feb- 30-
; lineamientos de requiera la Gestion de | electrénicos Nov-
Riesgos . NS ; 22
resgos actualizacién de Riesgos 22
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Fechas
Programacion
Tareas
Gestion Actividades Tareas Responsable Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
la politica, Documenta
metodologia y cion
lineamientos de la actualizada
gestidon de riesgos en SIG
Socializacion de
lineamientos y
Herramienta -
Gestidon de .
. . Listas de
Riesgos de Equipo de ) . .
S : iy asistencia, | 1-jun- 30-
Sensibilizacion Seguridad y Gestidon de .
. . ; Correos 22 jun-22
privacidad de la Riesgos L
.7 electronicos
Informacion,
Seguridad Digital y
Continuvidad de la
Operacion
Contexto,
Identificacién,
Andlisis y
Evaluacion de
Riesgos - Equipo de Corr,ec?s .
Identificacién de ; iy electrénicos | 1-jun- 30-
. Seguridad y Gestion de .
Riesgos de . . ; Mapas de 22 jun-22
. Privacidad de la Riesgos .
Seguridad y . riesgos
. . Informacion,
Privacidad de la . .
. Seguridad Digital y
Informacion, A
. . Continuidad de la
Seguridad Digital y o -
L peracion
confinuidad de la " —
- Realimentacion,
Operacioén s
revision y . Correos
. . Equipo de L .
verificaciéon de los T electrénicos | 1-jun- 30-
. Gestidon de .
riesgos ; Mapas de 22 jun-22
. o Riesgos .
identificados riesgos
(Ajustes)
Sprabacion Memorand
Aceptacién de Pr Equipo de os de .
. resgos s L 1-jun- | 30-
Riesgos . o Gestion de | aceptacion .
o identificados y ; 22 |jun-22
Identificados Riesgos mapas de
planes de .
; riesgos
fratfamiento
Publicacién . Mapas de
. Equipo de . .
. iy mapas de riesgos iy riesgos 1-jun- 30-
Publicacion Gestion de ; .
de los procesos en RiESA0S publicados 22 jun-22
SIG 9 en SIG
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CoLoNER la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas Responsable Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
Seguimiento -
Seguimient
controles y planes o Mabas de
- de fratamiento de Equipo de ap 17-
Seguimiento Fase : ! riesgos, 23-
; riesgos los Gestion de e ene- ]
de Tratamiento . e ; seguimiento dic-22
identificados Riesgos lan 22
(verificacién de pian
. . operativo
evidencias)
Seguimiento Seguimiento a la Equipo de Seguimient 17- 3.
valoraciéon de valoracién de los Gestibn de | omapasde | ene- ;
. - . . ; . dic-22
riesgos residuales riesgos residuales Riesgos riesgos 22
Identificacién de
oporftunidades de
mejora acorde al
seguimiento de los EqU|!o,o de Cormeos 17- 3.
planes de Gestidon de L ene- ;
. ; electronicos dic-22
fratamiento y al Riesgos 22
seguimiento de la
valoracién de los
riesgos residuales
Mejoramiento Revision y/o
actualizacién de
lineamientos de Correos
Riesgos de . electréonicos
: Equipo de
seguridad y Gestiéon de ' 1-jul-22 23-
privacidad de la ; Documenta dic-22
. ! Riesgos -
informacidén de cion
acuerdo con las actualizada
observaciones
presentadas.
Medicion, . Correos
. Equipo de L
. . presentacion y iy electronicos| 01- 30-
Monitoreo y Revision Gestidon de |
reporte de RiESA0S reporte feb-22 | dic-22
indicadores 9 indicador
Revision,
Gestion de | Publicar y Socializar GCTUO!IZGCPn Y Encargado de
. - publicaciéon P
Incidentes de | el procedimiento la Gestion de | Documenta
. - cuando se : ., . 30-
Seguridad y actualizado de requiera el Incidentes de cion 14-jun- nov-
Privacidad incidentes de auie Seguridad de | actualizada 22
. procedimiento de 22
de la seguridad de la o la en SIG
L. . iy incidentes de L.
Informacion informacién . Informacion.
seguridad de la
informacion
COPIA NO CONTROLADA 15/04/2021
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GESTION DE TECNOLOGIA E INFORMATICA

an DNBC
@ e il Bc%'fc?ﬁq“ﬁﬁ Plan de Seguridad y Privacidad de | Vigente Desde:

la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas HEspesela)z Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
basado en la
norma ISO 27035
Socializar cuando
se requiera el
procedimiento a | Encargado de
los especidlistas | la Gestion de Correos 30-
de la Oficina, Incidentes de | electréonicos | 14-jun- nov-
soportes en sitio, | Seguridad de |, listados de 22 Y,
Mesa de Servicios la asistencia

indicando los Informacion.
cambios en el
procedimiento

Encargado de
o la Gestion de . 30-
procedimiento a ) Correo 14-jun-
Incidentes de , nov-
los colabores de electronico 22

la Entidad. seguridad de 22
la Informacion

Socializar el

Seguimiento a los
incidentes de

. Correos
. seguridad de la L
Gestionar los A = electronicos
T informacion
incidentes de - ,
seguridad de la reportados a la Especialistas - seguimiento I-ene-| 31-
g mesa de servicio Gestion Tl 22 dic-22
Informacion al reporte
. i de acuerdo con
identificados . de
lo establecido en —
o incidentes
el procedimiento
definido
Oficial de
Seguridad y
Privacidad de
la
Informacion,
Socializar los Encorggdo de Bolefines
. Seguridad - .
boletines " publicados | 01-jun-| 30-
CSIRT . . Informdatica y |
informativos de . en el 22 dic-22
. Equipo de . i
seguridad. . Micrositio
frabajo
Interno de

Seguridad de
la Informacién
de Gobierno
Digital

COPIA NO CONTROLADA 15/04/2021
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DIRECCION NACIONAL

BOMBEROS

GESTION DE TECNOLOGIA E INFORMATICA

Plan de Seguridad y Privacidad de

Vigente Desde:

colones la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas Responsable Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
Profesional del
proceso de
Realizar gestion d,e
L fecnologia
seguimiento a los informatica
Eventos/vulnerabilid informes de ' correos 0l1- 30-
encargado L .
ades eventos y - electronicos | feb-22 | dic-22
- de la Gestion
vulnerabilidades -
asociados a SGSI de Incidentes
de Seguridad
dela
Informacion.
Actualizar la
documentacién
del Plan de
Comb|o_, C.LBHUI’CI 4 Oficial de Documenta
Apropiaciéon de . L . 11-
. Seguridad y cion OT-jul-
Seguridad y . . . ago-
. . Privacidad de | actualizada 22
Privacidad de la y 22
.. la Informacioén en SIG
Elaborar el Plan de Informacién y
Cambio y Cultura | Seguridad Digital,
de Seguridad y en el caso que
Plan c?Ie Privacidad de la aplique
Cambioy . - -
Informacion, Publicar y Divulgar
Cultura de ) .
Sequridad Seguridad Digital y el Plan de
gunaady | continuidad de la Cambio, Cultura'y
Privacidad <2 o
Operacion Apropiaciéon de -
de la . Oficial de
L Seguridad y . . 11-
Informacion, . . Seguridad y Correo O01-jul-
. Privacidad de la . . L ago-
Seguridad . Privacidad de | electrénico 22
- Informacidény y 22
Digital y Sequridad Digital la Informacion
Continuidad N 9
con los gestores
dela
L. de procesos, en el
Operacion .
caso que aplique
Ejecutar el Plan de Implemep’ror las . .
. estrategias del Oficial de
Cambio y Cultura - .
. Plan de Cambio, | Seguridady
de Seguridad y . . Correo
. A Culturay Privacidad de L.
Privacidad de la ADIoODIACIdN de la electronico, 14- 23-
Informacion, propia ., listados de | feb-22 | dic-22
. . Seguridad y Informacidn, : .
Seguridad Digital y . . asistencia
. Privacidad de la Gestor de
Continuidad de la f .
Operacion In ormooo‘n.y procesos
Seguridad Digital
COPIA NO CONTROLADA 15/04/2021
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GESTION DE TECNOLOGIA E INFORMATICA

an DNBC
@ R Bc%'fc?ﬁq“ﬁﬁ Plan de Seguridad y Privacidad de | Vigente Desde:
la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas HEspesela)z Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
Analizar los
Analizar el Plan de instrumentos de
Cambio y Cultura | medicién del Plan
de Seguridad y de Cambio, Oficial de
Privacidad de la Culturay Seguridady | Informe de 14- 23-
Informacion, Apropiacién de | Privacidad de | medicion | feb-22 | dic-22
Seguridad Digital y Seguridad y la Informacion
Continuidad de la Privacidad de la
Operacion Informacion y
Seguridad Digital
Oficial de
Seguridad y
. . Actualizacién la | Privacidad de
Actualizar la Matriz .
e L Matriz de la Documenta
de verificacion de o . L - 17-
. verificaciéon de Informacioén, cion 23-
Requisitos Legales . . ene- ]
de Seguridad de la Requm’ros_ Legales Proc_e,so de | actualizada Y dic-22
- de Seguridad de gestion de en SIMIG
Informacion -, s
la Informacion Andlisis y
Matriz de Mejora
verificaciéon Continua
de Requisitos Correo
Legales de electronico,
Seguridad de MIG-TIC-DI-
la Solicitar las 023 Matriz
Informacion | Revisar la Matriz de evidencias del - Identificaci
e L. o Oficial de p
verificacion de cumplimiento de . on de 17-
. . Seguridad y o 23-
Requisitos Legales los Requisitos . . Requisitos ene- ;
. Privacidad de dic-22
de Seguridad de la Legales de la Informacion Legalesy 22
Informacion Seguridad de la de Otra
Informacién indole
actualizado
y publicado
en SIMIG
Actualizacién del .
s Equipo de Documento . .
Andlisis de A . 12-jun- | 8-jul-
Continvidad | actualizado
., Impacto del . 22 22
Plan de Documentacioén del Negocio del Negocio en SIMIG
Continuidad | Andlisis de Impacto Publicc?cién Jol PUblicacion
del Negocio de la Operacion Andlisis de EqU|_|oo.de en SIMIG 18-jul- | 29-jul-
Continuidad
Impacto del - del 22 22
. del Negocio
Negocio documento
COPIA NO CONTROLADA 15/04/2021
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@ MINISTERIO DEL INTERIOR @

DIRECCION NACIONAL

BOMBEROS

GESTION DE TECNOLOGIA E INFORMATICA

Plan de Seguridad y Privacidad de

Vigente Desde:

CoLoNER la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas HEspesela)z Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
Documento
Valoracion
Actualizacién del de Riesgos
documento de
Valoracién de . interrupcion
. Equipo de . .
Riesgos de N para el plan | 15-jun- | 15-jul-
., . 9 Continuidad
Documentacion de | interrupcidon para del Negocio de 22 22
Valoracion de el plan de 9 continuidad
Riesgos de contfinuidad de la de la
Interrupcién operaciéon operacién
actualizado
en SIMIG
Publicacién EQuino de Publicacién
Valoracion de auipo enSIMIG | 304un- | 22-jul-
. Continuidad
Riesgos de . del 22 22
. = del Negocio
interrupcion documento
Documento
Actualizacién del Estrategias
documento Equipo de o]e .
Estrategias de | Continuidad C%”gg‘ffg 2-jul-22 uﬁ]QQ
Documentacion de | Confinuidad de la | del Negocio iy J
. =, Operacion
Estrategias de Operacion .
Continuidad actualizado
onfinuica en SIMIG
Publicacién Equino de Publicacioén
Estrategias de Cc?n’rigui doq | ensSMIG | 274uk | 54ul-
Continuidad de la . del 22 22
=, del Negocio
Operacion documento
Documenta
Crear -,
Documentacién Equipo de cion del
quipo Plan de 4-jun- | 30-jul-
del Plan de Continuidad -
L. N . continuidad 22 22
Documentacion del | contfinuidad de la | del Negocio de lo
Plan de conhnqc;!od Operacion Operacion
de la Operacion Aprobacién del
P Equipo de Memorand 24- 30-
Plan de S
. Continuidad o de ago- | ago-
confinuvidad de la . L.
o -, del Negocio | aprobaciéon 22 22
peracion
. Reporte del estado | Generarreporte Of|<:|_cl de Informe del
Oportunidad . Seguridad y estado
de las Acciones del estado actual . . 17- 23-
es de : Privacidad de | actual de .
. Correctivas, delas ACy OM y oct-22 | dic-22
mejoras SGSI - la Informacion | las AC y OM
correcciones y en SIG .
y equipo del proceso
COPIA NO CONTROLADA 15/04/2021
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GESTION DE TECNOLOGIA E INFORMATICA

an DNBC
@ MINISTERIO DEL INTERIOR E“o“ﬁ.'?i"éﬁ%‘s‘ Plan de Seguridad y Privacidad de | Vigente Desde:

CoLoNER la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas Responsable Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
Oportunidades de implementad
Mejora or
_ Oficial de Correo
Solicitar y/o . L.
. Seguridad y | electrdnico,
realizar el cargue . .
s Privacidad de | Documento
del andlisis de y s 17- 23-
la Informacién | Andlisis de ;
causas y plan de . oct-22 | dic-22
; . y equipo Causay
fratamiento segun | .
. implementad plan de
sea requerido. .
or fratamiento
. - _Hacer Oficial de
Realizar seguimiento | seguimiento a las .
. . Seguridad y
a las oportunidades | observaciones o . .
; . Privacidad de
de mejora producto | recomendaciones la Informacion Correos 0l1- 23-
de revisiones dejadas a los QUi electrénicos | feb-22 | dic-22
internas y externas a | acompanamiento | . Yy equip
) implementad
los Procesos s realizados a los or
Procesos
Actualizar cuando
se requiera los
Manuales,
Politicas, Oficial de
; . Documenta
Resoluciones, Seguridad y s
gl . . cion
documentaciéon | Privacidad de .
.. | actualizada | 0I1- 23-
.. del SGSPly la la Informacioén ;
Revision Manual ! . enSIGy | feb-22 |dic-22
e documentacion y equipo L
Politicas de . . Pagina
. estratégica del implementad
Seguridad de la Web
. .. proceso de or
Planeacioén Informacién y :
- Seguridad y
Resolucion de . .
. privacidad de la
Seguridad de la .
Informacion Informacion.
Actualizar el Plan Oficial de
. . Documenta
de Seguridad y Seguridad y cion
Privacidad de la | Privacidad de . 31-
- .. | actualizada 15-
Informacidny el |laInformacion ene-
- ensSIGy nov-21
Plan de y equipo Lo 22
. . Pagina
Tratamiento de implementad
. Web
Riesgos. or
Actualizar el - Documento
Oficial de
documento de Sequridad de
Gobierno autodiagndstico 9 Y Diagnostico | 01- 20-

Gobierno Digital Privacidad de

Digital de la enfidad en y para feb-22 | dic-22
la Informacion L
lo QUi Medicion
implementacion Yy equip del MSPI
COPIA NO CONTROLADA 15/04/2021
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@ MINISTERIO DEL INTERIOR DN BC
BOMBEROS

DIRECCION NACIONAL

GESTION DE TECNOLOGIA E INFORMATICA

Plan de Seguridad y Privacidad de

Vigente Desde:

COLoNBIA la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas HEspesela)z Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
de Seguridad y implementad
Privacidad de la or
Informacion.
Revisar y alinear la
documentacién . Documenta
Oficial de .,
del SGSl de la . cioén 10-
; Seguridad y . 15-
Entidad al MSPI, . . actuadlizada | may- |.
Privacidad de . jun-22
de acuerdo con la Informacién | Y alineada 22
la Normatividad al MSPI
vigente.
Revisar el avance
de Oficial de Herramient 14-
implementacion Seguridad y ade 01- nov-
del Plan de Privacidad de | diagndstico | feb-22 Y,
Seguridad Digital [ la Informacién | del DNBC
en la Entidad
Reuniones de
Socializacién de
los avances de la
implementacion Oficial de
del plan de . 16-
. e Seguridad y Actas de 14-
Seguridad Digital y | . . . may- | .
. Privacidad de | reuniones jun-22
la Estrategia del - 22
la Informacioén
Modelo de
Seguridad y
Privacidad de la
informacion
Diligenciami
ento y/o
Actualizaci
én de la
Cump!wryen’ro Oficial de Matriz de
requerimientos . ICC, correo
. Seguridad y L T-mar-| 20-
CCOocCl infraestructuras . . electronico ]
o Privacidad de 22 dic-22
criticas del ! delo
. la Informacidén .
gobierno enviado por
las
enfidades
de la mesa
sectorial
Auditorias Porh‘cuo’oc!on enlas Por.’r|<:|’por‘en las Todos los Listado de - 3.
Internas y auditorias internas y | auditorias internas . - ]
procesos asistencia, | feb-22 | dic-22
Externas externas de la y externas de la
COPIA NO CONTROLADA 15/04/2021
Pagina 17 | 20

Av. Calle 26 # 69 - 76 Edificio Elemento torre 4 piso 15
Bogota - Colombia

Linea de atenciodn: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Cel: 310 241 4387

f @ G o
@DNBomberosCol

BOMBEROS COLOMBIA

— GUARDIANES DE LA VIDA —




GESTION DE TECNOLOGIA E INFORMATICA

an DNBC
@ R Bc%'fc?ﬁq“ﬁﬁ Plan de Seguridad y Privacidad de | Vigente Desde:
la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas HEspesela)z Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
norma ISO norma ISO informes de
27001:2013 27001:2013 auditorias
Aplicar la
herramienta
disefada para
realizar la
Revision de Revision de los vol|d.oc.|on del Oficial de Herramient
los controles cumplimiento de .
controles de la o, Seguridad y a 7-feb- | 23-
de la norma la Politica General . . . . .
norma ISO ) Privacidad de | diligenciad 22 dic-22
SO 27001:2013 de Seguridad y la Informacién a
27001:2013 ’ ! Privacidad de la
Informacion,
Seguridad Digital y
Continuidad de la
Operacion
Formular, . Correos
Oficial de ,
Implementary . electrénicos . 30-
. Seguridad y . 17-jun-
actualizar los . . . Hoja de nov-
. Privacidad de ; 22
indicadores del la Informacion vida 22
SGSI indicadores
Provision de Correos
Indicadores informacion a los electrénicos
SGSI indicadores de , Reporte
medicion del SGSI Reportar Gestores de |nd|<;|oglores 01- 30-
indicadores procesos S feb-22 | dic-22
Aplicativo
Seguimient
o Plan de
Accidn
o . Definir los Oficial de
Definir lineamientos . . .
. lineamientos y el Seguridad y
para ejecutas las . . . 19-
alcance parala | Privacidad de Anexo 0T-jun-
pruebas de o L ago-
. realizacion de la Técnico 22
vulnerabilidades y L. 22
entest pruebas de Informo,mon,
P vulnerabilidades Gestion Tl
Vulnerabilida Definir estudios -
q . Oficial de
es previos y procesos .
s de contratacion S_egurldod Y
Contratar Andlisis de . Privacidad de | Documenta
. para realizar el L Ol- 23-
Vulnerabilidades y s la cion ]
pentest y andlisis Ly feb-22 | dic-22
Pentest de Informacion, | contractual
. Gestion Tl,
vulnerabilidades
. Contractual
teniendo en
COPIA NO CONTROLADA 15/04/2021
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GESTION DE TECNOLOGIA E INFORMATICA

an DNBC
@ MINISTERIO DEL INTERIOR E“o“ﬁ.'?i"éﬁ%‘s‘ Plan de Seguridad y Privacidad de | Vigente Desde:

COLoNBIA la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas el Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
cuenta el alcance
y metodologia
Ejecucion de las
pruebas de
. vulnerabilidades y
Ejecutar las pruebas Informe .
o pentest de . . 15-jun-| 30-
de vulnerabilidades Pentester Ejecucion .
acuerdo con €l 22 jun-22
y pentest de Pruebas
alcance vy la
metodologia
establecida
Ejecutar el plan Oficial de
de remediacién Seguridad y Sequimient
sobre los sistemas | Privacidad de 9
. lataforma de la o‘ . . 30-
Ejecutar plan de y P L Remediacio | 30-jun-
N acuerdo con los Informacioén, nov-
remediacion n de 22
resultados del Proceso de . 22
P 2 vulnerabilid
andlisis de Gestion de
. , ades
vulnerabilidades y | tecnologia e
pentest informdtica.
Oficial de
Elaborar y emitir S.egu.rldod y Memorand
un memorando | Privacidad de .
o Firmado y

para la la Informacion .
enviado por

Recolectar bases recoleccion de Proc§§o de el Oficial de | 20-jun-| 30-
bases de datos Gestion de . .
de datos ; Seguridad y 22 jun-22
personales de tecnologia e ) -
. P Privacidad
acuerdo con los | informdatica.y de Ia
estdndares proceso de Informacion
emitidos por la SIC Gestion
., Documental
Proteccion Ravisar
de datos { Y Oficial de
realimentar la .
personales informacion seguridad y Formatos
Revision de bases recolectada por Privacidad de listados dg 02- 20-
de datos - X la Informacién . . feb-22 | dic-22
las areas para el asistencia
. y Gestor de
registro de las OCESOS
bases de datos X
Reg|sfrrcr © - Certfificado
Registro actualizar las Oficial de del reqistro
egiiro y bases de datos Seguridad y 9 jul-08- | 20-
actualizacion de las ; : . de BD que ]
teniendo en Privacidad de . 22 dic-22
bases de datos ! expide la
cuenta la la Informacién SIC
informacion
COPIA NO CONTROLADA 15/04/2021
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BOMBEROS Plan de Seguridad y Privacidad de | Vigente Desde:

@ MINISTERIO DEL INTERIOR @ QCNW&Q

colones la Informacién 31/01/2022
Fechas
Programacion
Tareas
Gestion Actividades Tareas HEspesela)z Evidencia
de la Tarea
Fecha | Fecha
Inicio | Final
suministrada por
las dreas y el
levantamiento de
activos de
informacion
6 CONTROL DE CAMBIOS.
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