REPUBLICA DE COLOMBIA

MINISTERIO DEL INTERIOR
UNIDAD ADMINISTRATIVA ESPECIAL DIRECCION NACIONAL DE BOMBEROS.
RESOLUCION N°3 § § DEL 30 DE JUNIO DE 2022

“Por la cual se reglamenta la Politica de Tratamiento de Datos Personales de la Direccion
Nacional de Bomberos de Colombia”.

EL DIRECTOR NACIONAL DE BOMBEROS

En uso de sus atribuciones legales y reglamentarias, en especial las contenidas en la Ley 1575 de
2012, Decreto 350 de 2013, Decreto 034 de 2020, y

CONSIDERANDO

Que la proteccion de los datos personales esta consagrada en el articulo 15 de la Constitucion Politica
como el derecho fundamental que tienen todas las personas a conservar su intimidad personal y familiar
y su buen nombre, lo mismo que conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellos en bancos de datos y en archivos de las entidades publicas y privadas. A su vez, el
articulo 20 ibidem garantiza a toda persona el derecho fundamental de informar y recibir informacién
veraz e imparcial.

Que en desarrollo de los preceptos constitucionales antes citados, el Congreso de la Republica expidio
la Ley 1266 de 2008, con el objeto desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bancos de datos
personales.

Que el articulo 17 de la Ley Estatutaria 1581 de 2012, “Régimen General de Proteccion de Datos
Personales”, consagré la necesidad de garantizar de forma integral la proteccion y el ejercicio del
derecho fundamental de Habeas Data y establecié dentro de los deberes de los responsables del
tratamiento de datos personales, desarrollar politicas para este derecho.

Que el Decreto 1083 de 2015, “Decreto Unico Reglamentario del Sector Funcion Publica”, (modificado
por el Decreto 1499 de 2017) promueve el mejoramiento continuo de las entidades publicas del pais,
garantizando un adecuado ambiente de control mediante la definicion de responsabilidades en relacion
con las lineas de defensa del Modelo Estandar de Control Interno.

Que mediante Resolucion numero 587 de 2021, se implementa el Modelo Integrado de Planeacion y
Gestién de la Direccion Nacional de Bomberos de Colombia.

Que es necesario definir e implementar la politica de tratamiento de datos personales, de manera que
contenga los lineamientos necesarios para el tratamiento de los datos personales recolectados
directamente por la entidad o trasladados por otras autoridades, en el actual contexto institucional.

Que en mérito de lo expuesto,
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RESUELVE:

CAPITULO I
DISPOSICIONES GENERALES

ARTICULO 1. OBJETO. La presente resolucion reglamenta la Politica de Tratamiento de Datos
Personales de la Direccién Nacional de Bomberos de Colombia, con el fin de asegurar una adecuada
gestion Institucional.

ARTICULO 2. AMBITO DE APLICACION. La presente Politica aplica a los datos personales que reposan
en bases de datos y/o archivos que se encuentren en poder de la Entidad, de los servidores publicos,
contratistas, operadores, terceros y todas aquellas personas naturales o juridicas que tengan algun tipo
de relacion con la Direccion Nacional de Bomberos de Colombia, y que de conformidad con la
normatividad vigente sean objeto de tratamiento.

La Direccion Nacional de Bomberos de Colombia en relacion con el tratamiento de los datos personales
da por entendido que los mismos son propiedad de los titulares, y solo hara uso de aquellos para la
finalidad manifiesta al titular. Se exceptuan de este alcance los casos establecidos por el articulo 2 de la
Ley 1581 de 2012 y las normas que lo modifiquen, deroguen o subroguen.

ARTICULO 3. OBJETIVO GENERAL DE LA POLITICA. El objetivo general de la presente Politica es
establecer los lineamientos para garantizar el adecuado cumplimiento de lo dispuesto en la Ley 1581 de
2012y en el Decreto 1074 de 2015, y la gestion en materia de tratamiento de datos personales.

ARTICULO 4. OBJETIVOS ESPECIFICOS DE LA POLITICA. Los objetivos especificos de la presente
Politica son:

a. Dar a conocer el responsable del tratamiento de los datos personales que gestiona la Direccion
Nacional de Bomberos de Colombia en ejecucion de sus funciones y como usuario de la
informacion que requiere de los particulares y/o de otros entes del Estado, también en ejecucion
de sus funciones.

b. Adoptar los lineamientos generales para el tratamiento de los datos personales administrados
por la Direccion Nacional de Bomberos de Colombia en cumplimiento de la normatividad vigente
sobre la materia.

c. Establecer el tratamiento al cual son sometidos los datos personales en la Direccion Nacional de
Bomberos de Colombia y su finalidad.

d. Definir los procedimientos generales para que los titulares de la informacion puedan ejercer los
derechos a conocer, actualizar, rectificar, suprimir informacion y revocar la autorizacién de
tratamiento de datos personales en los casos que la ley lo permita.

e. Establecer los criterios que permitan clasificar al Interior de la Direccién Nacional de Bomberos
de Colombia la informacion de caracter personal en cumplimiento de la Ley 1712 de 2014 y al
mismo tiempo respetar los derechos fundamentales a la Intimidad, Habeas data y Proteccion de
datos de los ciudadanos.

ARTICULO 5. DEFINICIONES. Para efectos de la presente resolucién se adoptan las siguientes
definiciones:

a. Autorizacion: consentimiento previo, voluntario, excepcional, expreso e informado del Titular para
llevar a cabo el Tratamiento de datos personales.

b. Aviso de privacidad: comunicacion verbal o escrita generada por el Responsable o Encargado,
dirigida al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa
acerca de la existencia de las politicas de Tratamiento de datos personales que le seran
aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que se pretende
dar a los datos personales.

c. Base de Datos: conjunto organizado de datos personales que sea objeto de Tratamiento.

d. Confidencialidad: propiedad de prevenir el acceso o la divulgacion de la informacién a personas
o sistemas no autorizados.
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Custodio del activo de informacién: es una parte designada de la Direccion Nacional de
Bomberos de Colombia, un cargo, proceso, o grupo de trabajo encargado de administrar y hacer
efectivos los controles de seguridad que el propietario haya definido.

Dato personal: cualquier informacion vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables. Debe entonces entenderse el “dato personal’ como una
informacion relacionada con una persona natural (persona individualmente considerada).

Dato personal publico: toda informacién personal que es de conocimiento libre y abierto para el
publico en general.

Dato publico: es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Dato personal privado: toda informacion personal que tiene un conocimiento restringido, y en
principio privado para el publico en general.

Dato semiprivado: es semiprivado el dato que no tiene naturaleza intima, reservada, ni publica y
cuyo conocimiento o divulgacion puede interesar no solo a su titular sino a cierto sector o grupo
de personas o0 a la sociedad en general.

Datos sensibles: se entiende por datos sensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicioén, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento.

. Informacién: conjunto organizado de datos generados, obtenidos, adquiridos, transformados o
controlados que constituyen un mensaje sin importar el medio que lo contenga (digital y no
digital).

Lider de Proteccion de Datos: dependencia que asume al interior de la Direccion Nacional de
Bomberos de Colombia, la funcion de articular los lineamientos para la proteccion de datos
personales y gestion del tramite a las solicitudes de los titulares, para el ejercicio de los derechos
a que se refiere la Ley 1581 de 2012, sus decretos reglamentarios y las Circulares Externas
expedidas por la Superintendencia de Industria y Comercio, y demas normas o disposiciones que
la modifiquen, complementen o reemplacen.

Oficial de proteccion de datos: es la persona dentro de la Direccion Nacional de Bomberos de
Colombia, que depende del Lider de proteccion de datos personales, que tiene como funcién u
obligacion, velar por la implementacién efectiva de las politicas y procedimientos adoptados para
cumplir la norma de proteccién de datos personales, asi como la implementacién de buenas
practicas de gestion de datos personales dentro de la Entidad, bajo la orientacién y lineamientos
del Comite MIG.

Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos.
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q. Seguridad de la Informacion: preservacion de la confidencialidad, integridad, y disponibilidad de
la informacion, ademas, otras propiedades tales como autenticidad, responsabilidad, no repudio
y confiabilidad pueden estar involucradas [NTC-ISO/IEC 27001].

r. Titular de los datos: persona natural cuyos datos personales sean objeto de Tratamiento.

s. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como
la recoleccion, almacenamiento, uso, circulacion o supresion.

t. Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o
fuera del pais.

u. Transmision: tratamiento de datos personales que implica la comunicacion de los mismos dentro
o fuera del territorio de la Republica de Colombia cuando tenga por objeto la realizacion de un
Tratamiento por el Encargado por cuenta del Responsable.

v. Terceros: partes interesadas o grupos de interés de caracter externos a la Direccién Nacional de
Bomberos de Colombia que soliciten informaciéon que contengan datos personales. Entre estos
se pueden considerar a los ciudadanos, entes de vigilancia, control y/o certificacion.

w. Operadores o proveedor de redes y servicios de telecomunicaciones: persona juridica
Responsable de la operacion de las redes y/o de la provision de servicios de comunicaciones.

X. Anonimizacién: un “dato anénimo” no permite razonablemente establecer a qué persona natural
se refiere, vincula o asocia, entonces dicha informaciéon no es un dato personal. Los datos
personales que hayan sido objeto de procesos de anonimizacién, cifrado, presentados con un
seudonimo o que por cualquier medio, tecnologia o proceso se desvinculan o desasocian de una
persona natural, pero que puedan utilizarse para volver a identificar a esa persona, siguen siendo
datos personales.

ARTICULO 6. IDENTIFICACION DEL RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO. La
Direccion Nacional de Bomberos de Colombia actuara como Responsable del tratamiento de sus datos
personales y hara uso de estos Unicamente para las finalidades para las que se encuentra facultado,
especialmente las sefaladas en el articulo 10 de la presente politica, y sobre la base de la Ley y la
normatividad vigente. A continuacion, se presentan los datos de identificacion del Responsable del
tratamiento:

Nombre: Direccion Nacional de Bomberos de Colombia.
NIT: 9006396309
Domicilio Av. Calle 26 # 69 - 76, Torre 4 (Agua), Piso 15, Edificio Elemento Bogota, D.C.
Sitio web: https://dnbc.gov.co
Correo electronico: atencionciudadano@dnbc.gov.co
Teléfono: (1)5557926 Ext.: 201 — 205
Celular: 3102414387

@000 ow

Paragrafo. El Encargado sera la persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta de la Direccién Nacional de
Bomberos de Colombia, y tendra la obligacién de cumplir lo establecido en esta politica acorde con la
normatividad vigente en materia de proteccion de datos personales.

ARTICULO 7. DEBERES DEL RESPONSABLE Y/O ENCARGADO DEL TRATAMIENTO. La Direccion
Nacional de Bomberos de Colombia como responsable del tratamiento, debe cumplir con los deberes
establecidos por el articulo 17 de Ley 1581 de 2012, y demas normas complementarias, dentro de los
que se encuentran:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
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Solicitar y conservar, en las condiciones previstas en la Ley 1581 de 2012, copia de la respectiva
autorizacién otorgada por el Titular.

Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la Informacion que se suministre al Encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento, todas
las novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informaciéon suministrada a este se mantenga actualizada.
Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento esté
previamente autorizado de conformidad con lo previsto en la Ley 1581 de 2012.

Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad
y privacidad de la informacién del titular.

Tramitar las consultas y reclamos formulados en los términos sefialados en la Ley 1581 de 2012.
Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la Ley y en especial, para la atencion de consultas y reclamos.

Informar al encargado del tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los titulares.

Cumplir las instrucciones y requerimientos que Imparta la Superintendencia de Industria y
Comercio.

Anonimizar los datos personales de los titulares siempre que estos sean de caracter
semiprivados, privados o sensibles, asi como los datos de los nifios, nifias y adolescentes de
cualquier tipo.

ARTICULO 8. DERECHOS DE LOS TITULARES. El titular de los datos personales recolectados por la
Direccién Nacional de Bomberos de Colombia, tiene los siguientes derechos:

a.

Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
Inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

Solicitar prueba de la autorizacion otorgada al Responsable del tratamiento salvo cuando
expresamente se exceptue como requisito para el tratamiento, de conformidad con lo previsto en
el articulo 10 de la Ley 1581 de 2012.

Ser informado por el Responsable o el encargado del tratamiento, previa solicitud, respecto del
uso que se les ha dado a sus datos personales.

Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales. La revocatoria y/o supresion
procedera cuando la Superintendencia de Industria y Comercio haya determinado que en el
tratamiento el Responsable o encargado han incurrido en conductas contrarias a esta ley y a la
Constitucion.

Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento.
Abstenerse de diligenciar cualquier instrumento de recoleccién de datos personales que no
cumpla con el marco legal sobre datos personales.

ARTICULO 9. PERSONAS LEGITIMADAS PARA EL EJERCICIO DE LOS DERECHOS DE TITULARES
DE DATOS PERSONALES. Los derechos establecidos en el articulo 8o del presente documento, podran
ser ejercidos por las siguientes personas:
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a. Por el titular, quien debera acreditar su identidad en forma suficiente por los medios que la
Direccién Nacional de Bomberos de Colombia le ponga a disposicion.

b. Por sus causahabientes, quienes deberan acreditar tal calidad.

c. Por el representante y/o apoderado del titular, previa acreditacién de la representacion o
apoderamiento.

d. Por estipulacion a favor de otro o para otro.

e. Los derechos de los nifos, ninas o adolescentes se ejerceran por las personas que estén
facultadas para representarlos.

ARTICULO 10. TRATAMIENTO AL CUAL SON SOMETIDOS LOS DATOS PERSONALES Y SU
FINALIDAD. La Direccion Nacional de Bomberos de Colombia, como Responsable del tratamiento de
los datos personales contenidos en las bases de datos y/o archivos que gestiona, realizara la recoleccién
a través de medios fisicos o digitales, almacenamiento en infraestructura tecnoldgica o archivos fisicos,
uso para las finalidades especificas en diferentes medios, circulacion permitida en el marco normativo y
administracion de los mismos de acuerdo a las politicas de operacion, sin permitir en ningun caso el
acceso a la informacion por terceros salvo en casos expresamente previstos en la ley, ni la violacion de
derechos de los titulares, con el fin de:

a. Permitir el desarrollo del objeto de la Direccion Nacional de Bomberos de Colombia, en uso de
sus facultades legales y en especial las conferidas por la Ley 1575 de 2012 y el Decreto 350 de
2013 o las normas que los modifiquen, subroguen o deroguen.

b. Desarrollar los estudios previos y procesos de seleccion para la contratacion oficial de la
Direccion Nacional de Bomberos de Colombia destinada a garantizar el funcionamiento de la
entidad y la ejecucién de proyectos y el desarrollo de esquemas de gerencia de proyectos.

c. Realizar la seleccion, contratacion y/o vinculacién de servidores publicos y contratistas de
prestacion de servicios de la entidad.

d. Formular, ejecutar y evaluar los programas de salud ocupacional y planes de atencion a
emergencias.

e. Mantener actualizada la historia laboral y registros de némina de funcionarios de la Direccion
Nacional de Bomberos de Colombia.

f. Atender y resolver peticiones, quejas, reclamos, sugerencias y denuncias.

g. Conservar evidencia de los eventos realizados, audiencias de adjudicacion de contratos,
reuniones internas y externas.

h. Atender requerimientos de informacién de entes de control tanto internos como externos.

i.

Efectuar la convocatoria y generar evidencia de la realizacion de sesiones de rendicion de

cuentas y participacion ciudadana.

j.  Medir y realizar seguimiento a los niveles de satisfaccion de los usuarios de los servicios de la
Direccion Nacional de Bomberos de Colombia, a través de encuestas.

k. Registrar y/o autorizar el ingreso a las instalaciones de la Direccion Nacional de Bomberos de
Colombia o cualquier edificacion que sea utilizada para cumplir la misién de la Direccién Nacional
de Bomberos de Colombia.

|. Realizar analisis de seguridad para garantizar la proteccién de las personas y los bienes
materiales que se encuentren en las instalaciones referidas en el literal k de este numeral.

m. Realizar monitoreo a través de sistemas de videovigilancia para mitigar riesgos de seguridad

fisica y del entorno en el perimetro e instalaciones del Edificio Elemento o cualquier edificacion

que sea utilizada para cumplir la mision de la Direccion Nacional de Bomberos de Colombia.

ARTICULO 11. DE LA TRANSMISION, TRANSFERENCIA E INTEROPERABILIDAD DE DATOS
PERSONALES. La Direccion Nacional de Bomberos de Colombia, exclusivamente para el desarrollo de
sus objetivos y funciones legales, podra transmitir a los operadores de los distintos programas e
iniciativas, datos personales que haya recolectado y tenga bajo su custodia, quienes suscribiran un
contrato de transmision de datos en los términos del articulo 2.2.2.25.5.2 del Decreto 1074 de 2015, o
la norma que lo modifique, subrogue o derogue, asi como, realizar las transferencia de informacion a los
entes de control o aquellos estipulados en la ley o cualquiera que indique un mandato judicial, de igual
manera, aportando a la transformacion digital del Estado, se podra realizar intercambio de informacion
en el marco de la interoperabilidad con otras entidades, previa suscripcion de un documento tipo acuerdo
entre las partes que lo formalice.







