FORMATO

MAPA DE RIESGOS DE CORRUPCION DIRECCION NACIONAL DE BOMBEROS DE COLOMBIA

BOMBEROS
COLOMBIA
SEGUIMIENTO MAPA DE RIESGOS DE CORRUPCION - ENERO A ABRIL DE 2016
IDENTIFICACION DEL RIESGO VALORACIGN DEL RIESGO
CONTROL INTERNO a los riesgos de corrupcién Enero - Abril
ACCIONES ASOCIADAS AL CONTROL 8 &
PROCESO CAUSAS INTERNAS | CAUSAS EXTERNAS RIESGO NOMBRE DELCONTROL | Periodo de ] ’ . - ’ Efectividad de los .
S Acciones Registro Lider del Proceso| Responsable de la accién Indicador Acciones ol
ejecucién controles
Adecuada implementacién del - . oA Contratista de apoyo a la . a
. . Seguimiento a la implementacién . n . . o # de seguimientos las causas internas y externas no
Reglamento interno de archivo - N Sistema de Gestion Rainer Narval gestion en gestion > o - : 3
) | del Reglamento interno de archivo ° ! realizados /# de Se ejecutd el seguimiento [son acordes al riesgo establecido.
y correspondencia y del Todo el afio ) Documental ORFEO y Naranjo documental y contratista de o N > .
i y correspondencia y Programa de ; ; 2 o seguimientos programado. Es importe determinar el periodo
Programa de Gestion i planillas de control Charrasquiel prestacién de servicios I
Gestién Documental ‘ programados de ejecucion del control.
Documental profesionales
B E-Recortes
I- Espacio insuficiente PR
o bereonn] presupuestales por | Pérdida intencional _
i cambio en situacién | de documentacién Se han digitalizado 1 m
srmi lineal de 80 m lineales | Es importante establecer metas
macroeconomica Contratista de apoyo a la - 5 "
] - Y p debido medibles.las causas
S PR : ” Rainer Narval gestion en gestion ) !
Disposicién final de los . Digitalizacion de toda la Sistema de Gestion ° ! % de archivo a que no se cuenta con internas y externas no son
e los Todo el afio 10 ; Naranjo documental y contratista de e ar ° e i 5
documentos (Digitalizacién) documentacién de la Entidad Documental ORFEQ : ” e digitalizado equipos tecnolégicos | acordes al riesgo establecido. Es
Charrasquiel prestacién de servicios - ¢ .
s suficientes para la importe determinar el periodo
D digitalizacién total de de ejecucion del control.
documentos.
GESTION
SDMINETRATIVS La calificacion de controles es
inadecuada, por lo que se debe
. No se ha ejecutado el (DGO
’ Contratacién de personal ; - mantener la calificacion del
Personal calificado para el " N A Rainer Narval "y control. Es imporante N N
. " calificado para realizar el manejo Base de datos de ) - L . Persona calificada ) riesgo inherente. las causas
manejo y control de Todo el afio eatzar € © ce cate Naranjo Auxilar administrativo establecer fecha imite de |
e de control de inventarios de la inventario Charrasquiel contratada a implementacion del internas y externas no son
E- Recortes Entidad 4 & | acordes al riesgo establecido. Es
I- Espacio insuficiente | presupuestales por contro importe determinar el periodo
P- Personal cambio en situacién de ejecucion del control.
Insuficiente macroecondmica Peculado por
Pr-Programas de P-Cambiosenla | apropiacién / por
capacitacién legislacién y politicas uso
T- Débil sistema de publicas.
informaciéninterna | S-Responsabilidad
social . La calificacion de controles es.
No se ha ejecutado el .
; - inadecuada, por lo que se debe
Adquisicion e implementacién del | Reportes del software de | "einer Narval control. Esimporante | "o erfa calificacion del
Software de inventarios Todo el afio | 9% P! ‘ porte ! Naranjo Auxiliar administrativo | Software adquirido establecer fecha limitede | oo
software de inventarios inventarios N N N riesgo inherente. las causas
Charrasquiel la implementacion del .
internas y externas no son
control h °
acordes al riesgo establecido.
o No se ha ejecutado el
RN . o . - No Hay criterios ;
Verificar la informacién de los Elaborar un plan de verificacion : N° de seguimientos - control. Es imporante
N ) ) Rainer Narval ] para calificar la ore!
procesos de manera adecuada | Todo el afio | conjunto de las diferentes etapas Ninguno ? Kelly Martinez al plan de 2.¢ establecer fecha limite de
Naranjo b efectividad de los| 3 o
y oportunamente. procesales verificacion Ia implementacion del
controles — Se sugiere revisar el nombre del
riesgo frente a la descripcion del
Pr- Ausencia de p-Cambios enla o T BCEEEC
o ' Dilacién de los mismo. Es importe determinar el
procesos legislacion y politicas ; eer
L procesos periodo de ejecucion del control.
estandarizados publicas. . ? A
Es importe determinar el periodo
No se ha ejecutado el i
) No Hay criterios J_ de ejecucion del control.
Crear alertas que avisen sobre " ) : . o control. Es imporante
el °n 89 | Implementacién de recordatorios Rainer Narval ] # de revisiones | para calificar la ore!
Ia proximidad de los términos | Todo el afio Reporte de Outlook ? Kelly Martinez 2. ¢ establecer fecha limite de
enoutlook Naranjo semanales | efectividad de los| - o
procesales Ia implementacion del
controles
control
GESTION DE ASUNTOS
DISCIPLINARIOS
Socializar el plan para fortalecer la
. ! pen P o No se ha ejecutado el
) ! Tramites ) importancia de los valores y No Hay criterios ‘
Pr- Ausencia de P-Cambios enla , Establecer filtros para la e ) M ] AN - control. Es imporante . .
. " inadecuados de los . & principios y evitar la corrupcion, . Rainer Narval . N° capacitaciones | para calificar la - Es importe determinar el
procesos legislacién y politicas revision de procesos Todo el afio ! re Ninguno ? Kelly Martinez ‘ 2. ¢ establecer fecha fimitede | e et
A b procesos e mediante capacitaciones de los Naranjo realizadas  |efectividad de los | ' - periodo de ejecucion del control.
estandarizados pblicas. procesos disciplinarios Ia implementacion del
Disciplinarios compontentes de asuntos controles

disciplinarios

control




Manipulacién o

Guardar periédicamente en
una USB los expedientes de los

Hasta que se implemente el

No Hay criterios

No se ha ejecutado el

Se sugiere revisar las causas

. perdida intencional > Cxpedien sistema de back- up en la entidad, |  La informacién queda X N° de o control. Es imporante internas frente al riesgo y la
P- Personal P-Cambios de N o procesos disciplinarios, con el . N L N Rainer Narval " - para calificar la - o N
L ) de la informacion de N 3 Todo el afio la informacion del equipo que almacenada en una Kelly Martinez actualizaciones de L establecer fecha limite de descripcion del mismo. Es
Insuficiente gobierno. N fin que no se pierda la N Naranjo efectividad de los N s . N N
los expedientes | © contengan los procesos memoria USB laUSB la implementacion del | importe determinar el periodo
I informacion guardada en los T controles N N
disciplinarios equipos disciplinarios se almacena en USB control de ejecucion del control.
Radicacion en el area financiera
de la documentacién para
tramite de pago debidamente
foliada y con la lista de Consignar en el libro de radicacion Tramites realizados | No Hay criterios Se debe dar total cumplimiento a
ycon' 8 - Rainer Narval | MARISOL MORA, ANDRES o reall Y ertf Se ha venido registrando el e Pl
chequeo con el visto bueno del | los documentos requeridos para . - ° enel Financiera/ | para calificar la " ! la Accion o control. Es importe
=0 con € VIS ¢ Todo el afio i Libro de radicacién Naranjo FARFAN Y MIGUEL ANGEL - pago de servicios publicos y " N
supervisor o jefe inmediato, en adelantar los trémites de pago en ’ Numero total de | efectividad de los determinar el periodo de
§ . . Charrasquiel FRANCO N de algunos proveedores. o
donde se certifique que la el drea financiera Radicados controles ejecucion del control.
documentacién entregada esta
completa y debidamente
diligenciada.
P Pérdida i
I- Espacio T-Atraso
de documentos En la parte de gestion
documental se ha Se recomienda tomar las
adelantado en un 90% el acciones necesarias de tal
tema de archivo de los manera que permitan garantizar
WiEees boletines de tesoreria; el cumplimiento de la actividad
A Digitalizacion de | No Hay criteri mientrasenla di icion de control, sin embargo es
GESTION FINANCIERA SIEEZEITED . Rainer Narval ' ' Boletines e e soa ek A
documentos del Boletin de " Realizar el Back Up Anual de los e . Rainer Narval Naranjo el para calificar la final de los documentos la | necesario reclasificar este riesgo,
Todo el afio . Back up Digital Naranjo ) Digitalizados / Total e o - .
Tesoreria por parte del Area de Boletines de Tesoreria e Charrasquiel e Boletines | cfectividad de los | digitalizacion se ha visto puesto que del analisis del
Gestion Documental. il et controles |limitada por la parte mismo se considera como un
tecnologica ,debido a que riesgo de gestion y no de
laimpresora escaner que corrupcidn. Esimporte
tiene la entidad es comunal determinar el periodo de
y el volumen de la ejecucion del control.
digitalizacion es mayor.
Numero de
Confirmacion Diaria de las " i
o . N X Rainer Narval Transferencias X . .
Verificacion del Movimiento A transferencias realizadas en el et . P . a Se realiza el control sobre Es importe determinar el
N Todo el afio 5 Conciliaciones bancarias Naranjo MARISOL MORA Exitosas / Numero N N N . N
X Bancario en el SIIF portal Bancario con las Ordenes de . © transacciones realizadas. | periodo de ejecucion del control.
Manipular Charrasquiel de Transferencias
indebidamente las eI realizadas
T- Débil sistema de | T- Vulnerabilidad en el 3
informacion interna Sistema P N .
electrénicas o e S —— Numero de Cambio
consignacion errada Cambio cada 72 dias de e a . Rainer Narval realizados / o q "
" . solicite Cambio de Clave se debe |Back up de los cambios de . N Se ha realzado el cambio Es importe determinar el
contrasefia en los equipos del | Todo el afio . Naranjo MARISOL MORA Numero de o . PN
enaeniose proceder con este tramite clave : - solicitado periodo de ejecucion del control.
4rea financiera > Charrasquiel Solicitudes de
pertinente. X
Cambio
Generar y revisar el reporte
Realizar cambio mensual de YTVISArelrepote | nforme de auditoria | Rainer Narval
contrasefia en el software de | Todo el afio | Mensualde auditoriaen el cambio | g o el Naranjo Maryoly Diaz #de reportes 4 reportes realizados ;
e de contrasefias dentro del ! generados al mes Las causas internas y externas no
némina software de némina software Charrasquiel son acordes al riego establecido,
E-Recortes Alteracion se sugiere revisar las causas y
GESTION DEL TALENTO . presupuestales por intencional del adecuar el periodo de ejecucion
P- Personal Insuficientd ! . L 4
HUMANO cambio en situacion Software de de las actividades asociadas al
macroeconémica Némina Realizar backup semanalmente Revisar la planilla semanal de los Rainer Narval Maryoly Diaz/ Edgardo #de planillas Las planillas (3) contienen | control. Esimporte determinar
- . iaz 5 et
de la base de datos del Todo el afio reportes de la elaboracién del Planillas semanales Naranjo v :\'Aan dén 8 revisadas los 17 registros de backup el periodo de ejecucion del
software de némina backup Charrasquiel semanalmente del cuatrimestre. control.
Cumpli I dimientos d
Pl con o proc.e "MIENOS E8| ¢ ormato de control de
PQRSD, en la medida que los . )
X . : PQRSD X Se recomienda revisar y
Cumplir los procedimientos responsables de firmar las o ’ . Todos los servidores § naa
! Enerola L Radicacién y salidas de las| Rainer Narval ¢ o Entre enero y abril se replanter el indicador y su
establecidos por el proceso de | -+ respuestas verifiquen la as ¢ 2 involucrados en el # de actividades T " é
) " Diciembre 31 B N = PQRSD en el aplicativo Naranjo o ) § reviso la de Es importe
Atencion al Usuario para la consistencia de la informacién que " | procedimienento de atencién realizadas - rie oe
9 de 2016 y P orfeo. Charrasquiel 147 respuestas a PQRSD el periodo de ejecucion del
atencién de PQRSD se entrega al usuario y los términos _oTe de PQRSD
rap—c— Archivo fisico de las control.
P! g PQRSD
P- Personal
Insuficiente
P-Cambios en la
legislacién y politicas Formato de control de
(blic - PQRSD q Se recomienda revisar
(s, Seguimiento por parte de la N . N @ N . Todos los servidores Se efectuaron 230 Lo U
Pr-Entidad nueva E- Recortes L . N Enerola Realizar seguimiento permanente |Radicacion y salidas de las| Rainer Narval N L . replanter el indicador y su
5 Concusién/Cohecho [oficina de atencién al usuarioa | .~ N o 5 involucrados en el # de actividades seguimientos que N
Pr- Ausencia de presupuestales por 5 " Diciembre 31 | atodas las PQRSD que se reciben | PQRSD en el aplicativo Naranjo . 5 N Es importe
5 ° " propio/cohecho | todas las PQRSD que recibe la N procedimienento de atencién realizadas corresponden a las PQRSD N N N
procesos cambio en situacién 5 N de 2016 en la DNBC orfeo. Charrasquiel N N el periodo de ejecucion del
N . impropio Direccion L de PQRSD registradas por la oficina
estandarizados macroecondmica Archivo fisico de las control.
T- Carencia de PQRSD

dominio propio de la




pagina WEB
T- Débil sistema de
informacion interna

indebidos y no
autorizados

seguridad de la informacién.

los funcionarios y contratistas de la
Entidad

la entidad y actas de
reunién de socializacién

Rainer Naranjo

realizadas en la
Entidad

Elaboracién de informes Enero1a : . Rainer Narval ) - #de informes
. . Elaborar informes estadisticos de Informe mensual . Contratista de la oficina de 5
mensuales estadisticos sobre la | Diciembre 31 o Naranjo 2 ) realizados y
" PQRSD estadistico ; Atencion al usuario
recepcion y respuestaa PQRSD | de 2016 Charrasquiel aprobados
GESTION DE ATENCION
ALUSUARIO
Cumplir con los procedimientos de
i s Formato de control de
PQRSD, en la medida que los e
Cumplir los procedimientos responsables de firmar las - " ; Todos los servidores
. Enero1a - Radicacion y salidas delas|  Rainer Narval : ",
establecidos por el procesode | respuestas verifiquen la o ° involucrados en el #de actividades
” - Diciembre 31 P : - PQRSD en el aplicativo Naranjo -~ ” i
Atencion al Usuario para la 2016 | consistencia de la informacién que o Charrasauiel | Procedimienento de atencién realizadas
atencion de PQRSD se entrega al usuario y los términos _ oreo. 1 de PQRSD
P- Personal e b Archivo fisico de las
Insuficiente PQRSD
REmBan Formato de control de
legislacion y politicas
. o PQRSD )
publicas. Seguimiento por parte de la " - S ’ . Todos los servidores
> - Enerola | Realizar seguimiento permanente |Radicacion y salidas delas| Rainer Narval ) .
Pr-Entidad nueva E- Recortes oficina de atencién al usuarioa | .~ ) - ° involucrados en el # de actividades
] Diciembre 31 | a todas las PQRSD que se reciben | PQRSD en el aplicativo Naranjo e ” A
Pr- Ausencia de presupuestales por ) todas las PQRSD que recibe la | procedimienento de atencion realizadas
presTe = po Prevaricato s de 2016 en la DNBC orfeo. Charrasquiel
procesos cambio en situacion Direccion e de PQRSD
o uac Archivo fisico de las
estan arlz.a os macroeconémica PQRSD
T- Carencia de
dominio propio de la
pégina WEB
T- Débil sistema de
informacién interna Elaboracién de informes Enerola . - Rainer Narval X - # de informes
s o Elaborar informes estadisticos de Informe mensual . Contratista de la oficina de "
mensuales estadisticos sobre la | Diciembre 31 o Naranjo 2 : realizados y
” PQRSD estadistico ; Atencion al usuario
recepcion y respuestaa PQRSD |  de 2016 Charrasquiel aprobados
Establecer filtros: Proyects,
Revis6, Aprobd en todas las Revisin de las repuestas a los )
. " . N Documento enviado al ) ) -
respuestas que se envien ante | Todoelafio | requerimientos mediante los tres ! Carlos Lopez Carlos Lopez #de revisiones
= ! > organo de control
requerimientos de los organos filtros de control establecidos
Alteracién de control
intencional de las
P- Personal que altere eenuentas a lon
u
GESTION JURIDICA la informacién de 0 puest
manera intencional requerimientos de Reali ision t stral d
Jos organos de Iealzarrevlslon rvlmdesra T ol R o i
control las res?ugstas enviadas antelos| o ol a0 levar el contro‘ e las revisiones planilla de control Carlos Lopez arlos Lopez. e revisiones
requerimientos de los drganos en una planilla de control Paola Uruefia. trimestrales
de control
Generar una nueva contrasefia Correo que envia el # de cambios de
Realizar mensualmente el mensualmente con las software de formulacién AU contrasefia cada
; - o - Capitén Miranda : )
cambio de contrasefia de la Todo el afio | caracteristicas especificadas por el de proyectos, Maria Pilar Arguello cuatrimestre/#
" ; Montenegro !
plataforma SUIFP. software de formulacion de confirmando el cambio cambios de
proyectos de contrasefia contrasefia al afio
E-Recortes Alteracién
PROCESO: PLANEACION P- Personal presupuestales por | intencional de los
ESTRATEGICA Insuficiente cambio en situacion proyectos de Asignar el rol de . e o -
; P - Incluir en el procedimiento de | Solicitud a la mesa de No Hay criterios
macroecondmica inversién "formulacién"y "control de . AV N -
o een Y formulacion de proyectos de ayuda del DNP. Capitén Miranda ' Procedimiento | para calificar la
viabilidad técnica” a una Todoelafio | O € Proy e Maria Pilar Arguello . 2
: inversion la asignacién de roles Procedimiento Montenegro modificado | efectividad de los
persona que no tenga asignado -
. e para el uso del BPIN modificado controles
el ol de "Jefe de Planeacion
Funcionamiento del Firewall definir las reglas de acceso del Ne de reglas
con reglas de acceso de Todo el afio 8 Informe del firewall | Rainer Naranjo Edgardo Mandon _Nderes
firewall implementadas
manera permanente
i6n, dafio,
perdida o fuga de
informacién
GESTION DE T-Seguridad de la contenida en los
TECNOLOGIA Informacién T-Atraso tecnoldgico sistemas de . " ! Documento que contiene ori
INFORMATICA T-Firewall sin licencia informaciéndela | oo 4 5”"?:1'11’: ‘|’°"";°a generalde | ™\ ' itica general de 4 de socializaciones | N© HaY ﬁ;:‘e"r’
entidad, para usos | Definirlapolitica generalde 1 po o) 5, | seguridad delainformacion con | (o e intormatica de Edgardo Mandén para calificar la

efectividad de los
controles

3 informes de los 4
programados.

Se elaboraron y publicaron

Es importante revisar las
variables que afectan lano
elaboracin oportuna de los
informes programados. Es
importe determinar el periodo
de ejecucion del control.

Entre enero y abril se
revisd la consistencia de
243 respuestas a PQRSD

Se recomienda revisary
replanter el indicador y su
medicidn. Esimporte
determinar el periodo de
ejecucion del control.

Se efectuaron 230
seguimientos que
corresponden a las PQRSD
registradas por la oficina

Se recomienda revisary

replanter el indicador y su

Esimporte i

el periodo de ejecucion del
control.

Se elaboraron y publicaron
3informes de los 4
programados.

Es importante revisar las
variables que afectan lano
elaboracion oportuna de los
informes programados. Es
importe determinar el periodo
de ejecucion del control.

Respuesta a los
requerimientos

Se sugiere ajustar la periodicidad
de la aplicacidn del control

Planilla

Se sugiere ajustar la periodicidad
de la aplicacidn del control

Se han realizado dos
cambios de contrasefias.

Se recomienda revisar las causas
asociadas al riesgo. Es importe
determinar el periodo de
ejecucion del control.

No se ha implementado el
control

Se recomienda revisar las causas
asociadas al riesgo, asi como la
periodicidad de la aplicacion del
control.No hay coherencia en la
calificacion de los controles y la
determinacion del riesgo
residual, puesto que el control
esta por implementar.

Se implemento una regla
de accesoa orfeo
mediante una IP publica

Es importe determinar el
periodo de ejecucidn del control.

No se ha implementado el
control

Se recomienda revisar las causas
del riesgo. Revisar la calificacion
del control, puesto que si no se
haimplementado el riesgo
residual es igual al riesgo
inherente. Es importe
determinar el periodo de
ejecucion del control.




Elindicador establecido no
permite medir la ejecucion del
control o la actividad respectiva.
Comunicaciones oficiales . No Hay criterios Las causas internas y externas no
. Elaborar comunicaciones - " - N ;
enviadas a alcaldes, o N . N b o para calificar la | Se enviaron oficios a 164 |son acordes al riego establecido..
N B Todo el afio | articuladas de acuerdo con las Los oficios enviados Cristhian Urrego Ruben Dario Rincén registrados en la L L N
gobernadores, ciudadania y N efectividad de los municipios. El control existente no es
e regiones base de datos
entes territoriales controles adecuado, requiere
reformularse. Es importe
determinar el periodo de
P-Cambios de ejecucion del control.
- obierno.
ACOMPANAMIENTO P- Personal p. Cimbios enla Prevaricato por
TERRITORIAL Insuficiente s ™ omision
legislacion y politicas
plblicas.
Elindicador establecido no
N° de municipios a permite medir la ejecucion del
Realizar seguimiento los que se le presta o control o la actividad respectiva.
i IRV No Hay criterios ?
cuatrimestral a las el servicio pablico - A Las causas internas y externas no
B y " . | Larespuestas, actasde | o ! para calificarla | No hay evidencia de la A )
comunicaciones oficiales que | Todoelafio | Hacer un informe de evaluacién L Cristhian Urrego Ruben Dario Rincén (bomberos)/N° de L L son acordes al riego establecido.
0 visita . efectividad de los |  aplicacion del control. - N :
se radican en la plataforma municipios - Elindicador no esta asociado a
ORFEO. registrados en la las actividades de control. Es
base de datos importe determinar el periodo
de ejecucion del control.
Las causas internas y externas no
Hasta la fecha no se han son acordes al riego establecido,
" . [iniciado procesos de or lo tanto es importante
. . Aprobacién de los documentos . No Hay criterios G P P
Publicar documentos oficiales o Documentos digitales en . o a controles que
. o oficiales del proceso de o b . . N° de documentos | para calificar la
en el portal de contratacién del | Todoelafio | >0 . | el portal de contratacién | Cristhian Urrego Andrés Mufioz N - delos las causas
adjudicacién por parte del comité publicados efectividad de los y
estado (SECOP) SECOP Cuerpos de Bomberos, por | generadoras del riesgo. Se
evaluador controles N N g
ende no hay documentos | recomienda revisar el indicador.
publicados. Es importe determinar el periodo
de ejecucion del control.
E- Recortes
resupuestales por
FORTALECIMIENTO P- Personal cpaml:’zuen sit acpo'n
- i ituaci
BOMBERIL PARA LA/ Insuficiente macroeconémica Cohecho
ufici i
RESPUESTA -
E- Variaciones en la
tasa de cambio
Las causas internas y externas no
Hasta la fecha no se han . :
iniciado procesos de son acordes al riego establecido.
Tener el archivo de la . " N° de documentos | No Hay criterios G Se debe revisar la pertinencia del
) T e Comparar que la informacién . S . o contratacion referentesa |~ o nenc
informacin fisica del proceso ~ ! Documentos fisicosenel | R inconsistentes /N° | para calificar la actor indicador y la determinacion del
L Todo el afio | publicada corresponda a la que se . y Cristhian Urrego Andrés Mufioz L fortalecimeinto de los
ante requerimientos de los . archivo de la Entidad de documentos | efectividad de los control de acuerdo a las causas
encuentra archivada - Cuerpos de Bomberos, por . 2
Entes de control revisados controles establecidas. Esimporte
ende no hay documentos N "
° determinar el periodo de
publicados. o
ejecucion del control.
Es importante revisar las causas
. 2 internas y externas y tomar
. - Se disefi6, aprobé por las ernasy v
P-Vicios en la eleccién o = o acciones para atacar dichas
P - Personal no > S o X Disefiar e implementar el . directivas el
! del beneficiario | Manejo indebido de | Establecer e implementar el e © N° de as causas, ya que la causa externa
capacitado en la ¢ » ece ° | procedimiento para la gestion de Soportes de la e o€ Procedimientopara la 1sas 2
L P-Cambios en la la gestion de procedimiento para la gestién | Todo el afio P " . Cristhian Urrego Pedro Manosalva procedimientos o 5 indica que la seleccion del
normatividad P o . . capacitacion a través de Convocatoria y Gestién de Entrenamiento N
- legislacién y politicas capacitacion de capacitacion implementados o ) personal a capacitar lo hace un
bomberil on cooperantes y Capacitacion a través de §
pliblicas. agente externo a la entidad. Es
Cooperantes. 2 ? :
importe determinar el periodo
de ejecucion del control.




GESTION
COOPERACION
INTERNACIONAL Y
ALIANZAS
ESTRATEGICAS

P - Personal no
capacitado en la
normatividad
bomberil

P-Cambios en la
legislacién y politicas
publicas.

los recursos

de cooperantes

Manejo indebido de

através

Difundir y socializar la
normatividad vigente para la
consecucién de recursos
internacionales

Todo el afio

Generar comunicaciones oficiales
en la materia, participar de

encuentros Bomberiles
exponiendo normatividad vigente
en la materia

y relacionamiento
internacional de los
Bomberos de Colombia

Guia para la Cooperacién

Cristhian Urrego

Pedro Manosalva

N° de eventos de

oficiales en la
materia

socializacién y/o N°
de comunicaciones

Solicitar el reporte previo o
posterior inmediato (de
acuerdo con la resolucién 0661
de 2014 del Ministerior del
Interior) de los procesos de
Cooperacién y relacionamiento
internacional que lleven a cabo
las instituciones bomberiles

Todo el afio

Generar comunicaciones oficiales
en la materia, participar de
encuentros Bomberiles
exponiendo normatividad vigente
en la materia

Reporte segin lo
establece la resolucion
0661 de 2014

Cristhian Urrego

Pedro Manosalva

N° de eventos de
socializacién y/o N

oficiales en la
materia

de comunicaciones

COORDINACION

Pr- Ausencia de
procesos

E- Beneficios en

Manipulacién de la

Creacién de un registro tnico
de emergencias para registro,
permitiendo el ingreso de la
informacién pero no la
manipulacién de la misma

Todo el afio

Revision de reportes diarios
enviados por la CITEL

Archivo en excel

Cristhian Urrego

Juan Carlos Puerto

con

mero de reportes
generados

Numero de reportes

inconsistencias/NG

No Hay criterios
para calificar la
efectividad de los.
controles

Se expuso en el Encuentro
de Comandantes del Valle
del Cauca. Asimismo se
socializé de manera
presencial con los Cuerpos
de Bomberos de Envigado,
Medellin. De igual forma a
los Gobernadores del
Casanare, Guaviare y
Gestion del Riesgo de
Antioguia.

Se envi6 una circular
reeplicando o relacionado
a la Cooperacién
Internacional,
contemplado en la
Resolucién 0661 de 2016.

Revisar periodicidad, descripcion
del riesgo frente al nombre del
riesgo. Revisar registro de las
evidencias de aplicacion del
control. Considerar otros riesgos
del manejo de recursos
institucionales gestionados a
través de cooperantes. Es
importe determinar el periodo
de ejecucion del control.

No se ha ejecutado el
control. Es imporante
establecer fecha limite de
Ia implementacion del
control

OPERATIVA N recursos fisicos informacion
estandarizados
Numero de reportes|
Revisiones periddicas de la Revision 3 veces al dia, finalizando con
€  periodicas Todo el afio cada turno, de los reportes Registro en el software | Cristhian Urrego Juan Carlos Puerto inconsistencias/Nu
informacion digitalizada
generados por la CITEL mero de reportes
generados
Realizar un monitoreo de medios
Validar la informacion a través - de comunicacién por el o e i N° de monitoreos
) ona Todo el afio Fomur Eer Documento firmado | Cristhian Urrego Edgar Molina I
del jefe de Comunicaciones funcionario o contratista realizados
encargado
T tome | TAmsotenoibgeo | iformadénde
COMUNICACIONES L - 8 N
- Espacio insuficiente manera inadecuada
e S P licdee Firmar las aprobaciones para ser N° de documentos
ser aprobada por la Todo el afio P P Documento firmado | Cristhian Urrego Edgar Molina

Es necesario revisar y ajustar la
identificacion de controles
existentes y la calificacion

respectiva, puesto que
actualmente se cuenta con
control en hoja de calculo y no el

RUE, lo que afecta la evaluacion

del riesgo. Es importe determinar

el periodo de ejecucion del
control.

se realiza la revision de los
resportes diarios. A la fecha
se han generado 363

Se recomienda revisar y ajustar la
calificacon y registro de la
evidencia de la aplicacion del
control, puesto que a la fecha no
se cuenta con un software. Es
importe determinar el periodo
de ejecucion del control.

No Hay criterios
para calificar la
efectividad de los
controles

Se recomienda revisar el registro
de la evidencia de la ejecucion
del control, puesto que no es
claro. Esimporte determinar el
periodo de ejecucidn del control.

subdireccion o la direccién

publicadas

firmados

No Hay criterios
para calificar la
efectividad de los
controles

No hay claridad en el desarrollo
de los pasos de gestion del
riesgo de corrupcion. Se
recomienda revisar los controles
existentes, la calificacion de los
controles, asi como la definicion
de las Acciones asociadas al
control y el registro de los
mismos. De igual manea la
formulacion del indicador. Es
importe determinar el periodo
de ejecucion del control.




Expedir los actos

. N N . : - N° de actos No Hay criterios
administrativos y resoluciones Consulta de la vigencia y Pronunciamiento . o
i 5 M. s proyectados/N para calificar la
conforme a la Constitucién y la | Todo el afio pertinencia de las normas conforme a la ley Cristhian Urrego Ronny Romero . -
N actos revisados y | efectividad de los
ley para garantizar la seguridad aplicables Firma del documento
e autorizados controles
juridica
p-Cambios en la
P-Personalno | oiaciony politicas
FORMULACION Y capacitado en la 8 ﬂb"‘c’:s
ACTUALIZACION normatividad EpRecartés prevaricato
NORMATIVAY bomberil resupuestales por
OPERATIVA P- Personal P .p N p’
N cambio en situacion
Insuficiente P
macroeconémica
Establecer dos filtros de Las comunicaciones no se expiden Pronunciamiento N° de actos
. Todo el afio sin los vistos buenos de los dos conforme a la ley Cristhian Urrego Ronny Romero elaborados/N*
revision ¥ . "
filtros Firma del documento firmados
#de actividades
1. Revision y Aprobacion del . o N N
RAD Revision de actividades mensuales Dra. Maria del ) ) realizadas / # de
cumplimiento de las q - P a n - Contratista Profesional de la o
L Trimestral previo al cierre trimestral de Informes de auditorfa. | Consuelo Arias . actividades
actividades de la Asesoria de . ) oficina de Control Interno
seguimiento. Prieto proyectadas en el
Control Interno. 3
periodo
1. Falta de ética eneel
equipo de control
interno.
2. Entrega de
informacién falsa o N M
Conflictos de interés, Informes de
adulterada por parte N -
" presion 0 amenazas auditoria no o # de Verificacién de
del auditado. i 1 : 0 Informes de auditoria. y ¢ N
_ internas o externas. veraces. L . Comprobacién de evidencia de o Dra. Maria del N . _|Evidencia de
3. Desconocimiento 2. Revision y aprobacién de N L Seguimiento a planes de N Dra. Maria del Consuelo Arias o
o . o Mensual auditoria frente las auditorias e a . Consuelo Arias . Auditorias / # de
de la normatividad, el informes de auditoria interna. realizadas auditoria y seguimiento a Prieto Prieto auditorias
personal que participa B indicadores de gestién. -
en el proceso no estd realizacas.
capacitado.
EVALUACION Y
SEGUIMIENTO
Retroalimentacion del proceso de Dra. Maria del
3. Aplicacion de técnicas de - N & P, e " N Dra. Maria del Consuelo Arias| Retroalimentacion
et Mensual | auditoria, Compromiso del codigo | Evaluacion de auditores. | Consuelo Arias " ” clon
auditoria. o . Prieto evaluacion auditoria
ético. Prieto
1. Falta de ética en el
asesoramiento del
equipo de control
interno.
2. Alteracién u Socializacién y Sensibilizacion del # de actividades
ocultamiento de Conflictos de interés, | Informesanteentes| Designacién del Asesor de Cédigo de Etica, Dra. Maria del q 0 realizadas / # de
P N o 5 o B Decreto de 3 Contratista Profesional de la o
informacién ante presion o amenazas de control Control Interno por la Ocasional Compromiso mediante carta de 5 Consuelo Arias 5 actividades
- i o 3 s D o nombramiento N oficina de Control Interno
decisiones internas o externas; adulterados. Presidencia de la Republica compromiso de ética y Prieto proyectadas en el
concertadas entre la anticorrupcion. periodo

asesorfa de control
interno, las directivas
de la entidad u otras
dreas.

No hay claridad en el desarrollo
de los pasos de gestion del
riesgo de corrupcion. Se
recomienda revisar los controles
existentes, la calificacion de los
controles, asi como la definicion
de las Acciones asociadas al
control y el registro de los
mismos. De igual manea la
formulacion del indicador. Es
importe determinar el periodo
de ejecucion del control.

Todas las comunicaciones
emitidas por parte de este
proceso contaron con el
filtro del visto bueno, tanto
de la persona que o
elaboro, como de a
persona que lo revisd, asi
como la firma del
funcionario que a traves
del cual se dirige la
comunicacion

No hay claridad en el desarrollo
de los pasos de gestion del
riesgo de corrupcion. Se
revisar la

de los controles, asi como la
definicion de las Acciones
asociadas al control y el registro
de los mismos. De igual manera
la formulacion del indicador. Es
importe determinar el periodo
de ejecucion del control.

2 auditorias ejecutadas de
los procesos de;
Formulaciény
Actualizacién Normativa y
Operativa; Gestion
territorial / 2 Auditorias
programadas.

Como fuente de
verificacion se puede
consultar la carpeta de
Auditoria Interna 2016.

2 procesos de verificacién
de los soportes (plan de
auditoria, informe de
auditoria, notas del
auditor, memorando de
entrega, hojas de trabajo)
generados en cada una de
las auditorias / 2 auditorias
realizadas.

Como fuente de
verificacion se puede
consultar la carpeta de
Auditoria Interna 2016.

2 evaluaciones de
auditores / 2 auditorias
realizadas.

Como fuente de
verificacion se puede
consultar la carpeta de
Auditoria Interna 2016.

Se adoto el codigo de ética
de Control Interno y se
realizd socializacion tanto
al equipo directivo como a
los servidores y
contratistas de la Oficina
de control interno.




GESTION
CONTRACTUAL

Demora en los

Inicio de procesos de
capacitacion e implementacién
de politicas de autocontrol.
Reconocimiento de los

Numero de estudios

previos revisados /

No se evidencia claridad en la
lentificacion de los riesgos, la
descripcion de los riesgos, las
causas internas, las cuales en los
cuatro (4) riesgos son similares,
generando confusidn. En el
formato de identificacion de
controles, se incluye para el
riesgo No. 1 una serie de
controles, pero no se califican de
manera independiente, lo cual
afecta el resultado de la
evaluacion. En este mismo
formato para los riesgos No. 2,
No. 3y No. 4 no se identifican los
controles existentes sino que se

5 " L . . No Hay criterios
Demoras en tramites Cambio en la ! procedimientos contractuales o § N Dr. Rainer Nimero de o
i ol ° tramites y fallas en i N Revision de los documentos Planillas de atencién al Profesionales grupo de para calificar la
y fallas en el objeto | legislacién y politicas : etablecidos en el Manual de | Todo el afio N Naranjo " procesos 2 ¢
- el objeto i . precontractuales. usuario . . delos
contractual publicas Contratacién. Revisién de los Charrasquiel y
contractual N controles
documentos previos a la contratos
contratacién( estudis previos, celebrados
estudios del sector, analisis del
mercado)
inicio de procesos de
capacitacion e implementacion
de politicas de autocontrol.
L Numero de
N Reconocimiento de los N Srari
o ) Mala identificacién « actividades No Hay criterios
Mala identificacion de Cambio en la y procedimientos contractuales L . ) Dr. Rainer . . I
. . o de las necesidades " Revision de los documentos Planillas de atencion al ) Profesionales grupo de sefialadas en el Plan | para calificar la
las necesidad internas | legislacién y politicas | establecidos en el Manual de | Todo el afio . Naranjo oMt ac
) internas reales de la . L precontractuales. usuario . contratacion de adquisiciones / | efectividad de los
reales de la Entidad publicas h Contratacién. Revision de los Charrasquiel /
Entidad Numero de estudios controles
documentos previos a la
© . previos generados
contratacién( estudios previos,
estudios del sector , analisis del
mercado)
Inicio de procesos de
capacitacion e implementacion
Incremento en los de politicas de autocontrol. Numero de
Estudios previos sin el costos operativos Reconocimiento de los consultas realizadas -
o . N . § N No Hay criterios
Ileno de los requisitos Cambio en la por la perdida de | procedimientos contractuales X . ) Dr. Rainer y por los usuarios "
R il o . ¥ - Revision de los documentos Planillas de atencién al | Profesionales grupo de N para calificar la
y mala identificacién | legislacién y politicas tiempo en la establecidos en el Manual de | Todo el afio y Naranjo " internos de la 2 ¢
N o) ! © e precontractuales. usuario . contratacion ! 3 efectividad de los
de la modalidad de publicas inadecuada Contratacion. Revisién de los Charrasquiel Entidad / Ndmero T
seleccion formulacion del documentos previos a la de estudios previos
proceso contractual | contratacién( estudios previos, realizados
estudios del sector, analisis del
mercado)
Inicio de procesos de
capacitacién e implementacién
de politicas de autocontrol. Numero de
Incrementos en el L .
Reconocimiento de los actividades
" " presupuesto . " No Hay criterios
No cumplimiento de Cambio en la N procedimientos contractuales . . » Dr. Rainer . reportadas en el
. e " establecido por la ) " Revision de los documentos Planillas de atencién al " Profesionales grupo de para calificar la
lo establecido enel | legislacion y politicas . establecidos en el Manual de | Todo el afio ) Naranjo " plan anual de
- inadecuada i e precontractuales. usuario . contratacién - efectividad de los
Plan de Compras publicas _nag Contratacion. Revision de los Charrasquiel adquisiciones /
ejecucion en el Plan N . controles
documentos previos a la Nimero de
de Compras

contratacion( estudios previos,
estudios del sector , andlisis del
mercado)

contratos suscritos

las de
los riesgos, afectando la
calificacion de los controles, los
registros, etcy en general la
evaluacion de los controles.
Finalmente en el formato de
Mapa de Riesgos, se relacionan
otros controles diferentes a los
controles del formato
establecido para tal fin y las
actividades asociadas al control
son las mismas para los cuatro
riesgos, pero no estan asociadas
a cada uno de los riesgos en
particular, generando confusion
en la aplicacion de los
dicadores. Es importe
determinar el periodo de
ejecucidn del control.

Elaborado por: Maria del Consuelo Arias Prieto

Asesor Control Interno




