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DNBC
INFORME DE SEGUIMIENTO A RIEGOS DE GESTION
Fecha: 29/10/2024

1. INTRODUCCION

En cumplimiento del Plan de Accion del proceso Evaluacion y Seguimiento, la oficina de
Control Interno (Asesor con Funciones de Control Interno), tal como se dispone en la Ley
87 de 1993, Decreto 648 de 2017 y demas normatividad vigente, realiz6 seguimiento a la
Administracion de Riesgos de Gestion de la NBC con corte al 30 de septiembre de 2024.

2. OBJETIVO

Realizar seguimiento y verificacion de los Mapas de Riesgo de Gestion establecidos por los
diferentes procesos institucionales con relacién a la Administraciéon del Riesgo, en cumpli-
miento del Manual de Gestion del Riesgo de la DNBC y la Guia de Administracion del
Riesgo y Disefio de Controles en Entidades Publicas V6.

3. ALCANCE

El presente seguimiento contempla la evaluacion de las etapas establecidas en el Manual
de Administracién del Riesgo V4 de la DNBC y la Guia para la Administracion del riesgo y
el disefio de controles en entidades publicas V6 emitida por el DAFP, tales como: politica,
identificacion y valoracién de los riesgos, en la matriz diligenciada por parte de la primera 'y
segunda linea de defensa “Reporte Riesgos de Gestioén Trimestre III”, con el fin de verificar
la efectividad de los controles establecidos al 30 de septiembre de 2024.

4. LIMITACIONES:

La totalidad de las evidencias no se encontraban organizadas por parte de los procesos en
el Link de Acceso que entregd el Proceso de Gestién de Andlisis y Mejora continua. De
igual forma, la segunda linea de Defensa, aunque indicé en la matriz de Excel si los
soportes estaban cargados, no realiz6 el informe de monitoreo detallado donde se
evidencie los resultados de este.

5. METODOLOGIA

La Oficina de Control Interno, dando cumplimiento a las responsabilidades establecidas en
el Manual de Gestién del Riesgo de la DNBC, realiz6 el seguimiento a los controles esta-
blecidos en el mapas de riesgos, de cada uno de los procesos de la entidad, tomando
como base la informacion suministrada por el Proceso de Gestion de Andlisis y Mejora
continua, el dia 22 de octubre de 2024, a través de la Matriz diligenciada por parte de los
lideres y gestores de los 19 procesos con acompafiamiento de la segunda Linea de De-
fensa.
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6. RESULTADOS DEL SEGUIMIENTO

El seguimiento de los mapas de riesgo se realiz6 de acuerdo con las etapas de
Administracion del Riesgo definidas por el DAFP:

Paso 1. Politica de Administracién de Riesgos.
Paso 2. identificacion de Riesgos.
Paso 3. Valoracién de Riesgos
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5. Lineamientos riesgos de segunidad de la informacion.

La DNBC cuenta con el Manual de Gestién del Riesgo version 5 emitido el 29 de enero de
2024, el cual fue aprobado en comité Directivo, publicado y socializado en el CICCI
realizado en el mes de enero de 2024.

Se encontr6 que el Manual de Gestién del Riesgo se encuentra actualizado con respecto a
los lineamientos en la materia emitidos por el Departamento Administrativo de la Funcién
Publica a través la Guia para la Administracion del Riesgo y el disefio de controles en enti-
dades publicas, Versién 6 de noviembre de 2022, por cuanto, contempla lo referente al
riesgo fiscal.

6.1 POLITICA INTEGRAL DE RIESGOS
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POLITICA DE 1.1 Lineamientos de la politica.
o--- ADMINISTRACION [====9» %){ENLF:;J(I)ETESJS\ ====9 1.2 Marco conceptual para el apetito
DE RIESGOS del riesgo.

Politica de la DNBC

Se cuenta con la Politica Integral de Riesgos, aprobada por el Comité Institucional de
Coordinacién de Control Interno el 23 de junio de 2021, en la cual se estableci6 el esquema
de Lineas de Defensa y responsabilidades para un adecuado proceso de Gestion del
riesgo. La politica se encuentra contenida en el Manual de Gestion del Riesgo, la cual fue
revisada en el CICCI del mes de enero de 2024, conforme lo enuncia el Manuel en mencion,
encontrandose acorde asi:

La Direccion Nacional de Bomberos de Colombia — DNBC como lider en la
implementacién de la Gestion del Riesgos contra incendios, los preparativos y
atencion de rescates en todas sus modalidades y la atenciéon de incidentes con
materiales peligrosos, define la presente politica integral de riesgos basada en los
lineamientos impartidos por el Departamento Administrativo de la Funcién Publica -
DAFP y la normatividad vigente aplicable, manifiesta su compromiso con la Gestion
del Riesgos para analizar, identificar, evaluar, tratar y monitorear y de forma
sistemdtica, todas aquellas amenazas que signifiguen un riesgo para lograr los
objetivos institucionales.

La Alta Direccién y el Comité Institucional de Coordinacién de Control Interno, como
lideres de la Gestion del Riesgo de la entidad, se comprometen con su desarrollo y
mantenimiento eficaz, aportando los recursos necesarios que permitan su adecuado
funcionamiento y mejoramiento continuo de manera transversal en todos los
procesos.

6.2 IDENTIFICACION DEL RIESGO

Los riesgos identificados deben tener un impacto en el Cumplimiento de los Objetivos y
alcance de los Procesos, por lo cual la Oficina de Control Interno, realizé una verificacion al
respecto. Como resultado consolidado del seguimiento, se evidencia que para los dieci-
nueve (19) procesos se identificaron y gestionaron Ochenta y un (81) riesgos de gestion,
dentro de los cuales se encuentra un (1) riesgo transversal asi:

#  PROCESO #RIESGOS |

Planeacion Estratégica 4

Gestién de Comunicaciones

Gestion de Analisis y Mejora Continua

Gestion de Coop. Inter. y alianzas estratégicas

Gestioén Juridica

AN IWIN|F

wiww|hsd N

Gestion de Asuntos disciplinarios
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# PROCESO # RIESGOS ‘
7 Formulgcién, actuglizacién y acompafiamiento
normativo y operativo 5
8 | Coordinacién Operativa 4
9 | Fortalecimiento Bomberil para la Respuesta 8
10 | Inspeccion, Vigilancia y Control 3
11 | Educacién Nacional de Bomberos 4
12 | Gestién del Talento Humano 7
13 | Gestion Financiera 6
14 | Gesti6on Administrativa 5
15 | Gestion Contractual 5
16 | Gestion Documental 3
17 | Gestion de Tecnologia e Informatica 5
18 | Gestion de Atencién al Usuario 3
19 | Evaluacion y Seguimiento 3
TOTAL 80 |
Riesgo Transversal 1
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Al respecto, el equipo auditor evidencio en la metodologia usada que:

* La alineacion entre los objetivos estratégicos de la DNBC y los objetivos de los procesos
se encuentran plasmados en el Plan de Accion Institucional de la Entidad.
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» La matriz de riesgos contiene los factores de riesgo definidos en la tabla 6 “Factores de
Riesgos” del Manual de Gestién de Riesgos de la DNBC.

» Se encontré que los riesgos identificados dan cubrimiento al objetivo y alcance de los
procesos.

6.3 VALORACION DEL RIESGO

3.1 Analisis de riesgos.

p 3.2 Evaluacion del riesgo.
°'“ VALORACION DE L_--pf 33 Estrategias para combatir el riesgo.
Ll 3.4 Herramientas parala gestion del riesgo.
3.5 Monitoreo y revision.

En la valoracion del riesgo se busca establecer la probabilidad de ocurrencia del riesgo y el
nivel de sus consecuencias o impactos, con el fin de estimar la zona de riesgo inicial (Riesgo
inherente), para confrontar esos resultados frente a los controles establecidos, con lo cual
se puede determinar la zona de riesgo final (Riesgo Residual). Como resultado consolidado
del seguimiento a la valoracién del riesgo, la Entidad disefio 200 controles para prevenir la
materializacion de los 80 Riesgos de Gestion identificados en los 19 procesos de la DNBC,
al igual que se generaron 2 controles para un riesgo transversal denominado t1 Posibilidad
de afectacién reputacional por dafio y/o pérdida de informacién digital debido a fallas en la
administracion de la informacion digital elaborada por los procesos de la entidad, asi:

1 Planeacion Estratégica 4 13
2 Gestion de Comunicaciones 2 4
3 Gestion de Andlisis y Mejora Continua 4 11
4 Gestion de Coop. Inter. y alianzas estratégicas 3 8
5 Gestion Juridica 3 4
6 Gestion de Asuntos disciplinarios 3 8
7 Formu_lacic’m, actualizacion y acompafiamiento normativo y

operativo 5 13
8 Coordinacién Operativa 4 11
9 Fortalecimiento Bomberil para la Respuesta 8 11
10 Inspeccidn, Vigilancia y Control 3 6
11 Educacion Nacional de Bomberos 4 10
12 Gestion del Talento Humano 7 13
13 Gestién Financiera 6 16
14 Gestion Administrativa 5 13
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# PROCESO ‘ # RIESGOS # CONTROLES
15 Gestion Contractual 5 9
16 Gestion Documental 3 10
17 Gestion de Tecnologia e Informatica 5 22
18 Gestion de Atencion al Usuario 3 11
19 Evaluacién y Seguimiento 3 5

TOTAL

Riesgo Transversal
TOTAL

# CONTROLES

0
E EI ||IIH|I|
, Hul E

& fo

25
20
15
1

Etiquetas de fila Efectivo No Efectivo No Aplica Total, general
a Planeacion Estratégica 4 6 3 13
b | Gestién de Comunicaciones 3 1 4
¢ | Gestién de Andlisis y Mejora Continua 3 7 1 11
Gestion de Coop. Inter. y alianzas
d | estratégicas 6 2 8
e | Gestion de Atencidn al Usuario 5 6 11
Formulacién, actualizacion y
acompafamiento normativo y
f . 9 2 2 13
operativo
g |Coordinacion Operativa 5 4 2 11

Fortalecimiento Bomberil para la
h | Respuesta 11 11
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Total, general

Inspeccidn, Vigilancia y Control
i 4 2 6
Educacion Nacional de Bomberos
j 1 6 3 10
k | Gestion del Talento Humano 6 5 2 13
Gestion de Asuntos disciplinarios
| 4 3 1 8
m | Gestién Financiera 7 7 2 16
n Gestion Administrativa 5 7 1 13
o Gestidn Contractual 7 2 9
p | GestionJuridica 3 1 4
q Gestion Documental 10 10
Gestion de Tecnologia e Informatica
r 22 22
s Evaluacion y Seguimiento 1 4 5

Se encontr6 que 73 controles son efectivos correspondientes al 37%, 104 controles
son NO efectivos correspondientes al 52% y 20 controles, correspondientes al 11% No
aplican en el periodo objeto de seguimiento.

El detalle de la valoracién del riesgo se presenta a continuacion:

Planeacion Estratégica (a)

El proceso identifico cuatro (4) riesgos y trece (13) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

Al Posibilidad de afectaciéon reputacional por pérdida de credibilidad de la DNBC, debido a
la formulaciéon inadecuada de estrategias y lineamientos que estructuren los planes y
programas de la entidad.

A2 Posibilidad de afectacibn econdmica y reputacional por disminucién de recursos
otorgados por el Ministerio del Interior, Hacienda y DNP debido a la inadecuada formulacion
del anteproyecto del presupuesto
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A3 Posibilidad de afectacion reputacional por pérdida del buen nombre de la DNBC ante
las partes interesadas debido a la inadecuada evaluacion de la gestion y planeacion
institucional.

A4 Posibilidad de afectacion reputacional por pérdida de credibilidad de la DNBC debido a
la formulacion y/o actualizacion inadecuada de la mision, vision y objetivos de la entidad

Controles:

Al.1 Durante los talleres y/o mesas de trabajo para la formulacion del plan estratégico y/o
plan de accién institucional, el equipo de Planeacion verifica que se tenga en consideracion
los cambios politicos, econémicos y/o sociales que pueden afectar la misién de la entidad,
de identificar que el proceso no considera alguno de los aspectos antes descritos se orienta
durante la ejecucion del taller o mesa de trabajo para que se obtenga un resultado
actualizado al contexto actual de la entidad.

Al.2 Previo a los talleres y/o mesas de trabajo a realizar con los lideres y/o gestores de los
procesos, el Gestor del proceso de Planeacion verifica que los procesos de Planeacion y
Gestién de Analisis y Mejora Continua tengan el material necesario para coordinar las
mesas de trabajo (dimensiones y politicas de gestion, desempefio institucional, resultados
del plan de mejoramiento institucional de la vigencia anterior, plan estratégico sectorial y la
cadena de valor). De no tener las mesas de trabajo preparadas no se da continuidad al
proceso y de define nueva fecha.

Al.3 Verifica en conjunto con el proceso de Gestibn Financiera la desagregacion
presupuestal de funcionamiento de conformidad con el Decreto Nacional de Liguidacién de
presupuesto para la vigencia, los resultados son presentados al Ordenador del gasto, quien,
de presentar alguna inquietud u observacién, solicita aclaracion o ajuste para su
aprobacion.

Al.4 Una vez se cuente con la desagregacion presupuestal de inversion, posterior a la
aprobacién de las lineas del proyecto de inversién por parte de la Junta Nacional de
Bomberos, actualiza el Plan Anual de Adquisiciones, verificando que el plan de accion
institucional cuente con la viabilidad de ejecutar los productos formulados, de identificar
diferencias o ajustes se realizan previamente a la presentacion a la Junta Nacional de
Bomberos.

Al.5 Verifica que los recursos de inversién se encuentren alineados a los compromisos
sectoriales, de encontrar inconsistencia o0 errores se realiza el ajuste. Asi mismo
trimestralmente se realiza el seguimiento de la ejecucion que permita identificar
oportunamente el cumplimiento de las metas propuestas, en caso de presentarse
incumplimiento en las metas se definen estrategias para su cumplimiento.

A2.1 Verifica que la informacién reportada en el sistema SIIF por los procesos este acorde
a los lineamientos que anualmente establece el Ministerio de Hacienda y el DNP, de
identificar diferencias se realizan los ajustes para su aprobacion en el sistema.
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A2.2 Previamente a la formulacién del anteproyecto, se solicita a los Lideres y Gestores de
proceso la identificacion de las necesidades para cumplir con los objetivos estratégicos
institucionales, de no recibir la informacion se ratifica nuevamente la solicitud indicando que
su no atencion puede generar llamados de atencién a los funcionario y demoras en los
pagos a los contratistas por el incumplimiento de sus laboras.

A2.3 Realiza la verificacion y actualizacién del proyecto de inversion de acuerdo con la
cadena de valor o con la nueva estructuracion del Plan Nacional de Desarrollo. De identificar
errores se ajustan.

A3.1 Verifica el cumplimiento de las acciones definidas en el plan de accion, de acuerdo
con la evidencia suministrada por el proceso. Los resultados son socializados al lider del
proceso para su seguimiento. Ante un posible incumplimiento se reportan las alertas al
Comité Directivo para que se tomen las medidas respectivas.

A3.2 Verifica la ejecucién del plan de accion, de identificar cambios externos o internos que
puedan afectar su desarrollo, se notifica al Comité Directivo para que se analicen los
impactos y se determine si deben efectuarse ajustes al plan de accién, de acuerdo con el
procedimiento definido.

A3.3 Cuando el Lider del proceso solicita modificacion del plan de accién, se analiza su
pertinencia, de ser viable genera una version actualizada, de lo contrario no se hace
modificaciones. La decision tomada es notificada al lider del proceso.

A3.4 Verifica la participacién y entendimiento de los Lideres y Gestores de los procesos
frente a la socializacion y entrenamiento de los referentes estratégicos de la entidad, donde
se dan las herramientas necesarias para la construccion y seguimiento de estos. En caso
de inasistencia no justificada y/o resultados de la evaluacion inferiores al 50%, se notifica
al Lider del proceso hace retroalimentacion respectiva a los respectivos gestores.

A4.1 Verifica previo a la actualizacién de la misién, vision y objetivos de la entidad, que se
cuente con el material actualizado para el taller con el equipo gerencial, de no tener toda la
informacion no se realiza el taller y se reprograma nueva fecha, a fin asegurar que se pueda
realizar el ejercicio de analisis alineado con el contexto interno y externo de la entidad.

Andlisis de la Ejecucién del Control:

De los Trece (13) controles establecidos por el proceso, se evidencié que cuatro (4)
son EFECTIVOS, Seis (6) NO EFECTIVOS, y tres (3) procesos NO APLICAN en el periodo
objeto de seguimiento (teniendo en cuenta que la frecuencia establecida es entre octubre
a diciembre).
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credibiidad de la ONBC, debido al|FésuRuestsl de  funcionsmisne  de
a1 formulacian inadecL’Aada de conformidad con el Decreta Macional de Si Se  ewidencia acta de  desagregacidn
cotategias y lineamientos  que Liquidacién de presupusstc para la presupuestal del 02 de enera de 2024
estructuren los planes v programas vigencia, los resultadas son presentados
de |3 entidad al Ordenador del gasto, quien de
) presentar alguna inguistud u
Una vez se cuente con ladesagregacian
resupuestal de inwersion, posterior a la .
P bD im de las I d T to d Como soporte ze adjunta Acta de Junta 003 del
.. _|aprobacién de laz lineas del provecto de
Pozibilidad de alectacian| 2P0 proyest 13 de febrero de 2023 vy cadena de walor
. - inversién por parte de la Junta Macional X 3 . .
reputacional  por  pérdida  de - Confarme  dice el registro de evidencia del
o ) de Bomberos, actualiza el Plan Anual de
credibilidad de la OMNEC, debido ala T o contral; no abstante, el complementa del contral
" 5 Adquisiciones, verificanda que el plan de . " 5
a1 formulacidn inadecuads de " CmTe R Parcial establece que ze "actualiza el Plan Anual de

) ) ) accidn  institucional  cuente  con la o s ”

estrategias v lineamisntos  que| T ) Adquizsicianes, verifizanda que =l plan de accidn
vizbilidad de sjecutar los productos A A .
estructuren los planes y programas A . § " institucional cuente con |a viabilidad de sjecutar

. formulados, de identificar diferencias o .
de laentidad. i " | las praductas formuladas”, pero no se presenta

ajustes se reslizan previamente a3 la cvidencia de la misma
presentacidn a la Jurta Macional de
Emmb
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RIP [} [] H (] [] RIP [} [] ] RO
Evidencia de la ejecucion del Control Efectividad
Descripeién del Riesgo coid omplemento realizado por la OCI al 30-09-2024
i
- - - -
=
encuentren alineados a los compromisos
Posibilidad de afectacion | sectariales, de encontrar inconsistencia
reputacional  por  pérdida  de|ao errores se realiza el ajuste. Asi mismo . . . .
4 N . N . Se ewidenciaPlan estratégico sectorial pero no
credibilidad de la OMBC, debido ala|trimestralmente se realiza el seguimiento . . .
W . ] s L o ! se evidencian los cormeos donde se remite el
al farmulacidn inadecuada de|de la ejecucidén que permita identificar Parcial o .
. . . . seguimienta  timestral del segundo u terce
estrategias  yw  lineamientos  que|oportunamente el cumplimienta de las cuatimestre
estructuren los planes y programas|metas  propuestas, en  caso  de
de laentidad. presentarse inocumplimients en las metas
ze definen  estrategias  para su
L lirni
Posibilidad de afectacion | Verifica que lainformacion repartadas en
econdmica y reputacional  por|el sistema SlIF por los procesos este
disminucion de recursos otorgados|acorde & los  lineamientos  que . .
o R o ) Actividad programada para sjecutarse en elmes
az por el Ministerio del  Interior,| anualmente  establece el Ministerio de|  NoAplica de diciembre de 2074
Hacienda w DOMWP debido a la|Hacienda uw el OMWP. de identificar
inadecuada farmulacidn del| diferencias se realizan los ajustes para su
anteproyecto del presupuesta aprobacidn en el sistema.
Previamente a2 la  formulacidn  del
anteproyecto, se solicita a los Lideres u
Posibilidad de afectacidn| Gestares de proceso la identificacian de
economica v reputacional por|las necesidades para cumplir con los
disminucién de recursos otargados | objetivas estratégicos institucionales, de . .
L R 4 - - o Mo se evidencia soporte que traten del
al por el Ministerio del Interior,|no recibir la informacidn se  ratifica Mo rteprovecto e la vigencia 2025
Hacienda u OMP debida a la|nuevamente |a solicitud indicando que su
inadecuada farmulacidn del|no atencion puede generar llamados de
anteprovecto del presupuesto atencién a los funcionario v demoras en
los pagos a los contratistas por el
incumplimiento de sus laboras,
Pozibilidad de atectacidn . P A
. - Realiza |2 verificacidn v actualizacidn del
econdmica y reputacional  por ) "
A, provecta de inversidn de acuerda con la
dizminucidn de recursos otergades N
T " |cadena de walor o con la nuesva . El Contral, establece que la periodicidad es
as por el Ministerio  del  Interior, : . Mo dplica X
) ) estiucturacidn del Plan Macional de Cuatrianual
Hacienda v DOMNFP debide a la N "
X - Desarrollo. De  idertificar  enores se
inadecuada formulacidn del| .
ajustan.
anteprovects del presupussto
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DESCRIPCION DEL RIESGO

Descripcidn del Riesgo

DESCRIPCION DEL CONTROL

Accién y complemento

Evidencia de la ejecucion del Control
realizado por la OCI al 30-09-2024

-
Verifica el cumplimienta de las acciones
. |definidas en el plan de accidn, de
Pazibilidad de afectacion P - L
; P acuerdo con la evidencia suministrada
reputacional por pérdida del buen por el praceso. Los resultados zon
3 nombre de |z OMBEC ante |as parnes cosislizados 4l Ift;_ler del proceso pars =u Si Se evidencia el informe en WORD del Flan de
interesadas debido a lainadecuada L P para Accion al 30 de Junio de 2024
. - sEguimisnta, Ante un posible
ewaluacidn  de la  gestidn  y| o
A incumplimiento =& repartan las alertas al
planeacidn institucional. .
Comité Directive para que se tomen las
medidas respectivas.
Verifica |a ejecucidn del plan de accidn,
Pazibilidad de afectacion| de identificar cambios externos ointernos
reputacional por pérdida del busn|que pusdan afectar su desarclle, =2
nombre de |a OMBEC ante las pares|natifica al Comité Directive para que se . Se evidencia el informe en WORD del Plan de
a3 ) . ) ) . ) - Si " )
interezadas debido 2 lainadecuada| analicen los impactos v s2 determine =i Accidn al 30 de Junio de 2024,
sualuacidin  de |z gestidn  y|deben efectuarse ajustes al plan de
planeacidn institucional. accidn, de acuerda al procedimienta
definido.
— PPN L =T () e [=) G =) o = ] [ =1
Posibilidad de afectacidn S b 2
X . modificacidén del plan de accidn, se
reputacional por pérdida del buen X N . N
analiza su pertinencia. de ser wiable . . . L2
nombre de |z OMBEC arte las panes s ) Mo s= presenta evidencia de sjecucidn del
a3 . . . genera una versidn actualizada, de lo Mo
interesadaz debido a |ainadecuada . e control
. . cantrario no e hace modificaciones. La
evaluzcidn  de 1z gestidn w . ) "
e decisidn tomada es notificada al lider del
planeacidn institucional.
o
Verifica |2 paticipacién v entendimisnts
de los Lideres y Gestares de los
Pozibilidad de afectacién|procesos frerte 2 la socializacidn v Se realiza reunidn con gestares de los procesos
reputacional por pérdida del buen|entrenamients de  los  referentes el dia 07 de junio de 2024 en donde ze
3 rnombre de la OMEC ante las partes| estratégicos de la entidad, donde se dan 5 socizlizaron las responsabiidades que oada
interesadas debido a lainadecuadallas  heramientas necesarias para la proceso debe adelantar entre ellas los referentes
evaluacion  de la  gestion  y|construccidn w  seguimiento de  los estratégicos v del 26 de septiembre de taller de
planeacidn institucional. mismos. En caso de inasistencia no indicadores de gestidn
justificada wla resultados de la evaluacion
inferiores al 303, & notifica al Lider del
\erifica previo a la actualizacidn de la
S .. | misidn, vizion u objetivos de la entidad,
Posibilidad de afectacidn ¥ ol . )
. L que se cuente con &l material actualizada
reputacional per pérdida - de ara el taller con el equipo gerencial, de
credibilidad de |2 DMBC debide 2 ls|” . quipo 2 " i Mo z2 harealizado actualizacion de la misidn nila
ad .. ... |natener todalainformacidn no serealiza| Mo bplica | .5
farmulacién wlo  actualizacidn visidn de la OMEC
. s _— el taller u se reprograma nueva fecha, a
inadecuada de la misidn, visidn | - y
L . fin asegurar que se pusda realizar =l
objetivos de la entidad L s .
sjercicio de  andlisis alneados con el
contesta interng v externa de la entidad,

Gestién de Comunicaciones (b)

El proceso identificé dos (2) riesgos y cuatro (4) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

B1 Posibilidad de afectacion reputacional por pérdida de credibilidad en la informacién que
generada por la DNBC debido a la publicacién de informacion errbnea o incompleta en
medios autorizados.
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B2 Posibilidad de afectacion reputacional por deterioro de la imagen institucional debido a
la publicacion de informacion falsa o mal intencionada por parte de externos en medios no
oficiales.

Controles:

B1.1 Verifica que la informacion a publicar en los medios autorizados por la DNBC sea
solicitada por el lider y/o gestor del proceso duefio de la informacion, de presentarlo un
funcionario o contratista distinto, se solicita la confirmacidn por parte del gestor del proceso
respectivo.

B1.2 Verifica que el contenido a publicar en redes sociales y/o correo electrénico se
encuentra de acuerdo con lo solicitado por el proceso o la fuente generadora de la
informacion (si es externo), asegurando que el contenido y formato estén acorde a los
criterios de la DNBC. De identificar inconsistencias se solicita los ajustes respectivos y se
pospone su publicacién hasta que se dé claridad de la informacion.

B2.1 Verifica los diferentes medios de comunicacion (television, radio, portales web, etc.),
si hay noticias relacionadas con los bomberos de Colombia y/o la DNBC son registradas en
la matriz de monitoreo de medios, clasificAndolas en noticias positivas y negativas, de
identificar alguna noticia que impacta a la reputacién o imagen de la DNBC se evalla en el
equipo de comunicaciones el tipo de respuesta 0 estrategia a ejecutar para mitigar su
impacto.

B2.2 Si producto de la verificacion de la matriz de monitoreo diario, o por otro medio se
identifica la publicacion de naoticias a nivel nacional por mas de un canal de informacién que
afecte el buen nombre de la entidad, se informa de manera inmediata al Lider del Proceso
para que se definan las acciones a seguir y se realice el seguimiento del caso hasta el
retorno de la normalidad.

Analisis de la Ejecucion del Control:

De los Cuatro (4) controles establecidos por el proceso, se evidencié que tres (3) son
EFECTIVOS, y uno (1) proceso NO APLICA en el periodo objeto de seguimiento (teniendo
en cuenta que la frecuencia establecida es entre octubre a diciembre).
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Posibilidad de afectacidn
reputacional  por pérdida de
credibilidad en la infarmacidn que

DNBC

Evidencia de la ejecucidn del Control

Efectividad

realizado por la OCI al 30-09-2024

Werifica que la informacidn a publicar en
las medios autarizados porla OMNBC sean
salicitados por el lider wlo gestor del

Se adjunta documento en pdf con los
pantallazos de las solicitudes realizadas por los

publicacidn de infarmacidn falsa o
mal intencionada por parte de
externas en medios no oficiales.

de |z entidad, == informa de manera
inmediata al Lider del Proceso para que
se definan las acciones a sequir v se

realice el seguimiento del caso hasta el
_______ oo ua_a

b1 generada poar la OMBC debido a la|procesa duefio de la informacidn, de Si diferentes procesos de |a Direcoion Macional de
publicacién de informacidn erdnea| presentarla un funcionario o contratista Bomberos, asi como la confirmacidn o respuesta
o incompleta en medioz| distinto, se solicita la confirmacion por dada al requerimienta.
autarizados. parte del gestor del proceso respectivo.
‘Werfiza que el contenido a publicar en
redes sociales wlo careo electrdnica se
Poszibilidad de afectacién| encusntra de acusrde a lo solicitado por . .
. L Se adjurta 2l documente en zip del grupe de
reputacional  por  pérdida de|el proceso o la fuente generadora de la N ; -
- . - | s ; ‘whatsépp GECO, dénde se identifica el chat con
credibilidad en la informacidén gue|informacién (si ez estemo), asegurando L o -
N | . . laz solicitudes de publicacidn en los diferentes
b1 generada por la ONBC debido a la| que el contenido v formata estén acaorde Si ! C .
. y " . - . " medios de comunicacidn de la DMNBC. u asi
publicacidn de informacidn ermdneal a los criterios de la ONEC. De identificar N 5 X
: | . : L ) misma los contenidos graficos que contaron con
o incompleta en medioz|inconsistencias  se solicita los ajustes . r_r
. . A la aprabacian para su pdblicacian.
autorizadas. respectivas y s pospone su publicacidn
hasta que == dé claidad de la
informacidn.
Verfica  los  diferentes medios  de
comunicacion [television, radio, portales
web, etc.), si hay noticias relacionadas
Posibilidad de afectacion|con los bomberos de Colombia wo la
reputacional por deteriora de la|OMBC son registradas en la matiz de Se adjunta matriz de manitorea de medios delos
b2 imagen institucional debido a la|monitoreo de medios, clasificandalas en s meses de maya, junio, julio,  agasto asi mismo el
publicacidn de informacidn falsa o|noticias  positivas v negativas, de respectiva informe de cada uno de los meses
mal intencionada por parte  del|identificar alguna noticia que impacta ala descritos.
externos en medios no oficiales. reputacidn o imagen de la OMBC =e
evalla en el equipo de comunicaciones
el tipo de respuesta o estrategia a
Sjecutar para mitigar su impacha,
Si praducto de Ta werficacidn de Ta matriz
de monitareo diatia, o por atro medio 52
Pozibilidad de sfectacion|identifica |a publicacidn de noticias 2
reputacional por deterioro de la|nivel nacional por més de un canal de
b imagen instituzional debido a la|informacién que afecte el buen nombre Ma Aol Mo se han presentado noticias que afecten el
o Aplica

buen nombre de |a entidad

Gestion de Analisis y Mejora Continua (c)

El proceso identifico cuatro (4) riesgos y once (11) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

C1 Posibilidad de afectacién reputacional por reprocesos en definicion y seguimiento de los
planes de mejora debido al débil monitoreo por parte de los lideres y gestores de procesos.

C2 Posibilidad de afectacién reputacional por la materializacion de riesgos no identificados
o0 gestionados debido a la falta de monitoreo de la politica y metodologias de la gestion del

riesgo.
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C3 Posibilidad de afectacion reputacional ante sanciones disciplinarias al Representante
Legal debido al incumplimiento en el mantenimiento del Sistema de Gestion definido por la
DNBC.

C4 Posibilidad de afectacion reputacional por pérdida de credibilidad en el proceso debido
a la inoportunidad y/o fallas metodologicas en el asesoramiento de la construccion de
indicadores, politicas e instrumentos que soportan el sistema de Gestion de la DNBC

Controles:

C1.1 Verifica la participacién y entendimiento de los Lideres y Gestores de los procesos
frente a la socializacidén y entrenamiento de los referentes estratégicos de la entidad, donde
se dan las herramientas necesarias para la construccion y seguimiento de estos. En caso
de inasistencia no justificada y/o resultados de la evaluacion inferiores al 50%, se notifica
al Lider del proceso hace retroalimentacion respectiva a los respectivos gestores.

C1.2 Verifica el reporte y soportes enviados por la primera linea de defensa para el
cumplimiento de las acciones definidas en el plan de mejora institucional, en caso de
inoportunidad en la entrega de informacion o evidencia de no atenciéon de las acciones
definidas en el plan, se notifica en el Comité Directivo las alertas de los incumplimientos y
las recomendaciones que se identifiquen para que sean gestionadas.

Cl1.3 De conformidad a las acciones solicitadas por el Comité Directivo ante el
incumplimiento del plan de mejora se realiza seguimiento y se notifica los avances de dichas
estrategias. De persistir el incumplimiento se notifica al Comité quien determina si debe
llevar a otra instancia.

C2.1 Verifica el reporte y soportes enviados por la primera linea de defensa para el
cumplimiento de las acciones definidas en el plan de mejora institucional, en caso de
inoportunidad en la entrega de informacion o evidencia de no atenciéon de las acciones
definidas en el plan, se notifica en el Comité Directivo las alertas de los incumplimientos y
las recomendaciones que se identifiquen para que sean gestionadas.

C2.2 Verifica el reporte de autoevaluacion realizado por los Lideres y/o Gestores de
procesos alertando los incumplimientos, de identificar un reporte de eventos o una alerta
proveniente de la autoevaluacion se analiza la situacion y se realiza mesas trabajo con los
procesos involucrados a fin de identificar las causas y generar los compromisos necesarios
para su mitigacion.

C2.3 Verifica el cumplimiento del cronograma anual formulado para atender las
responsabilidades de la segunda linea de defensa frente a los temas de riesgos, notificando
semestralmente su avance al CICCI. De identificar una alerta que afecta la gestion del riego
en la DNBC, se notifica al Comité Directivo para que se analice y se determinen las acciones
de mejora.

C3.1 Verifica la participacion y entendimiento de los Lideres y Gestores de los procesos
frente a la socializacién y entrenamiento de los referentes estratégicos de la entidad, donde
se dan las herramientas necesarias para la construccion y seguimiento de estos. En caso
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de inasistencia no justificada y/o resultados de la evaluacion inferiores al 50%, se notifica
al Lider del proceso hace retroalimentacion respectiva a los respectivos gestores.

C3.2 Verifica el cumplimiento de las acciones definidas en el plan de accién, el cual esta
articulado con las politicas de gestion y desempefio del Sistema de Gestion de la DNBC,
de acuerdo con la evidencia suministrada por el proceso. Los resultados son socializados
al Comité Directivo, donde se reportan las alertas de los incumplimientos y/o posibles
desviaciones para que se tomen las acciones respectivas.

C3.3 Coordina con los procesos responsables del desarrollo de las politicas de MIPG, la
ejecucion del autodiagnéstico que permita identificar los recursos necesarios, fallas y/o
oportunidades de mejora encaminadas a la maduracién de las politicas para ser
presentados al Comité Directivo. En caso de que los autodiagndsticos presenten brechas
de implementacion, se debe presentar las acciones a seguir y recursos necesarios de su
implementacion, para su aprobacion.

C4.1 A la solicitud de formalizacién de los indicadores, politicas y/o instrumentos que
soportan el sistema de Gestion, verifica que el documento entregado por el proceso cumpla
con las politicas de control de documentos para su publicacion, de presentar
inconsistencias se informa al proceso indicando las razones por las cuales se devuelve el
documento, de lo contrario se aprueba para publicacion.

C4.2 Realiza seguimiento al registro en el Excel de control de documentos, verificando que
las solicitudes hayan sido atendidas. De identificar documentos pendientes por ajustar por
parte de los procesos, se emite alerta al Lider y Gestor respectivo, de ser una demora
interna se definen los compromisos internos para gestionar la respuesta al proceso.

Andlisis de la Ejecucién del Control:

De los Once (11) controles establecidos por el proceso, se evidencio que tres (3) son EFEC-
TIVOS, Siete (7) NO EFECTIVOS, y uno (1) proceso NO APLICA en el periodo objeto de
seguimiento (teniendo en cuenta que la frecuencia establecida es entre octubre a diciem-
bre).
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[) RIP (N D R [) [) RIPCION D [) RO
Evidencia de la ejecucion del Control
3 Descripcion del Riesga hccid omp 0 realizado per la OCI al 30-09-2024
T
- - - -
erhza la partizipacion ¥ entendimiento
de los Lideres y Gestores de los
4 .. |proceszos frente a la socializacidn ..
Posibilidad de afectacisn|P . 4 El 04-06-2024 ze realizd |a memorando par parte
: entrenamienta de  los  referentes ) L - ! .
reputacional por reprocesos en P . del subdirectar asdministrative v financieras con
- ) estratégicos de la entidad, donde se dan . o N
definicidn v seguimienta de los i . . relacidn a laz responsabilidades que tienen los
=1 X N :po|las hemamientas necesaras para la Parcial " - N
planes de mejora debido al déhbil " o gestores del sistema integrada. Sin embargo no
. . construccidn  y  seguimienta de  los N . . P
monitoreo por parte de los lideres w| - N - se evidencia memarias de capacitacidn ni la
mismos. Em caso de inasistencia no ) v
gestores de procesos o= . retroaliment acidn
justificada w'a resultados de la evaluacion
inferiores al 500, s notifica al Lider del
orocesn hace retroalimentacian
Werifica el reporte w soportes erviados por
la primera linea de defensa para el
4 . |cumplimienta de las acciones definidasz
Posibilidad de afectacidn R P
tacional en el plan de mejora institucional, encasa
reputacional par reprocesos en } ) ] - ) ”
L par rep de inoportunidad en la entrega de Ma se presenta evidencia de ejecucidn del
definicidn v seguimienta de los|. . . . " -
cl X R .o |informacion o evidencia de no atencion Mo contral, ya que la misma trata es del Flan de
planez de mejora debido al débil 4 . L ; ; v
5 J = las acciones definidas en el plan, se Mejoramienta por Procesos-Gestidn
maonitores por parte de los lideres u . PP
natifiza en el Comité Directivo las alertas
gestores de procesos . .
de  los  incumplmientos w las
recomendaciones gue se identifiguen
para que sean gestionadas.
Oe conformidad  a  las  acciones
Pozibilidad de afectacidn|solicitadas por el Comité Directive ante 2l
reputacional por reprocesos  en|incumplimienta del plan de mejora se ; ) ) )
putac] par - rep e . P el Mo ze presenta evidencia de ejecucidn del
definicién v seguimiento de los|realiza seguimiento v se notifica los ;
cl X . e " . Mo control, ya que la misma trata ez del Plan de
plares de mejora debido al débil| avances de dichas estrategias. De R . .
y . . X - . Mejoramiento por Procesos-Gestidn
maonitorec por parte de los lideres uf persistic el incumplimients se notifica al
gestores de procesos Comité quien determina si debe llevar a
otra instancia,
TS ST TEpaITe ¥ Sapaes SriEes T
la primera linea de defensa para el
Posibilidad de afectacion| cumplimienta de las acciones definidas
reputacional por la materislizacidn| en 2l plan de mejora institusional, en caso
de riesgos no identificados o|de inoportunidad en la entrega de Ma se presenta evidencia de ejecucidn del
cZ gestionadoz debido a la falka de|informacién o evidencia de no atencién Mo control, ya que la misma trata ez del Plan de
moritares de la politica  u|de las acciones definidas en el plan, se Mejoramiento por Procesos-Gestidn
metodologias de la gestion  del| notifica en el Comité Directivo |as alertas
riesgo. de las incumplimisntos y las
recomendaciones que se identifiquen
il
Paosibilidad de afectacion|Verifica el reporte de  autoevaluacion Se realiza reunidn con gestores de los procesos
reputacional por la materializacidn|realizade por los Lideres ylo Gestores de el dia OF de jumic de 2024 en donde ==
o2 de riesgos no  identificadas  ofprocesos alenando los incumplimientas, i zocializaron laz responsabilidades que cada
gestionados debide a la falka de|deidentificar unrepaorte de eventos cuna proceso debe adelantar entre ellas los referentes
monitorec de la  politica  w|alerta proveniente de la autoevaluacion estratégicos u del 26 de septiembre de taller de
metodologi as de lagestidn del s analiza la situacidny se realiza mesas indicadores de gestidn
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DESCRIPCION DEL RIESGO

Descripcion del Riesgo

ID. Riesgo

DESCRIPCION DEL CONTROL

Accion y complemento

Evidencia de la ejecucion del Control

Efectividad

realizado por la OCI al 30-09-2024

- -

Posibilidad de afectacion | Verifica el cumplimienta del cronograma . L . )
P =
R A Se evidencia elinforme de riesgos semestral. Sin
reputacional por la materializacion|anual  formulade para  atender  las ) A .
- : o . N embargo no se evidenciala verificacidn mensual
de riesgos no  identificados  ofresponzabilidades dela segundalinea de .
. . X . al cumplimienta del cronograma anual farmulada
o2 gestionados debide a la falka de|defersa frente a los temas de riesgos. Parcial ™
N Lo C para atender las responsabiidades de la
monitarea de la politica  u[notificande semestralmente su avance al .
. s . " zequnda linea de defensa frente a los temas de
metodologias de la gestién del|CICCI Deidentificar una alera que afecta resgos
riesgo. la gestidn del riego enla ONEL, ==
Verfica [a pamcipacion Y entendimiento
de los Lideres u Gestorez de los
.. |procesos fremte a la zocializacidn .

Pasibilidad de afectacisn|P . 4 El 04-06-2024 se realizd el memaranda par parte
; ) entrenamienta de  los  referentes ) L - ) .
reputacional  ante  sanciones - . del subdirectar asdministrative v financizras con

R estratégicos de la entidad, donde se dan . o N
dizciplinarias  al  Hepresentante i R . relacidn a las responzabilidades que tienen los
3 L ) N L las hemramientas necesarias para la Parzial . . )
egal debida al incumplimienta en . - gestares del sistema integrado. Sin embarge, no
| A del Si de|onstiucsién y s=guimiento de los idenci i de | tbacidn o |
el mantenimiento del Sistema de| - ; se evidencia memarias de |a capacitacion ni la
. L mismos. En caso de inasistencia no ) "
Gestidn definido por |2 ONELC. I . retroalimentacidn
justificada w'a resultados de la evaluacidn
inferiores al S0, ze notifica al Lider dal
nrocesn hace retroalimentacidn
Verifica el cumplimiento de las acciones
P
definidas en el plan de accidn. el cual
Pasibilidad de afectacin estd aticulada con las politicas de
reputacional ante camGiones gestidn v desempefio del Sistema de
o Gesztion de la DNBC, de acuerdo con la ’ : ;
disziplinarias  al  Fepresentante| . . § Se evidencia el informe en WORD del Plan de
3 N N . evidencia suministrada por el proceso. Si o .
Legal debida al incumplimienta en i~ - Accidn al 30 de Junio de 2024,
o mantemimiento del Sistema de Laos resultados son sacializadoz al Comité
Cestién definido per |s ONBC Directiva, donde se reportan las aleras
’ de los incumplimientos wlo  posibles
desviaciones para que se tomen las
acciones respectivas.
Coardina con los procesaos responzables
P P
del dezarralla de las paliticas de MIPG, la
ejecucion  del  autodiagndstico  que
ermita  identificar los recursos
Posibilidad de afecracion|F . .
reputacional | ante  samoiones| TEoESA0S. fallas wlo oportunidades de
d'p' limari R - mejora encaminadas a la maduracidn de La periodicidad es arual v confarme con lo
isciplinarias  al epresentante o - - ] -
=] it - . pres las politicas para ser presentados al| Modplica |estipuladoen el monitorea de la segunda linea se
Legal debida al incumplimisnta 2n P P P & P 9
e o p, Comité Directivo. En caso que los realizara en diciembre de 2024
| mant ro del Sistema d 9
el mantenimiento del Sistema de o
Cestién definide por la OMEC autodiagndsticos prezenten brechas de
P : implementacidn, e debe presentar lasz
BCCIONES & $EQUr Y recUIsos NScesanos
de sy implementacidn, para  su
aprobacidn.
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DESCRIPCION DEL RIESGO

Descripcidn del Riesgo
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i
¥
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Pozibilidad de afectacion
reputacional  por pérdida de
credibilidad en el proceso debido a
la  inoportunidad  wla fallas
=) metodoldgicas en el asesoramiento
de la construccidn de indicadores,
politicas = instrumentos  que
sopartan el sistema de Gestidn dela

ONEC

DESCRIPCION DEL CONTROL

Accién y complemento

Evidencia de la ejecucion del Control
realizado per la OCI al 30-09-2024

A la zolicitud de formalizacidn de los
indicadores, politicas wo instrumentas
que soportan el sistema de Gestidn,
verifica que el documento entregado por
el proceso cumpla con las politicas de
control  de  documentos  para su
publicacidn, de presentar
inconsistencias se informa al proceso
indicanda las razanes por las cuales ==
devuelve el documento, de los contrario
se aprueba para publicacion.

Se realizd la actualizacidn de documentos de los
cuales =) encuentran procedimientas,
manuales, instructivas y formatos. Se evidencia
el Infarme Documental del rimestre Il 2024

Si

Pazibilidad
reputacional

de afectacion
por  pérdida  de
credibiidad en el proceso debido 2
la  inoportunidad  wlo fallas
od metadoldgicas en el asesoramiento
de la construccion de indicadores,
poliicas e instrumentas  que
soportan el sistema de Gestion de la

DMEC

Realiza zequimiento alregistra en el Execel
de contral de documentos, wvenificando
que las solicitudes hayan sido atendidas.
Oe identificar documentos pendientes
por ajustar por parte de los procesos, se
emite alerta al Lider v Gestor respectiva,
de zer una demora interna se definen los
COMmpromisos internos para gestionar la
respuesta al proceso.

Aungue se eviencio el el Informe Documental del
wimestre I 2024, no se generd acta de
autoevaluacian y reporte de alerta alos procesos

Parcial

Efectividad

\ Gestion de Coop. Inter. y alianzas estratégicas (d)

El proceso identifico Tres (3) riesgos y ocho (8) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

D1 Posibilidad de afectacion reputacional por pérdida de cooperacion técnica para el
fortalecimiento institucional de la DNBC debido a la falta de adaptabilidad del plan de
Cooperacion Internacional a las agendas de los cooperantes.

D2 Posibilidad de afectacién reputacional ante pérdidas cooperantes, aliados o proyectos
para el fortalecimiento institucional por acuerdos o alianzas no concretadas con las posibles
entidades aliadas o que no se ejecuten acorde a lo pactado.

D3 Posibilidad de afectacion reputacional por percepcién negativa de los Cuerpos de
Bomberos sobre la DNBC debido a la inoportunidad y/o incumplimiento en la atencion a los
acompafamientos solicitados por los Cuerpos de Bomberos.

Controles:

D1.1 Previamente a la definicion del Plan de Accidén anual se analiza con los procesos
misionales las principales necesidades para fortalecer a los bomberos acordes con la
misionalidad de la DNBC, con el fin de determinar cudles pueden ser apoyadas desde
proceso de Cooperacion. De no presentar necesidades se genera el Plan de Accion
considerando las identificadas por el proceso producto de la experiencia de la vigencia
anterior.
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D1.2 Cuando se identifican convocatorias que estan dentro de la linea misional de DNBC,
se realiza acercamiento y/o postulacion desde la DNBC o con un Cuerpo de Bomberos que
venga desarrollando proyectos en la linea de la convocatoria, verificando que se gestione
el proceso hasta su cierre, de presentarse alguna situacion que no permita su culminacion
se analizan las causas con las partes interesadas para definir acciones de remediacion.

D1.3 Verifica que las iniciativas y actividades a desarrollar en el afio se encuentren
articuladas con las politicas que a nivel nacional se encuentren vigentes, de identificar
inconsistencias se ajusta el Plan de Accion.

D2.1 Asegura que se logre la alianza con el cooperante, ante un posible evento externo que
puedan afectar la alianza, se realiza acercamiento con el cooperante con el fin de establecer
nuevas estrategias que permitan un acuerdo total o parcial de la misma. Los resultados son
notificados a la Direccion para que se tomen medidas que permitan que la situacién no se
repita.

D2.2 Verifica que los profesionales de su equipo de trabajo previamente a la finalizacion del
contrato realicen el informe de gestién del proceso donde se especifica los proyectos en
cursos; asi como las actividades que estan pendientes para concretar o finalizar. Si el
equipo de trabajo no realiza el informe se notifica al supervisor del contrato para que tome
las medidas respectivas.

D2.3 Verifica antes de cerrar la vigencia en curso las necesidades de los recursos
identificados por el gestor para atender y dar cumplimiento oportuno a los objetivos del
proceso en la siguiente vigencia. De identificar ajustes se solicita al gestor su actualizacion,
para ser presentado planeacion.

D2.4 Revisa periddicamente de los acuerdos o alianzas generados para fortalecer la
misionalidad DNBC, y revisar si se estan ejecutando los proyectos de acuerdo a lo pactado.
En caso de incumplimiento se debe contactar al aliado para establecer estrategias que
permitan su cumplimiento.

D3.1 Cada vez que se reciba una solicitud de un Cuerpo de Bomberos relacionada con las
necesidades de apoyo (acorde con el articulo 190 a 195 de la Resolucién 061 de 2014) se
analiza la solicitud identificando si puede ser atendida por la DNBC, de acuerdo con las
conclusiones obtenidas se da respuesta indicando la viabilidad o no del acompafamiento.

Andlisis de la Ejecucién del Control:

De los ocho (8) controles establecidos por el proceso, se evidencié que seis (6) son EFEC-
TIVOS, y dos (2) NO EFECTIVOS en el periodo objeto de seguimiento (teniendo en cuenta
que la frecuencia establecida es entre octubre a diciembre).
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DNBC

Evidencia de la ejecucion del Control
Descripcién del Riesga hccid omplemento realizado por la OCI al 30-09-2024

Efectividad

- - - -

Previamente a la definician del Plan de
Accidn  anual se analiza con los
Pozibilidad  de  afectacidn procesos misionales las  principales
reputacional por  pérdida de [recesidades para fortalecer 2 los
cooperacidn  téonica para el [bomberos acordes con la misionalidad
fartalecimienta institucional de la [de la OMBC. con el fin de determinar

Se anexa lista de asistencia a una reunion
corwocada el dia 20 de mayo de 2024, donde s=

d1 ) Si trataron con los  procesos  misionalesla
OMEC debide a2 la faka de [cuales pueden ser apowadas desde ; - o P X )
o L identifizacion de oportunidades v gestiones de
adaptabilidad del plan  de proceso de  Cooperacion. Oe  no o .
. ; ; cooperacion internasionl
Cooperacién Internacional a las |presentar necesidades se genera el Plan
agendas de los cooperantes. de  Accidn considerando las
identificadas par el pracesa producto de
la enperiencia de |2 vigercia anterior,
Cuando se identifican convocatorias que
estan dentro de la linea misional de
Pozibilidad  de  afectacidn OMEC, == resliza acercamisnta wio
reputacional  por  pérdida de  |postulacidn desde la ONEC o con un . -
" - El proceso cuenta con la matriz de seguimiento a
cooperacidén técnica para el [Cuerpo de Bomberos que wenga X N
. S . corwocatios donde se registra la fecha de
fartalecimiento institucional de la |desarrcllando provectas enlalineade la . . L
d1 Si recepoidn del area, corera, acta de criterios,

OMEC debide a2 la falta de [conwocatoria, werficando que =e
adaptabilidad del plan  de gestione el proceso hasta su cierre, de
Cooperacién Internacional a las [presentarse alguna situacidn que no
agendas de los cooperantes. permita su culminacion se analizan las
causas con las partes interesadas para
definir acciones de remediacidn.

cupa, publicacion corwocatoria, postulados,
cumplimiznto v obsemnvaciones entre atros,

Posbilidad  de  afectacidn
reputacional  por  pérdida de  |Verifica que las iniciativas v actividades a
cooperacidn  técnica para el [desarollar en el afo se encuentren
a1 fortalecimiento institucional de la | articuladas con las politicas que a nivel =i
. . 3 i
OMEC debide a2 la faka de [nacional se encuentren vigentes, de
adaptabilidad  del plan  de identificar inconsistencias se ajusta el
Cooperacién Internacional a las [Plan de Accidn.
agendas de los cooperantes,

El Plan de Accidn esta acorde = las iniciativas v
actividades a desarrallar en el afia las cuales se
encuentren articuladas con las politicas que a
nivel nacional. En el segundo timestre se
realizaron modificaciones al plan de accidn
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

Evidencia de la ejecucién del Control

® Efectividad
" - = - i
] Descripcién del Riesgo Acciin y complemento realizado per la OCI al 30-09-2024
[
=]
Asegura que se logre |z alianza con el
Pozibilidad  de  afectacidn cooperante, ante un posible evento
reputacional  antz pérdidas  |ewterno que pusdan afectar |a alianza, ; -
X N X El praceso cuenta con la matriz de seguimiento a
cooperantes, aliados o proyectos (ze  realiza  acercamienta con el ! .
- PRI N convocatorias donde se registra la fecha de
para 2l fartalecimients institucional | cooperante con el fin de establecer § - o
dz . . . Si recepoidn del area, corero, acta de criterios,
por acuerdos o alianzas no  |nuevas estategias que permitan un - -
. . . cupa, publicacion convocatoria, postulados,
concretadas  con la posibles | acuerda total o parcial de la misma. Los . X
. . " ) - cumplimienta v observaciones entre otros.
entidades aliadas o que no se |resultades son notificados ala Direccidn
ejecuten acorde alo pactado. para que se tomen medidas que permitan
que la situacidn no se repita.
Verifica que los profesionales de su
Posibilidad de  afectacidn equipa de trabajo previamente a la
reputacional  ante  pérdidas finalizacidn del contrata, realicen =l
cooperantes, aliados o provectos |informe de gestidn del proceso donde se
a4z para el fartalecimienta institucional | especifica los provectos en cursos; asi e Mo ze presenta ewidencia de ejecucidn del
por acuerdos o alianzas no |como  las  actividades que  estan control
concretadas  con la posibles | pendientes para concretar o finalizar. Si
entidades aliadas o que no se |el equipa de trabajo no realiza el infarme
sjecuten acorde alo pactado. se notifica al supervisor del contrato para
que tome las medidas respectivas.
Peozibilidad  de afectacidn Werifica antes de cerrar la vigencia en
reputacional  ante  pérdidas cursa las necesidades de los recursos
cooperantes, aliados o proyvectos |identificadas par el gestor para atender v
d2 para el fortalecimienta institucional | dar cumplimienta oportuna alos objetivos Mo Mo ze presenta ewidencia de ejecucidn del
por  acuerdos o alianzas no  |del procesao en la siguiente vigencia. Oe control
concretadas  con la posibles  |identificar ajustes se solicita al gestar su
entidades aliadas o que no se |actualizacidn, para ser presentado
sjecuten acorde alo pactade, planeacidn.
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DESCRIPCION DEL RIESGD

Descripcion del Riesgo

Posibilidad  de  afectacidn
reputacional  ante  pérdidas
cooperantes, aliados o provectos
para el fortalecimiento institucional

DESCRIPCION DEL CONTROL

Accion v complemento

Evidencia de la ejecucion del Control
realizado por la OCI al 30-09-2024

-

Reviza periddicamente de los acuerdas o
alianzas generados para fortalecer |z
misionalidad OMNEC, y revizar si se estin
ejecutando los provectos de acuerdo a

Se realizéd acompafiamients en 2l marco de
acuerdos bonacionale su mulilaterales  asi
Gobierno de Canada (2 trawvés del Centro
Interagencias de Incendios Forestales de

la inoparturidad wo incumplimiento
en la  atencidn  a  los
acompanamientos solicitados por

identifizanda si puede ser atendida por |a
OMBC, de acuerdo a las conclusiones
obtenidas se da respuesta indicando |2

dz . L L Si Canads [CIFFC), 1z UNGRD y la OMBC zabre =
por acuerdos o alianzas no  |lo pactade. En caso de incumplimienta N ~ . .
. X manejo de incendios Entendimientc  de
concretadas  con la posibles |se debe contactar al aliado para s ; . .
. . R . Cooperacidn v Asistencia Mutua para el Manejo
entidades aliadas o que no se |establecer estrategias que permitan su " X
cjecuten acorde alo pactads cumplimisnta Integral del Fuega entre los paizes miembros de
) ) 12 OTCA (MJE MIF), farestales,
Fosibiidad  de  sfectacién Cada vez que se reciba una .solic:itud de
raci | - un Cuerpo de Bomberas relacionada con
repul ta_clon: TD' CPE'CEPCIT: las necesidades de apowo [acorde con el Se evidencia comunicado del 12 de junic de
;egablua Eb ols DNLEIEE:D;sb'd 2 | ariculo 190 5 135 de |a Pesolucidn 051 2024 informande 2 los  delegados
d3 omuneras sobre 1 SO0 A | e 201) se analiza la solicitud Si departamentales, sobre la identificacion de

wehiculos en proceso de importacidn donadas
por la comunidad

Efectividad

loz Cuerpos de Bomberos. o P
P viabilidad o no del acompanamienta.

Gestion de Atencién al Usuario (e)

El proceso identifico Tres (3) riesgos y once (11) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

E1 Posibilidad de afectacién reputacional por pérdida del buen nombre de la DNBC ante
sanciones disciplinarias a funcionarios y/o contratistas debido al extravio o pérdida PQRSD
recibidor por los diferentes canales dispuestos por la DNBC.

E2 Posibilidad de afectacion reputacional por incremento quejas y reclamos del servicio de
la DNBC ante organismos de control externos debido a la inoportunidad y/o incumplimiento
en la respuesta de PQRSD recibidas por los diferentes canales dispuestos por la entidad.

E3 Posibilidad de afectacién reputacional por pérdida de confianza y buen nombre en los
servicios prestados por la DNBC debido a incremento de la percepcion negativa de los
trAmites y servicios prestados por la entidad.
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Controles:

E1l.1 Verifica a diario que todas la PQRSD hayan sido radicadas mediante el reporte
remitido por los profesionales del proceso sobre el estado de los correos electronicos:
atencion al ciudadano y anticorrupcion. De identificar correos no atendidos se solicita la
radicacion de manera inmediata.

E1.2 Todas la PQRSD que se reciben fisicamente son radicadas por Orfeo y entregadas a
los procesos responsables de gestionar su respuesta, dejando la trazabilidad en el registro
de correspondencia fisica. Cuando se reciben por medio telefénico o WhatsApp se registra
en el formato de recepcioén de PQRSD para ser radicado en Orfeo y se tramita al igual que
el canal fisico.

E2.1 El sistema esta parametrizado para que solo los gestores puedan hacer la devolucion
a Atencion al Ciudadano. La Devolucién es archivada en una carpeta denominada, Ajustes
y Devoluciones y se registra en el archivo "Seguimiento devoluciones internas" para
mantener un conteo de Orfeo gestionados por reasignacion de usuarios.

E2.2 Se solicita al proceso de Gestion Documental el listado de usuarios activos en ORFEO
y al proceso de Gestién de Talento Humano el listado de funcionarios y contratistas activos
a fin de identificar usuarios de funcionarios y/o contratistas retirados vigentes en el
aplicativo. De encontrar estas situaciones se reporta al proceso de Gestion Documental
para que se proceda con la desactivacion del usuario

E2.3 Cuando se termina la relacion laboral se verifica que en el aplicativo ORFEO en la
bandeja del usuario que no tenga entradas, devueltas y salidas pendientes de gestionar, de
encontrarse al dia se firma PAZ y SALVO, de lo contrario se detiene hasta que se tenga la
bandeja del funcionario vacia.

E2.4 Verifica antes de cerrar la vigencia en curso las necesidades de los recursos
identificados por el gestor para atender y dar cumplimiento oportuno a los objetivos del
proceso en la siguiente vigencia. De identificar ajustes se solicita al gestor su actualizacion
para ser presentado a planeacion.

E2.5 Reporta a los usuarios de Orfeo el estado actual de las PQRSD a su cargo, solicitando
la atencion oportuna, en caso de que no se gestionen o se incremente de manera
representativa los casos no atendidos, se genera la alerta al Lider del Proceso para que se
definan las acciones necesarias y al Gestor de Asuntos Disciplinarios.

E2.6 Verifica a diario en la bandeja de entrada de Atencién al Usuario, que los Orfeos
radicados en el dia anterior se encuentren asignados. De identificar algin Orfeo del dia
anterior en la bandeja de entrada se realiza la asignacién del Orfeo al usuario de manera
inmediata.

E2.7 El aplicativo remite alerta al funcionario y/o contratista de las PQRSD pendientes de
gestionar.

E2.9 Ante una interrupcién tecnolégica se reporta al profesional responsable de Gestién de
Riesgos y Seguridad de la informacion el evento y se solicita activar las acciones para la
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continuidad del proceso de radicacion, utilizando el canal de correo electrénico. Una vez se
supere el evento se radica las PQRSD gestionadas por correo electronico en el aplicativo
Orfeo.

E3.1 Verifica los resultados recibidos en las encuestas de satisfaccion, de presentarse
observaciones o comentarios negativos de la entidad, se identifica el proceso responsable
del servicio o producto que genera la insatisfaccion para que gestionen las acciones
necesarias. Cuatrimestralmente, previo a la generacién del informe de percepcion se
solicita a los procesos el reporte de las acciones generadas, de no recibir respuesta se
notifica al Comité Directivo para que se definan las acciones respectivas.

Andlisis de la Ejecucién del Control:

De los Once (11) controles establecidos por el proceso, se evidencié que cinco (5)
son EFECTIVOS, y seis (6) NO EFECTIVOS en el periodo objeto de seguimiento.
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Evidencia de la ejecucion del Control
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% Descripcion del Riesgo Accion y complemento realizado por la OCI al 30-09-2024
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Formulacidén, actualizacidon y acompafiamiento normativo y operativo (f)

El proceso identifico cinco (5) riesgos y trece (13) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

F1 Posibilidad de afectacion reputacional por demandas de entes territoriales, cuerpos de
bomberos o grupos de interés frente a la prestacion del servicio publico esencial bomberos
debido a la emisién de un concepto o asesoria juridica, errébnea o contraria a la Ley.

F2 Posibilidad de afectacion econémica y reputacional por privacidad de la libertad por
hasta seis meses y multa de hasta veinte salarios minimos, ante la falta de atencion y
seguimiento a las acciones de tutela interpuesta en contra de la DNBC

F3 Posibilidad de afectacion reputacional por incremento de tutelas de respuesta de
derecho de peticion debido a la inoportunidad a las solicitudes de asesorias y conceptos
técnicos, administrativos y juridicos para la prestacion del servicio publico esencial
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F4 Posibilidad de afectacion econdémica y/o reputacional por pérdida de credibilidad ante la
falta de rigor juridico debido a la formulacion de normatividad bomberil contraria a hormas
preexistentes y/o constitucionales.

F5 Posibilidad de afectacion reputacional por percepcion negativa de los Cuerpos de
Bomberos ante la gestiobn de la DNBC debido a la falta de identificacion de los entes
territoriales sin la contratacion de la prestacion del servicio publico esencial bomberil.

Controles:

F1.1 Previo al inicio se sus actividades, se realiza capacitacién especifica al profesional
contratado, frente al proceso, la normatividad bomberil y la misionalidad de la institucion.
De no asistir a la capacitacion no se le asignan actividades y se reporta al Lider del Proceso.

F1.2 Realiza el seguimiento a las actividades de su equipo de trabajo de acuerdo con las
obligaciones de su cargo, cuando se evidencie que el profesional no es idéneo o no cumple
a cabalidad con sus funciones se informa al Lider del Proceso para que se tomen las
medidas respectivas

F1.3 Todos los conceptos son enviados al Gestor quien verifica que el contenido esté
acorde con la normatividad y que, de respuesta a la solicitud realizada, en caso de encontrar
errores se devuelve el concepto al profesional que lo proyect6 para realizar la correccién y
continuar con el trdmite. En ausencia del Gestor, el concepto es verificado el Asesor
Juridico.

F1.4 Previo a la firma del concepto se verifica que este cuente con el visto bueno del Gestor,
quien asegura que su contenido estd acorde con la normatividad bomberil. De identificar
conceptos que no estén avalados por parte del Gestor no se firma y se devuelve para su
validacion.

F2.1 Verifica que se dé respuesta dentro de los dos dias habiles siguientes al radicado, asi
mismo semanalmente se verifica si las acciones ya cuentan con el fallo del juez. De no ser
favorable para la DNBC se analiza si puede ser impugnada para lo cual se verifica que el
profesional a cargo de respuesta oportuna dentro de los tres dias habiles siguientes.

F3.1 Previo a la aprobacion del pago de la cuenta de cobro del profesional, se verifica que
este no tenga PQRSD a su cargo en estado vencidas. No se firma el informe de la
supervision, hasta que sean entendidas.

F3.2 Verifica antes de cerrar la vigencia en curso las necesidades de los recursos
identificados por el gestor para atender y dar cumplimiento oportuno a los objetivos del
proceso en la siguiente vigencia. De identificar ajustes se solicita al gestor su actualizacion,
para ser presentado planeacion.

F4.1 Previo al inicio se sus actividades, se realiza capacitacion especifica al profesional
contratado, frente al proceso, la normatividad bomberil y la misionalidad de la institucion.
De no asistir a la capacitacion no se le asignan actividades y se reporta al Lider del Proceso.

F4.2 Seguimiento a las actividades que realice el equipo de trabajo, cuando se evidencie
gue el profesional contratado no es idéneo o no cumple a cabalidad con el objeto
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DNBC

contractual, se informara al Lider del Proceso para que se tomen las medidas
correspondientes

F4.3 Verifica que el contenido de la normatividad formulada esté acorde con la normatividad
preexistente vigente, en caso de encontrar errores se devuelve al profesional que lo
proyectd para realizar la correccion y continuar con el tramite.

F4.4 Solo se aprueba y se firma la normatividad formulada. cuando haya sido revisado y
validado por el gestor. En ausencia del Gestor, la normatividad formulada es verificada por
el Asesor Juridico.

F4.5 Previa a la formalizacion de nuevos actos administrativos de interés general, se
informa en las redes oficiales de la DNBC y se publica el borrador formulado en la pagina
web de la entidad por un minimo de 5 dias habiles. Los comentarios son recibidos,
consolidados y contestados en pagina web. De acuerdo con las observaciones, se ajusta
el documento borrador y se publica documento final.

F5.1 Periédicamente se alimenta la base de informacion con los convenios vigentes
firmados que reporten ala DNBC. De acuerdo con esos registros trimestralmente se verifica
si el ente territorial esta al dia con su obligacién, de lo contrario se remite comunicacién
dirigida al alcalde o secretario del Gobierno alertando sobre el incumplimiento.

Andlisis de la Ejecucién del Control:

De los trece (13) controles establecidos por el proceso, se evidencié que nueve (9)
son EFECTIVOS, dos (2) NO EFECTIVOS, y dos (2) proceso NO APLICAN en el periodo
objeto de seguimiento (teniendo en cuenta que la frecuencia establecida es entre octubre
a diciembre).
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Evidencia de la ejecucion del Control
realizado por la OCI al 30-09-2024
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acciones de tutela interpuesta en .
acargo de respuesta oportuna dentra de asignado al procezo FANO
contra de la ONBC . by L
los trez diaz hibiles siguisntes,
Pozibilidad  de  afectacién
reputacional por incremento de ) "
P P Previo a la aprebacién del page de la
tutelas de respussta de derecho de .
. ) ) X cuenta de cobro del profesional, =e . . . .
peticidn debido a lainoportunidad a o Se evidencian los informes de  supervision
L . verifica que este no tenga PORSD a su ) )
f3 laz zolicitudes de asesorias o Si firmados por el Gestor del Proceso, para la

conceptos técnicaos,
administratives y juridicos para la
prestacion del servicio pdblico
esencial

cargo en estado vencidas. Mo sefima el
informe del supervizidn, hasta que sean
entendidas.

totalidad de los contratistas.
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DESCRIPCION DEL RIESGOD

Paosibilidad  de  afectacidn
reputacional por incrementa de
tutelas de respuesta de derecho de
peticion debido ala inoportunidad a

DESCRIPCION DEL CONTROL

Accidn y complemento

Evidencia de la ejecucién del Control
realizado per la OCI al 30-09-2024

Verifica antes de cerrar la vigencia en
cursa las necesidades de los recursos
identifizadas por el gestor para atender y
dar cumplimierts opartiung a los objetivas

Efectividad

] las salicitudes de asesoriaz - 3 . Mo fplica  |Laperiodicidad es anual [ulkime bimestre]
coneeptes \Eonicos del pracesa en la siguiente vigencia. De
administratives v judicos i ara la identificar ajustes se salicita al gestor su
prestacidn delysleruicio ppL'linco actualizacidn, para ser presentado
csencizl planeacidn.
Previo al inicio se sus actividades, se
Pozibilidad  de afectacidn . L P
P f tacional realiza capacitacidn  eszpecifica  al
econdmica wlo reputacional par ’
o o e P profesional  comtratade.  fremte  al
perdida de credibilidad ante la fala L . I - N .
N o o proceso, la normatividad bomberil v la X El 23 de junic se realizd capacitacian al equipo
f4 de rigor juridico debide a la Si

misionalidad de la institucidn, D= no de trabajo sobre conceptos bamberiles.
asistir 3 la capacitacidn no s2 le azignan
actividades u se reporta al Lider del

Proceso.

narmatividad
normas

formulacion  de
bomberl contraria  a
preesistentes wo constitucionales.

Posibilidad  de  afectacion Seguimiento a las actividades que
econdmica wlo reputacional por [realice el equipo de trabajo, cuando se
pérdida de credibilidad ante la falka | evidencie que el profesional contratada
4 de rigor juridico debide a la [no es iddnea o no cumple a cabalidad Si
formulacidn de  nommatividad con el objeto contractual, se informard al
bomberl  contraria a  nomas  [Lider del Proceso para que se tomen las
preexistentes wlo constitucionales. [ medidas corespondientes

Se evidencian los informes de supemizidn
firmados por el Gestor del Proceso . Mo 52 han

FR-MC-15 V2 23/05/2023
Direccion Nacional de Bomberos Colombia P4gina 33 de 95
Direccion: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205
E-mail: atencionciudadano@dnbc.gov.co
Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co
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Descripcion del Riesgo
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DESCRIPCION DEL CONTROL

Accién y complemento

Evidencia de la e]ecuci:’:-n del Control
realizado por la OCl al 30-09-2024

-
Se remite el farmata de control w asignacidn
FAMOD.
Respecto alos contrales que realiza el gestor en

Fosibiidad  de  afectacién cuanto al contenido de los oficios en el cuadro

P ! tacional Verfica que el contenido de la de aszignacidn puede evidenciarze de la

econdmica wlo reputacional par L ) .

rdida de c?edibilizad ante la fF\‘alta normatividad formulada esté acorde con columna F alal el control que el realiza, donde
perdic R _ la normatividad preesistente vigente, en . consta si ha hecho el seguimienta o si ha sida
4 de rigor juridico debida a la Si .
formulacidn de  nommatdidad | |225° de encaontrar enrares se devuelve al devuelta para correccidn,
bomberi wari profesional que lo provectd para realizar Azi mizmo e remiten los oficios con el WYoBo. del
omberl contraria a  normas . ; P
reerictentes ul Sonatitcionales la correccion y continuar con el tramite. gestor,

P s ’ Se salicitd mediante corea la modificacion dle
contral debido a que laremisidn de correos para
la revisidn wa no se realiza por medio de carrea
electrénico

Posibilidad  de  afectacién .

. iy Solo se aprusba y e fima la
econdmica ylo reputacional paor . . . .
rdida de credibiidad smte |2 folka normatividad formulada, cuando hava Se evidencias que los conceptos son enviados
perdc R N zido revisadao u validado por el gestar. En . al Gestar quien verifica gque el contenida esté
4 de rigor juridico debida a la . o Si .
formulacidn de  nomatvidad | 2@SEncia del Gestor, la nomatividad acorde con la normatividad v que de respuesta a
bomberi wari formulada es verificada por el Asesor la salicitud realizada
omberl contraria &  normas -
N - Juridico.
preexistentes ylo constilucionales.
FTETTE S TS ToTM N SoaTT 08 THEos SoT,

Pusibilidad de sfectacion administrativas de interés general, se

econdmica ylo reputacional per informa enlas redes oficiales de la OMBC

pérdida de credibilidad ante la falta v se publica el borradar fermulado en |a

N e N pégina web de |a entidad por un minime . Mo se han generado actos administrativos de
fd de rigor juridico debida a la . o K Ma Aplica ;

formulacion  de  nomatividad de 5 dias hibiles. Los comentarios son carhcter general

bomberl contraia &  nommas recibidos, consclidadas v contestados

i - en pagina web. De acuerdo a las

preesistentes wlo constitucionales. pag N .

obzervaciones, se ajusta el documento
borradoru sa oo blics docymanta final

DESCRIPCION DEL RIESGO

Descripcidn del Riesgo

)
&
¥
£
g

Pozibiidad ~ de  afectacion
reputacional  por  percepcidn
negativa de los Cuerpos de

Bomberos ante la gestidn de la
fS OMBEC debida a la falta de
identificacidn  de  los  entes

territariales zinla contratacidn de la
prestacidn del semicio  publico
eszencial bomberil

DESCRIPCION DEL CONTROL

Accién y complemento

Efectividad

Evidencia de la ejecucién del Control
realizado per la OCI al 30-09-2024

-

Periddicamente se alimenta la baze de
informacidn con los convenios vigentes
firmados que reporten a la ONBC. De
acuerdo 3 esos registros rimestralmente
ze verifica si el ente teritorial esta al dia
con su abligacién, de lo contrario se
remite comunicacion dirgida al Alcalds o
Secretario del Gobierno alertando zobre
elincumplimizrta,

Se enviaron 45 correos a los entes teritoriales
con fines de apoyar en términos de contratacidn
acorde ala normatividad vigente, sin embargo el
contral  establece que Periddicamente ze
alimenta la baze de informacidn con los
convenios vigentes firmados que reparten a la
OMEC., De acusrde a3 esos  registros
wimeztralmente se verifica si el ente teritorial estd
al dia con suabligacidn, de lo contraria se remite
somunicacion diigida al Alcalde o Secretario del
Gobierna alertanda sobre el incumplimients,
evidencia que no fue aportada

Ma

Efectividad

| Coordinacién Operativa

(@)

El proceso identifico Cuatro (4) riesgos y Once (11) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:
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Riesgos:

G1 Posibilidad de afectacion reputacional por pérdida de credibilidad de la informacién
emitida por la DNBC para toma de decisiones por parte de entes externos debido a
informacién errada y/o inconsistente de las emergencias reportadas por los cuerpos de
bomberos del pais en el RUE

G2 Posibilidad de afectacion econdmica y/o reputacional por multas o sanciones generadas
por el uso inadecuado de recursos debido a errores en la activacion (movilizacién) de
recursos de la DNBC y de otras entidades para la atencién de emergencias de gran
magnitud.

G3 Posibilidad de afectacion reputacional por sanciones disciplinarias ante incumplimiento
normativo de la Ley General de Bomberos debido al registro de informacién incompleta en
el RUE, definida en el articulo 45 de la Ley 1575.

G4 Posibilidad de afectacion econdémica y reputacional por sanciones disciplinarias,
administrativas, fiscales y/o penales debido a la falta de apoyo técnico y operativo a los
cuerpos de bomberos.

Controles:

G1.1 Alfinalizar una socializacién a los Cuerpos de bomberos sobre el manejo y apropiacion
del sistema de informacion RUE se verifica la asistencia frente a las invitaciones realizadas,
reportando al delegado Departamental su estado para que se tomen las medidas
respectivas frente a la inasistencia.

G1.2 Verifica para la informacion reportada en el RUE en seguimiento o cerrada con
tipologia de accidentes aéreos, fluviales, maritimos y mineros, la tipificacion, la fecha, el
estado y el detalle reportado por el cuerpo de bomberos. De encontrar alguna inconsistencia
reporta al Cuerpo de Bomberos y solicita el ajuste, haciendo verificacion de la atencion de
la recomendacion solicitada al cuerpo de bomberos.

G1.3 Se toma una muestra del 10% de los casos recibidos durante dia anterior por medio
del RUE y se verifica los eventos realizados en el sistema, en cuanto a la tipificacién del
evento, estado del evento y registro de todos los campos. De encontrar casos registrados
de manera inadecuada se solicita el ajuste se registra el Excel los resultados de la
verificacién para ser presentados al equipo CITEL para su retroalimentacién y mejora
continua.

G1.4 Verifica que la informacion reportada en WhatsApp por los Cuerpos de Bomberos y
que es registrado en el Excel por CITEL, se registre por parte del Cuerpo de Bomberos en
la herramienta RUE. De identificar emergencias no reportadas se notifica al Cuerpo de
Bomberos respectivo para su registro, si después de 30 dias no atiende el requerimiento el
Cuerpo de Bomberos CITEL realiza el registro.

G1.4 Previo al pago al tercero el Supervisor verifica el cumplimiento de las obligaciones
contractuales del tercero encargado de la CITEL, verificando que hubiese cumplido con sus
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actividades de acuerdo con el alcance definido en el contrato, de no cumplir con todas las
obligaciones de se determina si le aplica la clausula de multas

G1.6 El sistema RUE se encuentra parametrizado para alertar al usuario ante posibles
errores en el registro de informacion, como:

G2.1 Verifica la asistencia del personal citado a capacitacién del proceso de Coordinacion
Operativa, de no asistir se reprograma nueva capacitacion. Si la situacién persiste se
notifica al supervisor del contrato para que se tomen las acciones definidas
contractualmente de acuerdo con el tipo de vinculacion.

G2.2 Cada vez que llegue una notificacion por correo electrénico por parte de CITEL o
reporte directo del delegado Departamental impactado, se analiza el caso de acuerdo con
el protocolo para la activacion de la Sala Situacional. De identificar que se requiere el apoyo
se envia oficio de activacién, de lo contrario se notifica verbalmente al delegado que no
precede la activacion.

G3.1 El sistema RUE se encuentra parametrizado para alertar al usuario ante posibles
errores en el registro de informacion, como:

G3.1 Solicita mesa de trabajo con el profesional de Tl encargado de la plataforma RUE
indicando los requerimientos tecnolégicos identificados por CITEL. Los cambios solicitados
son previamente revisados en el ambiente de pruebas, de ser adecuados se pasa al
ambiente de produccion de lo contrario se solicita ajustar.

G4.1 Verifica antes de cerrar la vigencia en curso las necesidades de los recursos
identificados por el gestor para atender y dar cumplimiento oportuno a los objetivos del
proceso en la siguiente vigencia. De identificar ajustes se solicita al gestor su actualizacion,
para ser presentado a planeacion.

Andlisis de la Ejecucién del Control:

De los Once (11) controles establecidos por el proceso, se evidencié que cinco (5)
son EFECTIVOS, cuatro (4) NO EFECTIVOS, y dos (2) procesos NO APLICAN en el pe-
riodo objeto de seguimiento (teniendo en cuenta que la frecuencia establecida es entre oc-
tubre a diciembre).
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DESCRIPCION DEL RIESGOD DESCRIPCION DEL CONTROL

Evidencia de la ejecucion del Control

& Efectividad
= B . . p
% Descripcion del Riesgo Accion y complemento realizado por la OCI al 30-09-2024
=)
- -
Posibilidad  de  afectacidn
reputacional por pérdida  de  |Al finalizar una socializacién 2 los
credibilidad de |z informacidn  |Cuerpos de bomberos sobre el manejo u
emitida por la ONBC para toma de | apropiacidn del sistema de infarmacidn Se diligencia de manera mensual el cuadro en
gl decisiones por parte de entes |BUE se verifica |a asistencia frente alas 5 encel donde ze reistra la socizlizacidn a los
externos debida = informacidn |invitaciones realizadas, repartando al Cuerpos de bomberas zobre el manejo o
errada wlo inconsistente de las |Delegado Deparnamental su estado para apropiacidan del sistema de informacién RUE
emergencias reportadas por los |que se tomen las medidas respectivas
cuerpos de bomberas del pais en el |frente alainasistencia.
RLE
S L. Verifica parala informacion reportada en
Posibilidad  de  afectacidn P . P
R L el RUE en sequimienta o cerrada con
reputacional por  pérdida  de i . . - .
o . . tipalagia de accidentes aéreos, fluviales,
credibilidad de la informacion P _ s tinificacidn. 1
. martimoz y mineros, la tipificacian, la
emitida por la OMNEC para tama de ¢ P . - . .
L fecha, el estadoy el detalle repartade por La Matriz de seguimiento de eventas [incencios
decisiones par parte de entes . - .
gl X . s el cuerpo de bomberos. De encontrar Si forestales v quemas se diligencia de marera
externos debido & informacidn " X K
. - alguna inconsistencia reporta al Cusrpo mensual
errada who inconsistente de las o X
X de Bomberos u osolicita el ajuste,
emergencias reportadas por los . P -
. haciendo verifizacion de la atencidn de
cuerpos de bomberas del paiz en el o o
larecomendacidn solicitada al cuerpa de
RLE
bomberas.
Se toma una muestra del 103 de los
Posibilidad  de  afectacidn casos recibidos durante dia anterior par
reputacional por pérdida  de  |medio del BUE v se verifica los eventas
credibilidad de la informacidn  |realizados en el sistema, en cuanto a la
emitida por la ONBC para toma de |tipificacidn del eventa, estado del eventa Se realiza la toma de muestra del 103 de los
gl decisiones por parte de entes |v registro de todos los campos. De 5 eventos de como accidente aerea, accidente
externos debido = informacién | encontrar cazos registrados de manera fluvial, accidente maritimo, en donde se verifica
errada wlo inconsistents de las |inadecuada se solicita 2l ajuste se las emergencias
emergencias reportadas por los |registra el Excel los resultados de la
cuerpos de bomberas del pais en el |verificacidn para ser presentados al
RLE equipa CITEL para su retroalimentacidn
mejora continua.
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

g Evidencia de la ejecucion del Control -
b p Efectividad
o Descripcion del Riesgo Accion y complemento realizado por la OCI al 30-09-2024
@®
g
-
Posibiidad  de  afectacién Verifica que la informacidn repartada en
reputacional por pérdida  de ‘WhatsApp por los Cuerpos de Bomberos
credibilidad de la informacian | ¢ 942 =S registrada en el Excel par CITEL,
emitida por la ONBC para toma de se registre por parte del Cuerpo de Se diligencia archive en eescell donde se
decisiones por parte de entes Bomberas en la heramienta FUE. De Werifica que la informacidn reportada en
gl enternos debido & informacicn identificar emergencias no reportadas se Si ‘wWhatzApp por los Cusrpos de Bomberos v que
crrada wlo inconsisterte de las notifica &l Cuerpo de  Bomberos ez registrado en el Excel por CITEL, este en el
emeraenciss repotadas por los respectiva para su registro, sidespuds de RUE
c:uelpgos de boml:‘eros delpzfs on ol 30 dias no atiende el requerimiento el
RLE Cuerpo de Bomberas CITEL realiza el
registra.
Fosiblidad  de  afectacion N -
reputacionsl por pérdids  de Previo al pago al tercero el Supemisor
pd'b'l'd d dp | p. ; s verifica el  cumplimienta de  las
credibilida e la infarmacidn .
amitida por |2 ONEC pars toma de obligaciones contractuales del tercero
decisi P tp d A encargado de |a CITEL, verificando que Control que no se aplica en |2 vigencia 2024, por
gl etc:lslonesd ioé pare i = TS5 hubiese cumplida con sus actividadesde | Mo Aplica  |cuanto en este afio no se realizd rercerizacion
euternos debido 2 informacidn L .
crada vle inonsistents de las acuerdo con el alcance definido en el del servicio CITIL
e rad ! contrato, de no cumplir con todas las
emergencias reportadas por los A A )
s P P obligaciones de se determina zile aplica
cuerpos de bomberos del pais en el 5 cléusuls de multas
Bl
Fosolidad  de  afeciacion
reputacional por pérdida  de Mo se evidencia el respectivo soporte. El proceso
credibilidad de |z informacidn |El  sistema RUE se encuentra zefiala que se han realizado 2 mesas de trabajo
gl emitida por la OMEC paratoma de |parametrizade para alertar a3l wsuario Mo zon el personal que opera la plataforma RUE,
decisiones par parte de entes |ante posibles erarez en el registro de solicitanda los cambios o o modificaciones. Sin
enternos debide 2 informacidn |informacidn, coma: embargo, no se evidencia sopone de estas
errada wlo inconsistente de las mesas de trabajo.
smeraencias tenortadas nor e
PDSIbl,hdfad de afeil:taclon Werifica |3 asistencia del personal citada
econdmica wo reputacional por = copacihtacién del process de
multas o sanciones generadas par A . - Mo se presenta evidencia de ejecucidn del
. Coordinacidn Operativa, de no asistir se - Lo N
el uso inadecuado de recursos N ) contral. Se anena lista de capacitacion realizada
3 S |reprograma nueva capacitacidn. Si la - "
g2 debido a erores en la activacidn | ", ; . . Mo el 26 de marzo de 2024, con relacidn al conflicto
- s situacion persiste se notifica al supervisor . -
[movilizacidn) de recursos de la del contrato para que e tomen las de intereses, pero no del procedimisnte de
OMEC v de atras entidades parala . " activacidn por parte del equipa CITEL.
i ] acciones definidas contractualments de
atencién de emergencias de gran acuerdo al fino de vinculacis
. po de vinculacidn.
magnitud.

FR-MC-15 V2 23/05/2023
Direccion Nacional de Bomberos Colombia P4gina 38 de 95
Direccion: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205
E-mail: atencionciudadano@dnbc.gov.co
Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

Evidencia de la ejecucion del Control

& Efectividad
n - - s 1
o Descripcion del Riesgo Accion y complemento realizado por la OCI al 30-09-2024
i
g
e " Cada vez que llegue una notificacion par
Posibilidad  de  afectacion Aque =g P
P X correo electrdnico por parte de CITEL o
econdmica wo reputacional por N
. reporte directa del  Delegada
mulhas @ sarcionss gansradas por Departamental impactade, se analiza =l
el uzo inadecuado de recursos P P : Se tamitaron 135 Solicitudes de Activaciones
3 -, |zasode acuerdo conel pratocolo para la X -
a2 debide a emores en la activacidn o N N Si Terrestres o fereas solicitadas par los cusrpos
o activacidn de la Sala Sitwacional. De
[movilizacidn] de recursos de la identificar que se requiere =l apoun se de bamberaz
OMEC v de atras entidades parala L ,q i 9 o P! N
i - envia oficio de activacion, de lo contrario
atencidén de emergencias de gran .
. s notifica verbalmente al Dzlegado que
magnitud. Lo
no precede |a activacidn.
Fosiondad — de  afectacion
reputacional  por  sanciones Mo ze evidenciz el respectiva sopante, El proceso
dizciplinarias ante incumplimierta |El  sistema HRUE  se  encuentra zefiala que e han realizado 2 mesas de trabajo
a3 rommative de |a Ley General de |parametizade para alertar 2l usuario Mo con el personal que opera la plataforma RUE.
Bomberos debida al registro de |ante posibles errores en el registro de solicitando los cambios w o modificaciones. Sin
infarmacidn incompleta en el RUE, |informacian, cama: embarga, no se evidencia soporte de estas
definida en el articuls 45 dela Ley mesas de trabajo.
1575
Solicita mesa de twabajo con el
Posibilidad  de afectacidn profesional de Tl encargads de la
reputacional  por  sanciones plataforma  BUE  indicando  los
dizciplinarias ante incumplimienta |requerimientas tecnaldgicos
5 normative de la Ley General de |identificados por CITEL. Los cambios Mo Mo se presenta evidencia de ejecucidn del
g Bomberos debida al registro de |sclicitados son previamente revisados en contral
infermacidn incompleta en el RUE, (2l ambisnte  de  prusbas, de zer
definida en el articula 45 de la Lew | adecuados se pasa al ambiente de
1575, produccidn de lo contrario se solicita
ajustar.
S " Verifiza antes de cerrar la vigencia en
Posibilidad  de  afectacion - S
P - cursa las necesidades de los recursos
econdmica ¥ reputacional por | "
. o identificadas por el gestor para atender v T
sanciores dizciplinarias, - o La periadicidad es anual v conforme con lo
- . § dar cumplimiento opartuna a los objetivos . . - .
ad administrativas,  fizcales  wo - . . Mo Aplizca | estipulads en el monitarea de la segunda linea
. del proceso en la siguisnts vigenciz, De . -
penales debida a la falta de apova | - . - ze reslizara en diciembre de 2024
P . identificar ajustes se solicita al gestar su
téonico y operativa a los cusrpos A,
actualizacidn, para ser presentado a
de bomberos. o
plareacidn.

Fortalecimiento Bomberil para la Respuesta (h)

El proceso identifico ocho (8) riesgos y Once (11) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

H1 Posibilidad de afectacion reputacional por incremento de quejas y reclamos debido a la
inadecuada priorizacion de los proyectos para el fortalecimiento técnico de los Cuerpos de
Bomberos del pais.

H2 Posibilidad de afectacion econdémica y reputacional por disminucion del presupuesto
para la siguiente vigencia e incumplimiento en las metas en el sector debido a la
inoportunidad en la actualizacién y seguimiento de los proyectos de inversion en el SUIFP
y el SPI.
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H3 Posibilidad de afectacion reputacional por inoperatividad de los bienes para el
fortalecimiento de los cuerpos de bomberos debido a la elaboracion de fichas técnicas
descontextualizadas con las caracteristicas de la region.

H4 Posibilidad de afectacion reputacional por incremento de quejas y reclamos debido a la
inoportunidad en la ejecucién del presupuesto asignado a fortalecimiento bomberil.

H5 Posibilidad de dafio en bien publico por recepcion de maquinaria o equipo mal estado,
incompleto, defectuoso o sin el lleno de los requisitos solicitados para atender las
necesidades a causa de fallas en la revision de los productos que llegan al Centro Logistico
frente a lo establecido contractualmente.

H6 Posibilidad de dafio en bien publico por extravio de los bienes entregados para el
fortalecimiento a causa del apoyar a Cuerpos de Bomberos sin las condiciones legales de
constitucion vigentes.

H7 Posibilidad de afectaciébn econémica y reputacional por el incremento de quejas y
reclamos debido a la entrega incompleta de los bienes para el fortalecimiento a los cuerpos
de bomberos.

H8 Posibilidad de efecto dafioso por abandono o uso indebido de bienes entregados en
comodato a los Cuerpos de Bomberos a causa de la omision en la aplicacién de
procedimientos de supervisién de los contratos en comodato.

Controles:

H1.1 Una vez aprobado el presupuesto por parte de la Junta Nacional de Bomberos, se
asegura que los delegados y/o Coordinadores Departamentales conozcan las indicaciones,
fechas y requerimientos minimos para la construccién de los planes de accién a presentar
a la Direccién Nacional de Bomberos, que permita que los cuerpos de bomberos soliciten
oportunamente sus necesidades para su aprobacion. De recibir notificacion de devolucion
del mail, se contacta al delegado y/o Coordinador Departamental para verificar que conozca
la informacion.

H2.1 Previo al corte del reporte ante el DNP se solicita al proceso de Gestidn Financiera la
informacién presupuestal SPI. De presentar demoras que impidan el diligenciamiento
oportuno del reporte se notifica de manera inmediata al Lider del Proceso Financiero y a la
Direccién para que se tomen las medidas respectivas.

H3.1 A la vinculacion del funcionario y/o contratista se verifica la experiencia asociada a los
funciones y responsabilidades de su labor en la preparacién de fichas técnicas y/o disefios
tipo de las estaciones de bomberos. De no contar con la experiencia se indica al lider del
proceso para que se busque el perfil adecuado y se reasigne al funcionario y/o contratista
a otro proceso.

H3.2 Previo a la solicitud de contratacion se verifica que las fichas técnicas para los
procesos de adquisicion de bienes de fortalecimiento bomberos estén de acuerdo con el
plan de accion presentado por las delegaciones departamentales de bomberos. De
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presentar diferencias se alerta al lider del proceso, quien debera indicar las acciones a
seqguir.

H4.1 Realiza seguimiento de las adquisiciones realizadas en el periodo de acuerdo con el
cronograma publicado, de identificar demoras en la ejecucion se alerta al Lider del proceso
las demoras identificadas para que sean gestionadas en el Comité de Adquisiciones.

H5.2 A la entrega del proveedor se verifica que el bien cumpla con las especificaciones
indicadas contractualmente, de lo contrario no se recibe o se recibe parcialmente el
producto con anotacion al proveedor.

H6.1 Verifica que la documentacion legal (acta del Consejo de Oficiales y/o Consejo de
Dignatarios, personeria Juridica y Resolucién de dignatarios de gobernacion) del Cuerpo
de Bombero beneficiario se encuentre actualizado, de no estar al dia se notifica al Gestor
del proceso para que se gestione con el Cuerpo de Bomberos y se detiene el proceso de
adjudicacion.

H6.2 Verifica que se encuentre incluido en acta de junta o acta de comité técnico de
aprobacion el Cuerpo de Bombero beneficiario. De no ser asi se detiene el proceso de
adjudicacion.

H7.1 Acompafa al equipo de Centro Logistico en la entrega de los bienes para el
fortalecimiento a los cuerpos de bomberos, de identificar inconsistencias o faltante en la
entrega se alerta al Centro Logistico para que se entregue la totalidad de los bienes
asignados.

H8.1 Verifica si el informe emitido por el supervisor del convenio del comodato presenta
alertas referentes a bienes en abandono, dados de baja, obsoletos o sin mantenimiento
adecuado o vehiculos en circulacién sin SOAT vigente. De presentarse la situacion se
reporta al proceso contractual para que se ejecuten las causas de devolucién del bien y se
notifica al comité de bienes para su seguimiento y toma de acciones respectivas al Cuerpo
de Bomberos.

H8.2 Verifica que las salidas de almacén de bienes entregados a los Cuerpos de Bomberos
cuenten con el documento legal de entrega (Resolucién de Adjudicacion o Contrato de
Comodato), y lo registra en la base Excel de seguimiento, de identificar bienes sin el
documento legal soporte se notifica a Fortalecimiento Bomberil y se solicita las acciones a
seguir.

Andlisis de la Ejecucién del Control:

De los Once (11) controles establecidos por el proceso, los once (11) son NO EFECTIVOS,
en el periodo objeto de seguimiento.
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ID. Riesgo

DESCRIPCION DEL RIESGO

Descripcion del Riesgo

DESCRIPCION DEL CONTROL

Accion y complemento

Evidencia de la ejecucion del Control

Efectividad

realizado por la OCI al 30-09-2024

-
Unz vez aprobado el presupuesto por
parte de la Junta Nacional de Bomberos,
se asegura que los Delegados wio
S i Coardinadares Departamentales
Puasibilidad de afectacidn o p
R . conozcan las indicaciones, fechas u
reputacional por incremento de O P
X ) requerimientas  minimes  para la
quejas y reclamos debido a la . . . . . "
; A construccidn de los planes de accidn a Mo ze presenta evidencia de ejecucidn del
k1 inadecuada pricrizacidén de los N ¥ N Mo
o presentar a la Direccidn Macional de contral
proyectos para el foralecimienta N
P Bomberos. que permita que los cuerpos
véonice de los Cuerpos  de o
; de bomberos soliciten opartunamente
Bamberos del pais . "
sus necesidades para su aprobacion. Oe
recibir natificacidn de devolucidn del
mail, se contacta al Delegads wio
Caordinadar Departamental para verificar
Pozibilidad  de  afectacion ;
P R Pravio al zonte del reparte ante = ONF =2
econdmica y reputacional par - L .
L zolicita al procezo de Gestidn Financiera
dizminucion del presupuesto para ; "
- - © la infarmacidn presupusstal SPL D=
la  siguiente  vigencia e =T ] - ] "
. - presentar demaoras que impidan el Mo ze presenta evidencia de ejecucion del
h incumplimiento en las metas en el |7 _— Mo
- . 3 diligenciamiento oportuna del reparte se contral
sector debido a lainopanunidad en o . X N
. . natifiza de manerainmediata al Lider del
la actualizacidn v sequimients de . . N .
, L. Pracesa Financiero v a laDireccidn para
los proyectos de inersidn en el que se tomen las medidas respectiva,
SUIFF wel SPI. . )
A |z vinculacidn del funcionarz wle
contratista se werfica la experiencia
Pasibilidad  de  afectacidn asociada a2 los funciones oy
reputacional por inoperatividad de |responsabilidades de su labor en la
loz bienes para el fortalecimiento de |preparacidn de fichas téonicas  wio . . . .
. - X X Mo se presenta evidencia de ejecucion del
h3 las cuerpos de bomberos debido a [disefios tipo de las estaciones de Ma contol
la elabaoracién de fichaz técnicas |bomberoz. De no contar con la
descontentualizadas  con  las  |esperienciase indica al lider del procesa
caracter sticas de las regidn para que se busque el perfil adecuada u
ze reasigne al funcionanio wo contratista
aotro proceso.
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

Evidencia de la e]ecucifm del Control

& Efectividad
n - a . i
] Descripcidn del Riesgo Accidn y complemento realizade por la OCI al 30-09-2024
3
g
-
Previo a la zolicitud de contratacidn se
4o . verifica gue la fichas téonicas para los
Posibilidad  de  afectacidn 9 N P
. . - procezos de adquisicidn de bienes de
reputacional por inoperatividad de L -
. L fortalecimiento  bomberos  estén  de
laz bienes para el fortalecimienta de " . . . .
. acuerdo con el plan de  accidn No se presenta evidencia de ejecucion del
k3 las cuerpos de bomberos debida 2 N Ma
o y P presentado  por laz  delegaciones contral
la elabaracién de fichaz técnicas
X departamentales de bomberos. De
descontentualizadas  con las ) . 3
o . prezentar diferencias se alerta al lider del
caracteristicas de las region Rk PR
proceso, quien deberd indicar las
acciones aseguir.
4 i Realiza seguimiento de las adquisiciones
Posibiidad  de  afectacidn ) g i q
. . realizadas en el periodo de acuerdo con
reputacional por increments de X ) "
X X el cronograma publicade, de identificar . . . "
quejas u reclamos debido a la . - Mo se presenta evidencia de ejecucion del
ke ; . R . demoras en la ejecucion se alerta al Mo
inoportunidad en la ejecucidn del |77 contral
- Lider del proceso las  demaras
presupuesta  asignada & I )
- " identifizadas para que sean gestionadas
fortalecimiento bomberil S -
en el Comité de Adquiziciones.
Posibilidad de dafio en bien pdblice
or recepoidn de maquinaria o "
par. P =9 & laentrega del proveedor se verifica que
equipo mal estado, incompleto, . o
N &l bien cumpla con las especificaciones
defectunsa o sin el lleno de los | ] . . "
L . indicadas contractualmente, de lo Mo se presenta evidencia de ejecucion del
k5 requisitos solicitados para atender R ; ; Mo
) contrario no se recibe o e recibe control
laz necesidades a causa de fallas . .
L parcialmente el praducto con anotacion
2n la revisidn de loz productas que
L al proveedar.
llegan al Centra Logistico frente a la
establecida contractualmente.
Werifica que la documentacidn legal
[acta del Consejo de Oficiales wlo
Posibilidad de dafio en bien piblico [Cansejo  de Dignatarios, persaneria
por eutrawio  de loz  bienes  |Juridica v Rezolucidn de dignatarios de
- entregados para el fartalecimiento [gobernacidn] del Cuerpo de Bombero N Mo ze presenta evidencia de ejecucidn del
o ) o
a causa del apoyar a Cuerpos de |beneficiario se encuentre actualizada, control
Bomberos sin las condiciones |de no estar al dia se natifica al Gestor del
legales de constitucian vigentes. proceso para que se gestione con el
Cusrpo de Bomberoz v ze detiene el
proceszo de adjudicacidn.
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DESCRIPCION DEL RIESGO

Descripcidn del Riesgo

Posibilidad de daifio en bien piblico
por  extravio de los  bienes
entregados para e fortalecimisnto
& causa del apoyar a Cuerpos de
Bomberos sin las  condiciones
legales de constitucion vigentes.

DESCRIPCION DEL CONTROL

Accidn y complemento

Evidencia de la ejecucién del Centrol
realizade por la OCI al 30-09-2024

YVerifica que s encuentre incluids en
acta de junta o acta de comité técnica
de aprobacidn el Cuerpo de Bombero
berefiziario. De no se asi se detiene el
proceso de adjudicacidn.

Mo

MNeo s2 presenta
control

evidencia de

ejecucidn del

L

Posibilidad  de  afectacidn
scondmica ¥ reputacional por el
incremento de quejas u reclamos
debido 2 la entrega incompleta de
las bienes para el fortalecimienta a
laz cuerpos de bomberas

Acompafia al equipo de Centro Logistico
en la entrega de los bienes para el
fartalecimienta 2 los cuerpos  de
bomberos, de identificar inconzistencias
o faltarte en |z entrega se alerta al
Centro Logistico para que se entregue la
totalidad de los bienes asignados.

Mo

Mo ze presenta
contral

evidencia de

sjecucidn del

hid

Pozibilidad de efecto dafose paor
abandono o uso indebido de
bizres entregados en comodato 2
los Cuerpos de Bomberos a causa
de la omisidn en la aplicacidn de
procedimientas de supervisidn de
loz contratos en comodato.

Verifica =i el informe emitido par el

supemvisor del convenio del comodata
presenta alertas referentes a bienes en
abandono, dados de baja, obsaletos o
sinmantenimiento adecuado o vehiculos
en circulacidn sin SOAT vigente, De
presentarse la situacidn se reporta al
proceso  contractual para que se

ejecuten las causas de devalucidn del
biern v se notifica al comité de biernes
para su seguimiento y toma de acciones
respectivas 3l Cusrpo de Bomberos,

Mo

Mo ze presenta
contral

evidencia de

sjecucidn del

hi

Posibilidad de efecto dafoso por
abandonc o use indebida de
biernes entregados en comodato a
las Cuerpos de Bomberos a causa
de la omision en la aplicacion de
pracedimientos de supervision de
loz contratos en comadato.

Werifica que las salidas de almacén de
bienes entregados a los Cuerpos de
Bomberas cuenten con el documenta
legal de entrega [Resolucidén de

Adjudicacidn o Contrato de Comadata), v
lo registra en la base Euxcel de

seguimiento, de identificar bienes sin el
documento legal soporte se notifica a
Fortalecimiento Bomberil v s solicita las

Mo

No se presenta
control

evidencia de

ejecucion del

Efectividad

Inspeccidn vigilancia y control (i)

El proceso identifico tres (3) riesgos y Seis (6) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

I1 Posibilidad de afectacién reputacional por incremento de PQRSD y/o demandas de los
Cuerpos de Bomberos, Alcaldias y/o Gobernaciones afectadas debido a informe de
verificacién de las condiciones minimas de capacidad legal, operativa, técnica, financiera y
administrativa de los cuerpos de bomberos y/o dictamen al plan de mejoramiento no acorde
a la realidad del Cuerpo de Bomberos verificado.

I2 Posibilidad de afectacion reputacional por incremento de quejas y/o demandas debido a
la inoportunidad en la entrega de los informes de inspeccion, vigilancia y control realizada
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a los Cuerpos de Bomberos para la toma de decisiones por parte de Alcaldias y/o
Gobernaciones.

I3 Posibilidad de afectacion reputacional por Cuerpos de Bomberos activos sin el
cumplimiento de los requerimientos minimos para operar debido a demoras en la
implementacion de normatividad para emision de certificados de cumplimiento que regula
la Ley General de Bomberos de Colombia.

Controles:

I1.1 Semestralmente y/o al momento de la vinculacion de un funcionario y/o contratista, se
capacita al equipo de trabajo de IVC sobre la normatividad aplicable a los cuerpos de
bomberos, asi como los procedimientos definidos para atencion de visitas de inspeccion,
vigilancia y control. De no atender la capacitacion se informa al lider del proceso para que
se tomen las acciones pertinentes.

11.2 Una vez terminada la visita se revisa las recomendaciones y compromisos identificadas
por el equipo de IVC con el fin de asegurar la veracidad de los resultados, para ser
socializado con el Cuerpo de Bomberos visitado, de no presentarse ajustes por parte del
Cuerpo de Bomberos se emite el acta para las firmas de las partes.

12.1 Verifica el informe recibido por el proceso de Atencién al Ciudadano identificando las
PQRDS pendientes de respuesta, para definir con el profesional asignado las acciones de
priorizacion. De no tener la capacidad de respuesta, se notifica al lider de proceso para
coordinar una estrategia de respuesta.

13.1 Por lo menos una vez al afio se revisa con el equipo de trabajo que las herramientas e
instrumentos se encuentran articulados con la normatividad definida para la emision de los
certificados de cumplimiento, de requerir ajuste se remiten los documentos al Proceso de
Gestion de Andlisis y Mejora Continua para la formalizacion del documento, de lo contario
se emite acta que soporte la revision.

I13.2 Realiza seguimiento al cumplimiento de las capacitaciones dirigidas a los delegados
Departamentales, Coordinadores Ejecutivos y Gobernaciones, de acuerdo con el
cronograma anual definido en el Plan de Accion del proceso.

13.3 Preparar al equipo de trabajo en el asesoramiento a los Cuerpos de Bomberos con el
fin de mantener la unidad de conceptos con respecto a los temas de certificado de
cumplimiento.

Andlisis de la Ejecucién del Control:

De los seis (6) controles establecidos por el proceso, se evidencié que cuatro (4) son EFEC-
TIVOS, y dos (2) NO EFECTIVOS en el periodo objeto de seguimiento (teniendo en cuenta
gue la frecuencia establecida es entre octubre a diciembre).
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ID. Riesgo

DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

Accion y complemento

Evidencia de la ejecucion del Control
realizado por la OCI al 30-09-2024

Efectividad

de~  afectacion emestralments Wao al momento de 12
reputacional por incremento de |vinculacidn de  un funcionario wlo Se adjunta partalazo donde ze evidencia
PORSD wo demandas de los |contratista, se capacita al equipo de reunion vitual con el equipo del proceso de IV,
Cuerpos de Bomberos, Blzaldias |trabajo de IVC sabre la normatividad del 30 de julio d= 2024; en la lista de asistencia
wla Gobernaciones afectadas | aplicable alos cuerpos de bomberas, asi no se enuncia que se traten temas de la
il debido a informe de verificacion de |comao los procedimientos definidos para Parcial normatividad  aplicable 2 los cuerpos  de
laz condiciones minimas de |atencidn de wisitaz de inspeccidn, bomberas, asi como los  procedimientos
capacidad  legal.  operativa, vigilanzia v contral. Oe no atender |a definidos para atencidn de visitas de inspeccidn,
técnica, financiera y administrativa |capacitacidn se informa al lider del vigilancia v control. De igual farma no se
de loz cusrpos de bomberos o |proceso para que ze tomenlas acciones evidenciamemeorias de la capacitacidn
dictamen al plan de mejoramienta | pertinentes.
Posibilidad  de  afectacion
reputacional por incremento de
PORSO wo demandas de los |Una vez terminada la visita se revisa las
Cuerpos de Bomberos, Mlcaldias |recomendaciones o compromisos
ule  Gobermaciores  afectadas  |identificadas por 2l equipe de IVC con 2l
debida = informe de verificacidn de [fin de asegurar la veracidad de los En el segunda semestre se realizaron visitas a los
il lazs condicionss minimas de  [resulados, para ser zocializado con el Si CE del Playon, Circasia, Giron, Cachipayw,
capacidad legal.  operativa,  |Cuerpo de Bomberos wisitado, de no Gachetay Mogotes
récnica, financiera v administrativa | presentarse ajustes por parte del Cuerpo
de los cuerpos de bomberos wlo [de Bomberos se emite el acta para las
dictamen al plan de mejoramiento |firmas de las partes.
no acorde a la realidad del Cuerpo
de Bomberas verificado.
Posibilidad de  afectacion . . L
. . “erifica el informe recibida por el proceso
reputacional por incremento de . X . o
) . de Arencidn al Ciudadano identificanda
quejas wo demandas debido a la X
. N las POROS perndientes de respuesta, . -
inoportunidad en la entrega de los o ; A Sie evidencialistado de PORSO que llegarona la
. . B AP . para definir con el prafesional asignada . . X .
i2 informes de inspeccian, vigilancia v . I Si entidad, tiempos de respuesta. contratista
. laz acciones de priorizacidn. De no tener .
control realizada a los Cusrpos de X . asignado de responderlas entre atros
|z capacidad de respuesta, se natifica al
Eomberas para la toma de | X
L N lider de proceso para coordinar una
deciziones par parte de Alcaldias .
. estrategia de respuesta.
vlo Gobermaciones
Fosibilidad de afectacion For lo menos una vez al ano se reviza
reputacional por Cuerpos de  |con el equipa de wabajo que las
EBomberoz  actives  sin el herramientaz e  instrumentos  se
cumplimiento de los requerimientos |encuentran aticulados  con la El 07 de octubre de 2024, se remite coreo al
a minimos para opetar debide 2 |mormatividad definida para la emisidn de Si Asesor de la Direccidn con el proyecto de
demoraz en la implementacion de |los certificados de cumplimienta, de actualizacidn de la caracterizacidn del proceso
normatividad  para emizién de  |requerir  ajuste  se  remiten  los de WC
certificados de cumplimiento que [documentos al Proceso de Gestion de
regula laLey General de Bomberas |Anilisis v Mejora Continua para la
de Colambis farmaliz anidn del documenta ds o
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DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL

Evidencia dela Eiecucién del Control
Descripcién del Riesgo Accién y complemento realizado por la OCI al 30-09-2024

Efectividad

§
h‘.%
]

Posibilidad  de  afectacion
reputacional por Cuerpos  de
Bomberas  activos  sin el
cumplimiento de los requerimientas

Realiza seguimienta al cumplimienta de
laz capacitaciones diigidas a los Sie evidenciaron Jormadas Interinstitucional enla
P debid Delegados Departamentales, Gabernacion de Santander asi:
i3 :Il‘llmOS parla _ODTrar ees da Coardinadares Ejecutivas y Si Mogaotes 20-05-2024

emoras en 13 implementacion de Gobermnaciones, de cuerdo con el Socoro 21-08-2024

I‘lDlI‘!ﬂ:atl'.'ldad para E,mI,SIDn de cronograma anual definido en el Plan de Velez 22-08-2024
certificados de cumplimiento que .
Accion del proceso.

regula laley Gereral de Bomberos
de Colombiz

Posibilidad  de  afectacidn
reputacional por Cuerpos  de
Bomberas  actives  sin el

Aunque  se  anexa el proyecto de
caracterizacidn, las diapositivas reslizadas n el

. . Preparar al equipo de trabajo en el encuentio de delegadaos w Coordinadores, no se
cumplimiento de las requerimientos | R . . © iy
P . asesoramiente 3 los Cusrpos  de ewidencia, evidencia de la accidn de contral que
. minimos para operar debide a X ; X
i3 Bomberos con el fin de mantener |a Mo trata de Preparar al equipo de trabajo en =l

demaoraz en la implementacidn de
normatividad  para  emizidn  de
cenificados de cumplimients que
regula laLey General de Bomberas
de Colombiz

unidad de conceptos con respecto a los asesoramiento a los Cusrpos de Bomberos con
temas de cerificado de cumplimienta. el fin de mantener la unidad de conceptos con
respects 2 los temas de cetificade de
cumplimisnto.

Educacion Nacional de Bomberos (j)

El proceso identifico cuatro (4) riesgos y diez (10) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

J1 Posibilidad de afectacion reputacional por incremento de tutelas y derechos de peticion
debido a demoras en la atencidon de tramites como: certificados, registros de cursos,
reconocimientos de escuelas de formacién, centros de brigadas, aval de instructores y
respuestas a PQRSD.

J2 Posibilidad de la afectacion reputacional por incremento de tutelas y derechos de peticion
por aprobaciéon de certificados, registros de cursos, reconocimientos de escuelas de
formacion, centros de brigadas y aval de instructores, sin el lleno de los requisitos
normativos.

J3 Posibilidad de afectacion reputacional por pérdida de credibilidad de la DNBC ante los
Cuerpos de Bomberos y la comunidad en general debido a escuelas de formacion
aprobadas por un ente de educacion sin el reconocimiento de la DNBC.
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J4 Posibilidad de afectacion reputacional por pérdida de credibilidad ante la falta de rigor
técnico debido a la emision de politicas, lineamientos o pautas metodolégicas de educacion
para los Cuerpos de Bomberos sin el lleno de los requisitos juridicos.

Controles:

J1.1 Verifica antes de cerrar la vigencia en curso las necesidades de los recursos
identificados por el gestor para atender y dar cumplimiento oportuno a los objetivos del
proceso en la siguiente vigencia. De identificar ajustes se solicita al gestor su actualizacion,
para ser presentado a planeacion.

J1.2 Previo al inicio se sus actividades, se realiza capacitacion especifica al profesional
contratado, frente al proceso, la normatividad bomberil y la misionalidad de la institucion.
De no asistir a la capacitacion no se le asignan actividades y se reporta al Lider del Proceso.

J1.3 De acuerdo con las alertas recibidas por parte de Atencién al Ciudadano, realiza
seguimiento de los tramites pendientes de atender, identificando las causas por las cuales
no se dio respuesta oportuna para generar los correctivos necesarios.

J2.1 Previamente a la asignacion de funciones del cargo, se capacita al personal con la
normatividad vigente del proceso, indicando los procedimientos e instructivos vigentes, el
registro de informacién del proceso y demas herramientas necesarias para el desarrollo de
su labor. De identificar equipo de trabajo que no particip6 en la capacitacion de induccion,
se reporta al lider del proceso para que se tomen las medidas correspondientes.

J2.2 Cuando se presentan dilemas de interpretacion, se acude a los repositorios de la
DNBC para identificar si se han tomado decisiones anteriores que permitan tener
argumentos para soportar el AVAL, de no encontrar informacion se solicita apoyo al proceso
FANO y al lider del proceso para generar una respuesta objetiva y acorte a los lineamientos
normativos.

J2.3 Verifica que la documentacion allegada por el cuerpo de bomberos solicitante esta
conforme a los procedimientos PC-EN-01_Procedimiento para Firma de Certificados e
instructivos y PC-EN-02 Procedimiento para la Solicitud Aval y Reconocimiento de
Instructores. De estar conforme al procedimiento se procede a generar el AVAL y registrarlo
en la base de datos de Educacién, de presentar inconsistencias o documentos faltantes el
profesional asignado se comunidad con el Cuerpo de bomberos solicitante para solicitar las
correcciones 0 ajustes necesarios.

J3.1 Verifica que se incluya en el plan de accién anual las necesidades de socializacion a
los cuerpos de bomberos del pais en materia de educacion, en caso identificar ajustes al
plan de accién antes de su aprobacién o durante su ejecucion, dentro del seguimiento
mensual, se solicita al proceso de Planeacion su ajuste.

J3.1 Verifica que las escuelas de formacion avaladas se encuentren publicadas en la pagina
web de la entidad, de identificar que se debe ajustar el listado, se solicita al proceso a cargo
de la administracion de la pagina web, la publicacion actualizada.
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J4.1 Previa a la formalizacion de nuevos actos administrativos de interés general, se
informa en las redes oficiales de la DNBC y se publica el borrador formulado en la pagina
web de la entidad por un minimo de 5 dias habiles. Los comentarios son recibidos
consolidados, respondidos en pagina web. Se ajusta en el documento borrador y se publica
documento final.

J4.2 Previa a la revision juridica del nuevo lineamiento, se realiza revision técnica, en caso
de encontrar errores se devuelve al profesional que lo proyect6 para realizar la correccion
y continuar con el tramite.

Andlisis de la Ejecucién del Control:

De los diez (10) controles establecidos por el proceso, se evidencié que uno (1) son EFEC-
TIVOS, seis (6) NO EFECTIVOS, y tres (3) procesos NO APLICAN en el periodo objeto de
seguimiento (teniendo en cuenta que la frecuencia establecida es entre octubre a diciem-
bre).
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DESCRIPCION DEL RIESGO

Descripecidn del Riesgo

Posibilidad  de  afectacion
reputacional por incremento de
tutelas o derechas de peticidn
debido a demaras enla atencidn de
trimites  como: certificados,
registros de cursos,
reconocimientos de escuelas de
farmacidn, centros de brigadas,
aval de instructores u respuestas &

PORSD.

DESCRIPCION DEL CONTROL

Accidn y complemento

Evidencia de la e]ecucién del Control

Efectividad

realizado por la OCI al 30-09-2024

Yerifica antes de cernar la vigencia en
curso las necesidades de los recurzos
identifizadas por el gestor para atender
dar cumplimiento opartuno a las objetivas
del proceso en la siguisnte vigencia. De
identificar ajustes se solicita al gestar su
actualizacidn, para ser presentado &

planeacian.

Mo

Mo sze presenta evidencia de ejecucidn del

control

il

Fosibilidad de afectacian
reputacional por incremento de
tutelaz v derechos de peticidn
debida a demoras en la atencidénde
wamites  comao:  cenificados,
reqgistros de CUrsos,
reconocimientos de escuslas de
formacidn centrns de hrinads

Frevio al inicio s& sus actividades, se
realiza  capacitacidn especifica al
profesional  contratado,  fremte  al
proceso, la nommatividad bomberl y la
misionalidad de la instituzidn, De no
asistir a la capacitacidnno se le asignan
actividades v ze reporta al Lider del
Procesn

Mo

Mo se presenta evidencia de ejecucion del

control

Pozibilidad  de  afectacion
reputacional por incremento de
tutelas o derechas de peticidn
debido a demaras en la atencidn de
tramites  comao:  cerificadas,
registros de Cursos,
reconocimientos de escuelas de
formacidn, centros de brigadas,
aval de instructores u respuestas a

PORSO.

De acuerdo a las alertas recibidas por
parte de Atencidn al Ciudadano, realiza
seguimiento de los tramites pendientes
de atender, identificando las causas por
las cuales no se dio respuesta oportuna
para generar los comectivos necesarios.

Mo

Mo sze presenta evidencia de ejecucion del

control

Pozibilidad de |z afectacidn
reputacional por incremento de
tutelas v derechos de peticidn por
aprobacidn  de  cerificados,
registros de cursas,
reconocimientos de escuelas de
formacidn, centros de brigadas u
aval de instructores, sin el lleno de
los requisitos normativos,

FIemameTme 3 18 SSgnacan a8
funciones del carga, se capacita al
personal con la normatividad vigente del
praceseo, indicanda los procedimientos
instructivos  wigentes, el registro de
informacidén  del procesc w  deméds

herramientas necesarias para el

desamallo de su labor De identificar
equipo de trabajo que no participd en la

capacitacidn de induccidn, sereporta al
Kdiedal \

Si

El 05 de mavo de 2024 se realizd reunion con el
procese donds se tatzron lineamisntos del

proceso,

FR-MC-15 V2 23/05/2023

Direccién Nacional de Bomberos Colombia
Direccion: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogo
Linea de atencion: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387

Pagina 50 de 95
télagma e


mailto:atencionciudadano@dnbc.gov.co

DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL

Evidencia de la ejecucidn del Control
Descripeién del Riesgo Accién y complemento realizado por la OCI al 30-09-2024

Efectividad

&
£
=

Cuando se presentan dilemas de
interpretacién, se acude a  los
repositorios de la ONBC paraidentificar si
ze han tomado decizsiones anteriares que
permitan tener argumentos para soporkar
el AYAL, de no encontrarinformacidn se
solicita apoya al procesa FAND v al lider
del proceso para generar una respuesta
objetiva v acore a los lineamientos
normativos,

Posibilidad de la  afectacion
reputacional por incrementa de
tutelas u derechos de peticidn por
aprobacién de  cenificados,
i2 registros de GUrE0s,
reconocimientos de escuelas de
farmacidn, centros de brigadas v
aval de instructores, zin el lleno de
los requisitas normativos,

Ourante la vigencia no se han presentado
Mo Aplica | dilemas de interpretacidn de la normatividad de
FaNO

\erifica que la documentacion allegada
por el cuerpo de bomberos solicitante
FPosibiidad de la  afectacion | estd conforme alos procedimientos PC-
reputacional por incrementa de |EM-01_Procedimierta para Fima de
tutelas y derechos de peticion por |Centificados e instructivos v PC-EN-02
aprobacién de  cenificados,  |Procedimienta para |z Salicitud Awal o
i2 registros de GUrE0s, Reconocimienta de Instructores. DOe Ma
reconocimientos de escuelas de |estar conforme al procedimienta se
farmacidn, centras de brigadas v |procede a generar el AWAL v registrarla
aval de instructores, sin el lleno de |en la base de datos de Educacidn, de
los requisitas normativos, presentar inconsistencias o documentos
faltantes el profesional asignada ==
comunidad con el Cusrpo de bomberos

Mo se presenta evidencia de ejecucidn del
contral

Verifica que se incluya en el plan de
accidn anual las necesidadez de

socializacidn alos cusrpos de bomberos
del pals en materia de educacidn, en
cazo identificar ajustes al plan de accidn Ma
antes de su aprobacidn o durante su
gjecucidn, dentra del  seguimienta

menzual, se solicita al proceso de
Planeacidn su ajuste.

Pozibilidad  de  afectacidn
reputacional  por  pérdida de
credibiidad de la OMEC ante los
Cuerpoz  de Bomberos v |z
comunidad en general debide 2
escuelas de formacidn aprobadas
por un ente de educacidn sin el
reconocimiento de la ONEC.

Mo se presenta evidencia de ejecucidn del
contral
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DESCRIPCION DEL RIESGO

Descripcidn del Riesgo

Posibilidad  de  afectacidon
reputacional  por pérdida  de
credibilidad de la ONEC ante los
Cuerpos de Bomberos uw Ia
comunidad en general debido a
escuelas de farmacidn aprobadas
por un ente de educacisn sin el
reconocimiento de la OMBC.

DESCRIPCION DEL CONTROL

Accitn y complemento

Evidencia de la ejecucion del Control
realizado por la OCI al 30-09-2024

\erifica que las escuelas de formacidn
avaladas se encuentren publicadas enla
pagina web de la entidad. de identificar
que se debe ajustar el listado, ze solicita
al proceso a cargo de la administracidn
de la pagina web., la publicacidn
actualizada.

Mo

Mo se presenta evidencia de ejecucidn del

cantrol

Fozibiidad  de  afectacion
reputacional  por  pérdida  de
credibilidad ante la falta de riger
técnico debido a la emizin de
politizas, lineamientos o pautas
metodaldgicas de educacidén para
los Custpos de Bomberos sin el
llena de loz requisitos juridicos.

Pozibilidad  de afectacidn

reputacional  por  pérdida  de

credibilidad ante la falta de riger
técnico debido a la emision de
politicaz, lineamientos o pautas
metodoldgicas de educacidn para
los Cuerpos de Bomberos sin el

Frevia alaformalizacion de nuevos actos
administrativos de interés general, se
informa enlaz redes oficiales de la ONBC
y sz publica =l barrador formulade en la
pagina web de la entidad par un minima
de 5 dias habiles. Los comentarios zon
recibidos conzalidadas, respondidas en
pagina web. Se ajusts en el documento

Mo dplica

DOurantz la vigencia no se han formalizados
ruevos actos administrativas de interés general.

Previa a la revision juridica del nuews
lineamiento, se realiza revisidn téonica,
en caso de encontrar erores  se

dewuelve al profesional que lo proyectd
para realizar la comeccidn y continuar
con el tramite.

Mo Aplica

DOurante |a wigencia no se han formalizados
ruevos actos administrativos de interés general

en el Pracezo de Educacion Macional

Efectividad

lleno de los requisitos juridicos.

Gestion del Talento Humano (k)

El proceso identifico siete (7) riesgos y trece (13) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

K1 Posibilidad de afectacién reputacional por incumplimientos de la misionalidad de la
DNBC debido a vinculacién de personal seleccionado sin las condiciones requeridas para
desarrollar el trabajo con calidad.

K2 Posibilidad de afectacion reputacional por incremento de denuncias laborales debido a
la terminacion de contratos sin el debido proceso al funcionario.

K3 Posibilidad de afectacion econémica y reputacional por errores en la liquidacion de
némina debido a fallas en los procedimientos existentes.

K4 Posibilidad de dafio en recurso publico por el pago de viaticos y gastos de
desplazamiento sin justificacion o por encima de los valores establecidos normativamente
a causa de la inexactitud en la liquidacion de viaticos a funcionarios y contratistas.

K5 Posibilidad de afectacion reputacional por incumplimientos de la misionalidad de la
DNBC debido al deterioro del clima organizacional.
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K6 Posibilidad de afectacibn econémica y reputacional por sanciones del ente regulador
debido al incumplimiento de la implementacion y desarrollo del SG-SST.

K7 Posibilidad de dafio en recurso publico por el pago intereses de mora a los prestadores
de seguridad social a causa del incumplimiento de los plazos establecidos para el pago de
parafiscales.

Controles:

K1.1 De acuerdo con la vacante presentada, verifica el cumplimiento de requisitos del
aspirante con base en la informacién suministrada en la hoja de vida. De no cumplir con el
perfil requerido para atender la vacante no se continua el proceso del aspirante al cargo.

K1.2 Verifica que la documentacion allegada no presente tachaduras y/o enmendaduras
que den indicio de alteracion, asi mismo realiza verificacion de las referencias y
documentacion allegada. Los resultados son registrados en lista de chequeo de verificacion
documental, no se continua con el proceso de presentar documentacion incompleta,
alterada y/o no se logre verificar.

K2.1 Una vez recibido del fallo la notificacion de suspensién o destitucién del funcionario
por parte del Gestor Juridico se procede con el tramite de emisién de la Resolucién y
notificacion al funcionario de acuerdo con el procedimiento definido. De no contar con el
concepto Juridico no se continua con el proceso de terminaciéon del contrato.

K3.1 Verifica el célculo realizado para determinar el valor de la nédmina, analizando los
soportes, descuentos y beneficios generados de acuerdo con la normatividad vigente, de
identificar inconsistencias se realiza devolucion al profesional de némina para el ajuste.

K3.2 Verifica que todas las novedades recibidas dentro de los 15 dias calendario de cada
mes se incluyan en la proyeccion de la nbmina, de no alcanzar a incluirse en la némina de
mes evaluado se verifica que se incluyan en la siguiente proyeccion de némina, para lo cual
se revisa el libro Excel de incapacidades, donde se registran todas las incapacidades
recibidas.

K4.1 Se verifica que los datos registrados en la solicitud de viaticos estén acordes al archivo
Excel de control "Control y Seguimiento”, en caso de identificar inconsistencias se devuelve
al responsable de la liquidacion para su ajuste.

K5.1 Por lo menos una vez al afio se analiza el manual de funciones de los cargos vigentes
de la entidad, de identificar ajustes se realizan los cambios presentandolos al Comité
Directivo para su aprobacion.

K5.2 Verifica que todos los funcionarios conozcan la metodologia y criterios de la evaluacion
de desempefio. Si el funcionario manifiesta que no la conoce al momento de la evaluacion,
se detiene el proceso hasta que se le dé toda la informacion.

K5.3 Verifica que la actualizacion del "Plan para la gestién y mejora del desarrollo del
proceso de Talento Humano" tenga en cuenta la normatividad vigente, antes de solicitar su
aprobacién al Comité Directivo, de requerir ajustes, se atiende las recomendaciones
sugeridas por parte del comité.
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K6.1 Verifica las actividades definidas en el Plan de Trabajo Anual frente a las ejecutadas,
de presentar novedades o actividades pendientes de ejecutar en los tiempos definidos se
evalla si se puede reprogramar, de lo contrario se informa al Comité Directivo para que se
definan las estrategias a seguir.

K6.3 Presenta al Comité Directivo las actividades ejecutadas para la implementacion del
SG-SST de acuerdo con el numeral 2.2.4.6.31 del Decreto 1072 de 2015 con el fin que se
dé seguimiento al SG-SST, de presentar observaciones por parte del Comité, se consideran
para el ajuste del plan anual de la siguiente vigencia.

K6.5 Presenta al Comité Directivo el presupuesto anual para el funcionamiento del SG-SST
para su aprobacion. De acuerdo con el valor aprobado se realiza el presupuesto detallado.

K7.1 Verifica que el pago se realice en los periodos establecidos por la Ley, de presentarse
pagos extemporaneos se analizan las causas por las cuales se presentd el evento
realizando el pago de los intereses por parte del profesional responsable y reportando el
evento a Mejora Continua para su analisis e identificacién de acciones de mejora.

Andlisis de la Ejecucién del Control:

De los trece (13) controles establecidos por el proceso, se evidencié que seis (6) son EFEC-
TIVOS, cinco (5) NO EFECTIVOS, y dos (2) procesos NO APLICAN en el periodo objeto
de seguimiento (teniendo en cuenta que la frecuencia establecida es entre octubre a di-
ciembre).
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RIP (N D R [) [) RIPCION D [) RO
2 Evidencia de la ejecucién del Control Efectividad
De peitn del Riesgo fcoid omp 0 realizado por la OCI al 30-08-2024
- - -
Posibilidad de afectacidn De acuerdo a la vacante presentada,
reputacional por incumplimientos  verifica el cumplimienta de requisitas del
de la misionalidad de |a OMBC |[aspirante con base en la informacidn Se evidencia Hoja de wida completa v con
k1 debida z vinculacidn de personal |suministrada en la hoja de vida, De no Si cumplimiznta de los rquisitas de la Profesional de
selecoionado sin las condiciones |oumplir con el perfil reguerida para VT udel Grada de Secretaria Ejecutiva
requeridas para desarollar el [atender la vacante no se continua el
trabajo con calidad proceso del aspirante al cargo.
\erifica gue |a documentacidn allegada
no presente tachaduraz  wlo
Posibilidad de  afectacidn enmendaduras que den indicio de
reputacional por incumplimisntos | alteracidn, asi mismo realiza verificacidn . . R L
L N ; s Se evidencia las listas de chequea de la revisién
de la misionalidad de la OMNBC |de las referencias v documentacion . . -
K1 debi ) . . ) de la Hoja de vida completa w con cumplimienta
ebido 2 winculacidn de personal |allegada. Las resultados son registrados Si o :
. . o . o de los requisitos de la Profesional de IWC u del
seleccionado sin las condiciones [en lista de chegueo de werificacion A .
X y Grado de Secretaria Ejecutiva
requeridas para desarollar el [documental, ne se continua con el
trabajo con calidad proceso de presentar documentacidn
incompleta, alterada wo no se logre
verificar.
Una vez recibido del fallo la natificacidn
de  suspenszién o destitucidn  del
g .. funcionario par parte del Gestar Juridico
Posibilidad de  afectacion porpare ce o
R . ze proceds con el tramite de emiszidn de
reputacional por incrementa de - P, . . .
. i la  Resolucion v notificacion al . DOurante la vigencia no se han realizados fallas
k2 denuncias laborales debido a la X X Mo Bplica i R N ;
) = i funcionaric  de  acuerdo con el de suspensidn o destitucidn de funcionarios
terminacion de contratos sin el - L
. N . procedimienta definido. De no contar
debida proceso al funcionario. e .
can el conceptaJuridico no se continua
con 2l proceso de terminacidn del
contrato,
Verfica el calocula realizade  para
Posibilidad  de afectacidn determinar el walor de la ndmina, laz momina s realizan verficando el céloulo
econdmica u reputacional por |analizando los soportes, descuentos o realizado para determinar el valor de la némina,
k3 ermares en la liquidacidn de némina |beneficios generadas de acuerdocon la Si analizande  los  soportes, descuentas  y
debide a fallas en  los rormatividad  wigente, de  identificar bereficios generados de acuerdo con la
procedimientos existentes. inconsistencias se realiza devolucidn al normatividad vigente.
profesional de ndmina para 2l ajusts,
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DESCRIPCION DEL RIESGOD

Descripcion del Riesgo

Posibilidad  de  afectacion
econdmica v reputacional par

DESCRIPCION DEL

Accidn y complemento

Evidencia de la ejecucic’m del Control

Efectividad

realizado per la OCI al 30-09-2024

Verifica que todas la  nowvedades
recibidas dentro de loz 15 dias calendario
de cada mes se incluyan en la
proveccion de la némina, de no alsanzar
aincluirse en la ndmina de mes evaluado

Las nowedades, ocomo  parafiscales,
incapacidades, horas estras entre aotraz se

k3 errores n la liquidacidn de némina e i S Si
debide & falas  en  los se verifica que se incluyan en la siguiente contemplan de manera mensual v antes del 15
procedimientos existentes proyeccion de nomina, para lo cual se de cadames
: reviza el libra Excel de incapacidades,
dornde 52 registran todas  la
incapacidades recibidas.
Puosibilidad de dafio en recurso ifi i . i ) .
“Hli | de viati Sei, u,?rlgcz qu?flcl\s datos r'eglstrac‘ljo =n IT Se evidencia el respectivo contral, sin embarga,
dblico par el pago de vidticos ) ) .
P ) pd d P Ig cer > ¥ |=al 'E!tu EE l.llla;c:os ESIET fgm ET a el mismo tiene falencias que se han
astos de  desplazamiento  sin ' . } ]
kd %stificacién o n:F:r crcima de los ;rc e braosl de Con"?j .dontrf‘; 4 Mo evidenciando en los informes de austeridad en el
! I P +ablecid N egulrl?lentol, =0 c:asc::l = II et |c|al gasta, como son la utiizacidn de los farmatoz de
walores establecidos . o
i inconsistencias 58 dewuele 8 que estdn aprobados v socializados 2n el SIGE
nomativamente a causade la responsable dela liquidacidn para su
Qo ” Parlo menos una vez &l afio e analiza el . " .
Posibilidad  de  afectacion manual de funciores de los cargos Actividad que no puede realizarse mientras la
reputacional por incumplimientos | . ; Py entidad se encuentre realizanda la pozesion de
. N vigentes de la entidad, de identificar ) X . X
kS de la misionalidad de |z ONBC | N X Mo Aplica |los funcionarios que concursaron ¥ salisron
. X N sjustes  se realizan los  cambios : )
debido al deterioro del clima . T faworecidos en el concurso realizado en la
o presentandolos al Comité Directiva para L ; -
organizacional . camisidn nacional del servicia.
su aprobacion.
Posibiidad  de  sfectacién Verifica que todos los  funcionarios
. . - conozcan la metodalagia y criterios de |a - — -
reputacional por incumplimisntos cosbiaciin de desempefio. S el Se realizd capacitacidn del procedimisnts de
kS de la misionalidad de |z ONEC _ X " pene. Si evaluacidn de Dezempefio. La lista de asistencia
. R N funcionario manifiesta que no la conoce
debida  al deterioro del  clima ~, X no posee fecha.
arganizacional al momento de la evaluacidn, se detiene
gl proceso hasta gue sele détodala
Verifica que la actualizacidn del "Flan
Posibiidad  de  sfectacién parala gestion y mejora del desarnollo del
reputacional por incumplimientos | FTEEEE2 de Talento Humano" tenga en Mo ze presenta evidencia de ejecucion del
P o p. P cuenta la nommatividad vigente, antes de contral. El procesa manifiesta que esta actividad
kS de la misionalidad de la DMEC . . - Mo
debide 2l deterioro del clima solicitar 54 aprobacion  al  Comité esta planeada para el segundo semestre, pero
crganizacional Directiva, de requerir ajustes, se atiende no se presenta evidencia de esta programacidn.
las recomendacionss sugeridas por
parte del comité.
Verifica las actividades definidas en el
'osibilida = afectacidn zn de Trabaje Anual frente 2 las
Poszibilidad fect. Plan de Trab Anual frent !
econdmica y reputacional por |ejecutadas, de presentar novedades o
L6 sanciones del ente regulador | actividades pendientes de ejecutar en Mo Mo se presenta evidencia de ejecucidn del

debida al incumplmiento de la
implementacidn u desarrollo del SG-

SET.

los tiempos definidos se evalda =i se
puede reprogramar, de lo contrario se
informa al Comité Directive para que se
definan la estrategias a seguir.

cantrol
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DESCRIPCION DEL RIESGO

Descripcion del Riesgo

Pozibiidad  de  afectacidn
econdmica u reputacional par
sanciones del ente  regulader
debida al incumplimienta de |
implementacidn u desaralle del SG-
S5T.

DESCRIPCICON DEL CONTROL

Accion ¥ complemento

Evidencia de la ejecucion del Control
realizado por la OCI al 30-09-2024

Presenta al Comité  Directivo  las
actividades  ejecutadaz  para =
implementacidn del S5-55T de acuerda
alnumeral 2.2.4.6.31 del Decreto 1072 de
2013 con el fin que se dé sequimiento al
SG-55T. de presentar observaciones
por parte del Comité, se consideran para
el ajuste del plan anual de la siguiente
vigencia.

Mo

Mo z2 presenta evidencia de sjecucidn del

control

kB

Pozibiidad  de  afectacion
econdmica o reputacional par
sanciones del ente  reguladaor
debida al incumplimienta de |
implementacion v desamallo del S5-
S5T.

Fresenta al Comité DOirectiva el
presupuesto anual  para el
funcionamienta del SG-5S5T para su
aprobacidn. De  acuerds  al  walor
aprobado se realiza el presupuesto
detallado.

Mo

Mo se presenta evidencia de ejecucion del

control

kT

FoEmlaad O Oars e [EorEs
piblico por el pago intereses de
mora & los  prestadores  de
seguridad zocial a causa del
incumplimienta de los  plazos
establecidos para el pago de

TSNS que = pags =5 [eaes ah &

periodos establecidos por la Ley, de
presentarse pagos extempardnecs se
analizan las causaz por las cuales se
presentd el eventarealizando el pago de
los intereses por parte del profesional

Si

Se evidencia los pagas a |a seguridad social de

los meses de julio v agosto de 2024,

Efectividad

P PR Y PRV JE PR,

\ Gestion Asuntos disciplinarios (1)

El proceso identifico tres (3) riesgos y ocho (8) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

L1 Posibilidad de afectacion reputacional por investigaciones por parte de la Procuraduria
hacia los funcionarios, exfuncionarios y contratistas de la entidad debido a la prescripcion
o caducidad de las acciones disciplinarias.

L2 Posibilidad de afectacion reputacional por denuncias ante las entidades de control y
vigilancia debido a la alteracion, pérdida, deterioro o hurto de los expedientes disciplinarios.

L3 Posibilidad de afectacién reputacional ante Incremento de sanciones disciplinarias por
falta de atencion al cédigo de integridad.

Controles:

L1.1 Hace monitoreo de la matriz de priorizacién de proceso disciplinario, de identificar
alertas de casos proximos a vencer se solicita al proceso disciplinario que se definan las
acciones pertinentes.

L1.2 Cuando se identifique un cambio normativo se analiza si generan un impacto en los
lineamientos y/o procedimientos definidos por la DNBC, de ser asi se realiza la
actualizacion y socializacion de los lineamientos y/o procedimientos, de lo contrario se deja
evidencia del ejercicio de analisis realizado.
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L1.3 Verifica que los documentos preparados por Gestion Disciplinaria en la etapa de
instruccién cumplan con lo establecido en el procedimiento, de presentar faltantes se
solicitan para completar la evidencia que permita continuar con el proceso.

L2.1 La oficina del proceso de asuntos disciplinarios se encuentra con acceso restringido
por lo que solo el Gestor del Proceso tiene acceso a la oficina, si un funcionario o contratista
ajeno al proceso necesita ingresar a la oficina, esto solo se hara con el acompafiamiento
del gestor de Asuntos Disciplinarios.

L2.2 Verifica que solo los funcionarios y contratista del proceso de Talento Humano tengan
acceso al correo y drive viviana.gonzalez@dnbc.gov.co, en caso de identificar accesos no
permitidos o presentarse un retiro de un funcionario o contratista se notifica a Tecnologia
Informatica para que realicen los ajustes de acceso.

L2.3 Verifica que los expedientes bajo la custodia de asuntos disciplinarios estén
resguardados en un archivador con restriccidn de acceso a otros procesos, para lo cual se
lleva bajo llave, en un lugar adecuado para asegurar la preservacion de los documentos.
No se autoriza el acceso a otros procesos por estar clasificada la informacion en categoria
confidencial.

L2.3 Por lo menos una vez al afio se realiza inspeccién al area verificando que las
condiciones fisicas de acuerdo con el crecimiento de la entidad siguen siendo adecuadas,
de requerirse ajuste en los controles fisicos se solicita en la matriz de necesidades.

L3.1 Evalia el cumplimiento estrategia anual de prevencién del cédigo de integridad
presentando los resultados al Comité de Asuntos Disciplinarios, de identificar
incumplimientos en la estrategia definida, se establece con el Comité de Asuntos
Disciplinarios las acciones a seguir para subsanar la situacion.

L3.2 Presenta al Comité de Asuntos Disciplinarios la estrategia anual de prevencion
indicando la metodologia utilizada para su formulacion. De solicitar ajustes, el gestor
solicita una nueva sesiéon con el Comité de Asuntos Disciplinarios para una nueva revision,
del contrario se da por aprobado.

Andlisis de la Ejecucién del Control:

De los ocho (8) controles establecidos por el proceso, se evidencié que cuatro (4)
son EFECTIVOS, tres (3) NO EFECTIVOS, y uno (1) proceso NO APLICA en el periodo
objeto de seguimiento (teniendo en cuenta que la frecuencia establecida es entre octubre
a diciembre).
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

g Evidencia de la ejecucion del Control -
L - Efectividad
¥ Descripcion del Riesgo Accion y complemento realizado por la OCI al 30-09-2024
[
a
-
Posibilidad  de  afectacion . .
: ) o Hace manitorea de la matiz de
reputacional por investigaciones fiorizacion de procezo disciplinario, de
por parte de la Procuraduria hacia prionzs P pinan, Se evidencia acta 001 del 08 de agosto de
1 I . N X . idertificar alertas de casos provimos a .
oz funcionarios, exfuncionarios y . Si 2024, donde se presentan el estado de los
) - ) vencer se solicita al  procesos AN
contratiztas de |a entidad debide a |77 0 7 . . procesos disciplinarios
| N R dizciplinaric que se definan las acciones
= prescripcidn o caducidad de las .
. e pertinentes.
acciones dizciplinarias.
Cuando se identifiqgue wn cambic
Posibilidad de  afectacidn normative s2 analiza zi generan un
reputacional por investigaciones |[impacto en los  lineamientos  wlo
por parte de la Procuraduria hacia |procedimientos definidas por la ONBC, Durante la wigencia no se han identificada
n los funcionarios, eufuncionarios y |de ser asi se realiza la actualizacion v | Nofplica |[cambios normativas que pueda afectar los
contratistas de |a entidad debido a [socializacidn de los lineamientos wia Praceso Disciplinarios de laentidad
la prescripcion o caducidad de las | procedimientos, de lo contrario se deja
acciones disciplinarias. euidencia del ejercicio de  andlisis
realizada.
Posibiidad  de  afectacidn Werifica que los documentos preparados
reputacional por investigaciones |[por Gestidn Dizciplinaria en la etapa de
por parte de la Procuraduria hacia [instruccidn cumplan con lo establecida Eldia 06 de agosta de 2024 ze realizd el raslads
il los funcionarios, exfuncionarios v [en el procedimients, de presentar Si al Procesa de Gestidn Juridica un proceso para
contratistas de |a entidad debido a [faltantes ze solicitan para completar |a juzgamienta
|z preseripcidn o caducidad de las |evidencia que permita continuar con el
acciones disciplinarias. proceso.
[T oIonE 0% plocess aF ums
A » dizciplinarios se encuentra con acceso
Posibiidad  de afectacidn pin
. X restingide por lo que solo el Gestar del - SR
reputacional por denuncias ante X L . La aficina del procezo de asuntos disciplinarios
- . - |Proceso tiene acceso a la oficina, si un A
las entidades de contral v vigilancia K X . X X I8 SNCUSNTa Con acoesa restringida par o que
12 . L. r funcionario o contratista ajeno  al Si .
debida 2 la alteracidn, pérdida, L L zola el Gestar del Procezo tiene acceso a la
. ) proceso necesita ingresar a la oficina, .
deterion o hunto de los espedientes N oficina
T esto solo se  hard  con el
disciplinarios P
acompafiamiento del gestor de Asuntos
Chicmiclimoi
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DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL
2 Evidencia de la ejecucion del Control Efectividad
s B i . .
% Descripcién del Riesgo Accién y complemento realizado por la OCI al 30-09-2024
=]
-
Verfica que solo los funcionarios o
4 . contratista del procesa de Talenta
Posibilidad  de  afectacidn P N . . . "
| . Humanao tengan acceso al coreay drive Mo ze presenta evidencia de ejecucidn del
reputacional por deruncias ante |
N - - |wiviana gonzalez@drbe.gov.co, encaso contral. Aungque el proceso establece que se
las entidades de contral y vigilancia - L o !
12 . i . de identificar acoesos no permitidos o Mo debe reformular el riesgo u los controles no se
debida 2 la alkeracidn, pérdida, . R . . X . )
. N presentarse un retiro de un funcionario o evidencia esta solicitud realizada al Proceso de
deteriora o hurto de los enpedientes : o . - .
discislinarios contratista se notifica a Tecnologia Mejara Continua
P Infarmatica para que realicen los ajustes
de acceszo.
\erifica que los expedientes bajo la
custodia de asuntos disciplinarios, estén
resguardadas en un archivador con
resticcidn de acceso a otros procesos,
para lo cual z2 lleva bajo llave. 2n un
lugar adecuado para asegurar la
Poshiidad ; B presemacidn de las documentas. Ma se
c=bliaa | = 4 atestacion autoriza 2l acceso a atras procesos por
Ireputa.c;‘lo;a sm enu:ﬂcla_s_l ant.e estar clasificada la informacion en " dencia de i n del
iz 5= entidades de contiol y vigilancis | oo confidencial. M o se presenta evidencia de ejecucidn de
debida 2 la aleracidn, pérdida, contral
deteriors o hurta de los espedientes
dizciplinarios
Por lo menos una wez al afo se realiza
inspeccidn al drea verficando que las
condiciones fisicas de acuerdo al
crecimienta de la entidad siguen sienda
adecuadas, de requerirse ajuste en los
controles fizsicos se solicita en la matriz
de necesidades.
Evalia el cumplimiento estrategia anual
HmpimEnte. 93 & Mediante acta 002 del 12 de julio de 2024, se
de prevencidn del cddigo de integridad - N o X
. " - formuld el Plan Preventive Disciplinarnic, De igual
Posibilidad de  afectacidn presentando los resultado al Comité de oL - .
R T R i forma, el 16 de julic de 2024, se realizd
reputacional ante Incrementa de |Asuntos Disciplinarios, de identificar : X - ;N }
i} . ST . - . . Si arientaciones sobre la funcidn preventiva a los
sanciones disciplinarias por falka de | incumplimisntos en la estrategia definida, . " X
. L L . - funcionarios, Mo cbstante el contral requisre de
atencidn al cadigo de integridad ze establece con el Comité de fsuntos o .
o . N modificacion por cuanto en la entidad no hay
Dizciplinarios las acciones a sequir para L e
. - comité de dsuntas Disciplinarios
subsanarla situacidn.
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DESCRIPCION DEL RIESGO

Descripcion del Riesgo

Posibilidad  de=  afectacidn
reputacional ante Incremento de
ranciones disciplinarias por falta de
atencidn al cadigo deintegridad

DESCRIPCICGON DEL CONTROL

Accion y complemento

Evidencia de la ejecucicn del Control

Efectividad

realizado por la OCI al 30-09-2024

Presenta &l Comité de  Asuntos

Dizciplinarios la estrategia anual de
prevencidn indicanda la metadologia
utilizada para su formulacidn. De solicitar
ajustes, el gestor solicita una nueva
zezion con el Comité de Asuntos
Dizciplinarios para una nueva revision, de
las contrario se da par aprobade.

Ma

MNo se presenta evidencia de ejecucion del
contral. Aungque el proceso establece que se
debe refarmular el riesgo v los controles no se
evidencia esta solicitud realizada al Proceso de

Mejora Continua

Gestion Financiera (m)
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El proceso identifico seis (6) riesgos y dieciséis (16) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

M1 Posibilidad de afectacibn econémica y reputacional por sanciones por parte de las
entidades de vigilancia debido a incumplimiento, inoportunidad o inexactitud de la
informacion financiera, social y ambiental generada.

M2 Posibilidad de afectacion reputacional por omisos (llamados de atencion) emitidos por
parte de las entidades de vigilancia debido al incumplimiento en la presentacion de
informacién complementaria por medio del aplicativo de la Contaduria.

M3 Posibilidad de afectacion econdémica y reputacional amonestacién con reducciéon del
presupuesto por parte del Tesoro Nacional por el pago inoportuno a proveedores y/o
contratistas.

M4 Posibilidad de efecto dafioso en recursos publicos por pagos no autorizados
adecuadamente a causa de soportes de pago inconsistentes y/o con firmas digitales no
aprobadas por el supervisor.

M5 Posibilidad de afectacion econdmica y reputacional por detrimento patrimonial en la
ejecucion presupuestal sin seguimiento a los parametros establecidos en la Ley.

M6 Posibilidad de afectacion econémica y reputacional por amonestacién con reduccion del
presupuesto por parte del Tesoro Nacional debido a la gestion de tramites de vigencias
futuras, reserva y rezago presupuestal sin las justificaciones técnicas y juridicas por parte
del supervisor.

Controles:

M1.1 Previamente a la transmision en el CHIP de la Contaduria General de la Nacion,
verifica que los saldos de las cuentas contables estén acorde a su naturaleza y que los
terceros estén debidamente depurados; de identificar inconsistencias se realiza la
reclasificacién de cuentas que sean necesarias y se procede a la aprobacion del informe
para transmision a la Contaduria General de la Nacion.

M1.2 Cada vez que exista un cambio normativo por parte de la Contaduria o la
Administracion SlIF, se identifica si es aplicable a la entidad y si se requiere capacitacion a
algun perfil especifico y/o a todo el grupo; de ser asi, se gestiona la capacitacion con el
ente respectivo y se verifica su participacion. En caso de no asistir a la capacitacion se
solicita a la profesional justificacion razonable de la no asistencia y se solicita una
reprogramacion u otro medio de capacitacion.

M1.3 Cada vez que ingrese un funcionario y/o contratista al proceso financiero, dentro de
los primeros quince (15) dias de su vinculacién, se capacita en las actividades que
desarrollara dentro del proceso, en caso de no asistir a la capacitacion se solicita a la
profesional justificacion razonable de la no asistencia en los tiempos definidos y se solicita
hace reprogramacion.
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M1.4 Previamente al corte mensual, solicita a los procesos generadores informacion
financiera, la informacién actualizada de los movimientos mensuales con el fin de conciliar
los saldos con el aplicativo contable, en caso de no recibir oportunamente la informacion y
no generarse la conciliacion, se aplica el criterio profesional del proceso para ajustar los
saldos, y se natifica la inoportunidad al Comité de Sostenibilidad Contable.

M1.5 Verifica que los registros ingresados sean consistentes la parametrizacion del sistema
SIIF NACION vy la operacion realizada. De ser correcta se procede a la autorizacion
automatica en el sistema, de lo contrario se devuelve para su ajuste.

M2.1 Previamente a la fecha de vencimiento del reporte se notifica a los procesos
responsables de la informacién las fechas e informacién requerida. En caso de no atender
0 atender inoportunamente con los tiempos, se reporta en el Comité Directivo para que se
realice el seguimiento y se tomen las acciones respectivas.

M3.1 Verifica que se allegue la totalidad de los documentos soporte necesarios para
efectuar el pago, de presentar faltantes se hace devolucion al solicitante haciendo
aclaracion de la informacion requerida.

M3.2 Verifica el contenido de los soportes, en cuanto a:

M3.3 Verifica que el pago a proveedores obligados a generar factura esté aprobacion por
parte del Ministerio de Hacienda y Crédito Publico a través del aplicativo SIIF, de no estar
aprobados se suspende el pago hasta que se cuente con la aprobacion.

M4.1 Previamente a la ejecucion del pago de viaticos se verifica que el pago soporte de
acuerdo a lo establecido en el formato FO-GF-10-01 en la parte "Requisitos para el pago
por el reconocimiento y gastos de viaje a funcionarios y contratistas" en caso de que no se
cumpla con lo anterior, se detienen el pago y se notifica a Recursos Humanos para su
ajuste.

M4.2 Cada vez que se reciba documentos con firmas digitales por parte del supervisor, se
verifica su aprobacién por medio de correo electrénico desde su cuenta institucional o en
caso de encontrarse en la entidad se solicitara visto bueno, reconfirmando la firma en el
documento. No se procede al pago hasta que se verifique que la firma digital fue aprobada
por el supervisor respectivo.

M4.3 Cuando se identifique soportes de pago con informacién inconsistente, como errores
en digitacion, informacién no coherente u otra situacion, se informa al Supervisor respectivo
del pago lo identificado para que ratifique o ajuste su autorizacion. Se detiene el pago hasta
recibir respuesta del Supervisor.

M5.1 De conformidad con el Decreto de Liquidacion Presupuestal, asigna los recursos de
acuerdo con las necesidades identificas por la entidad, sin que se supere el monto maximo
aprobado por el Gobierno Nacional. De presentarse algun error se realiza el ajuste
respectivo.

M5.2 Solo se realiza la modificacion presupuestal cuando se informa a través del correo
electronico conforme a lo establecido en el procedimiento de Plan Anual de Adquisiciones
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y el formato para solicitud de traslados presupuestales firmado por el proceso solicitante y
el ordenador del gasto.

M5.3 Cada vez que se solicite la expedicion del CDP, se verifica que esté diligenciado en
todos los campos requeridos, autorizado por el Gestor del proceso respectivo y firmado por
el ordenador del gasto, de identificar que no se cuenta con las firmas y/o completitud del
documento se devuelve el CDP para su ajuste.

M6.1 Previamente a la constitucion de vigencias futuras, reserva y/o rezago presupuestal,
se verifica que el formato FO-GF-03-01 este diligenciado en todos campos y se encuentre
aprobado por el Supervisor del contrato, el ordenador del gasto y visto bueno del Gestor
del Proceso de Gestion Contractual, en caso de no contar con la totalidad de los requisitos
descritos anteriormente, se devuelve el formato y no se registra hasta que sea subsanado
por el proceso respectivo.

Andlisis de la Ejecucién del Control:

De los dieciséis (16) controles establecidos por el proceso, se evidencié que siete (7)
son EFECTIVOS, Siete (7) NO EFECTIVOS, y dos (2) procesos NO APLICAN en el periodo
objeto de seguimiento (teniendo en cuenta que la frecuencia establecida es entre octubre
a diciembre).
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DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL

Evidencia de la ejecucion del Control

a Bk
g Descripcién del Riesgo v complemento realizado por la OCI al 30-09-2024 Efectividad
=1
- -
Previamente a la ransmisidn en el CHIP
Posibilidad  de  afectacion de la Contaduria General de la Macian,
econdmica u reputacional por [werfica que los saldos de las cuentas Se adjuntala hoja de trabajo enercel elabarada
sanciones por parte de las  |contables estén acorde a sunaturalezay por contabilidad, en donde se analiza los ajustes
ml entidades de wigilancia debide a [que los terceros estén debidaments Si a realizar en las diferentes cuentas que
incumplimierts, inoporunidad o |depurados; de identificar inconsistencias confarman los estadas financieras [meses de
inexactitud  de la informacidn  [se realizala reclasificacidn de cuentas julio u agosto. Septiembre ain esta en proceso
financiera, szocial v ambiertal |gue sean necesariaz use proceds a la de cizne contable]
generada. aprobacian del informe para transmisidn
alaContaduria General de laNacidn.
Tads wer que eWsls un Camoig
Pozibilidad de  afectacidn normative por parte dela Contaduria o la
econdmica u reputacional por [Administracidn SlIF, se identifica =i es
sanciones por patte de las |aplicable 2 la entidad v si e requiers o . . h liead
entidades de wvigilancia debido a |capacitacion a algin perfil especifico . uran.te esta vigensla no se nan feslzach
m ; o . - . Mo fplica  |zambios normativos que afecten la informacidn
incumplimienta, inoportunidad o [wo a todo el grupe; de zer asl, se .
. . 5 . ; S contable w presupuestal de la entidad
inexactitud de la informacion  [gestiona la capacitacion con el ente
financiera, social v ambiental [respectivo use verfica su participacidn.
gererada. Er zaso de no asistir 2 la capacitacidn se
clicita al nrofesinnal ipstificacifn
Cada vez que ingrese un funcionario w'o
Posibilidad de  afectacion contratista al proceso financiero, dentro
econdmica u reputacional por [de los primeros quinee [15] dias de su
sanciones  por .palt,e del las UInC.:L:I|aGIOn, se capaclta{ en las Se evidencia lists de asistencia del 15 de
entidades de wigilancia debido a |actividades que desamollard dentro del ; - .
m ] o i - . Mo septiembre de 2024, perala mizma no sefiala el
incumplimierts, inoporunidad o |proceso, en case de no asistr a la ; i
. . N W L o ) resumen y observaciones de la reunidn.
inexactitud  de |z informacidén  |capacitacidn se solicita al prafesional
financiera, social v ambiertal |justificacidn razemable de |2 ne
generada. asistencia en los tiempos definidos v se
saolicita hace reprogramacidn.
Foasibilidad de afectacidn Freviamente 2l corte mensual, solicita 2 Se zolicita mediante comeo electrdnico a las
econdmica y reputacional por (los procesos genmeradores informacidn deméas dreasde la entidad, reportar infarmacidn
ml zanciones por partte de las  |[financiera, la informacidn actualizada de Si de su competencia que puede afectar los
entidades de vigilancia debide a [los movimizntos mensuales con 2l fin de zaldas financisras de la entidad, esto con el
incumplimiento, inoportunidad o |conciliar los saldos con el aplicativo objeto de tener unas Estados Financieras que
i i i i cibir reflzien la realidad econdmica de |2 OMNEC
(el & afectacon Effica que f0c Tegishios Ingresado:
econdmica y reputacional por | sean consistentes la parametrizacion del Se adiunta los pantallazos de los ajustes
sanciones por partte de las |sistema SIF MACION u la operacidn contablez de loz meses de junio a agosto
ml entidades de vigilancia debido a [realizada. De ser corecta se procede a Si elaborados en el aplicative SIF Macidn,
incumplimienta, inoportunidad o [la autarizacidn automatica en el sistema, El mes de septiembre se encuentra en proceso
inenactitud  de |z informacidn  [de lo contrario se devuelve para su de cierre.
finarciar ialu ambicnral st
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DESCRIPCION DEL RIESGO

DESCRIPCICON DEL CONTROL

Evidencia de la ejecucion del Control

& Efectividad
s ) ) .
g Descripcién del Riesgo v complemento realizado por la OCI al 30-09-2024
=]
-
o " Previamente a la fecha de vencimiznta
Posibilidad de  afectacidn i
. X del reporte ze notifica a los procesos
reputacional por omizos [llamados . L2
d . - responsables de la informacidn las
e atencidn] emitidos por parte de 5 L. .
. o . . fechas e informacion requerida. En casa . . . s
laz entidades de vigilancia debida Mo ze presenta evidenciz de ejecucién del
mZ . - de  no  atender o atender Ma
sl incumplimients en la N . contral
e . . inoportunamente con los tiempos, se
presentacin  de  informacidn . )
. N reporta en el Comité Directive para que
complementaria por medio  del X L
- . se realice el seguimeinto v se tomen las
aplicative dela Contaduria. _ N
acciones respectivas.
Pasibilidad  de  afectacidn \erificaque se allegue la totalidad de los
econdmica 4 reputacional documentos sopaortes necesarios para
5 amonestacion con reduccidn del |efectuar el paga, de presentar faltantes M Mo se presenta evidencia de ejecucion del
m i . o
presupuesta por parte del Tesara [z hace dewolucidn  al  salicitante control
Macional por el paga inoportuna a |haciendo aclaracion de la infarmacion
proveedores yla contratistas requerida.
Fosibilidad de afectacion
econdmica reputacional " . ] . ] "
. Y P L \erifica el contenida de los sopartes, en Mo ze presenta evidencia de ejecucion del
m3 amonestacion con reduccidn del ) Mo
cuanto & contral
presupuesto por parte del Tesaro
Marinnal nor el nann inonorbunn 2
S i Verifica que el pagos a proveedores
Paosibilidad de  afectacidn ) 4 pag P i
P R obligados 2 generar factura esté
econdmica 4 reputacional . A
. 2 aprobacion por parte del Ministerio de . » .
amonestacidn con reduccidn del X N o B . Se adjunta un estado de facturacién electrdnica
m3 Hacienda y Crédito Piblico a través del Si
presupuesto por parte del Tesoro . aprobada en SIF
. . aplicative SlIF, de na estar aprabados =2
Macional por el pago inoportuna a
. suspende el pago hasta que se cuente
provesdores wlo contratistas i
con la aprobacidn,
Previamente a la ejecucidn del pago de
L . vidticos e verifica que el pagos soparte
Pozibilidad de efecto dafioso en que &'pag P
recurses plblicos por pages no de acuerda a lo establecida en el formato
: FO-GF-10-01 en la parte "Requisitos
autarizados  adecuadamente  a s ] . . -
para el pago por el reconocimiento e MNo se presenta evidencia de ejecucion del
me causa de soportes de pago o X N Mo
; . y gastos de wiaje a funcionaros u control
inconsistentes  wlo con  firmas . "
L contratistas” en caso que no 52 cumpla
digitales no aprobadas por el . ;
. can lo anterior, ze detienen el pagao v e
SUpErvisar. -
natifiza a Recursos Humanos para su
ajuste.
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DESCRIPCION DEL RIESGO DESCRIPCION DEL C

Evidencia dela Ejecucién del Control
Descripcién del Riesgo Accién y complemento realizado por la OCI al 30-09-2024

Efectividad

!
F
o
&
g

-
Cadavez que e reciba documentos con
e . firmas digitales por parte del supervisor,
Posibilidad de efecto dafioso en o por pare pEt:
e ze verifica su aprobacidn par medio de
recursos plablicos por pagos no L
. cormea electrdnico desde su cuenta
autorizados adecuadamente 3 | . . . )
inztitucional o en caso de encontrarse en Mo se presenta evidencia de ejecucidn del

md causa de sopottes de pago : AR Ma
) . P P29% |5 ertidad se solicitars viste buenc, control
inconsistentes  wlo  con firmas

L recanfirmanda la firma en el documenta.
digitales no  aprobadas por el
N Mo se procede al pago hasta que se
supervizor. . : =
verifigue que |a firma digital fue aprobada
por el supervisor respectivo

Cuando se identifique sopartes de pago
con informacién inconsistente, comeo
erores en digitacion, informacidn no
coherente u otra situacidn, se informa al M Mo se presenta evidencia de sjecucidn del
Supemvisor respectiva del pago o ° contral

identificado para que ratifique o ajuste su
autarizacidn. Se detiens el pago hasta
recibir respuesta del Supervisor.

Pozibilidad de efecto dafiozo en
recursos pablicos por pagos no
autarizados  adecuadamente  a
mid causa de soportes de pago
inconsistentes  wo con firmas
digitalez no aprobadas por el
SUpEmMisor.

Oe corformidad con el Decreto de

Posibilidad  de  afectacidn AR N
Liquidacidén Presupuestal, asigna los

econdmica u reputacional  por

. ) ) recursos de  acuerdo  con  las "
detrimenta  patimonial en |l . X " X § Mediante acta 01 del 02 de enero de 2024, ==
m5 ; . N necesidades identificas por la entidad, Si " L.
sjecucion  presupuestal =i 3 . realizd la dezagregacidn prespuestal 2024
L . sin gue se supere el monto maximo
seguimientos a los  pardmetros > )
. aprobade por el Gobiernao Nacional De
establecidos enla Ley. . )
presentarse algdn error se realiza 2l
Solo se realiza la  modificacion
Posibilidad  de  afectacién presupuestal cuando se informa a ravés
econdmica w reputacional por |del comeo electronico conforme a lo
c detrimenta  patimonial en la  |establecido en el procedimienta de Plan Mo Al Ourante la vigencia no se han realizada
m o Aplica

gjecucidn  presupusstal  sin Anual de Adquisiciones v 2l formato para modificaciones presupusstales
seguimienta a los pardmetros  |soliciud de traslados presupusstales
establecidos enlaley. firmado por el procesa solicitante y el

ordenador del gasto.
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DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL

Evidencia de la e]ecucic’m del Control

& Efectividad
s .
o Descripcion del Riesgo Accidn y complemento realizado por la OCI al 30-09-2024
3
g
-
Cada vez que se salicite la expedicidn
Posibiidad  de  sfectacién dﬁl CD.F', ze  wverfica que  esté El grupo de gestidn financiera expide los COP
i . diligenciado en todos los campos cuando e encuentren  los  formatos
econdmica Y reputacional par - ! ) " ; .
deri S regueridas, autarizada por el Gestar del debidamente diligenciadas v firmados paor las
etiimento  patimanial  en  la : N . . Y
m5 5 . . proceso respectiva w fimada por el Si personas interdinientes en el proceso de
sjgcucidn  presupuestal  sin ) e . i
. . ordenador del gasto, de identificar que salicitud y expedicidn del COR, unavez cumplan
seguimienta & los  pardmetros . . .
. no se cuenta con las fimas wlo won todos las requisitos | el perfil de presupuesta,
establecidos enlaley. i ! " =
completitud del documenta se devuelve expide el COP en el aplicative SIF Macidn.
2 COP para su ajuste,
Previamente a la constitucidn  de
vigencias futuras, rezerva wo rezage
Posibilidad  de  afectacidn prezupuestal, se verifica que el farmata
econdmica u reputacional por [FO-GF-03-01este diigenciado en todas
amonestacion con reduccion del |campos v se encuentre aprobado por el El rezago presupuestal tiene como soporte el
presupuesta por parte del Tesaro |[Supervisor del contrato, el ordenadar del farmata FO-GF-03-01, donde  justifica la
mE Macional debido a la gestidn de |gasto v wvisto bueno del Gestor del Si constituzidn de la reserva presupuestal por parte
tramites de wigenciaz futuras, |Proceso de Gestidn Contractual, en del ordenador del gasto y superisor de los
reserva y rezago presupusstal sin [caso de no contar conla totalidad de los oMt atos.
las justificaciones técnicas w |requisitos descritos anteriormente, se
juridicas por parte del supervisar. devuelve el formata y no se registra hasta
que sea subsanado por el proceso
respectivo.

Gestion Administrativa (n)

El proceso identifico cinco (5) riesgos y trece (13) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

N1 Posibilidad de afectacion econdmica y/o reputacional por detrimento patrimonial debido
a las pérdidas de bienes muebles propios o en arriendo de la DNBC.

N2 Posibilidad de afectacibn o dafio en bien publico por pérdidas o extravios bienes
almacenados en centro logistico a causa de fallas o informalidad en el proceso de
recepcion y/o almacenamiento.

N3 Posibilidad de afectacion reputacional por pérdida de imagen institucional debido al
desabastecimiento de insumos de papeleria, cafeteria y bafios para el bienestar de los
funcionarios, contratistas y publico en general que ingrese a la DNBC.

N4 Posibilidad de afectacién econdmica y/o reputacional por dafios a terceros y/o bienes
de la entidad generados por accidentes de trénsito con vehiculos en uso oficial de la DNBC.

N5 Posibilidad de afectacion reputacional por multa y/o sanciones debido a la afectacion al
medio ambiente por el uso indebido de los recursos para el funcionamiento de la DNBC.
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Controles:

N1.1 Previo a la asignacion de la tarjeta de acceso para el ingreso y salida del edificio de la
DNBC, se verifica que la persona sea funcionario y/o contratista y se registra el nombre de
la persona, proceso al que pertenece y numero de tarjeta en el Excel. Asimismo, previo a
la finalizacién del contrato del funcionario y/o contratista, se recibe las tarjetas de acceso a
las instalaciones verificando en el Excel que corresponda a la tarjeta asignada para la firma
del Paz y Salvo. No se firma Paz y Salvo sin la entrega de la tarjeta.

N1.2 Previo al ingreso de personal no autorizado, se verifica que exista la autorizacion por
parte de un contratista y/o funcionario de la entidad, de no tener autorizacion no se permite
el ingreso. Los ingresos se registran en la bitadcora de cada sede, indicando si ingresan
equipos portétiles o de valor a la entidad.

N2.1 Para la salida de Centro Logistico verifica:

N2.2 Previo a la entrega, se verifica que los bienes recibidos coincidan con el documento
soporte del proveedor (factura o remision con valores), cuando se trata de bienes de
Fortalecimiento Bomberil se verifica de manera adicional con el correo previo enviado por
el Gestor del proceso. De no llegar todos los bienes relacionados, se solicita autorizacion
al supervisor del contrato para recibir de manera parcial dejando el registro de los faltantes
con firma y fecha de ambas partes. De no tener la documentacion para verificar la entrada
de almacén se notifica al supervisor del contrato y se detiene el ingreso hasta tener la
totalidad de los documentos para la verificacion.

N2.3 Previo a la recepciéon de maquinaria y/o equipo, se recibe notificacién del Proceso
Fortalecimiento para el alistamiento del espacio fisico, de no contar con el espacio para su
custodia, se notifica al Proceso Fortalecimiento Bomberil para que se definan las acciones
necesarias para recibir la maquinaria y/o equipo. Si el proceso no reporta de manera
oportuna a almacén y no se cuenta con el espacio fisico, no se recibe a maquinaria y/o
equipo y se informa la situacién al subdirector de Coordinacién Bomberil y el subdirector
Financiero y Administrativo.

N2.4 Revisa el inventario presentado por el encargado del centro logistico o quien haga su
vez con el fin de identificar si hay diferencias en el conteo. De presentar diferencias se
solicita realizar un nuevo conteo, si la diferencia persiste se busca identificar las causas y
se dejan documentadas. Los resultados son aprobados y se remite para su conciliacion
con el proceso financiero.

N3.1 Previo al cierre de la vigencia se realiza andlisis de los consumos que permita
identificar los requerimientos para el siguiente afio y asi preparar la solicitud de los recursos
en los estudios de contratacion del servicio e insumos para la siguiente vigencia.

N4.1 Verifica que los conductores notifiquen sobre el estado de los vehiculos y los
desplazamientos diarios, en los formatos dispuestos por la DNBC. De no reportar se notifica
al Proceso de Talento Humano y/o Supervisor del Contrato.

N4.2 De acuerdo con la ficha técnica del vehiculo u observacion del conductor (en los
formatos oficiales dispuestos para el monitoreo diario del vehiculo), se envia al taller
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autorizado de la DNBC para que se realice mantenimiento respectivo. No se autoriza
desplazamiento de vehiculos sin el mantenimiento preventivo.

N4.3 Previamente a la asignacion de un trayecto largo (mas de 8 horas) se solicita al
conductor que manifieste su estado actual de salud para identificar si existe alguna situacion
gue pueda poner en riesgo su integridad, de ser asi se asigna a otro conductor.

N4.4 Verifica el estado de los SOAT de los vehiculos a nombre de la DNBC y se reporta el
estado al Supervisor del Contrato con la aseguradora para que se actualicen las pélizas.
Los vehiculos en custodia de la DNBC no se desplazan sin el SOAT.

N5.1 Analiza con la facturacion recibida el consumo de los servicios publicos de la entidad
gue permita identificar la variacion del consumo, de identificar incrementos injustificados se
procede a disefiar campafias de sensibilizacion en busca de reduccion del consumo.

N5.2 Analiza con el reporte realizado por almacén, el consumo de papeleria, de identificar
incrementos injustificados se procede a disefiar campafias de sensibilizacion en busca de
reduccion del consumo.

Andlisis de la Ejecucién del Control:

De los trece (13) controles establecidos por el proceso, se evidencié que cinco (5)
son EFECTIVOS, Siete (7) NO EFECTIVOS, y uno (1) proceso no aplican en el periodo
objeto de seguimiento (teniendo en cuenta que la frecuencia establecida es entre octubre
a diciembre).
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ID. Riesgo

DESCRIPCION DEL RIESGO

Descripcién del Riesgo

DESCRIPCION DEL CONTROL

Accién y complemento

Evidencia de la ejecucion del Control

Efectividad

realizado por la OCI al 30-09-2024

Previo a Iz azignacion dz 12 tarjeta de
accesa para el ingrezo y salida del
o " edificia de la OMBC, se verifica que la
Pozibilidad  de  afectacion . . q.
L . persona sea funcionario vlo contratista v . .
econdmica wo reputacional por N Se evidencia farmata ezucell donde se contrala
5 5 . . ze registra el nombre de la persona, . . y .
nl detrimento patrimonial debida a la : Si la entreqa de tarjetas magnecticas de ingresa u
i ) proceso al que perenece y nimero de | s
pérdidas de bieres muebles " . - zalida del Edificio
R . tarjeta en el Excel. Asimisma, previo a la
propios o en arienda de |2 OMEC, . By .
finalizacidn del contrata del funcionaria
ylo contratista, se recibe las tarjetas de
acocesa alas instalaciones verificando en
Previe 2l ingresc de personal ne
S " autorizada, se verfica gue euista la
Pozibilidad  de afectacién o 4 ) . .
P - autorizacidn por parte de un contratista Aunque  se  evidencian loz cormeoz de
econdmica wo reputacional por . ; - S .
. 3 R . wha funcionario de la entidad, de no tener . autarizacidn de ingreso, no se cargaron sopartes
nl detrimenta patrimonial debido a la L, . i Parcial N N ¥
L ) autarizacion no =& permite el ingresa. Los dela Minuta de ingresos a la DMEC en custodia
pérdidaz de bienes muebles | ° = - .
) . ingresos =2 registran en la bitdcors de de laempresa de vigilancia.
propios o en arenda de la OMEC. i o
cada sede. indicando =i ingresan
equipos portdtiles o de valor ala entidad.
OSSO SrECToOT T O =TT e e AT e T O T T  oOTT=,
en bien piblico por pérdidas o . - indizaciones de entrega del bien, Resolucidn de
. . Para la zalida d= Centro Logistico X A
ne extravios bienes almacenados en i Si Adjudicacion o Cortrato de  Comodatoy
o verifica: 3 . )
centra logistico a causa defallaz o zalidas del almacén, sopanes requerida para las
ik lidod n Ll i
Frevio a Tz entrega, ze verifica que Tos
biernes recibidos coincidan con el
Pozibilidad de afectacion o dafo [documento soporte del  proveedor
en bizn poblico por pérdidas o |[factura o remisidn convalares], cuando . .
- N " o Se anexan los farmatos de ingreso de almacén
entravios bienes almacenados en |sze rata de bienes de Fortalecimiznto X X
nZ P ; . - Si con los soportes tales como Facturas, acta final,
centro logistico a causa defallas o |Bomberil e verifica de manera adicional contiatn
informalidad en el proceso de |con el comeo previo erwiade por el
recepcion wo almacenamienta. Gestar del proceszo. De no llegar todos
los bienes relacionados, se solicita
autorizacion al supervizor del contrata
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DESCRIPCION DEL RIESGO

Descripcidn del Riesgo

DESCRIPCION DEL CONTROL

Accidin y complemento

Evidencia de la ejecucién del Contrel
realizado por la OCI al 30-09-2024

-
Previo a la recepcidn de maquinaria wa
equipo. se recibe notificacidn  del
Proceso  Foralecimierto  para =l Se aneso un cuadro en excel denominado
alistamiento del espacio fisico, de no alistamienta 27 de septiembre, que trata es de
o . . |contar con el espacio para su custodia, zalidas del almacén pero lo que establece el
Posibilidad de afectacidon o daio o P P L P g v
R o . =2 notifica al Proceso Fartalecimisnta contral ez que Previo a la recepcidén de
en bien plblice por pérdidas o . . A . , P
. - Bomberil para gue e definan las maquinaria y'a equipo, se recibe natificacion del
ertravios bienes almacenadas en ) . L o - .
ne o acciones necesaras para recibir la Mo Proceso Fartalecimiento para el alistamienta del
centro logistico a causa defallas o L 3 ) S .
. N maquinaria wo equipo. Si el proceso no espacio fisica, de no cantar con el espacia para
informalidad en el proceso de - X "
L - reporta de manera oportuna a almacén u sy custodia, s notifica  al Proceso
recepcidn yla almacenamiento. . . . y
no s cuenta con el espacio fisico, no se Fartalecimiznta Bomberil para que se definan las
recibe a maguinaria wa equipo v se acciones necesarias para recibir la maquinaria
informa la situacién al Subdirector de wlo equipa.
Coordinacion Bomberil v el Subdirectar
Financiera y Administrativo,
Revisa el inventario presentada por el
encargado del centra logistico o quien
Posibilidad de afectacidn o daifo |haga suvez con el fin de identificar =i hay
en bien plblice por pérdidas o [diferencias en el conteo, De presentar . I . .
. - . . L . Se evidencian inventarios del primer u tercer
ertravios bienes almacenados en |diferencias se solicita realizar un nueva . . .
nZ o R " . X Parcial timestre del segundo timestre de 2024 no se
centro logistico a causa defallas o |contea, si la diferencia persiste se busca
; ) ) o ) anexa
informalidad en el proceso de |identificar las causas v se  dejan
recepcidn yla almacenamiento. documentadas. Los resulkados son
aprobados  w ze remite para su
conciliacion con el pracesa financiera.
Posibiidad de  afectacidn i ) . . )
. - . Previo al cierre de |a vigencia se realiza
reputacional por pérdida de imagen L N
I N anilisis de los consumos que permita
institucional debido al ; o L
. . identificar los requerimientos para el A N
desabastecimiznte de insumos de | " - - i Laperiodicidad es anwal par o tanta z2 realizard
na . . w siguiente afio v as preparar la solicitud | Mo Aplica 5 o
papeleria, cafeteria v bafios para el y al final del sjercicia
) ) - de los recursos en los estudios de
bienestar de los  funcionarios, " LT
- L contratacion del semvicio & insumos para
contratistas v publico en general . . X
) la siguiente vigencia.
queingrese ala ONEBC.
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DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL
2 Evidencia de la ejecucion del Control Efectividad
e p
g Descripeion del Riesgo Accitn y complemento realizado por la OCI al 30-09-2024
=]
-
Pozibilidad  de  afectacidn Verifica que los conductores notifiquen Se ad|u!1t§n plarilas de des.plazamlent.o d? los
ccondmica ul onal b | do de | il | meses julic, agosto w zeptiembre. Asi mismo
ulo reputacional par |sobre el estada de los vehiculos u los " - !
- . . - farmata de inspecoidn vehicula OKZ357, perano
dafios a terceros wo bienes de la |desplazamientos diarios, en los formatos . X X .
rd entidad generados par accidentes | dispuestos por la ONBC. De no reportar Parcial se evidencian los soportes de los vehiculos de
P n puesos b ' " placas ZXWS32, LMMTT3, 154308, conforme a
de trénsito con wehiculos en uso [se notifica al Proceso de Talento X ) X
- ) lo enunciada en los informesz de austeridad en el
oficial d= la ONELC., Humano wo Supemvisor del Contrato, ) R X
Gasto realizade en la vigencia 2024,
Oe acuerdo a la ficha técnica del
Pozibilidad  de  afectacién vehicule u obzervacidn del conductor Mo se presents svidencia de siecucisn del
econdmica wlo reputacional por |[enlos formataos oficiales dispuestas para P o ! -
- . R - . , gontral. El praceso manifizsta que esta actividad
dafios a terceros wlo bienes de la | el monitoren diaria del vehicula), se ervia N
nd . ; . Ma esta planeada para el mes de noviembre de
entidad generados por accidentes | al taller autorizado de la ONBEC para que 2024 idencia d .
P 3 i " - pero no se presenta evidencia de esta
de trénsita con vehiculos en uso | se realice mantenimiento rezpectiva. Ma oaramasian
oficial d= la ONELC., se autoriza desplazamienta de vehiculos preg .
zin el mantenimiento preventivo.
Posibilidad  dh fectaio Previamente a la asignacion de un
o=l ',I :a ! = ? ecl: ac:llon trayecto largo [mas de § haras) se solicita
chnomlc:a e IEF;U E.c:lona dpc;r al conductor que manifieste su estada N ' idencia de ei isn del
nd afios a terceros wlo bienes de la | 0l Cars identficar si existe Mo o ze presenta evidencia de sjecucidn del
entidad generados por accidentes . 2 contral
de transita con wehiculos en uso slguna situacion que pusda poner en
ficial de |a ONBC riesgo suintegridad, de ser asi se asigna
chicialde ta ) aatra conductar.
Pozibilidad  de  afectacidn Yeifics el estado de los SDAT de | Aungue s2 evidencia la alera del vencimienta de
P . wehiculos 2 nombre de |2 ONBC v =2 . 5
econdmica wo reputacional por . loz zoat, conforme a la enunciada en el infarme
dafios a terceros ulo bienes de la | =P el estado sl Supervisor del de austeridad en el gasto comespondiente al
e entidad enerado: or accidentes Eonuato con la asequradora para que se Mo segundo timestre deg2024 los SPDP.T de los
de tréns?to con ue:l'culos en uso actuslicen las pélizas. Los vehiculos en ueﬁiculos 2! 532 DKZSS“I [X%308, estaban
. custadia de la OMNBC no se desplazan sin . i ’ ‘
oficial de la DNEC. I SOAT vencidos

S
o
2
&
=]

DESCRIPCION DEL RIESGD

Descripcion del Riesgo

DESCRIPCION DEL CONTROL

Accion v complemento

Evidencia de la ejecucion del Control

Efectividad

realizado por la OCI al 30-09-2024

Analiza con la facturacion recibida el

Posbiidad de  afectacidn - i
. cansumo de los sevicios publicos de la
reputacional  por multa o . o -
X . . entidad que permita  identificar la . .
sanciones debido ala afectacion 2l L X " . Serealizaronlos informes de PIGA del zequnda v
nS ¥ ; . . |wariacidn del consuma, de identificar Si -
medio ambiente por el uso indebida | L tercer timestre de 2024,
incrementas injusticados se proceds a
de  los  recursos para el N o A
. . dizefiar campaiiaz de senzibilizacidn en
funcionamiento de la OMNBC .
buzca de reduccién del consume.
Posibilidad  de afectacidn Analiza con 2l reporte reslizade por
reputacional  por multa o almacén, el consumo de papelera, de Se generd el Plan de Eficiencia adminsitrativa u
"5 sanciones debido ala afectacidn al |identificar incrementos injusticados se Si cero papel de la vigencia 2024, Se evidencia los

medio ambiente por el uso indebida
de  los  recursos para el
funcionamiento de la OMBC

proceds & dizefiar campafias de
senzibilizacién en busea de reduccidn
del conzuma.

respectivos informes del segunda o tercer

trimestre de 2024
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\ Gestion contractual (0)

El proceso identifico cinco (5) riesgos y nueve (9) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

01 Posibilidad de afectacién econdmica y reputacional por incumplimiento en el plan anual
de adquisiciones debido a demoras en los tramites contratacion.

02 Posibilidad de afectacién econdmica y reputacional por inoportunidad en la atencién de
las necesidades de la DNBC debido a demoras en el inicio de ejecucion de la contratacion.

O3 Posibilidad de afectacion reputacional por sanciones disciplinarias ante el
incumplimiento a la Ley de Transparencia y normatividad relacionada debido al cargue
inoportuno de la informacion en el SECOP I

04 Posibilidad de afectacion o dafio en bien publico en la suscripcion de contratos,
convenios u 6rdenes de compra sin el lleno de los requisitos por contratar a personas
naturales o juridicas sin verificacién, que se encuentre incurso en una o varias causales de
inhabilidad o incompatibilidad

O5 Posibilidad de afectacion econdmica y reputacional por sanciones por el organismo de
control debido a la liquidacion de contratos, convenios u érdenes de compra con cuentas
u obligaciones pendientes.

Controles:

01.1 Realiza seguimiento del Plan Anual de Adquisiciones aprobado para la vigencia
verificando su porcentaje de ejecucion, de identificar demoras en el cumplimiento de este
se alerta al proceso responsable.

01.2 Verifica que la solicitud cumpla con las disposiciones legales establecidas de acuerdo
con el objeto a contratar, si se evidencia alguna irregularidad se informa al responsable para
Su respectivo ajuste.

02.1 Verifica que el contratista adjudicado cumpla con los tiempos definidos para la entrega
de las pdlizas de garantia y/o documentos para la expedicion del registro presupuestal, en
caso de incumplimiento se le hace exigible la garantia de seriedad de la oferta cuando
aplica, para los demas casos se reporta al supervisor del contrato para que se inicie las
acciones de incumplimiento pertinente.

03.1 Previo a la aprobacién del contrato en el SECOP |l se verifica que los documentos se
encuentren cargados en la herramienta, de no contar con la totalidad de los documentos
cargados no se continua con el proceso de aprobacion.

04.1 Previo a la aceptacion de la contratacion se verifica que el proveedor del bien o
servicio cuente con el conocimiento y experiencia necesaria para atender el objeto
contractual, de no contar con dichos requisitos no se contrata con dicho proveedor.

FR-MC-15 V2 23/05/2023
Direcciéon Nacional de Bomberos Colombia Pagina 73 de 95

Direccion: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

04.2 Previo a la aceptacién de la contratacion se verifica que el proveedor no tenga
inhabilidades o incompatibilidades que impida el desarrollo de sus funciones, para lo cual
se revisa la informacion con otros organismos segun la profesion del proveedor y el objeto
contractual a desarrollar. Cuando se trate de persona juridica la verificacion se realiza a la
persona juridica y representante legal. De presentar inhabilidades o incompatibilidades no
se continua con el proceso.

05.1 Cuando se hace asignacion de un supervisor de acuerdo con su conocimiento técnico,
se le da a conocer su rol y responsabilidad frente al contrato, indicando las acciones que
debe seguir. De presentar inquietudes en su labor se le hace las aclaraciones pertinentes.

05.2 Verifica para la liquidacion del contrato que se encuentre Paz y Salvo y que esté
aprobado por el Supervisor del contrato y que avala que el contratista cumplié con sus
obligaciones y entreg0 la informacion necesaria y/o bienes utilizados para el desarrollo del
objeto social.

05.3 Verifica que las condiciones técnicas de entrega del bien o servicio atienda la
necesidad del proceso solicitante, siendo preciso en los entregables y fechas establecidas,
si se evidencia alguna irregularidad se informa al proceso solicitante y se hace las
recomendaciones pertinentes para su ajuste.

Andlisis de la Ejecucién del Control:

De los nueve (9) controles establecidos por el proceso, se evidencido que siete (7)
son EFECTIVOS, y dos (2) NO EFECTIVOS en el periodo objeto de seguimiento.
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ol

asibilda e afectacion
econdmica u reputacional  por
incumplimienta en el plan anual de
adquisiciones debido a demoras en
lns trAmites contratacifn

DNBC

-

Evidencia de la ejecucion del Control

Efectividad

realizado por la OCI al 30-09-2024

-

ealiza seguimients del Flan Arual de
Adquisiciones aprabado parala vigencia
verificando su porcentaje de ejecucidn,
de identificar demoras en el cumplimiento
del mizmn ss alerts sl nrocesn

Mo

Bunque se evidencia acta U3 del 21 de agosto
de 2024, lamisma no contiene laverificando del
procentaje de ejecucidn de cada proceso. De
igual forma el archivo excell del PAA que se
cans enel secon no confiens este norcentais

ol

Posibilidad  de  afectacidn
scondmica Y reputacional  por
incumplimienta en el plan anual de
adquisiciones debido 2 demaras en
los tramites contratacidn.

Werifica que la solicitud cumpla con las
disposiciones legales establecidas de
acuerdo al objeto a2 contratar, =i se
ewidencia alguna iregularidad se informa
alresponsable para su respectivo ajuste.

Parcial

Se anexaron dos estudios previos de procesos
adelantadospera no se  evidencia la
Aprobacidn del estudio previo en el check list de
contratacian.

oz

Pozibilidad  de  afectacidn
econdmica u reputacional  por
inopontunidad en la atencidn de las
necesidades de la ONBC debido a
demoras en el inicio de ejecucidn
de la contratacién.

LA L=2=T R == ] 4 =t o= =T | L [e3=Tu o]
cumpla con los tiempos definidos para la
entrega de las pdlizas de garantia wlo
documentas para la expedicidn del

registro presupuestal, en caso de

incumplimienta se le hace exigble la
garantia de seriedad de |a oferta cuanda
aplica, para loz demas caszos ze reporta
al supervisar del contrato para que se
inicie las acciones de incumplimienta

Si

Se realizd una muestra de los pantallazos de
cargue de garantias ula respectiva aprobacion

o3

Pozibilidad  de afectacién
reputacional  par  sanciones
dizciplinarias ante elincumplimients
a la Lew de Transparencia u
normatividad relacionada debida al
cargus  inoportune de a
informacion en el SECOPII

Previo a lz aprobacidn del contrato en 2l
SECOR Il se verifica que los documentas
e encuentren cargados en  la
herramienta, de no contar con la
tatalidad de los documentos cargados
no se continua con el proceso de
aprobacion.

Si

Se realizd una muestra de las pantallazos de
cargue de documentacion cargada por el
contratizta

od

Fozbldad de afectacion o dano
en bien pdblico en al suscripeidn de
contratos, convenios u drdenes
de compra zin el lleno de los
requisitos por contratar a personas
matirales o uridics s in

Frewo ala aceptacion dela contrakacion
ze verifica que el proveedor del bien o
servicio cusnte con el conocimisnts y
experiencia necesara para atender el
objeto contractual, de no contar con
dirhns renuisitn s on se sonttats con

Si

Se realizd una muestra de los pantallazos de
verificacidn de laidoneidad v experiencia
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DESCRIPCION DEL RIESGO

Descripcidn del Riesgo

DESCRIPCION DEL CONTROL

Accién y complemento

Evidencia de la ejecucién del Control
realizado per la OCI al 30-09-2024

-
Previo ala aceptacidn de la contratacidn
se werifica que el proveedor no tenga
Posibilidad de afectacidn o dafo [inhabilidades o incompatiidades que
en bien publico en al suscripcion de |impida el desamollo de sus funciones, .
: i X ) s Se realizd una muestra de los pantallazos de
contratos, convenios u drdenes |para lo cual se revisa la informacion con v
5 X . o cargue de documentacidn cargada por el
de compra sin 2l llere de los [otros organizmos segdn la profesidn del . . o
. h . contratista, con relacidn a Cenificados de
od requisitos por contratar 3 personas (proveedor o el abjeto contractual = Si .
I N Antecedentes de la procuraduria U otras
naturales o juidicas  sin desarrcllar, Cuando se trate de persona X . .
P S S h organismos zegln la profesidn del proveedor v el
verficacion, que se encuentre |juridica la verficacidn se realiza a la -
; X — objeta contractual adesarrallar,
incurso en unaowarias causales de |persona juriidica y representante legal.
inhabilidad o incompatibilidad De  presentar  inhabilidades o
incompatilidades no se continua con el
procesa.
Paosbilidad  de  afectacidn Cuando se hace asignacién de un . ” .
. R ; L Cuando se hace asignacidnde un supervisor de
economica ¥ reputacional por | supervisor de acuerdo a su conocimiento - P
) . P acuerdo a su conocimiento técnica, se le da a
sanciones por el organismo de [técnico, se le da a conocer su ral -
K A, o . conocer su ral u responsabiidad fremte al
oS contral debido a la liquidacion de [responsabilidad  frente  al  contrato, Si o .
N . . . . contrate, indicands las acciones que debe
contratos, convenios u drdenes de |indicanda las acciones que debe sequir. ; X A ;
A seguir. Se cargaron las repectivas evidencias de
compra  con cuentas  u De presentar inquistudes en su labor ze . .
A . N . la designacidn
obligaciones pendientes le hacelas aclaraciones pertinentes.
Posibilided  de  afectacién Verifica para la liquidacidn del contrato
econdmica y reputacional por | que se encuentre Paz v Salvo v que esté
sanciones por el arganismo de | aprobadeo por el Supervizor del contrata Se anexo soporte de |3 terminacidn anticipada
oS contral debido a la liquidacion de | que avala que el contratista cumplio con Si de un contrato con el cumplimiento de los
contratos, convenios u drdenes de | sus obligaciones v entregd lainformacidn requisitos establecidos.
compra  con cuentas  u necesaria o bienes utiizados para el
obligaciones pendientes desarrallo del objeto sacial.
\erifica que las condiciones téonicas de
Pozibilidad  de  afectacidn entrega del bien o servicio atienda la
econdmica o reputacional por [recesidad del procesa  solicitante,
sanciones por 2l organismo de |siendo preciso en los entregables v Se realizd una musstra de los estudios, plisgas
o5 contral debido a la liquidacidn de [fechas establecidas, =i == evidencia Si de conidiciones y clausulados aprobados parael
contratos, convenios udrdenes de |alguna iregularidad se informa  al proceso contractual
compra  con cuentas  w procesa solicitante yw se hace las
obligaciones pendientes recomendaciones pertinentes para su
Sjuste.

Efectividad

Gestion Juridica (p)

El proceso identifico tres (3) riesgos y cuatro (4) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

P1 Posibilidad o dafio en recurso publico por sentencias condenatorias en contra de la
entidad y/o imposicion de por multas o sanciones a causa de falta de gestion de los
procesos judiciales que cursan en contra de la entidad.
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P2 Posibilidad de afectacion econdémica y reputacional por indicio grave en contra de la
entidad en el proceso judicial ante la inasistencia a las audiencias de conciliacion
extrajudicial en que sea convocada como parte la entidad.

P3 Posibilidad de afectacion reputacional por pérdida de credibilidad de las partes
interesadas de la DNBC ante la emision de un concepto contrario a la normatividad bomberil
producto de un asesoramiento y/o acompafiamiento solicitado.

Controles:

P1.1 Verifica el seguimiento de las fechas de la asignacién de audiencias y finalizacién de
esta en la matriz de control. De identificar un posible incumplimiento en la atencion de una
audiencia se notifica a la Direccion General para que se reasignen actividades y se dé
prioridad a la atencion de la audiencia.

P1.2 Existe un correo "notificaciones judiciales" publicado en la pagina web donde se
reciben todas las notificaciones de los procesos judiciales y extrajudiciales, el cual es
revisado a diario. Se verifica si es de competencia de la DNBC, de no corresponder se
marca el correo como "no pertenece a la DNBC" y se remite a Atencidon al Ciudadano para
su gestién, si corresponde se registra en la matriz de seguimiento y en el EKOGUI.

P2.1 Mensualmente revisa y analiza en la herramienta de seguimiento de Excel del proceso
el avance de las actividades planificadas y verifica las que estan proximas a vencer; en
caso de identificar posibles incumplimientos en las actividades, se reevalla el Excel de
actividades, argumentando las causas por las cuales se llega a incumplimientos y
definiendo medidas correctivas para su ejecucion.

P3.1 Verifica si en el periodo se presentaron cambios normativos, de ser asi se analizan
para ser considerados en los asesoramientos y/o acompafiamientos solicitados por las
partes interesadas.

Andlisis de la Ejecucién del Control:

De los cuatro (4) controles establecidos por el proceso, se evidencié que tres (3) son EFEC-
TIVOS, y uno (1) proceso NO APLICA en el periodo objeto de seguimiento (teniendo en
cuenta que la frecuencia establecida es entre octubre a diciembre).
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

2 Evidencia de la ejecucién del Control S
2 ) ; ] Efectividad
% Deszcripcion del Riesgo Accién v complemento realizado por la OCI al 30-09-2024
=]
-
S " erifiza el zequimisnta de |as fechas de
Posibilidad o dafio en recurso - e o
r A la  asignacion  de audiencias u
publico por sentencias . . .
) finzlizacidn de la misma en la matriz de
condenatorias en contra de la . . . ] . . . " .
. B . control.  De  identificar un  posible Se evidencia Matriz de seguimiento diligenciada
entidad wlo imposicion de por | - . X ) . Sl
pl . incumplimienta en la atencidn de una Si con fechas de la asignacién de audiencias u
multas o sanciones a causa de falta L " . " e s ]
" audiencia se notifica a la Direccidn finalizacidn de la mizma
de gestidn de los  procesos -
. General para que se reasignen
judiciales que cursan en contra de L -
- actividades u se de prioridad a la
lz entidad. » L
atencion de la audiencia.
Euiste un  coreo  “notificaciones
judiciales” publicado en la pgina web
Posibilidad o dafe en recurso |donde  se reciben  todas  las
piblico por sentencias natifizaciones de los procezos judiciales
condenatarias en contra de la |y estrajudiciales, 2l cual ez revisado a . . . .
X ! o o o ) A Se evidencia matriz de seguimientos de los
entidad w'o imposicidn de por [diaro. Se verifica si es de competencia X -
pl . Si OFFEQS donde se notifica los procesos
multas o sanciones a causa defalta [de |z OMBC, de no comesponder se . s
i " judiciales v extrajudiciales,
de gestion de los procesos  |marcael comeo coma "no pertenece a la
judiciales que cursan en contra de |ONBC" v se remite a Atencidn  al
la entidad. Ciudadano  para  su  gestion, =i
carresponde se registra en la matriz de
zeguimisnts y en el EKOGUI
Mensualmente revisa v analiza en la
. herramienta de sequimiento de Excel del
Pozibilidad  de  afectacion g s
P R procesa el avance de las actividades
econdmica Y reputacional par . . .
ST planificadas u verifica las que estan
indicic grave en contra de la P 3 o
. A préwimas a vencer, en caso de identificar X . 5 .
entidad en el proceso judicial ante . ; A X Sie evidencia matiz de actuaciones procesales,
pe S . S posibles  incumplimientas  en  las Si - - .
la inasistencia a las audiencias de . . debidamente diligenciada
P o actividades, se reevalda el Excel de
conciliacidn eutrajudicial en que L
actividades, argumentando las causas
sea convocada como parte la . -
" por las cuales se llega a incumplimientos
entidad - - .
wdefiniendo medidas corectivas para su
ejecucidn.
Pozibilidad  de  afectacion
reputacional por  pérdida de . . .
P o P P \erifica =i en el perioda s& presentaron
credibilidad  de las partes 3 3 - . . . -
; cambios normatives, de ser asi =ze DOurarte la vigencia no =2 han identificads
interesadas de la OMBC ante la - . ) ) .
p3 - . . analizan para ser considerados en los | Mo#plica |cambios nomativos que pueda afectar los
emision de un concepta contrario a g P L .
o . azesoramientos wo acompafiamientos Proceso Juridico de laentidad
la narmatividad bomberil producta - i
. zolicitados por las partes interezadas.
de wun  asesoramiento o
acompafiamiento solicitada

Gestién Documental (q)

E El proceso identifico tres (3) riesgos y diez (10) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

Q1 Posibilidad afectacion reputacional por pérdida de la memoria institucional debido al
incumplimiento en la ejecucion de las actividades definidas en los planes y programas del
proceso Gestion Documental.
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Q2 Posibilidad afectacion reputacional por dafio o pérdida de expedientes y/o archivos
custodiados por el proceso debido a la inadecuada conservacion de la documentacion de
la DNBC.

Q3 Posibilidad de pérdida reputacional por eliminacion no controlada de la informacion
almacenada en el archivo central de la entidad debido al manejo inadecuado de la
informacién.

Controles:

Q1.1 El profesional designado consulta la pagina web del Archivo General de la Nacion si
existe novedades normativas que puedan generar un cambio en las politicas y/o
procedimientos internos de la entidad. De existir cambios es revisado por el equipo de
trabajo y se determina las acciones a seguir para su implementacion y articulacién con los
referentes estratégicos, de lo contrario se deja evidencia de su revision en lista de asistencia
con el resumen del andlisis realizado.

Q1.2 Verifica que las brechas detectadas en el autodiagnéstico de la Politica de Gestion
Documental sean consideradas en el Plan anual de Accién, de identificar actividades que
no pueda implementar por falta de recursos o personal expone la situacion al Comité
Directivo para que se tomen las estrategias pertinentes.

Q1.3 Cuando se recibe transferencia documental por parte de los procesos, se verifica que
la informacién entregada cumpla con lo establecido en el procedimiento PC-GD-02
Organizacién de Archivos, de encontrar inconsistencias se devuelve la informacién al
proceso notificando los ajustes que requiere la informacién, de lo contrario se recibe la
informacion y se diligencia el Formato Unico de Inventario Documental firmado entre las
partes.

Q1.4 De acuerdo con el cronograma anual definido en la entidad y aprobado por la Direccion
y la Subdireccidon Administrativa y Financiera, se realiza seguimiento de las transferencias
programadas, dejando trazabilidad de las acciones realizadas. De identificar
incumplimientos del cronograma, se reporta al lider del proceso responsable del proceso y
se solicita que se defina una nueva fecha, si la situacién es reiterativa se notifica al Comité
Directivo.

Q1.5 Cuando exista un cambio de estructura organizacional, se crea un nuevo proceso o
exista un cambio normativo, se actualizan las tablas de retencién documental incluyendo
dichos cambios. No obstante, una vez a afio se verifica si existen cambios normativos
internos o externos que afecten las tablas de retencidn, en caso de ser asi se actualizan y
publican para su implementacion.

Q1.6 Una vez esté terminado el tramite del acto administrativo por medio de Resolucién
(con firmas) se entrega para custodia y digitalizacién al proceso de Gestion Documental
quien registra en el Excel la fecha de recibido y la referencia de la Resolucion. De identificar
consecutivos faltantes se solicita a los procesos generadores de resoluciones explicacion,
si no se encuentra n los faltantes se reporta al Comité Directivo.
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Q2.1 El archivo central se custodia dentro de las instalaciones principales de la entidad, con
adecuada iluminacién, ventilacién, detectores de humo y extintores. Por lo menos una vez
al afio se realiza inspeccion al &rea verificando que las condiciones fisicas de acuerdo con
el crecimiento de la entidad siguen siendo adecuadas, de requerirse ajuste en los controles
fisicos se solicita en la matriz de necesidades.

Q2.2 Antes de archivar, verifica que la documentacion:

Q2.3 Realiza capacitacion especifica al profesional contratado frente al proceso y la
normatividad aplicable. De no asistir a la capacitacion no se le asignan actividades y se
reporta al Lider del Proceso.

Q3.1 Verifica que los documentos fisicos del archivo central a eliminar cuenten con la
autorizacion del Comité Directivo y tengan copia digital de los documentos, de no cumplir
con estas condiciones no se procede a la eliminacion.

Andlisis de la Ejecucién del Control:

De los diez (10) controles establecidos por el proceso, se evidencié que los diez (10)
son NO EFECTIVOS en el periodo objeto de seguimiento (teniendo en cuenta que la fre-
cuencia establecida es entre octubre a diciembre).
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

Evidencia de la ejecucién del Control
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DESCRIPCION DEL RIESGO
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DESCRIPCION DEL CONTROL
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Evidencia de la ejecucidn del Control
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DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL
2 Evidencia de la EjEDLIGif"'I del Control A
s . Efectividad
g Descripcion del Riesgo Accidn y complemento realizade por la OCI al 30-09-2024
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\ Gestion de Tecnologia e Informatica (r)

El proceso identifico cinco (5) riesgos y veintidds (22) controles para reducir o mitigar los
que pueden afectar negativamente al proceso asi:

Riesgos:

R1 Posibilidad de afectacion reputacional por pérdida de informaciéon consignada en los
sistemas de informacion de la DNBC debido al incumplimiento a los requisitos minimos de
seguridad.

R2 Posibilidad de afectacion reputacional por la interrupcion de la prestacion de los
servicios de la DNBC con componentes tecnolégicos debido a la falta de disponibilidad de
los sistemas de informacién y correo institucional.

R3 Posibilidad de afectacion reputacional por falta de soporte tecnoldgico para satisfacer
necesidades de infraestructura e informacién, que contribuyan al mejoramiento de los
procesos y el servicio a los ciudadanos y comunidad en general debido a la inadecuada
planeacion y operacion de los servicios tecnoldgicos y de sistemas de informacion.

R4 Posibilidad de afectacion reputacional por pérdida de integridad y confidencialidad de la
informacién generada y/o custodiada por el proceso, debido a la revelaciéon o utilizacion de
manera inadecuada la informacién de la DNBC y/o a la inadecuada identificacion de
amenazas.

R5 Posibilidad de afectacion reputacional por sanciones disciplinarias ante el
incumplimiento a la Ley de Transparencia y debido al incumplimiento en los estandares de
publicacion y divulgacion de la informacién de la gestion de la entidad.
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Controles:

R1.1 La asignacién del correo institucional a contratistas se realiza con la aprobacion del
supervisor del contrato, indicando la fecha de inicio y terminacion de este, de manera que
permita configurar la fecha de expiracion del acceso. De terminarse el contrato antes de la
fecha definida, el supervisor del contrato notifica al proceso de Gestion de TI.

R1.2 Verifica previamente a la asignacion del correo institucional que se cuente con la
aprobacién del Gestor de Gestion de Talento Humano para el caso de funcionarios o del
supervisor del contrato o jefe directo en caso de contratista, en caso de no contar con la
aprobacién, no se genera correo.

R1.3 Verifica que el administrador funcional de los sistemas de la informacién cuente con
las herramientas y conocimiento para la identificacién de los roles y perfiles de los usuarios
de los sistemas de informacién, para lo cual hace mesas de trabajo donde se capacita, deja
las herramientas, definen compromisos y haciendo seguimiento a los mismos. De presentar
inquietudes sobre los temas tratados se explica nuevamente.

R1.4 Verifica la generacion de los Backup en las diferentes plataformas donde estan
hospedados los sistemas de informacion de acuerdo con las politicas estandar de cada una
de las plataformas. De presentar incumplimientos se reporta al supervisor de los contratos
para que se haga el requerimiento al proveedor.

R1.5 Ejecuta ejercicio de restauracion de los respaldos de informacion realizados, de
identificar que la prueba no fue efectiva se generan las acciones de mejora
correspondientes.

R2.1 Se verifica que el contrato firmado con el proveedor del servicio de Internet incluya
enlace de Backup para garantizar la alta disponibilidad y nivel de servicio. De no contar con
esta condicion no se procede a firmar el contrato y se habla con el proveedor para su ajuste.

R2.2 Verifica el cumplimiento de la programacién de los mantenimientos definidos a las
UPS vy aire acondicionado de la DNBC, de identificar incumplimientos se revisa con el
proceso Administrativo las causas por las cuales se presentas y se reprograma
nuevamente, si la alerta continua se eleva el caso al Lider del Proceso y Comité Directivo.

R2.3 Identifica la obsolescencia tecnolédgica en los diferentes elementos que conforman la
infraestructura de TI, como: equipos de escritorio, portatiles, impresoras switches, firewalls,
servidores, entre otros. De requerirse nuevas adquisiciones se incluyen en la matriz de
necesidades para su revision y aprobacion.

R2.4 Monitorea el estado de las licencias en uso y/o créditos de recursos en la nube de la
DNBC. Si se identifican licencias y/o créditos de recursos en la nube por vencer, se notifica
al Proceso Contractual para que se proceda a la renovacion.

R2.5 Verifica el cumplimiento del Plan de mantenimiento de servicios tecnoldgicos definido
para el afio en curso, de identificar incumplimientos se analizan las causas para ser
subsanadas.
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R3.1 Identifica con los procesos sus necesidades tecnoldgicas, las cuales son articuladas
con el PETI y los recursos de la DNBC, verificando que las necesidades (segun la
articulacion antes indicada) se definan en el plan de accion anual del proceso.

R3.2 Verifican que los contratos de servicios de tecnologia informética cumplan con el
objeto contractual y los entregables definidos, de presentar incumplimientos o
inconsistencias no se aprueba el pago.

R4.1 Realiza campafias de temas de seguridad y privacidad de la informacién a través del
boletin interno de comunicaciones, de acuerdo con las necesidades y caracteristicas de la
DNBC.

R4.2 Implementa y configura el software antivirus en los equipos de computo y servidores
de la entidad. Trimestralmente se genera un reporte en el cual se muestran el nimero de
equipos de computo configurados, nimero de equipos con version actual del antivirus y las
estadisticas de posibles maquinas infectadas.

R4.3 Se actualiza periddicamente los sistemas operativos de los equipos de cémputo y
servidores de la entidad.

R4.4 Realizar pruebas de seguridad a los sistemas de informacion, define y ejecuta plan de
remediacion.

R4.5 Sistemas de gestion de contrasefias interactivos muy aseguran la calidad de las
contrasefias. Las contrasefias deberan tener como minimo ocho (8) caracteres
alfanuméricos y deben ser diferentes a las ultimas diez (10) suministradas,

R4.6 Verificar que solo las personas autorizadas son la que tienen acceso a las carpetas a
cargo del proceso.

R4,8 Revisan el cumplimiento de los controles de seguridad de la informacion a su cargo,
reportando al Oficial de Seguridad de la Informacion su cumplimiento, asi como cualquier
evento que consideren que puede afectar el cumplimiento de la politica. Participar en las
sesiones de educacién y formacion para tomar conciencia y reforzar los conocimientos
sobre seguridad y privacidad de la informacion.

R5.1 Verifica si los Gestores remitieron la informacion a publicar de conformidad a la lista
de chequeo que es alimentada por el esquema de comunicacién de la DNBC, de identificar
procesos que no han reportado se hace recordatorio por medio de correo electrénico, en
caso de no publicar oportunamente se notifica al lider del proceso.

R5.2 Verifica el nivel de cumplimiento de publicacion de acuerdo con los lineamientos
normativos vigentes y accesibilidad de la informacion en pagina web, generando las alertas
oportunas frente a los posibles incumplimientos u oportunidades de mejora en pagina web,
los cuales son dados a conocer a Gestion de Analisis y Mejora Continua para que se analice
y se definan las acciones a seguir, segun el anexo 2 de la Resolucion Mintic 1519 de 2020

R5.3 Capacita a los gestores de los procesos en el procedimiento para la publicacion de la
informacion en sitio web, verificando la asistencia y los resultados de la evaluaciéon. En el
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caso que los gestores no participen en la capacitacion se notifica al lider del proceso
respectivo.

Andlisis de la Ejecucién del Control:

De los veintidés (22) controles establecidos por el proceso, se evidencié gue los veintidds
(22) son NO EFECTIVOS en el periodo objeto de seguimiento (teniendo en cuenta que la
frecuencia establecida es entre octubre a diciembre).
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

g Evidencia de la ejecucion del Control Efectividad
n - - - 1
¥ Descripcion del Riesgo Accion y complemento realizado por la OCI al 30-09-2024
[
=
-
La asignacidn del coreo institucional 2
. " contratistas se realiza conla aprobacion
Posibilidad  de  afectacidn _ ? =P
. P del supemizor del contrata, indicands la
reputacional  por  pérdida de B R .
. . . fecha de inicio v terminacidn del misma, . . . .
informacidén consignada en los . ¥ Mo sz presenta evidencia de sjecucidn del
il . ; L. de manera que permita configurar la Mo
sistemaz de informacidn de la N cantrol
o N - fecha de ewpiracion del acceso. De
DOMEC debide al incumplimiento 2 3
- o . terminarse el contrato antes de la fecha
las requisitos minimas de seguridad. L .
definida, el supervisor del contrato
niotifica al proceso de Gestidn de TI.
Verifica previamente a la asignacidén del
Posibiidad  de  afectacidn cofred institucional que se cuente con la
reputacional  por pérdida  de  |zprobacidn del Gestar de Gestidn de
a infarmacidn consignada en los |Talento Humano para el caso de M Mo sze presenta evidencia de ejecucidn del
sistemas de informacidn de la |funcionarios o del supervisor del contrata contral
DOMBC debido al incumplimients a |o jefe directo en caso de contratista, en
las requisitos minimes de sequridad. | caso de no contar con la aprobacidn, no
S& genera corea.
Werifica que el administrader funcional
de los sistemnas de lainformacidn cuente
o . con las hermamientas Conocimiento
Pozibilidad  de  afectacidn . mientas v
R L para la identificacidn de las roles u
reputacional  por pérdida  de ¥ X N
X -, X perfiles de los usuarios de los sistemas de X X X .
infarmacidn consignada en los |] = Mo sze presenta evidencia de ejecucidn del
r ) ; " infarmacidn, para lo cual hace mesas de MNe
sistemaz de informacion de la . - ; control
- o . trabajo donde se capacita, deja las
OMEC debido al incumplimienta a . y .
L o N herramiertaz, definen compromizos
las requisitos minimas de sequridad. ; - -
haciendo segquimienta a los mismas. De
presentar inquietudes sobre los temas
tratados se erplica nuevamente.
Werifica la generacion de los Backup en
Posibiidad  de  afectacidn laz diferertes plataformas donde estan
reputacional  por  pérdida  de  |[hospedados los sistemas de informacicn
a infarmacidn consignada en los [de acuerdo a las politicas estandar de Mo Mo se presenta evidencia de ejecucidn del
sistemasz de informacidén de la [cada una de laz plataformasz. De contral
OMELC debido al incumplimienta a |presentar incumplimientos se reparta al
los requisitas minimos de seguridad. [ supervisor de los contratos para que se
haga el requerimienta al provesdar.
Fosbmdad de afectacion N s 2
X . Ejzcuta sjsrcicio de restauracidn de los
reputacional  por  pérdida de ; . i
. L. . rezpaldos de informacidn realizados, de . . . -
informacion consignada en los |, " . Mo se presenta evidencia de ejecucion del
1 ) N ", identificar que la prueba na fue efectiva Mo
sistemas de informacidn de la - . cantrol
5 N - se generan las acciones de mejora
DOMEC debido al incumplimienta a .
- o . correspondientes.
| rennisitos minimos de seouridad
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DESCRIPCION DEL RIESGO

DESCRIPCION DEL CONTROL

Evidencia de la ejecucién del Control

8 Efectividad
" - - - i
= Descripcién del Riesgo Accién y complemento realizado por la OCI al 30-09-2024
[+
g
-
Posibilidad  de  sfectacién Sie verifica que el contrato firmado con el
. . » roveedor del semvicio de  Inemet,
reputacional por la interrupcidn de P
" T incluya  enlace de Backup para
la prestacion de los servicios de la _ . o ; . ) . )
garantizar |a alka disponibilidad v nivel de Mo se presenta evidencia de ejecucidn del
2 ODMEBC  con companentes o Mo
recnolégicos debide = |a Falka de |S5MVICI, Oz no contar con esta control
dizponibilidad dz las sistemas de condicidn no se procede 5 fimar el
; \v LT contrate ¥ se habla con el provesder
informaciény correo institucional. ]
para su ajuste.
Verfica el cumplimienta de la
Posibiidad  de  afectacién programacion de los mantenimientos
. . " definidos alas UPS v aire acondicionado
reputacional por la interrupcion de ¥
» o de |z DNBC, de identificar
la prestacidn de los servicios de la | - X X X ; .
incumplimientos se revisa con el procesa Mo sze presenta evidencia de ejecucidn del
12 OMEC  con COMponentes L . Mo
recnoligicos debide = |a Falka de Administrativa las causas por las cuales contral
] oty - se presentas se  reprograma
dizponibilidad de los sistemas de P oY preg
. v LT nuevamente, si la alerta continua se
informaciény correo institucional. P
eleva el caso al Lider del Proceszo v
Comité Directiva.
Posibiidad  de  afectacion [dertifica Iz obsolescencia tecnologica
R . s en los diferentes elementos que
reputacional por la interrupcidn de "
& prestacian de los sericios de |a conforman lainfraestructura de T, coma:
p equipos  de  esoriterio,  portatles, Mo se presenta evidencia de ejecucidn del
2 OMEC  con componentes N . ) N Ma
recnolégicos debide = |3 falts de | MPTESras switches, firewalls, servidares, control
- ~a . entre otros. De requeriise nuevas
dizponibilidad de las sistemas de L . X
informacidny corres institucional adquisiciones se incluyen en lamatriz de
" | necesidads s nara o reoisidnu
Pozibilidad  de  afectacién Manitorea el estado de las licenciaz en
reputacional por |z interrupcidn de |uso wo créditas de recursos en la nube
la prestacidn de los servicios de la |de laONBC. Si seidentifican icencias vl . . . L2
. Mo se presenta evidencia de sjzcucidn del
2 OMEC  con componentes créditos de recursos en la nube por Mo contral
tecnoldgicos debido a la falta de |vencer, se  notifica  al  Procesao
dizponibilidad de las sistemas de |Contractual para que se proceda a la
informacidény correo institucional.  |renovacidn,
Pozibilidad  de  afectacién
reputacional por la interrupcion de |Verifica el cumplimienta del Plan de
la prestacidn de los servicios de |a [ mantenimiento de servicios tecnoldgicos . . . »
P =l
L . Mo se presenta evidencia de ejecucion del
2 ODMEBC  con componentes definido para el afo en curso, de Mo contral
tecnoldgicos debido 2 la falta de |identificar incumplimientos se analizan
disponibilidad de los sistemas de |las causas para ser subsanadas,
informaciony correo institucional.
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DESCRIPCION DEL RIESGO

Descripcion del Riesgo

DESCRIPCION DEL Cl

Accion y complemento

Evidencia de la ejecucion del Control
realizado por la OCI al 30-09-2024

osibilida atectacion
reputacional por falta de sopore
tecnoldgico  para satisfacer "
" 3 Idertifica con  los  procesos  sus
necesidades de infraestructura = . .
) . ; recesidades tecnoldgicas, las cuales
informacién, gue contribuyan al N
) . zon atticuladas con el PETly los recursos . ) ) "
mejoramiento de los procesos v el o Mo se presenta evidencia de ejecucidn del
13 - . de la OMEC., wverficande que las Mo
servicio 2 los ciudadanos o . . . " contnal
" . recesidades [segin la atticulacidn antes
comunidad en general debido a la | N i
. s indizadal s= definan en el plan de accidn
inadecuada  planeacidn v
" . anual del proceso.
operacidn  de oz zervicios
tecnoldgicos w de sistemas de
informacidn
Pozibilidad  de afectacién
reputacional por falta de sopore
tecnoldgico  para  satisfacer
necesidades de infraestructura = " -
. ” y Verifican que los contratos de semvicios
informacién, gue contribuyan al oo .
i . de tecnologia informatica cumplan con . . . ”
mejoramiento de los procesos v el N Mo se presenta evidencia de ejecucidn del
13 . . el objeto contractual y los entregables Mo
servicio a los ciudadanos w . N it aontral
X . definides, de prezentar incumplimisntas
comunidad en general debido a la |~ X -
; . oinconsistencias no se aprueba el paga.
inadecuada  planeacidn  u
operacion  de  los  servicios
tecnoldgicos w de sistenas de
informacidn
Pozibilidad  de  afectacion
reputacional  por pérdida de . .
rEpUL por - perd Realiza campafiazs de temaz de
integridad v confidencialidad de |2 i A 3 W
. . seguridad y privacidad de la informacidn
informacidon generada o i P . . . .
R . a kavés del boletin interno de No se presenta ewvidencia de ejecucion del
d custadiada par el proceso, debido o Mo
" . comunicaciones, de acuerdo a las contral
a la revelacién o wilizacién de . o
. . .. |necesidades v caracteristicas de la
manera inadecuada la informacion OMEL
de la ONBC ylo a la inadecuada )
identifizacién de amenazas.
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DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL
g Evidencia dela e]ecucién del Control Efectividad
. -
& Descripcion del Riesgo Accién y complemento realizado por la OCI al 30-09-2024
=]
= w
Posibilidad de  afectacidn Implementa v configura el software
reputacional  por pérdida de  |antivirus en los eguipos de computo
integridad v confidencialidad de la |servidares de la entidad. Trimestralmente
infarmacidén  generada  wlo e genera un reparte en el cual se Mo se pressnta suidencis de siscucién del
L custodiada por el procesa, debida [muestran el ndmero de equipos de Mo contral
a la revelacidn o wilizacidn de [computo  configurados, ndmera de
manera inadecuada la informacidn | equipos conversidn actual del antivirus v
de |a OMBC wla a la inadecuada [las estadisticas de posibles maquinas
identificacion de amenazas. infectadas.
Fosibmdad  de  arectacion
reputacional  por pérdida  de
integridad v confidencialidad de la 5 . - .
. o = actualiza periddicamente las sistemas . . . »
informacidén  gensrada wlo . N . Mo se presenta evidencia de ejecucidn del
d N X operativos de los equipos de cdmputo v Ma
custodiada por el procesa, debida . iy cantrol
. P zervidores de la entidad.
a la revelacidn o wilizacion de
manera inadecuada la informacion
do o OREC W), la inadariiad
Pozibilidad  de  afectacidn
reputacional  por  pérdida  de
integridad v confidencialidad de la
infformacion  generada  wlo Realizar pruebas de seguridad a los Mo se presenta svidencia de sjecucidn del
d custodiada por el procesa, debida | sistemas de infarmacidn, define y sjecuta Ma cantrol
a la revelacidn o wilizacidn de |plan deremediacidn.
manera inadecuada la informacidn
de |a OMBEC wla a la inadecuada
identificacion de amenazas.
Posibilidad  de  afectacidn
reputacional  por pérdida  de  |Sistemas de gestidn de contrasefias
integridad v confidencialidad de la [interactivas muy aseguran |a calidad de
infarmacidén  generada ula las contrasefias. Las  contrasefias ; ; X .
4 custodiada por el procesa, debida [debera tener coma minimo ocha (8] Ma Mo == presents evidencia de ejecucitn del
a la revelacidn o wilizacidn de |caracteres alfaruméricos w deben zer contel
manera inadecuada la informacién |diferertes 2 laz dbimaz diez (10]
de |z OMBC wla a la inadecuada |suministradas,
identificacidn de amenazas.
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DESCRIPCION DEL RIESGO DESCRIPCICON DEL CONTROL
g Evidencia de la ejecucion del Control -
,,, . Efectividad
% Descripcion del Riesgo Accion v complemento realizado por la OCI al 30-09-2024
=]
- -
Pozibilidad  de  afectacidn
reputacional  por  pérdida  de
integridad v confidencialidad de |a
|nf0rma.c:|0n generada yn'o. '\.l'enflf:ar que  sala I.as personas Mo se preserts evidencia de sjscucién del
d custediada par 2l proceso, debido |awarizadas son la que tisnen acceso a Me control
a la revelacion o utilizacion de |las carpetas acargo del procesa.
manera inadecuada la informacion
de la ONEC w'a 2 la inadecuada
identificacidon de amenazas.
Revizan el cumplimienta de las contrales
Pozibilidad  de  afectacidn de seguridad de la informacidén a su
reputacional por pérdida  de  |cargo. reportando al Oficial de Sequridad
integridad v confidencialidad de la [de la Infarmacién su cumplimienta asi
infformacion  gernerada  wlo como cualquier evento que consideren . . . "
I3 custadiada par el procezo, debido |que puede afectar el cumplimiento de |a Mo Mo se presents evidencia de ejecucidn del
a la revelacidn o wtilizacién de |politica. Paticipar en laz sesiones de control
manera inadecuada la informacion |educacion v formacion para  tomar
de Iz OMBC w'a 2 la inadecuada |conciencia y reforzar las conocimientos
identificacidn de amenazas, sobre seguridad v privacidad de |z
informacidn.
Fosibilidad de atectacian Verntica =i los Gestores remitieron [a
reputacional  por  sanciones  |informacidn a publicar de conformidad =
dizciplinarias ante 2lincumplimiznto [la lista de chegueo que ez alimentada
5 ala Lewde Transparencia v debido |por el esquema de comunicacion de la Mo MNo se presenta evidencia de ejecucion del
alincumplimienta en las estandares |[OMNBC, de identificar pracesas que no control
de publicacidn v divulgacidn de |a |han reportado s hace recaordatorio par
infarmacidn de la gestidn de la |[medio de corea electrdnica, encaso de
entidad, no oublicar opomtunamente se notifics 3l
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DESCRIPCION DEL RIESGOD

ion del Riesgo

Posibilidad  de  afectacion
reputacional  por  sanciones
dizciplinarias ante el incumplimisnts
ala Ley de Transparenciay debido

DESCRIPCION DEL CONTROL

Accion ¥y complemento

Evidencia de la ejecucién del Control

Efectividad

realizado por la OCI al 30-08-2024

Verfica el nivel de cumplimienta de
publicacion  de  acuwerdo a2 los
lineamientos  normativos  vigentes  u
accesibiidad de la informacidn en
pagina web, generando las  alertas
oportunas  frente 3 los  posibles

Mo se presenta evidencia de ejecucidn del

15 . - . incumplimisntes u oportunidades de T
alincumplimienta en los estandares ; . contral
N . . mejora en pagina web, los cuales son
de publicacion v divulgacion de la ” P
) o . dados a conocer a Gestidn de Anilisis v
infarmacidn de la gestidn de |a - N .
ervidad Mejora Continua para que se analice y e
: definan las acciones a seguir, segdin =l
anexo 2 de la Resolucidn Mintic 1513 de
2020
Fosblidad  de  afectacion Capacts & 105 gestores de 105 proceso
reputacional or  sanciones | en el procedimiento para la publicacion ; ) ) )
"putasion par - pre e p P Mo sz presenta evidencia de sjecucidn del
9 disciplinarias ante elincumplimiento [de  la  informacidn  en  sitic web, Mo

ala Leyde Transparenciay debido
L Jiem 1 E

verificando la asistencia v los resultados
Ael limmidie Bl 1

cantrol

Evaluacidon y Sequimiento (S)
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El proceso identifico tres (3) riesgos y cinco (5) controles para reducir o mitigar los que
pueden afectar negativamente al proceso asi:

Riesgos:

S1 Posibilidad de afectacidbn reputacional por sanciones disciplinarias debido al
incumplimiento en la ejecucién del Plan Anual de Auditoria - PAA aprobado por el CICCI

S2 Posibilidad de afectacion econdmica y reputacional por multa y/o sancion del ente
regulador por la presentacion de informes externos y/o internos con informacién no veras.

S3 Posibilidad de afectacion reputacional ante la pérdida de credibilidad en el proceso de
Evaluacién y Seguimiento debido a asesorias y/o acompafiamientos sin fundamento
normativo.

Controles:

S1.1 Previo al corte de la vigencia se identifican los recursos humanos, fisicos, tecnol6gicos
y financieros necesarios para ejecutar el Plan Anual de Auditoria - PAA proyectado para la
siguiente vigencia. De no contar con los recursos necesarios se notifica al CICCl y se ajusta
el Plan de acuerdo a los recursos actuales del proceso.

S1.2 El profesional designado para la actividad (auditoria /seguimiento) verifica que la
informacién entregada por el responsable de esta sea oportuna, consistente y completa en
concordancia con el compromiso adquirido por el Lider del Proceso al suscribir la carta de
representacion de la actividad a ejecutarse, en caso de no recibir la informacion con los
atributos establecidos se informa al Asesor de Control Interno para escalar la solicitud con
el Lider del proceso correspondiente.

S2.2 Previamente a la generacion del informe, verifica los resultados obtenidos con el
proceso o procesos auditados y/o la segunda linea de defensa, de identificar ajustes se
revisa con las nuevas evidencias enviadas y se realiza los ajustes pertinentes al informe de
resultados.

S2.3 Previamente a la generacion del informe, verifica que el contenido de este cumpla con
los objetivos y alcance definido al inicio de la auditoria/seguimiento, que los papeles de
trabajo soporten las conclusiones y que la redaccién del documento sea clara y precisa, de
contar con lo anterior se firma el informe, de lo contrario se devuelve al auditor para su
ajuste.

S3.1 Previamente a la contratacién del personal verifica que los perfiles definidos para
contratar el equipo auditor respondan a las necesidades y/o requerimientos para ejecutar
las funciones de la Oficina de Control Interno de la entidad.

Andlisis de la Ejecucién del Control:

De los cinco (5) controles establecidos por el proceso, se evidencio que uno (1) son EFEC-
TIVOS, y cuatro (4) procesos NO APLICAN en el periodo objeto de seguimiento (teniendo
en cuenta que la frecuencia establecida es entre octubre a diciembre).
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Descripcion del Riesgo

DESCRIPCION DEL CONTROL

Accion y complemento

Evidencia de la ejecucion del Control

Efectividad

realizado por la OCI al 30-09-2024

Previo al corte de la vigencia se
. " identifican los recursos humanas, fisicos,
Posibilidad  de  afectacion P N . ) . ; :
. . tecnoldgicos v financieros necesarios Previo al corne de la vigencia el proceso de
reputacional  por  sanciones . i . . . .
. . para ejecutar el Plan fnual de Suditara - Evaluacidn u Seguimienta identificd las recursos
dizciplinarias debida al - X " - X .
=1 . . X .. PAA  provectado para la siguiente Si humanas, fisicos, tecnoldgicos v financieras
incumplimiento en |a ejecucion del | K - .
. vigencia. De no contar con los recursos necesarios para ejecutar el Plan Anual de
Plan Anual de Auditoria - PAS N " 5 o . . R
necesanios se notifica al CICCly se ajusta Auditaria - PAL delavigencia 2024
aprobado por el CICC]
el Plan de acuerde a las recurzos
actuales del proceso.
El profesional designado para la
actividad [auditoria tzeguimienta] verifica
que la informacidén entregada por 2l
responzable de |3 misma sea opartuna,
Posibilidad de  afectacién consistente ycompleta en concardancia
reputacional  por  sanciones con el compromiso adquirido por el Lider En el comité CICCI del mes de Septiembre de
<1 disciplinarias debida al del Proceso al suscrbir la cartta de Mo Aplica 2024, por la falta de recursos humanos se
incumplimiznto en la gjgcucidn del [representacidn de  la  actividad =2 reprogramaron las auditorias para su ejecucion
Plan Anual de Auditoria - PAS [sjecutarse, en caso de no recibir |2 en | vigencia 2025
aprobado por 2 CICC] informacidn con los atibutos
establecidos se informa al Asesar de
Contral Interna para escalar la solicitud
con el Lider del proceso
corespondiente.
Previamente ala generacidn del infarme,
Posibiidad de  afectacidn verifica los resultados obtenidos con el
economica yreputacional por multa [ proceso o procesos auditados who la En el comité CICCI del mes de Septiembre de
2 wlo sancidn del ente requladar por | sequnda linea de defensa, de identificar Mo Aplica 2024, por la falta de recursos humanos se
la presentacidn  de  informes  [ajustes se revisa con las nuevas reprogramaron las auditorias para su ejecucion
edternos  wlo internos con [evidencias erwiadas y se realiza los en | vigencia 2025

infarmacidén no verés.

ajustes  perinentzs  al informe de

resultados.

3
a
g
@®
g

DESCRIPCION DEL RIESGO

Descripcion del Riesgo

Pozibilidad  de  afectacidn

eoondmica yreputacional por multa
wlo zancidn del ente reguladar por

DESCRIPCION DEL CONTROL

Accion y complemento

Evidencia de la ejecucion del Centrel

Efectividad

realizado por la OCI al 30-09-2024

Previamente ala generacidn del informe,
werifica que el cormtenide del mismo
cumpla con los objetivas v alcance
definide  al inicio de la

auditorialseguimienta, que los papeles

Erm 2l comité CICCI del mes de Septiembre de
2024, por la falta de recurzos humanoz ze

52 . - . X Mo dplica o . s
la presentacién  de  informes | de trabajo soporten las conclusiones u reprogramaron las auditorias para su sjecucidn
externos o internos con |que la redaccidn del documento zea enlavigencia 2025
informacién no veras, clara v precisa, de contar con la anterior

=& firma el informe, de lo contranio se
devuelve al auditor para su ajuste.
4 " Previamente a la contratacion del
Posibilidad de afectacidn | i I il
; P ersonal  verfica que los  perfiles - .
reputacional ante la pérdida de persa 4 P N En el comité CICCl del mes de Septiembre de
G definidos para contratar el equipo auditor
credibilidad en el proceso de X . 2024, por la falka de recurzos humanos se

=3 - L . respondan a las necesidades wla Mo bplica L . s
Evaluacion w Seguimiento debido a . 5 reprogramaron las auditorias para su ejecucion

requerimiertos  para  ejecutar  las

asesorias wlo acompafiamientos
zin fundamento normativo.

funciones de la Oficina de Contral Interna
de laentidad.

enlavigencia 2025
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DNBC

\ Transversal (t)

El proceso identifico uno (1) riesgo y uno (1) control para reducir o mitigar los que pueden
afectar negativamente al proceso asi:

Riesgos:

T1 Posibilidad de afectacién reputacional por dafio y/o pérdida de informacion digital debido
a fallas en la administracion de la informacién digital elaborada por los procesos de la
entidad.

Controles:

T1.1 Verificar que solo las personas autorizadas a modificar informacion digital tengan los
privilegios de acuerdo a su rol. (Lectura, escritura, modificacion y control total), de identificar
accesos no autorizados de solicita al proceso de Tl o administradores de los sistemas de
informacién, que realice los ajustes necesarios.

Andlisis de la Ejecucién del Control:

De dos (2) controles establecidos, se evidenci6 que los dos (2) son NO EFECTIVOS, en
el periodo objeto de seguimiento.

DESCRIPCION DEL CONTROL

DESCRIPCIGON DEL RIESGO

Evidencia de la ejecucion del Control

realizado por la OCI al 30-09-2024

Efectividad

my - - -

Verificar gue solo 13s personas autorizadas

Posibilidad de afectacidn |a medificar informacidn digital, tengan los

tl

reputacional por dafio yfo pérdida de
informacidn digital debido a fallas en
la administracion de la informacion
digital elaborada porlos procesos de
la entidad

privilegios de acuerdo 3 su rol. [Lecturs,
escritura, medificacidn y control total), de
identificar accesos no autorizados de
solicita al proceso de Tl o administradores
de los sistemas de informacidn, gue
realice los ajustes necesarios.

No

Mo se presenta evidencia de ejecucion del control

tl

Fosibilidad de afectacion
reputacional por dafio y/fo pérdida de
informacian digital debido a fallas en
la administracion de la informacion
digital elaborada por los procesos de
la entidad

Werifica que |as herramientas contratadas
para asegurar esquemas redundantes,
cumplan con las necesidades de Ila
entidad. De identificar falencias se reporta
al supervisor del contrato para que se haga
el rezpectivo seguimiento.

No

Mo se presenta evidencia de ejecucién del control

. CONCLUSIONES:

Del seguimiento realizado, se concluye que la entidad tiene identificado 81 riesgos con
200 controles asociados, de los cuales 73 controles son efectivos correspondientes al
37%, 104 controles son NO efectivos correspondientes al 52% y 20 controles,
correspondientes al 11% No aplican en el periodo objeto de seguimiento, es decir son
mayores los controles NO EFECTIVOS; por lo tanto, los riesgos podrian materializarse
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conllevando a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o
por la ocurrencia de acontecimientos externos.

8. RECOMENDACIONES:

o Fortalecer el disefio de los controles con base en los atributos para evaluar el disefio
de los controles definidos en el Manual de Gestion de Riesgos de la DNBC, con el
objeto de mejorar la efectividad de estos para prevenir la probabilidad de materiali-
zacion del riesgo.

¢ Revisar la identificacion del riesgo teniendo en cuenta las situaciones internas o
externas que puedan afectar el logro de los objetivos del proceso, de acuerdo con
los lineamientos estipulados en el Manual de Gestidn del Riesgo de la DNBC.

e Asegurar la implementacion de controles para la totalidad de las subcausas identifi-
cadas, para prevenir la materializacion de los riesgos.

e Revisary asegurar que las evidencias soporten la ejecucién de los controles en cada
uno de los procesos

e Revisar y ajustar la herramienta de Identificacion y Valoracion de Riesgos donde se
encuentran los Riesgos de la DNBC; en cuanto a los mapas de calor, toda vez que
estos no cumplen con lo estipulado en el Manual de Gestion del Riesgo vigente de
la DNBC.

e Asegurar la adecuada identificacion de los controles, de tal forma que su codifica-
cién corresponda a cada accién definida en la matriz.

o Dar cumplimiento a las Responsabilidades de la gestién del riesgo contempladas en
el numeral 5.1.2 y 5.1.3 por parte de la primera y segunda linea de defensa.

Cordialmente,

MARIA DEL CONSUELO ARIAS PRIETO
Asesor de Control Interno
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