L)
DNBC

S
2
-4
(4
]

Proceso

IDENTIFICACION DEL RIESGO

Riesgo

PROCESO
GESTION DE ANALISIS Y MEJORA CONTINUA
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VIGENCIA 2024

SEGUIMIENTO CUATRIMESTRE Il

VALORACION DEL RIESGO i
Septiembre- Diciembre

RESULTADO DEL INDICADOR

Efectividad de los controles Acciones adelantadas

observaciones

Posibilidad de viabilizar recursos que no corresponden a| Si durante la ejecucion de las funciones que realiza el equipo de trabajo se identifical Se evidencia acta en la que se determind que no se presento conflicto del
las lineas de inversion definidos para generar un beneficiolun conflicto de interés (real, potencial o aparente) que pueda poner en duda lal intereses.
privado. transparencia de su actuacion, el funcionario y/o contratista reporta la situacién al
Gestor o Lider del proceso para que en conjunto con el Gestor de Asuntos|
AL |Planeacion Estratégica Disciplinarios evalien la situacién. De identificar el impedimento para que el
funcionario y/o contratista continue con la actividad, se determinara otro que puedaj
atenderla.
Posibilidad de viabilizar recursos que no corresponden afSolo se aprueba las solicitud de CDP que estén alineadas a la cadena de valor dell No se present6 evidencia de la ejecucion del control
las lineas de inversion definidos para generar un beneficio| proyecto de inversion. De presentar inconsistencia se niega la solicitud.
Al |Planeacion Estratégica|privado.
Posibilidad de viabilizar recursos que no corresponden a|Verifica que su equipo de trabajo participe de las capacitaciones de induccion y| Se presenta certificado de curso de integridad, transparencia y lucha contra Ia|
las lineas de inversién definidos para generar un beneficio| reinduccién que realice el proceso de Gestién de Talento Humano en cuanto al corrupcién de 3 integrantes del proceso.
) privado. Cadigo de Etica e Integridad y manejo de Conflicto de Intereses, de no atender la|
AL |Planeacion Estratégical ion el Gestor notifica al Lider del proceso quien definira las acciones a|
seguir.
Posibiidad de manipular u_omitir la_publicacion de la| Al momento de recibir la informacion del proceso verifica: No se presento reporte por parte del proceso
informacion con la ley de P ia en laf1. Qué la informacion se entregue en los formatos oficiales de la DNBC.
pégina web de la entidad para generar un beneficio|2. Que cuente con el visto bueno del lider del proceso o que se remita desde elf
privado. correo electrénico del lider o gestor del proceso.
Gestion de 3. Que la informacion recibida en los documentos no se edite, es decir que
B1 Comunicaciones informacion que llegue, sea la misma que se publica.
De no contar con todas la caracteristicas, se notifica al lider y gestor del proceso
para su ajuste, correccion y envio. Solo se carga informacién que contemple los|
numerales antes descritos
Posibilidad de generar reportes o comunicaciones para|Si durante la ejecucion de las funciones y obligaciones que realiza el quipo de trabajo No se presentd conflicto de intereses de acuerdo por lof
generar un beneficio privado. se identifica un conflicto de interés (real, potencial o aparente) que pueda poner en manifestado por el proceso
duda la transparencia de su actuacion, se reporta la situacion al Gestor o Lider dell
Gestion de Andlisis y proceso para que en conjunto con el Gestor de Asuntos Disciplinarios evalgen la
c1 Mejora Continua suuaclo[\. De identificar el impedimento para que se continue con la actividad, se
asignara otro funcionario y/o contratista que pueda atenderla.
Posibilidad de generar reportes o comunicaciones para|Previamente a la entrega de informes al Comité Directivo y/o Comité Institucional de Aunque se cuenta con los informes de indicadores, plan de mejoramiento e
generar un beneficio privado. Control Interno, verifica que la informacion a presentar contenga los lineamientos| informe de riesgos, no se evidencia el acta de aprobacion de los documentos a|
normativos internos y externos que sean necesarios, en caso que no este laj presentar al comité.
c1 | Gestion de Andlisis y informacion acorde con lo anterior, se solicita los ajustes respectivos y/o autoriza su|
Mejora Continua presentacion al respectivo Comité hasta que sean subsanados.
Posibilidad de otorgar a bomberos o cuerpos de bomberos| Verifica que la seleccion del personal que se postula a las convocatorias que realiza| Se evidencia malriz de seguimiento convocatorias, sin embargo no se relaciona el
que no cumplen con los requerimientos minimos definidos|la DNBC, producto de las alianzas, se realice de acuerdo con el orden de llegada dell Excel con el orden de llegada del correo de acuerdo como se establecié en ell
en los programas o beneficios que se ofrecen por medio de|correo de postulacién y el cumplimiento de los requisitos de participacion definidos| campo Registro/Evidencia
las alianzas internacionales, para generar un beneficiolen la convocatoria, de identificar aceptacion participantes sin el lleno de los
b1 Gestion de Coop. Inter.|privado. requisitos, se identifica las causas por las cuales se presento la inconsistencia, si no|
y alianzas estratégicas es justificable, se definen medidas correctivas y disciplinarias para que no se repita
el evento.
Posibilidad de otorgar a bomberos o cuerpos de Previ: ala de la por correo, redes sociales y/o| No se presenta evidencia del disefio de la circular y publicacion en la pagina web
que no cumplen con los requerimientos minimos definidos|WhatsApp, se verifica que los requerimientos para participar en el proceso, esté) de las convocatorias de acuerdo con lo establecido en el campol
en los programas o beneficios que se ofrecen por medio de|acorde a lo solicitado por el aliado o el area técnica de la DNBC, cuando los| Registro/Evidencia
b1 |estion de Coop. Inter las alianzas intemacionales, para generar un beneficiolrequerinientos no son definidos por el aliado. En caso que no este claros los
y alianzas estratégicas | privado. requisitos de postulacién indicados por el aliado, se solicita aclaracion y se deja
documentado.
Posibilidad de alterar documentos recibidos en Atencion al| A la vinculacion del funcionario y/o contratista y por lo menos una vez al afio, verifical No aplica la ejecucion del control para el periodo.
Ciudadano para favorecer a un tercero en la consecucion|la firma de la declaracién de conflictos de interés en la cual se debe reportar si hay|
£1 | Gestion de Atencion al de un beneficio o generacion de un reclamo inexistente. |alguna relacion que pueda inducir a un posible conficto. En caso que se evidencie|
Usuario un conflicto de interés se evalla las acciones a seguir las cuales se dejan|
documentadas en acta para hacer alos
Posibilidad de alterar documentos recibidos en Atencién al| Verifica que su equipo de trabajo participe de las capacitaciones de induccion yj| Se evidenci6 que el personal del proceso no recibié induccion o reinduccion.
Ciudadano para favorecer a un tercero en la 6 iccion que realice el proceso de Gestion de Talento Humano en cuanto al
Gestion de Atencion al de un beneficio o generacion de un reclamo inexistente. Cédigo de Etica e Imegn'dad, de no atender la capacitacion el Gestor notifica al Lider|
E1l Usuario del proceso quien definira las acciones a seguir.
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Posibilidad de alterar documentos recibidos en Atencion al| El aplicativo no permite registrar una fecha diferente a la del momento de registrar el|
Ciudadano para favorecer a un tercero en la consecucion| PQRSD en el aplicativo ORFEO, de identificar fallas en la parametrizacion se solicital
Gestion de Atencién al [de un beneficio o generacion de un reclamo inexistente. a soporte el ajuste de los parametros en la herramienta.
El Usuario
Posibilidad de alterar documentos recibidos en Atencion alf Verifica a diario que todas la PQRSD hallan sigo radicadas, mediante el reporte|
Ciudadano para favorecer a un tercero en la 6n| remitido por lo del proceso sobre el estado de los correos electronicos:
E1 Gestion de Al_enclén al|de un beneficio o generacion de un reclamo inexi atencion al y ion. De identificar correos no atendidos se solicital
Usuario la radicacion de manera inmediata.
Posibilidad de expedir u omitir ylo uando el i ylo evidencie un conflicto de interés para dar|
juridicos, técnicos y operativos en materia bomberil,|respuesta al conceptos juridicos, técnicos y operativos en materia bomberil, notifical
Formulacién, contrarios a la Ley con el propésito de generar un beneficioel hecho al Gestor del Proceso, con el fin que sea revisado y asignado a otro|
- actualizaciony | privado. miembro del equipo. En caso que el confiicto sea del Gestor el Lider designaré al|
acompafamiento ylo que i & con el tramite.
normativo y operativo
Posibilidad de expedir u omitir ylo la vi ion del ylo y por lo menos una vez al afio, se
juridicos, técnicos y operativos en materia bomberil |verifica la firma de la declaracién de conflictos de interés en la cual se debe reportar
Formulacién, contrarios a la Ley con el propésito de generar un beneficio|si hay alguna relacién que pueda inducir a un posible conflicto, en caso que se]
o actualizaciony  |Privado. evidencie un conflicto de interés se evaliia las acciones a seguir las cuales se dejan
acompafiamiento documentadas en acta para hacer seguimiento a los compromisos adquidos.
normativo y operativo
Posibilidad de expedir u omitir di ylo a la firma del concepto, se verifica que los conceptos a emitir estén|
- juridicos, técnicos y operativos en materia bomberil |avalados por el gestor que asegura que los conceptos estan acorde con lal
Formulacion, contrarios a la Ley con el propésito de generar un beneficio| normatividad bomberil, de identificar concepto no avalados por parte del Gestor se|
F1 actualizaciony | privado, devuelven para su revision. En ausencia del Gestor, el concepto es verificado el
acompafiamiento Asesor Juridico.
normativo y operativo
Posibilidad de omitir informacién técnica y operativa en|A la del y por lo menos una vez al afio, sef
materia bomberil o generala de manera incorrecta, con elfverifica la firma de la declaracién de conflictos de interés en la cual se debe reportar]
Coordinacion propésito de generar un beneficio privado. si »hay ‘alguna relgc\ﬁn que pueda inducir a un poslble confllf:lo. en caso que se|
G1 " evidencie un conflicto de interés se evallia las acciones a seguir las cuales se dejan|
Operativa - o §
documentadas en acta para hacer seguimiento a los compromisos adquidos.
Posibilidad de omitir informacién técnica y operativa en|Verifica que su equipo de trabajo participe de las capacitaciones de induccion yj|
materia bomberil o generala de manera incorrecta, con el|reinduccién que realice el proceso de Gestién de Talento Humano en cuanto al
Coordinacion propésito de generar un beneficio privado. Codigo de Etica e Integridad, de no atender la capacitacion el Gestor notifica al Lider]
Gl Operativa del proceso quien definira las acciones a seguir.
Posibilidad de omitir informacién técnica y operativa en|Cuando CITEL reporta una emergencia supera la capacidad de respuesta dell
materia bomberil o generala de manera incorrecta, con el| Cuerpo de Bomberos en el territorio, se verifica que la informacién reportada en el
G1 Coordinacion propésito de generar un beneficio privado. RUE por el Cuerpo de Bomberos que sea real, de ser cierta se traslada el caso a
Operativa Sala Situacional, de lo contrario se solicita el ajuste en el RUE.
Posibilidad de elaboracién de fichas técnicas para el| Cuando el funcionario y/o contratista evidencie un conflicto de interés en el ejerciciof
fortalecimiento de los Cuerpos de sus notifica al Gestor del Proceso con el fin que sea revisada laf
para generar un beneficio privado. situacion y en caso de requerirse, se reasigna la actividad especifica a otro miembro
Fortalecimiento del equipo. En caso que el conflicto lo presente el Gestor, este debe notificarlo]
H1 Bomberil para la directamente al Lider del proceso, quien analizara el caso y designara al funcionariol
Respuesta ylo contratista que continuara con el tramite, de ser necesario.
Posibiidad de elaboracion de fichas técnicas para el Cada vez que se realice un proceso de contratacion se verifica que la fichas técnicas
Fortalecimiento fortalecimiento de los Cuerpos de Bomberos, ajustadas|para los procesos de adquisicion de bienes de fortalecimiento bomberil estén de
HL Bomberil para la para generar un beneficio privado. acuerdo con el plan de accién por las de
Respuesta bomberos.
Posibilidad de entregar productos al almacén sin las|A la entrega del proveedor del bien adquirido se acompafia al equipo del Centro
Fortalecimiento | €SPecilicaciones descritas en la ficha técnica para generar| Logistico en la. recepcion del mismo, verficando que este cumpla con las
H2 Bomberil para la un beneficio privado. indicadas De presentar inconsistencias no se|
Respuesta recibe o se recibe parcialmente el producto con firma u anotacién en la respectival
entrada de almacén.
Posibilidad de entregar bienes para Verifica que la legal (acta del Cansejo de Oflclales ylo COnSe]O de
bomberil a cuerpos de bomberos con falencias en sulDi i fa Juridica y de de dell
Fortalecimiento  |documentacion legal para generar un beneficio privado. | Cuerpo de Bombero beneficiario se encuentre actualizado, de no estar al dia se|
H3 Bomberil para la notifica al Gestor del proceso para que se gestione con el Cuerpo de Bomberos y se|
Respuesta detiene el proceso de adjudicacion.
Posibilidad de alterar los resultados de las visitas de|Cuando el funcionario y/o contratista evidencie un conflicto de interés para atender|
inspeccion, vigilancia y control, para favorecimiento ollas visitas IVC que pueda poner en duda sus resultados, notifica el hecho al Gestor|
. beneficio propio o de un cuerpo de bomberos. del Proceso con el fin que sea revisado y asignado a otro miembro del equipo. En|
Inspeccion, Vigilancia : A
17 caso que el conflicto sea del Gestor el Lider designara al funcionario y/o contratistaj

y Control

que continuara con el tramite.

SEGUIMIENTO CUATRIMESTRE Ill
Septiembre- Diciembre

RESULTADO DEL INDICADOR
Efectividad de los coniroles Acciones adelantadas

No se presento reporte por parte del proceso

observaciones

Se evidencia PQRSD, radicadas en el aplicativo conforme estipula el control. Sel
adjunta print de pantalla del correo de Atencion al Ciudadano en donde se
relaciona como evidencia que todos los correos allegados, se han radicado alf
sistema ORFEO.

No se presentd conflicto de intereses de acuerdo por lof
manifestado por el proceso

El control no aplica para el periodo

Se evidencia la revision de los oficios por parte del Gestor del Proceso.

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

No hubo ingreso de personal en el periodo.

Se evidencio los para la de equipos|
de rescate vertical, comprssores de aire respirable y equipos de extincion de|
incendios forestales.

No se presento evidencia de la ejecucion del control

No aplica la ejecucion del control para el periodo.

No se presenta evidencia sobre posible conflicto de intereses.
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RESULTADO DEL INDICADOR

Control
Efectividad de los coniroles

Acciones adelantadas

Se evidencia las actas de visita a los cuerpos de bomberos de Ibagué, Cajica,|

observaciones

Se evidencia programacion de visitas de acuerdo con el cronograma establecido.

De acuerdo con lo manifestado por el proceso, en el periodo|
no se presento conflicto de intereses.

Se evidenci6 el registro en ORFEO de la solicitudes en la base de datos de

Se evidencia que se tiene habilitados el acceso a la carpeta de nomina y]|

Se realizé la verificacion de los soportes para generar la némina de los meses de

Aunque se anexa el archivo de control donde se manejan los vidticos Y|
comisiones, no se allego evidencia que previamente a la liquidacion de los viaticos|
se verifique el valor reportado por el contratista y/o funcionario este acorde a lo|

Aunque se anexa el archivo de control donde se manejan los vidticos y|
comisiones, no se allego evidencia donde conste que el valor registrado en lal

Se evidencia correo electronico del 10/12/2024 solicitando a Tl la eliminacion dell

Se evidencia el control de acceso a las carpetas de talento humano

No se presento conflicto de intereses de acuerdo con lo manifestado por ell

Posibilidad de alterar los resultados de las visitas de|Una vez terminada la visita se revisa las recomendaciones y compromisos
inspeccion, vigilancia y control, para favorecimiento oidentificadas por el equipo de IVC con el fin de asegurar la veracidad de los| Turbo, Zaragoza
Inspeccion, Vigilancia beneficio propio o de un cuerpo de bomberos. L péra ser con el Cuerpo de Bomberqs Visitado, de no|
11 y Co’mml presentarse ajustes por parte del Cuerpo de Bomberos se emite el acta para las|
firmas de las partes.
de omitir o el de|Verifica de acuerdo al cronograma anual proyectado, que las visitas realizadas son|
o inspeccion solicitado para generar un beneficio privado. | motivadas por los Cuerpos de Bomberos, entes interesados o directriz de la Altal
|2 | Inspeccion, Vigilancia Direcci6n. De no prestar ninguna solicitud no se realiza la visita.
y Control
Posibilidad de generar constancias y avales en nombre de[Previo al analisis de las solicitudes de constancias y/o avales de los Cuerpos de
la DNBC sin el debido ct imie de los itos| Bomberos, el ylo notifica al Gestor del Proceso si tiene algln|
- ) normativos por parte de los cuerpos de bomberos, para|conflicto de interés con la entidad solicitante, a fin que el Gestor del Proceso asignel
n Educacion Nacional de| generar un beneficio privado. a otra persona. En caso que el conflicto sea del Gestor el Lider designara all
Bomberos ionario y/o que 4 con el tramite.
Posibilidad de generar constancias y avales en nombre de|Se verifica si los documentos remitidos y que soportan el tramite no presentan| Se evidencio la base de datos de certificados
la DNBC sin el debido ct de los I i i o cualquier indicio de que haya sido manipulado, de presentar|
normativos por parte de los cuerpos de bomberos, parajalguna duda se hace verificaciones con la fuente directa de quien emite el
. generar un beneficio privado. documento soporte. De encontrar alteracion en el documento se niega el tramite, se|
Educacion Nacional de| . o - o o "
J1 Bomberos notifica al solicitante su negacion y se notifica al Lider del Proceso y/o Director paraj
que se indique los pasos a seguir.
Posibilidad de generar constancias y avales en nombre de[El Funcionario y/o contratista solo atiende las solicitudes radicadas por medio de
la DNBC sin el debido cumplimiento de los requisitos|Atencién al Ciudadano (digital o fisico), los cuales son verificados de acuerdo a los| certificados.
normativos por parte de los cuerpos de bomberos, parallineamientos generales definidos en la normatividad, de no cumplir con la totalidad de
n Educacion Nacional de|generar un beneficio privado. los requerimientos o recibir la solicitud por un canal diferente de comunicacion, se
Bomberos hace devolucién del proceso al solicitante indicando las razones por la cuales se
devuelve para que pueda subsanar y remitir nuevamente.
Posibilidad de manipular la informacion requerida para|Se verifica que solo los y de la
liquidacién de la némina otorgando beneficios que no|némina tengan acceso al correo y drive némina@dnbc.gov.co, en caso de identificar parafiscales a 3 usuarios
corresponden (prima técnica, i i acceso no ti o p un retiro de un funcionario o contratista se
Ky | Gestion del Talento |vidticos etc), para generar un beneficio propio o de un|notifica a Tecnologia Informatica, para que realicen los ajustes de acceso.
Humano tercero.
Posibilidad de manipular la liquidacién de los viéticos de los| Verifica el calculo realizado para determinar el valor de la némina, analizando los|
funcionarios y/o contratista para otorgar recursos que no|soportes, descuentos y beneficios generados de acuerdo con la normatividad|
Ko | Gestiondel Talento |corresponden. vigente, de identificar se realiza 6 de néminal L
Humano para el ajuste. septiembre a diciembre de 2024.
Posibilidad de manipular la liquidacion de los viaticos de los| una clave de de de datos en el archivo de Excell No se presento evidencia de la ejecucion del control
funcionarios y/o contratista para otorgar recursos que no|“Control y Seguimiento", donde solo se tienen acceso el profesional que registra y el
K2 Gestion del Talento | corresponden. gestor o p i de la i Una vez se termina el contrato se
Humano entregan la claves al funcionario encargado del proceso.
Posibilidad de manipular la liquidacion de los viaticos de los| Previamente a la liquidacion de los viaticos se verifica que el valor reportado por el
funcionarios y/o contratista para otorgar recursos que no|contratista y/o funcionario en la solicitud esté acorde don el valor estipulado en el
corresponden. contrato. De presentar errores se devuelve para su ajuste.
Gestion del Talento
K2
Humano
estipulado en el contrato
Posibilidad de manipular la liquidacion de los viaticos de los|Se verifica que los datos registrado en la solicitud de viaticos estén acordes al
funcionarios y/o contratista para otorgar recursos que nolarchivo Excel de control "Control y Seguimiento”, en caso de identificar]
corresponden. se devuelve al dela 6n para su ajuste.
Gestion del Talento Nota: En caso que el Gestor sea el mismo profesional que liquida, el Lider dell
K2 Humano proceso realizaré la veriicacion. X
solicitud de viaticos este acorde al archivo Excel
Posibilidad de manipular la informacion confidencial de las| Se verifica que solo los funcionarios y contratista del proceso de Talento Humanol
hojas de vida de los funcionarios para beneficio propio o acceso al correo y drive recurso.humano@dnbc.gov.co, en caso de acceso a 3 Contratistas
«a | Gestion del Talento |un tercero identificar accesos no permitidos o presentarse un retiro de un funcionario of
Humano contratista se notifica a Tecnologia Informatica para que realicen los ajustes de]
acceso.
Posibilidad de manipular la informacién confidencial de las|Se verifica que las hojas de vida consignadas en carpetas fisica, estén|
hojas de vida de los funcionarios para beneficio propio o de[resguardadas en un archi con 6n de acceso a otros procesos, para lo|
K3 Gestion del Talento  [un tercero cual se lleva bajo llave, en un lugar adecuado para asegurar la preservacién de los|
Humano documentos. De solicitar acceso otros procesos, se verifica que se cuente con laj
justificacion escrita por mail y se deja registro de los documentos entregados.
Posibilidad de decidir no realizar investigaciones|Ante un posible conflicto de interés dentro del proceso para realizar una investigacion|
disciplinarias de quejas o denuncias allegadas omitiendo elfo proceso disciplinario, se notifica el caso al Director para que se defina el proceso.
debido proceso, con la intencion de generar beneficio|funcionario que pueda realizar las funciones de verificacion e investigacion dell
L1 Gestin de Asuntos propio o a terceros. procesos disciplinario donde se identifico el conflicto de interés. De no encontrar un|
disciplinarios control alterno que pueda subsanar el conflicto, se transfiere el proceso a laf
Procuraduria
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Posibilidad de decidir no realizar investigaciones|
disciplinarias de quejas o denuncias allegadas omitiendo el

VALORACION DEL RIESGO

Control
Efectividad de los coniroles

Revisa la totalidad de la bandeja de entrada del sistema de informacion ORFEO, con

el fin de identificar si las entradas recibidas ameritan el inicio de acciones|

debido proceso, con la intencion de generar
propio o a terceros.

De no en el periodo acciones se deja indicado en el
archivo de seguimiento.

Gestion de Asuntos
disciplinarios

Posibilidad de tomar decisiones no ajustadas al derecho
ylo que no correspondan a los hechos probados para)
beneficio propio o de terceros.

Hace monitoreo de la matriz de priorizacién de proceso disciplinario, de identificar|
alertas de casos proximos a vencer se solicita al procesos disciplinario que sel
definan las acciones pertinentes.

Gestion de Asuntos
disciplinarios

Posibilidad de tomar decisiones no ajustadas al derecho
ylo que no correspondan a los hechos probados paral
beneficio propio o de terceros.

Toda la informacion que se genere en el desarrollo de los procesos disciplinarios se|
mantiene custodiado en la oficina de asuntos disciplinarios bajo llave.

M1

Gestion Financiera

Posibilidad de manipular de manera indebida las érdenes|
(transferencias electrénicas), con el propésito de favorecer,
aun tercero distinto al beneficiario inicial

El portal bancario se encuentra programado para solicitar cambio de clave dell
usuario autorizado para pago de manera mensual, de tal manera que no permite]
realizar transacciones en el portal hasta si no ha sido cambiada la clave.

M2

Gestion Financiera

Posibilidad realizar pagos a terceros por un valor superior|
al establecido o sin el lleno de los requisitos definidos en la}
DNBC, con el fin de obtener un beneficio privado.

Previo al pago se verifica que la cuenta contenga los siguientes documentos|
firmados por el contratista y verificados por el supervisor encargado:
- Lista de Chequeo

- Cuenta de Cobro y/o factura

- Formato informe mensual y/o periédico de supervisién de contratos/convenios yl
certificacion de pagos

- Informe de actividades mensual y/o final

- Planilla Seguridad Social y/o certificacion de pago de Pila
- Entrada de almacén (cuando aplica)

- Informe de recibido de satisfaccién (cuando aplica)

En caso de no cumplir con los requisitos, se notifica al supervisor y no se efectda el
pago.

N1

Gestion Administrativa

Posibiidad de detrimento patrimonial por pérdidas ol
extravios de bienes muebles, maquinas, equipos vy
elementos que se encuentren en la oficina o almacenados|
en bodega para el beneficio propio o de terceros.

Verifica la entrega de los bienes por parte del proveedor de acuerdo con la factura,|
cuando se trata de bienes de Fortalecimiento Bomberil se verifica de maneral
adicional con el correo previo enviado por el Gestor del proceso. De no llegar todos
los bienes relacionados en la factura, se verifica si se puede recibir con el supervisor|
del contrato. En caso de recibir parcialmente, se anota en la factura del proveedor|
los faltantes con firma y fecha de ambas partes. De no tener la documentacion paraj
verificar la entrada a almacén se notifica al supervisor del contrato y se detiene laf
entrada al almacén hasta tener la totalidad de los documentos para la verificacion.

N1

Gestién Administrativa

de por_pérdidas o
extravios de bienes muebles, maquinas, equipos vy
elementos que se encuentren en la oficina o almacenados
en bodega para el beneficio propio o de terceros.

Realiza Ia revision del inventario presentado por el encargado del almacén o quien
haga su vez con el fin de identificar si hay diferencias en el conteo. De presentar|
diferencias se solicita realizar un nuevo conteo, de lo contrario se aprueba el
inventario y se remite para su conciliacion.

N1

Gestién Administrativa

Posibilidad de detrimento patrimonial por pérdidas o
extravios de bienes muebles, maquinas, equipos |
elementos que se encuentren en la oficina o aimacenados
en bodega para el beneficio propio o de terceros.

Realiza el inventario anual verificando la existencia de los activos a cargo de cada
funcionario confrontandolo con el registro de los activos entregados para el
desarrollo de sus funciones. De presentar diferencias no justificadas se remite laf
novedad al lider del proceso yal para que sel
ejecuten los p imie de

y andlisis

N1

Gesti6n Administrativa

de por_pérdidas o
extravios de bienes muebles, maquinas, equipos Y|
elementos que se encuentren en la oficina o

Previo a la finalizacion del contrato del funcionario y/o contratista recibe los equipos
de computo y tarjetas de acceso a las i ini para el di e

en bodega para el beneficio propio o de terceros.

su funcion, contra el acta de relacion de equipos entregados y el
listado en Excel de tarjetas de acceso. En caso de estar todo en estado de uso|
normal se firma Paz y Salvo por parte del Auxiiar Administrativo, de lo contrario se}
notifica al Supervisor del Contrato en el caso de Contratistas y a Gestién de Talento|
Humano en caso de funcionarios, para que se tomen las acciones respectivas, en
este caso, solo se firma el acta con el visto bueno del Subdirector Administrativo y|
, con las para reportar las diferencias en elf
inventario de activos fijos.

N1

Gesti6n Administrativa

de detriment por_pérdidas o
extravios de bienes muebles, maquinas, equipos Y|
elementos que se encuentren en la oficina o almacenados
en bodega para el beneficio propio o de terceros.

Se verifica que el registro de inventarios, correspondientes a bajas de activos y/o|
ajustes de inventario esté aprobado por el Comité de Manejo de Bienes, de]
identificar inconsistencias entre lo registrado y lo aprobado, se ajusta en el registro y|
se reporta en el siguiente Comi

01

Gestion Contractual

Posibiidad de manipulacion del proceso de estudios
previos y demas documentos de las etapas de planeacion|
y seleccion del proceso de contratacion omitiendo elf
cumplimiento del principio de seleccién objetiva, para)
beneficio privado.

Verifica que la informacion consignada en el formato de estudios previos y/o de]
factibilidad dispuestos por la entidad satisfagan las necesidades reales de la entidad,|
en caso que no asi, se devuelve al proceso para su revision y ajuste.

Se evidencia oficio dirigido a la Directora de la entidad con la relacion de 3|

SEGUIMIENTO CUATRIMESTRE Ill
s e

RESULTADO DEL INDICADOR

. observaciones
Acciones adelantadas

radicados de traslado por con presunta El
oficio solo hace referencia al dltimo trimestre del afio.

Se evidencia oficio dirigido a la Directora de la entidad con la relacion de los|
procesos que se encuentran en tramite

El proceso cuenta con oficina independiente con seguridad y con custodia de los|
diferentes documentos.

Se evidencia cambios de clave de los meses de septiembre a diciembre de 2024
del portal bancario (Banco de Occidente)

Se cuenta con una lista de chequeo, donde se verifica que la totalidad de los|
documentos necesarios para efectuar el pago se anexen en la cuenta de los|
meses de septiembre a diciembre

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso




590

ID. Ri

o1

Proceso

Gestion Contractual

IDENTIFICACION DEL RIESGO

Riesgo

Posibilidad de manipulacion del proceso de estudios|

previos y demas de las etapas de

Verifica el uso adecuado de los formatos de pliegos de condiciones dispuestos por laf

SEGUIMIENTO CUATRIMESTRE Il
s e

VALORACION DEL RIESGO
RESULTADO DEL INDICADOR

Control

Efectividad de los controles Acciones adelantadas

No se presento reporte por parte del proceso

y seleccion del proceso de contratacion omitiendo elf
cumplimiento del principio de seleccién objetiva, para)
beneficio privado.

con los datos que correspondan a satisfacer las necesidades reales de lal
entidad, en caso que los formatos no correspondan, se devuelve al proceso para sul
revision y ajuste.

observaciones

o1

Gestion Contractual

Posibilidad de manipulacion del proceso de eslud\os
previos y demas de las etapas de

Verifica que la justificacion realizada por el Ges(or ylo supervlsor del contrato seaj No se presento reporte por parte del proceso

y seleccion del proceso de contratacion omitiendo elf
cumplimiento del principio de seleccién objetiva, para)
beneficio privado.

y los que la de realizar,
una adenda en un proceso, de que la no es
suficiente se devuelve el proceso solicitante el proceso para que lo revise y ajuste.

02

Gestion Contractual

Posibilidad de contratar a proveedores de blenes ylo
servicios que no cumplen con los requerimi

ala on de la 6n, se verifica que el abogado encargo No se presento reporte por parte del proceso

de experiencia, conocimiento y capacidad financiera, para
beneficio privado.

biese revisado los documentos soporte que sustentan la aceptacion de proveedor,
del bien y servicio, en caso de no cumplir con toda la documentacion no se continuaj
con el proceso de contratacién.

02

Gestién Contractual

Posibilidad de contratar a proveedores de bienes y/o|
servicios que no cumplen con los requerimientos minimos|

Verifica en caso de identificar alguna alerta que pueda inducir a una conductaj No se presento reporte por parte del proceso

tendiente a favorecer a terceros, si es real, en caso que no sea una conducta

de n nto y financiera,
beneficio privado.

se continua con el proceso, de lo contrario se notifica al Lider del proceso
correspondiente para que de apertura al proceso disciplinario.

03

Gestién Contractual

Posibilidad de recibir obras, bienes y/o servicios que nof
cumplen con las condiciones técnicas, para beneficio
privado.

Previamente a la asignacion del supervisor del contrato, se da a conocer sus No se presento reporte por parte del proceso
responsabilidades frente al contrato y las acciones a realizar ante inquietudes quel
presente. Si el funcionario indica que no puede asumir la supervision se revisa el

caso y se asigna a otro profesional que cumpla las condiciones para la supervision.

o3

Gestién Contractual

Posibilidad de recibir obras, bienes y/o servicios que no
cumplen con las condiciones técnicas, para beneficiof
privado.

ala asignacion del del contrato, se verifica que este no tengal
algan conflicto de interés con el proveedor del bien o servicio, para lo cual se le|
solicita notificarlo por escrito. No se designa a un Supervisor que hubiese declaradol
conflicto de interés con el proveedor del bien o servicio.

No se presento reporte por parte del proceso

03

Gestion Contractual

Posibilidad de recibir obras, bienes y/o servicios que nof
cumplen con las condiciones técnicas, para beneficio

Verifica para la liquidacion del contrato que se encuentre Paz y Salvo generado por| No se presento reporte por parte del proceso

el Supervisor del contrato y que avala que el contratista cumpli6 con sus

privado.

y entreg6 la i necesaria y/o bienes utilizados para el
desarrollo del objeto social. De no estar firmado el Paz y Salvo, se detiene laj
liquidacion.

04

Gestion Contractual

de sin el ct de la causall
de urgencia manifiesta establecida en la Ley, , para
beneficio privado.

No se presento reporte por parte del proceso

ala i6n por urgencia se verifica que la justificacion|
dada por el proceso solicitante se encuentre dentro de las causales que declaran laf
urgencia i De no justif i6n, no se surte el proceso por|
urgencia manifiesta.

05

Gestion Contractual

Posibilidad de contratacién de bienes y/o servicios con
sobreprecios para el favorecimiento propio o de terceros.

Verifica si existe observaciones por parte de los oferentes referente a los precios|
definidos en la oferta, de ser asi se devuelve al proceso solicitante para su andlisis Y|
ajuste, de lo contrario se continua con el proceso de contratacion.

No se presento reporte por parte del proceso

05

Gestién Contractual

Posibilidad de contratacién de bienes y/o servicios con
sobreprecios para el favorecimiento propio o de terceros.

Dentro de la verificacion de los estudios previos se verifica que el procesos hubiesel
adjuntado las cotizaciones respectivas y que todas tengan las mismas condiciones.|
De presentar inconsistencia se devuelve al proceso para su ajuste.

No se presento reporte por parte del proceso

P1

Gestion Juridica

Posibilidad de favorecimiento a un tercero en los procesos|
judiciales en que es parte la entidad.

No se presenta evidencia de la ejecucion del control, se presenta un oficio en|
donde se relaciona que el acceso a las actas del comité de conciliacion puede|
negarse o rechazarse al tratarse de informacion publica reservada.

Verifica que se atiendan las decisiones emitidas por el Comité de Conciliacion, donde
se presenta las actuaciones de los apoderados en los procesos de la entidad, de ol
atender los compromisos definidos por el Comité se presenta las justificaciones por]
las cuales se present6 esta situacion con el fin que se definan las acciones a seguir|
y se de tratamiento especial de seguimiento, hasta que el tema sea subsanado.

P1

Gestion Juridica

Posibilidad de favorecimiento a un tercero en los procesos|
judiciales en que es parte la entidad.

Ante un posible conflicto de interés para representar a la entidad, se notifica el casol
al Director para que sea analizado, de identifica que la situacion puede afectar a laf
institucién, se define el funcionario que pueda realizar las funciones del asesor|
juridico en el caso en particular donde se identificé el conflicto de interés.

Se adjunta oficio con los procesos judiciales, sin embargo, no se presenta la|
declaracion cuatrimestral de que no se presento conflicto de intereses.

Q1

Gestion Documental

de pérdida de yio 6n del
un documento en el archivo central para beneficio privado

Verifica que el archivo central que el archivo central cuente con restricciones de Se evidencia registro de ingreso al archivo central.
acceso fisico (con llave bajo la responsabilidad del equipo del proceso), de requerir ell
acceso de un externo, se hace registro de ingreso y acompafiamiento del procesol
con el fin de asegurar que no saque informacién sin autorizacion. De identificar]
accesos de ofros procesos sin acompaiiamiento del proceso, se notifica a lal
Subdireccién Administrativa para que se realice analisis del caso y en caso de ser]
necesario se lleve el caso al proceso de Asuntos Disciplinarios.
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ID. Ri

Proceso

IDENTIFICACION DEL RIESGO

Riesgo

de pérdida de ylo 1 de
un documento en el archivo central para beneficio privado

Realiza el préstamo de la informacion de acuerdo con el indice de informacion

VALORACION DEL RIESGO

Control

clasificada y reservada, registrando en el formato la descripcion del préstamo del
documentos, al momento de recibirla se verifica que la documentacion este

completa, en caso se identificar o con se
Q1 Gestion Documental informa al lider de proceso correspondiente y a Asuntos Di para que sej
realicen las investigaciones correspondientes.
de pérdida de ylo 6n de|De acuerdo al cronograma anual definido en la entidad y aprobado por la Direccion y|
un documento en el archivo central para beneficio privado |la ior i y Financiera, se realiza seguimiento de las
cias dejando de las acciones realizadas. De
i i del se reporta al lider del procesol
Q1 | Gestion Documental responsable del proceso y se solicita que se defina una nueva fecha, si la situacion
es reiterativa se notifica al Comité Directivo.
Posibilidad de pérdida o alteracion de la informacion de los| Verifica que los accesos a correos y sistemas de informacion se otorguen con laf
sistemas de informacion, a fin de favorecer intereses de|aprobacion enviada por el Supervisor del contrato o Gestion de Talento Humano,|
Gesti6 _|terceros. cuando se trate de un funcionario. De identificar solicitudes por una persona noj
estion de Tecnologia
R1 . autorizada, no se dan los accesos y se indica el procedimiento a seguir para que se
e Informatica "
realice nuevamente la solicitud.
Posibilidad de pérdida o alteracion de la informacion de los|Verifica de acuerdo con los Paz y Salvo firmados por el proceso, la inactivacion dell
G -_|sistemas de informacion, a fin de favorecer intereses de|usuario correspondiente, de identificar usuarios a(n activos se procede a laf
estion de Tecnologia PR L " N "
R1 e Informatica terceros. inactivacién de manera inmediata y se registra en el archivo Excel la fecha de
suspension.
Posibilidad de pérdida o alteracion de la informacion de los| Verifica que los usuarios activos del correo y sistemas de informacion estén
sistemas de informacion, a fin de favorecer intereses de|vinculados a la DNBC de acuerdo con los reportes semestrales enviados por los|
terceros. administradores funcionales de los sistemas, Gestion de Talento Humano y/o|
i i Supervisores de contratistas. En caso de identificar personas no vinculadas en las
R1 Gestion de Tecnologia DNBC con acceso a la informacién de la entidad, se procede a realizar laf
e Informatica inactivacion en el sistema y se reporta al administrador operativo, Talento Humano of
Supervisor respectivo.
Posibilidad de pérdida o alteracion de la informacion de los| Verifica la generacion de los Backup por parte de los proveedores de los sistemas de)
Gesti6n de Tecnologia sistemas de informacion, a fin de favorecer intereses de|la informacion, segin los acuerdos de servicio definidos contractualmente. De nof
R1 N terceros. cumplir con las especificaciones se informa en el reporte de supervision y se|
e Informatica -~ .-
procede de acuerdo a las clausulas definidas en el contrato sobre el cumplimiento dell
mismo.
Posibilidad de omitir o limitar los resultados de la auditoria| Previo a la entrega de los resultados de la auditoria ejecutada, se verifica que laj
o informes de Ley para favorecer, al auditado, a la entidad|auditoria se haya realizado cumpliendo el objetivo y alcance definido; asi mismo, se
Evauacieny 0 aun tercero. verfica que esié conforme a la normatividad legal vigente. En caso de presentar
S1 alguna observacion se devuelve al profesional encargado para su revision y ajuste.
Seguimiento
Posibilidad de omitir o limitar los resultados de la auditoria| Al momento de la vinculacion y/o por lo menos una vez al afio se suscribe por parte]
" o informes de Ley para favorecer, al auditado, a la entidad|el equipo auditor el compromiso ético establecido en el cédigo de ética del auditor]
s1 Evaluaciony |4 5 yn tercero. interno. En caso de no contar con el compromiso ético suscrito no se designa para)
Seguimiento realizar auditorfas
Posibilidad de omitir o limitar los resultados de la auditorial Previo al inicio de una auditoria se retne al equipo auditor encargado y se verifical
o informes de Ley para favorecer, al auditado, a la entidad|que no se presenten conflictos de interés para ejecutar el trabajo. De identificarse|
Evaluacion y ©Oaun tercero. algin conflicto, se realiza el cambio del profesional y/o equipo de trabajo, de tal|
S1 Seguimiento manera que no existan situaciones de conflictos, independencia u objetividad que|

alteren el desarrollo de la auditoria.

Efectividad de los coniroles

Se evidencia registro de consulta y préstamo de documentos

SEGUIMIENTO CUATRIMESTRE Ill
s e

RESULTADO DEL INDICADOR

. observaciones
Acciones adelantadas

Se evidencia
no esta alineado con el control establecido.

. Elindicador definidof

alas

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

No se presento reporte por parte del proceso

El control no aplica para el periodo

El control no aplica para el periodo

El control no aplica para el periodo

EFECTIVIDAD DE LOS
CONTROLES

CANTIDAD




