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INFORME DE SEGUIMIENTO — EVALUACION A LA GESTION DEL RIESGO
INSTITUCIONAL VIGENCIA 2025

Fecha: 30/04/2026

1. INTRODUCCION

En cumplimiento del Plan de Accion del proceso de Evaluacion y Seguimiento y Plan Anual
de Auditorias vigencia 2026, la Oficina de Control Interno (Asesor con Funciones de Control
Interno), en concordancia con lo establecido en la Ley 87 de 1993, el Decreto 648 de 2017 y
demas normativa vigente, realizd seguimiento a la gestion del riesgo institucional de la
Direcciéon Nacional de Bomberos de Colombia, correspondiente a la vigencia 2025, con el
proposito de identificar y evaluar los cambios que, en determinado momento, pudieran
generar un impacto significativo en el Sistema de Control Interno, asi como brindar la
asesoria correspondiente frente a la identificacion, analisis y administracion de los riesgos.

2. OBJETIVO

Efectuar la evaluacion y el seguimiento a la gestion del riesgo de la Direccion Nacional de
Bomberos de Colombia (identificacién, analisis y valoracion de los riesgos y la efectividad de
los controles establecidos) para la vigencia 2025, en atencién a lo establecido en el Decreto
1083 de 2015, el Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG,
la Guia para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas,
version 7 y la Guia Rol de las Unidades u Oficinas de Control Interno o quien haga sus veces,
en aras de asesorar a la Alta Direccién en el fortalecimiento de la administracién del riesgo
en la entidad.

3. ALCANCE

El presente seguimiento contempla la evaluacion de las etapas establecidas en el Manual
de Gestion del Riesgo V5 de la DNBC vigente desde 29/01/2024 y la Guia para la
Administracion del riesgo y el disefio de controles en entidades publicas V07 emitida por el
DAFP en noviembre de 2025, tales como: Verificar el nivel de cumplimiento de la Direccién
Nacional de Bomberos de Colombia frente a la administracion de sus riesgos (gestion,
corrupcion, fiscales, seguridad de la informacién), evaluar la implementacion de la Politica
de Administracién de Riesgos, identificar la materializacion de las diferentes tipologias de
riegos en los diferentes procesos de la entidad y realizar las recomendaciones relacionadas
con la gestion de éstos en la vigencia 2025.

4. LIMITACIONES:

e No se evidencio reporte completo de las evidencias de implementacion de controles
correspondientes a la vigencia 2025.

e No se evidencié base de datos de reporte de eventos de materializacion de riesgos
durante la vigencia evaluada.

¢ No se evidenci6 seguimiento por parte de primera y segunda linea, de la totalidad de los
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riesgos reportados. -

5. METODOLOGIA

En el desarrollo de sus funciones, en particular en el ejercicio del Rol de Evaluacion de la
Gestion del Riesgo, establecido en el articulo 2.2.21.5.3 del Decreto 1083 de 2015
modificado por el articulo 17 del Decreto 648 de 2017, la Oficina de Control Interno adelanté
el analisis del Mapa de Riesgos de la Direccion Nacional de Bomberos de Colombia, con el
proposito de identificar y evaluar los cambios que en determinado momento podrian tener
un impacto significativo en el Sistema de Control Interno, como también de brindar la
correspondiente asesoria frente a la identificacion y administracion de los riesgos.

En el marco de la politica de transparencia, acceso a la informacién publica y lucha contra
la corrupcién este seguimiento permite a la entidad articular acciones para la prevencion,
deteccion e investigacién de los riesgos en los procesos de la DNBC, asi como garantizar el
ejercicio del derecho fundamental de acceder a la informacion publica a los ciudadanos y
responderles de buena fe, de manera adecuada, veraz, oportuna y gratuita a sus solicitudes
de acceso a la informacién publica.

La Oficina de Control Interno, dando cumplimiento a las responsabilidades establecidas en
el Manual de Gestién del Riesgo de la DNBC, realizd el seguimiento a los controles
establecidos en el mapa de riesgos de corrupcién, de cada uno de los procesos de la
entidad, tomando como base la informacién suministrada por el Proceso de Gestion de
Analisis y Mejora continua, el dia 15 de abril del 2026.

1. Revisidn de la adopcién e implementacion de la Politica de Administracion de Riesgos
y la Metodologia (Manual) para la Administracién de Riesgos de gestion, fiscales, de
corrupcion y seguridad de la informacion.

2. Andlisis de las Matrices de Riesgos vigentes para el afio 2025 reportadas por los
procesos a Planeacion Estratégica.

¢ Riesgos por tipologia
¢ Riesgos por proceso segun su tipologia
e Matriz de evaluacién a la gestion del riesgo institucional

3. Formulacién de las correspondientes conclusiones y recomendaciones para adoptar

acciones de mejora.

6. RESULTADOS DEL SEGUIMIENTO

6.1 POLITICA INTEGRAL DE RIESGOS

POLITICA DE 1.1 Lineamientos de la politica.
°.__ ADMINISTRACION |==== ggf:ll\,gﬁ\ggi -===-9 1.2 Marco conceptual para el apetito
DE RIESGOS del riesgo.

Politica de la DNBC
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Se cuenta con la Politica Integral de Riesgos, aprobada por el Comité Institucional de
Coordinacién de Control Interno el 23 de junio de 2021, en la cual se estableci6 el esquema
de Lineas de Defensa y responsabilidades para un adecuado proceso de Gestién del riesgo.
La politica se encuentra contenida en el Manual de Gestion del Riesgo, la cual fue revisada
en el CICCI del mes de enero de 2024, conforme lo enuncia el Manual en mencion,
encontrandose acorde asi: “La Direccién Nacional de Bomberos de Colombia — DNBC como
lider en la implementacion de la Gestion del Riesgos contra incendios, los preparativos y
atencioén de rescates en todas sus modalidades y la atencién de incidentes con materiales
peligrosos, define la presente politica integral de riesgos basada en los lineamientos
impartidos por el Departamento Administrativo de la Funciéon Publica - DAFP y la
normatividad vigente aplicable, manifiesta su compromiso con la Gestion del Riesgos para
analizar, identificar, evaluar, tratar y monitorear y de forma sistematica, todas aquellas
amenazas que signifiquen un riesgo para lograr los objetivos institucionales. La Alta
Direccién y el Comité Institucional de Coordinacién de Control Interno, como lideres de la
Gestion del Riesgo de la entidad, se comprometen con su desarrollo y mantenimiento eficaz,
aportando los recursos necesarios que permitan su adecuado funcionamiento y
mejoramiento continuo de manera transversal en todos los procesos”,

Esta politica, incluye entre otros, los siguientes lineamientos: objetivo, alcance, términos y
definiciones, normatividad, estructura para la administracion de riesgos, metodologia a
utilizar, herramientas para la gestién del riesgo, factores de riesgo, analisis de riesgo,
medidas de tratamiento de riesgo, periodicidad para el monitoreo, revision y seguimiento de
riesgos, lineas de responsabilidad frente a la gestion del riesgo y comunicacion.

Es importante mencionar que el Departamento Administrativo de la Funcién Publica en
noviembre de 2025 socializé la nueva versién de la Guia para la Gestidn Integral del Riesgo
Versién 7, por lo que, la Direccion Nacional de Bomberos de Colombia durante la vigencia
en el mes de abril de 2026 participd en las jornadas de capacitacion frente a la actualizacion
de la Guia, y como resultado de este ejercicio la DNBC debera generar e implementar una
propuesta de modificacion a la Politica y la metodologia actual, que incluya revision y
actualizaciéon conforme a las nuevas disposiciones emitidas por del Departamento
Administrativo de la Funciéon Publica, por lo que la vigencia 2026 sera una etapa de transicién
en la actualizacion de la administracidn del riesgo de la Direccion Nacional de Bomberos de
Colombia conforme a las nuevas disposiciones del DAFP.

La actualizacion del Manual de Gestion del Riesgo de la Direccién Nacional de Bomberos
de Colombia (DNBC) (Version 5, 29/01/2024) a la nueva Guia para la Gestion Integral del
Riesgo en Entidades Publicas (Version 7, noviembre de 2025) requiere la alineacion con la
nueva estructura metodolégica para todas las tipologias de riesgos, incorporacion de nuevos
estandares internacionales, actualizacion del capitulo de riesgos de corrupcion con la
inclusion de los riesgos para la integridad publica, asi como la actualizacion del capitulo
referente a los riesgos de seguridad de la informacion.

1. REFUERZO CONCEPTUAL Y DE GOBERNANZA
2. ADOPCION DEL SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD
PUBLICA (SIGRIP)
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3. GESTION PREVENTIVA DE RIESGOS FISCALES

4. RIESGOS DE SEGURIDAD DE LA INFORMACION

5. INDICADORES CLAVE DE RIESGO (KRI)

6. ROLES Y RESPONSABILIDADES EN EL MONITOREO Y REVISION.
7. CAJA DE HERRAMIENTAS

6.2 METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

El seguimiento de los mapas de riesgo se realizé de acuerdo con las etapas de
Administracion del Riesgo definidas por el DAFP en la versidn 7 de la Guia para la Gestion
integral del riesgo en entidades publicas:

Gestidn Integral de Riesgos E@ \

------ Elementes comunes

(interno y externo)
Politica para la gestitn
integral de riesgos

60y

i S Anélisis Contexto i
O

Riesgos Benerales de la Bestitn Riesgos Fiscales Riesqos para la Integridad Piblica ~ Riesu0s Seguridad
P . Informacitn
Pasa :lr::sn;:mmﬂﬂ ydescripcion del . e
Paso 0 Andlisis de Riesga Inherente ' ----------- >
Paso o Disefo y Analisis de Controles ' ___________ - o
Paso o Valoracidn de Riesgo Residual ' """""" >

La DNBC cuenta con el Manual de Gestion del Riesgo version 5 emitido el 29 de enero de

2024, el cual fue aprobado en comité Directivo, publicado y socializado en el CICCI realizado
en el mes de enero de 2024.

Se encontré que el Manual de Gestion del Riesgo requiere una actualizacién con respecto a lo
establecido en la Guia para la Administracion del Riesgo y el disefio de controles en entidades
publicas, Version 7 emitida por el Departamento Administrativo de la Funciéon Publica, en
donde se destacan como principales actualizaciones las siguientes:

o Refuerzo Conceptual y de Gobernanza: La nueva guia del DAFP (V7) busca fortalecer la
gobernanza e incorpora elementos del marco COSO-ERM (2017) (Enterprise Risk
Management).
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Requerimiento de la
Guia V7

Se deben incluir contenidos y
principios del marco COSO-
ERM (2017) para profundizar
los conceptos de riesgo y
gobernanza.

La Guia V7 profundiza el
andlisis sobre el apetito del
riesgo, incluyendo los
conceptos de Capacidad de
Riesgo y Tolerancia del Riesgo.

Area de Actualizacién Impacto en el Manual DNBC (V6)

El Manual DNBC debe actualizar la introduccion y el
Capitulo 5 (Politica Integral de Riesgos) para reflejar
que la gestion del riesgo se rige bajo los principios de
COSO-ERM.

Marco Conceptual

El numeral 5.1 (Definicion del apetito del riesgo en la
DNBC) debe expandirse para incluir y precisar la
relacion entre la capacidad, el apetito y la tolerancia al
riesgo, segun las definiciones actualizadas.

Apetito del Riesgo

Adopcion del Sistema de Gestion de Riesgos para la Integridad Publica (SIGRIP): En el
marco de la verificacidn realizada, se evidencié que la Guia en su version V7 introduce
una actualizacion integral en la gestidon de riesgos asociados a posibles actos de
corrupcioén, estableciendo lineamientos alineados con el Sistema de Gestidén de Riesgos
para la Integridad Publica (SIGRIP). No obstante, el Manual DNBC V5 actualmente
vigente en la entidad continua aplicando una metodologia de riesgos de corrupcion
fundamentada en versiones anteriores de la guia expedida por el Departamento
Administrativo de la Funciéon Publica (DAFP), lo cual genera un desfase metodoldgico
frente a la normativa y lineamientos técnicos vigentes.

En consecuencia, se determina la necesidad de que la Direccion Nacional de Bomberos
de Colombia (DNBC) adelante la actualizacion de las secciones 5.5.1 “Riesgo de
corrupcion” y 7.5.1 “Caracteristicas especiales en la identificacion del riesgo de
corrupcion” de su Manual institucional, incorporando el enfoque metodolégico del
Sistema de Gestién de Riesgos para la Integridad Publica (SIGRIP), en sustitucion del
modelo actualmente aplicado. Lo anterior, en observancia de lo dispuesto en la Ley 2195
de 2022 y el Decreto 1122 de 2024, con el propdésito de garantizar la armonizacion
normativa, robustecer la gestién de riesgos de corrupcién a nivel institucional y fortalecer
la efectividad del Sistema de Control Interno.

El SIGRIP exige la integracion de los siguientes elementos:

Amenazas Ampliadas: El Manual debe abordar explicitamente las cinco amenazas para
la integridad publica: Soborno, Fraude, Inadecuada gestion del conflicto de intereses,
Corrupcion, y Lavado de Activos (LA), Financiacion del Terrorismo (FT) y Financiacion
de la Proliferacion de Armas de Destruccion Masiva (FP) (LA/FT/FP).

Debida Diligencia: Se debe incorporar un Manual de Debida Diligencia en el conocimiento
de las contrapartes, aplicando los criterios de razonabilidad y proporcionalidad,
especialmente en interacciones con exposicion a riesgos para la integridad publica

Funcion de Cumplimiento: La DNBC debe asignar y formalizar una Funcién de
Cumplimiento (que puede ser una persona, grupo o dependencia) dentro del segundo
nivel jerarquico. Esta funcion se encarga de velar por el efectivo funcionamiento del

1.
2.

(Soborno, Fraude, Corrupcién, LA/FT/FP).
3.

SIGRIP y apoyar en la gestion de riesgos.
4.

Herramientas de Gestion: Se deben implementar y documentar las siguientes
herramientas de gestién de riesgo especificas:
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e Politica Antilavado de Activos, Contra la Financiacion del Terrorismo y Contra la
Financiacion de la Proliferacién de Armas de Destruccién Masiva (ALA/CFT/CFP).

Politica Antisoborno.
Politica Antifraude.
Procedimiento para la gestién de los conflictos de intereses.
Procedimiento para el reporte de operaciones sospechosas (SOP).

5. Gestién Preventiva de Riesgos Fiscales
Aunque el Manual DNBC V5 ya incluye la gestion del riesgo fiscal (seccion 7.5.2), la Guia V7
(Noviembre 2025) refina los contenidos y ejemplos conceptuales.

AREA DE

ACTUALIZACION

REQUERIMIENTO DE LA GUIA V7

IMPACTO EN EL MANUAL DNBC (V5)

Metodologia 'y
Catalogo

fiscal (Anexo 3) para facilitar el analisis.

La Guia V7 precisa los contenidos conceptuales y pone a
disposicion un Catalogo Indicativo de Puntos de riesgo

La DNBC debe garantizar que su metodologia de
identificacion de riesgos fiscales se alinee con los
contenidos precisados de la Guia V7. Debe utilizar el
Anexo 3: Catalogo indicativo de puntos de riesgo fiscal
como referente para el levantamiento de su mapa de
riesgos fiscales.

Definicion de
Riesgo Fiscal

Se reafirma la definicion de riesgo fiscal como "Efecto
dafoso sobre recursos, bienes y/o intereses patrimoniales
de naturaleza publica, a causa de un evento potencial".

El manual DNBC V5 ya utiliza esta definicion, pero debe
asegurar la consistencia en los ejemplos y la
diferenciacion clara entre el riesgo fiscal (potencial) y el
dafio patrimonial (real).

4. Riesgos de Seguridad de la Informacion
La Guia V7 actualiza los contenidos relacionados con los riesgos de seguridad de la
informacion, desplegando la totalidad de los pasos metodologicos y alineandose con el
liderazgo de MINTIC.

AREA DE
ACTUALIZACION

REQUERIMIENTO DE LA GUIA V7

IMPACTO EN EL MANUAL DNBC (V5)

Metodologia
Completa

Se requiere desplegar la totalidad de los pasos
metodolégicos para la identificacién, analisis,
valoracion y tratamiento de los riesgos de seguridad
de la informacion.

El Capitulo 8 del Manual DNBC (Riesgos de Seguridad de la
Informacion), que actualmente sigue lineamientos de MINTIC
2021 y 2018, debe ser revisado para asegurar que integra el
despliegue metodologico completo y el uso de la matriz de
ejemplo actualizada (Anexo 5 de la Guia V7).

5. Indicadores Clave de Riesgo (KRI)
La V7 sienta las bases conceptuales para el disefio y seguimiento de los Indicadores Clave de

Riesgo (KRI).

AREA DE

ACTUALIZACION

REQUERIMIENTO DE LA GUIA V7

IMPACTO EN EL MANUAL DNBC (V5)

Disefio y

Seguimiento de KRI

Los KRI son una herramienta fundamental para
la toma de decisiones informadas,
proporcionando una sefial temprana de
exposiciones al riesgo. Se definen pasos
especificos para su construccion (definir
objetivo, identificar riesgos, formular indicador,
definir umbrales).

El Manual DNBC V5 menciona la definicion de KRI para riesgos
altos y extremos pero debe incorporar los lineamientos técnicos
completos (Capitulo VIII de la Guia V7) para estandarizar su
disefio, calculo, monitoreo y comunicacién en el marco del
esquema de lineas de aseguramiento.
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La DNBC debe disefiar e implementar KRI para proporcionar sefales tempranas de alerta sobre
exposiciones al riesgo. Estos KRI complementan los KPI (Indicadores Clave de Proceso) y
permiten monitorear los riesgos clave que podrian afectar el cumplimiento de los objetivos de
la DNB (ej. numero de incidentes de seguridad en instalaciones, tiempo promedio de respuesta
a emergencias, tasa de rotacion de personal en areas criticas, numero de quejas relacionadas
con integridad), asi como la definicibn de umbrales de alerta para cada KRI que indiquen
cuando un riesgo esta en un nivel aceptable, potencial o critico, y cuando se requieren acciones
inmediatas.

6. Roles y Responsabilidades en el Monitoreo y Revision: La Guia V7 detalla la asignacion de
roles y responsabilidades de las diferentes lineas de aseguramiento (Linea Estratégica,
Primera, Segunda y Tercera Linea) para el seguimiento, monitoreo, evaluacién y auditoria de
la gestion del riesgo en general y del SIGRIP en particular. Aunque el Manual V5 de la DNB ya
tiene una estructura de lineas de defensa con responsabilidades, debe revisar y ajustar estos
roles para asegurar la plena integracion de los nuevos requisitos del SIGRIP y los lineamientos
de los KRI.

La Metodologia para la Administracién de Riesgos de Gestion, Fiscal, Corrupcién y Seguridad
de la Informacién vigente en la Direccion Nacional de Bomberos de Colombia cuenta con las
directrices para la Identificacion de Riesgos, en la cual se realizé analisis de los objetivos
estratégicos y de los procesos para identificar los puntos de riesgo, determinacion de areas de
impacto medidas en afectacidbn econdmica y reputacional, y estructuracion de riesgos
atendiendo a la estructura Posibilidad + impacto (qué) + causa inmediata (cémo) + causa raiz
(por qué); asi también para los riesgos de corrupcion, seguridad de la informacion, conflicto de
intereses y fiscales mantienen la anterior estructura. De manera complementaria, se evidencio
que incluye la valoracién del riesgo donde se evalua la probabilidad de ocurrencia y nivel de
impacto (riesgo inherente), teniendo en cuenta la frecuencia y la afectacién econémica que
implica el riesgo, y se realiza la calificacion de los controles. Este documento se encuentra
disponible en https://dnbcgovco-
my.sharepoint.com/:f:/g/personal/planeacion_dnbc_gov_co/IgA4Vo1VBPjiQpF2DToupnrRAZK
bo3mN7DsqgslaYoQRcNfl?e=mb6XwR

Teniendo en cuenta que un riesgo es el efecto que se causa sobre los objetivos de las
entidades, debido a eventos potenciales, los eventos potenciales hacen referencia a la
posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso
humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos. Se observé que la metodologia establece para el tratamiento de riesgos reiterativos
y que son transversales a varias dependencias, una condicién general que indica “No existen
riesgos transversales, lo que pueden existir son causas transversales; para aquellos riesgos
que tienen causas transversales, es decir, la causa se evidencia en varias dependencias del
mismo proceso o de diferente proceso, la primera linea de defensa que identifique el riesgo,
debera aplicar la metodologia para la formulacién, administracion, monitoreo y seguimiento al
mismo, y de esta manera realizar la formulacién en la matriz del proceso en el cual se hizo la
identificacion. Ejemplo: Pérdida de expedientes, puede ser un riesgo asociado a la gestion
documental, a la gestion contractual o juridica y en cada proceso sus controles son diferentes”.
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No obstante, la Oficina de Control Interno recomienda que se actualice la metodologia para dar
claridad frente a la identificacion de los riesgos que por su naturaleza son aplicables a varias
dependencias, como por ejemplo los asociados a factores tales como la gestién de respuestas
no oportunas a PQRSD, legalizacion extemporanea de comisiones, debilidades en la
supervision de contratos y convenios, insuficiencia de personal asociado a la cantidad de
cargos actuales en la planta de personal y rotacion de contratistas, para que éstos se incluyan
en la matriz de riesgo del proceso que corresponda segun el objetivo determinado en la
caracterizacion de proceso, que para los casos mencionados serian los procesos de Servicio
al Ciudadano, Gestion del Talento Humano, Gestion de Bienes y Servicios, respectivamente.

De manera complementaria, la DNBC cuenta con otros instrumentos metodolégicos para la
Administracion del Riesgo Institucional, entre los cuales estan las matrices de riesgos por
proceso, matrices de riesgo consolidadas e informes de monitoreo, seguimiento o evaluacion
generados por la segunda y tercera linea de defensa.

La Oficina de Control Interno, tomé como insumo la informacion alli contenida para efectos del
desarrollo de la presente auditoria y verificé las publicaciones que se encuentran disponibles
en la pagina web de la Direccion Nacional de Bomberos de Colombia, en el boton de
Transparencia y Acceso a la Informacién Publica, asi como en el botén del Sistema Integrado
de Gestién — SIGE

Para la vigencia 2025, segun las publicaciones vigentes a la fecha 27/04/2026:

¢ No se cuenta con Matrices de riesgo publicadas por procesos para cada cuatrimestre de la
vigencia evaluada.

¢ No se cuenta con publicacion de Matrices de Riesgo consolidadas para cada cuatrimestre
de la vigencia evaluada.

e No se cuenta con publicacion de Informes de monitoreo periddicos realizados por la
segunda linea de defensa durante la vigencia 2025. Es importante indicar, que el monitoreo
realizado por la segunda linea de defensa correspondiente a la vigencia 2025 fue remitido
el dia 7 de abril del 2024, como insumo para el presente informe y denominado Consolidado
MR DNBC Vigencia 2025.

6.2.1 REPORTE DE EVENTOS

En respuesta a la solicitud de informacion realizada por la Oficina de Control Interno, el proceso
de Analisis y Mejora Continua no reporto la base de eventos materializados, lo cual limitd
analizar la materializaciéon del riesgo correspondiente a la vigencia objeto de este seguimiento.

6.3 ANALISIS DE LAS MATRICES DE RIESGO POR TIPOLOGIA Y PROCESO

Con respecto a la distribucion de los riesgos de corrupcion por tipologia de proceso, de acuerdo
con el consolidado del tercer cuatrimestre de la vigencia 2025, la asignacion de los riesgos por
tipologia de proceso fue:
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PROCESO TIPOLOGIA ID.RIESGO | RIESGOS |[TOTAL CONTROLES
Planeacion Estratégica Estratégico a 4 13
Gestion de Comunicaciones Estratégico b 2 4
Gestion de Andlisis y Mejora Continua Estratégico c 4 11
Gestion de Cooperacion Internacional Estratégico d 3 8
Gestion de Asuntos Disciplinarios Estratégico i 3 6
Gestion Juridica Estratégico p,l 6 12
ESTRATEGICO 22 54
FANO Misional f 5 13
Coordinacién Operativa Misional g 4 11
Fortalecimiento Bomberil Misional h 8 11
Educacién Nacional para Bomberos Misional j 4 10
MISIONAL 21 45
Gestién de Atencion al Usuario Apoyo e 3 11
Gestion del Talento Humano Apoyo Kk 7 13
Gestion Financiera Apoyo m 6 16
Gestion Administrativa Apoyo n 5 13
Gestidn Contractual Apoyo 0 5 9
Gestion Documental Apoyo q 3 10
Gestion de Tecnologias de la Informacién Apoyo r,t 6 24
APOYO 35 96
Evaluaciény Seguimiento Evaluaciény Seguimiento S 2 5
2 5
TOTAL 80 200

Fuente: Elaboracién propia a partir del Consolidado MR DNBC Vigencia 2025

Evaluaciony Seguimiento g 5
Gestién de Tecnologias de la Informacion I — —— G 24
Gestion Documental [ — 10
Gestion Juridica  —T 4
Gestion Contractual I —h 9

Gestion Administrativa I —— 13
Cestion Financiers I — G 16
Gestion Juridica I —— 8
Gestion del Talento Humano |y 7 13
Educacion Nacional para Bomberos [ 4 10

Gestién de Asuntos Disciplinarios  ——g— 6

Fortalecimiento Bomberi| | gy 11
Coordinacion Operativa | —— T 11

AN —— T 13
Gestién de Atencion al Usuario | —g 11
Gestion de Cooperacion Internacional  ——g e 8
Gestion de Analisis y Mejora Continua | — 1 11

Gestion de Comunicaciones g 4
Planeacion Estrategica | — 13

0 5 10 15 20 25

MTOTALCONTROLES mRIESGOS

Fuente: Elaboracioén propia a partir del Consolidado MR DNBC Vigencia 2025
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En relacion con la tabla y grafica anterior, que detalla los riesgos identificados por proceso,
las tipologias de estos con sus respectivos controles, la Oficina de Control Interno evidencia
que los seis (6) procesos estratégicos tiene veintidos (22) riesgos identificados y cincuenta 'y
cuatro (54) controles, los cuatro (4) procesos misionales tienen identificados veintiun (21)
riesgos y cuarenta y cinco (45) controles, los siete (7) procesos de apoyo tienen treinta y
cinco (35) riesgos asociados y noventa y seis (96) controles y por ultimo el proceso de
evaluacion tiene identificado dos (2) riesgos y cinco (5) controles).

En cuanto al porcentaje de identificacion de riesgos reportados y controles, se pudo
establecer que, el 28% de los riesgos y el 27% de los controles corresponden a procesos
estrateégicos, el 26% de los riesgos y el 23% de los controles corresponden a procesos
misionales, el 44% de los riesgos y el 48% de los controles corresponden a procesos de
apoyo y el 3% de los riesgos y controles corresponden al proceso de evaluacion y
seguimiento.

7. MATRIZ DE EVALUACION A LA GESTION DEL RIESGO INSTITUCIONAL, VIGENCIA
2025

Una vez efectuado el anadlisis correspondiente a la vigencia 2025 sobre los 80 riesgos
identificados por los diferentes procesos con corte al 31/12/2025, del documento
CONSOLIDADO MR DNBC VIGENCIA 2025 compartido por el proceso de Analisis y Mejora
Continua, se obtuvieron los siguientes resultados en relacion con los atributos evaluados vy al
seguimiento realizado por la segunda linea de defensa:
e Los 80 riesgos cuentan con 200 controles.
e Los 80 riesgos no evidencian valoracion de la efectividad de los controles definidos, de
acuerdo a lo establecido en la Guia para la Gestion Integral del Riesgo en Entidades Publica
- Version 7.
o De los 200 controles, 185 tienen asignado responsable para su ejecucion.
e De los 200 controles, 99 cuentan con periodicidad establecida para su aplicacién.
¢ De los 200 controles, 185 cuentan con evidencias de implementacion.

A continuacion, se presentan las observaciones de la oficina de Control Interno por cada uno
de los procesos, a partir de la informacién recibida de parte del proceso de Analisis y Mejora
Continua en el documento Consolidado MR DNBC Vigencia 2025.

e Proceso de Planeacién Estratégica: La descripcion del riesgo es coherente con la Guia
DAFP dado que las consecuencias que puede ocasionar a la entidad la materializacién del
riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel de probabilidad de
materializacion del riesgo ni el impacto econdmico y reputacional al que puede verse
expuesta la entidad con la materializacion del riesgo, no se tiene determinado el analisis de
severidad del riesgo, asi como tampoco la determinacion del riesgo inherente, la descripcion
del control no cumple con la guia de la DAFP, no se tiene identificadas las tipologias de
control (manual, automatico, preventivo, detectivo, correctivo), la valoracion del control no
cumple con la metodologia DAFP, la valoracién del Riesgo Residual no cumple con la
metodologia DAFP, no se identifica la tipologia del riesgo segun la ultima version de la
metodologia DAFP (Gestion, Fiscal, Integridad Publica, Seguridad de la informacion).
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Riesg DESCRIPCION DEL RIESGO

o

Valor

Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Valor Riesgo
Residual

Durante los talleres y/o mesas de trabajo para la formulacion del plan estratégico
Posibilidad de afectacion reputacional por y/o plan de accién institucional, el equipo de Planeacién verifica que se tenga en
pérdida de credibilidad de la DNBC, debido a consideracion los cambios politicos, econdémicos y/o sociales que pueden afectar
PLANEACION Lo . L " . . ¥
ESTRATEGICA al la formulacion inadecuada de estrategias y ALTA la misién de la entidad, de identificar que el proceso no considera alguno de los BAJA
lineamientos que estructuren los planes y aspectos antes descritos se orienta durante la ejecucion del taller o mesa de
programas de la entidad. trabajo para que se obtenga un resultado actualizado al contexto actual de la
entidad.
Previo a los talleres y/o mesas de trabajo a realizar con los lideres y/o gestores
Posibilidad de afectacion reputacional por de los procg§os, el Ggystor del p!r.oc?eso de. Planeau.on verifica que los p.rocesos
. o . de Planeacion y Gestion de Andlisis y Mejora Continua tengan el material
pérdida de credibilidad de la DNBC, debido a . " 5 . . -
PLANEACION o N necesario para coordinar las mesas de trabajo (dimensiones y politicas de
atl la formulacion inadecuada de estrategias y ALTA - [ . . NP BAJA
ESTRATEGICA ) . gestion, desempefio institucional, resultados del plan de mejoramiento institucional
lineamientos que estructuren los planes y . . ! . X
rogramas de la entidad de la vigencia anterior, plan estratégico sectorial y la cadena de valor). De no
prog : tener la mesas de trabajo preparadas no se da continuidad al proceso y de define
nueva fecha.
Posibilidad de afectacion reputacional por Verifica en conjunto con el proceso de Gestion Financiera la desagregacion
pérdida de credibilidad de la DNBC, debido a presupuestal de funcionamiento de conformidad con el Decreto Nacional de
PLANEACION Lo . I ) .
atl la formulacion inadecuada de estrategias y ALTA Liquidacion de presupuesto para la vigencia, los resultados son presentados al BAJA
ESTRATEGICA ) ] ] - - -
lineamientos que estructuren los planes y Ordenador del gasto, quien de presentar alguna inquietud u observacién, solicita
programas de la entidad. aclaracion o ajuste para su aprobacion.
Posibilidad de afectacion reputacional por Una vez.s'e cuente lcon la desagregacion .presup'uestal de inversion, postenon.' ala
. o . aprobacion de las lineas del proyecto de inversién por parte de la Junta Nacional
pérdida de credibilidad de la DNBC, debido a ) s -
PLANEACION al a formulacion inadecuada de estrategias ALTA de Bomberos, actualiza el Plan Anual de Adquisiciones, verificando que el plan BAJA
ESTRATEGICA N " gasy de acciodn institucional cuente con la viabilidad de ejecutar los productos
lineamientos que estructuren los planes y X L . R . ) .
" formulados, de identificar diferencias o ajustes se realizan previamente a la
programas de la entidad. - .
presentacion a la Junta Nacional de Bomberos.
- L . Verifica que los recursos de inversion se encuentren alineados a los
Posibilidad de afectacion reputacional por " X . R X "
- L " compromisos sectoriales, de encontrar inconsistencia o errores se realiza el
pérdida de credibilidad de la DNBC, debido a N - . N L . L.
PLANEACION e X ajuste. Asi mismo trimestralmente se realiza el seguimiento de la ejecucion que
at la formulacion inadecuada de estrategias y ALTA o . - BAJA
ESTRATEGICA N " permita identificar oportunamente el cumplimiento de las metas propuestas, en
lineamientos que estructuren los planes y . - ) .
" caso de presentarse incumplimiento en las metas se definen estrategias para su
programas de la entidad. e
cumplimiento.
POSIb"Iqu de afe(.:tarjlon .e'conomlca y Verifica que la informacion reportadas en el sistema SIIF por los procesos este
reputacional por disminucién de recursos N . L X
PLANEACION L . acorde a los lineamientos que anualmente establece el Ministerio de Hacienda y
a2 otorgados por el Ministerio del Interior, ALTA K . X . ) . L ALTA
ESTRATEGICA N N . el DNP, de identificar diferencias se realizan los ajustes para su aprobacién en el
Hacienda y DNP debido a la inadecuada .
L sistema.
formulacion del anteproyecto del presupuesto
. L - Previamente a la formulacién del anteproyecto, se solicita a los Lideres y
Posibilidad de afectacién econémica y . I . .
. s Gestores de proceso la identificacion de las necesidades para cumplir con los
reputacional por disminucién de recursos L ., N VIR L -
PLANEACION L . objetivos estratégicos institucionales, de no recibir la informacion se ratifica
a2 otorgados por el Ministerio del Interior, ALTA PPN - ALTA
ESTRATEGICA > N . nuevamente la solicitud indicando que su no atencién puede generar llamados de
Hacienda y DNP debido a la inadecuada L . . "
L atencion a los funcionario y demoras en los pagos a los contratistas por el
formulacion del anteproyecto del presupuesto X L
incumplimiento de sus laboras.
Posibilidad de afectacion econdémica y
reputacional por disminucién de recursos Realiza la verificacion y actualizacién del proyecto de inversion de acuerdo con
PLANEACION N ; . ]
a2 otorgados por el Ministerio del Interior, ALTA la cadena de valor o con la nueva estructuracién del Plan Nacional de Desarrollo. ALTA
ESTRATEGICA N . . . . .
Hacienda y DNP debido a la inadecuada De identificar errores se ajustan.
formulacion del anteproyecto del presupuesto
Posibilidad de afectacion reputacional por Verifica el cumplimiento de las acciones definidas en el plan de accion, de
pérdida del buen nombre de la DNBC ante las acuerdo con la evidencia suministrada por el proceso. Los resultados son
PLANEACION . . . - . L .
ESTRATEGICA a3 partes interesadas debido a la inadecuada ALTA socializados al lider del proceso para su seguimiento. Ante un posible ALTA
evaluacion de la gestion y planeacion incumplimiento se reportan las alertas al Comité Directivo para que se tomen las
institucional. medidas respectivas.
P?Sl?mdad de afectacion reputacional por Verifica la ejecucién del plan de accién, de identificar cambios externos o
pérdida del buen nombre de la DNBC ante las R o PO
PLANEACION R X . internos que puedan afectar su desarrollo, se notifica al Comité Directivo para
a3 partes interesadas debido a la inadecuada ALTA N . . . . ALTA
ESTRATEGICA ) - L que se analicen los impactos y se determine si deben efectuarse ajustes al plan
evaluacion de la gestion y planeacion .. - -
o de accidn, de acuerdo al procedimiento definido.
institucional.
Posibilidad de afectacion reputacional por
pérdida del buen nombre de la DNBC ante las Cuando el Lider del proceso solicita modificacion del plan de accién, se analiza
PLANEACION - ; . ) } . . ) )
a3 partes interesadas debido a la inadecuada ALTA su pertinencia, de ser viable genera una version actualizada, de lo contrario no se ALTA
ESTRATEGICA L . - e s o .
evaluacion de la gestion y planeacion hace modificaciones. La decision tomada es notificada al lider del proceso.
institucional.
Posibilidad de afectacion reputacional por Verifica la participacion .y gntepdlmlento de Iqs Lideres y Gestores de los »
. procesos frente a la socializacion y entrenamiento de los referentes estratégicos
pérdida del buen nombre de la DNBC ante las ! . . >
PLANEACION R X . de la entidad, donde se dan las herramientas necesarias para la construccion y
a3 partes interesadas debido a la inadecuada ALTA - N L R L ALTA
ESTRATEGICA " - L seguimiento de los mismos. En caso de inasistencia no justificada y/o resultados
evaluacion de la gestion y planeacion PP o o B
o de la evaluacion inferiores al 50%, se notifica al Lider del proceso hace
institucional. . L . .
retroalimentacion respectiva a los respectivos gestores.
st o oo spcios o oy oo e i, e
PLANEACION pérdida de credibilidad de la DNBC debido a ' i o P quipo 9 » ¢e no
a4 - R ALTA tener toda la informacion no se realiza el taller y se reprograma nueva fecha, a fin ALTA
ESTRATEGICA la formulacion y/o actualizacion inadecuada " L PP
S - y asegurar que se pueda realizar el ejercicio de andlisis alineado con el contexto
de la mision, vision y objetivos de la entidad X N
interno y externo de la entidad.
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o Proceso Gestion de Comunicaciones: La descripcion del riesgo es coherente con la Guia
de la DAFP puesto que incluye las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el analisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcién del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcién Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcién Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacién).

ID. Valor
Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES

Valor Riesgo

® Residual Residual

Posibilidad de afectacion reputacional por o . " " " .
. o . L Verifica que la informacién a publicar en los medios autorizados por la DNBC
GESTION DE pérdida de credibilidad en Ia informacién que sean solicitados por el lider y/o gestor del proceso duefio de la informacion, de
COMUNICACIONES b1 geqerada pqr la D'\,IBC depldo ala publicacién | EXTRE presentarlo un funcionario o contratista distinto, se solicita la confirmacion por EXTRE
de informacion errénea o incompleta en )
" X parte del gestor del proceso respectivo.
medios autorizados.
Posibilidad de afectacién reputacional por Verifica que el contenido a puAblllcar en redes sociales y/o correo electrénico se
. L X L encuentra de acuerdo a lo solicitado por el proceso o la fuente generadora de la
GESTION DE pérdida de credibilidad en I? mformacpn qu.e' 1 informacién (si es externo), asegurando que el contenido y formato estén acorde 1
COMUNICACIONES b1 ger?erada pgr' la D’\,IBC de?'d° ala publicacién | EXTRE a los criterios de la DNBC. De identificar inconsistencias se solicita los ajustes EXTRE
de informacién errénea o incompleta en . . . .
X X respectivos y se pospone su publicacion hasta que se dé claridad de la
medios autorizados. . .
informacion.
- " . Verifica los diferentes medios de comunicacion (television, radio, portales web,
Posibilidad de afectacion reputacional por . . . .
3 . S ! etc.), si hay noticias relacionadas con los bomberos de Colombia y/o la DNBC
: deterioro de la imagen institucional debido a la . . ¥ . e -
GESTION DE A . L. son registradas en la matriz de monitoreo de medios, clasificandolas en noticias
b2 |publicacién de informacion falsa o mal EXTREMA ” X . o . . L EXTREMA
COMUNICACIONES ; . " positivas y negativas, de identificar alguna noticia que impacta a la reputacién o
intencionada por parte de externos en medios : | . o .
- imagen de la DNBC se evalla en el equipo de comunicaciones el tipo de
no oficiales. ) ) " )
respuesta o estrategia a ejecutar para mitigar su impacto.
Posibilidad de afectacion reputacional por Si producto de la verificacion de la matriz de monitoreo diario, o por otro medio
GESTION DE deterioro de la imagen institucional debido a la se identifica la publicacién de noticias a nivel nacional por mas de un canal de
b2 |publicacién de informacion falsa o mal EXTREMA |informacion que afecte el buen nombre de la entidad, se informa de manera EXTREMA
COMUNICACIONES ; ) " . ) ; ) ) )
intencionada por parte de externos en medios inmediata al Lider del Proceso para que se definan las acciones a seguir y se
no oficiales. realice el seguimiento del caso hasta el retorno de la normalidad.

e Proceso Gestion de Analisis y Mejora Continua: La descripcion del riesgo es coherente
con la Guia DAFP puesto que incluye las consecuencias que puede ocasionar a la entidad
la materializacién del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econdémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el analisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcién del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcién Publica, la
valoracién del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcion Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacién).
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ID.

Riesg DESCRIPCION DEL RIESGO

]

Posibilidad de afectacion reputacional por

go
Residual

ACCION Y COMPLEMENTO CONTROLES

Verifica la participacion y entendimiento de los Lideres y Gestores de los
procesos frente a la socializacién y entrenamiento de los referentes

Valor Riesgo
Residual

GESTION DE reprocesos en definicion y seguimiento de estratégicos de la entidad, donde se dan las herramientas necesarias para la
ANALISIS Y c1 |los planes de mejora debido al débil ALTA 9 " T . o . P ALTA
B . construccion y seguimiento de los mismos. En caso de inasistencia no
MEJORA CONTINUA monitoreo por parte de los lideres y P N o o .
justificada y/o resultados de la evaluacion inferiores al 50%, se notifica al Lider
gestores de procesos . ) " "
del proceso hace retroalimentacion respectiva a los respectivos gestores.
Posibilidad de afectacion reputacional por Verlflga .el reporte y sopprtes env!a§os por la primera Imga dg dgfer?sa para el
L - cumplimiento de las acciones definidas en el plan de mejora institucional, en
GESTION DE reprocesos en definicion y seguimiento de X R X L A . L
A y . s caso de inoportunidad en la entrega de informacién o evidencia de no atencion
ANALISIS Y c1 |los planes de mejora debido al débil ALTA N - " o ALTA
N B de las acciones definidas en el plan, se notifica en el Comité Directivo las
MEJORA CONTINUA monitoreo por parte de los lideres y X o X N L
alertas de los incumplimientos y las recomendaciones que se identifiquen para
gestores de procesos "
que sean gestionadas.
- Posibilidad de afe(I:r;.ic.l?n reputaq(?nal por De conformidad a las acciones solicitadas por el Comité Directivo ante el
GESTION DE reprocesos en definicion y seguimiento de incumplimiento del plan de mejora se realiza seguimiento y se notifica los
ANALISIS Y c1 |los planes de mejora debido al débil ALTA plmiento de’ p e aliza seguimiento y °a ALTA
N . avances de dichas estrategias. De persistir el incumplimiento se notifica al
MEJORA CONTINUA monitoreo por parte de los lideres y L . B B .
Comité quien determina si debe llevar a ofra instancia.
gestores de procesos
Posibilidad de afectacion reputacional por Verlflga .el reporte y sopprtes env!a§os por la primera Imga dg dgfer?sa para el
R X cumplimiento de las acciones definidas en el plan de mejora institucional, en
GESTION DE la materializacion de riesgos no caso de inoportunidad en la entrega de informacién o evidencia de no atencion
ANALISIS Y c2 |identificados o gestionados debido a la falta | MODERADA N P L 9 L N MODERADA
. . . de las acciones definidas en el plan, se notifica en el Comité Directivo las
MEJORA CONTINUA de monitoreo de la politica y metodologias X o X N .
o : alertas de los incumplimientos y las recomendaciones que se identifiquen para
de la gestion del riesgo. "
que sean gestionadas.
Posibilidad de afectacion reputacional por Verifica el reporte de autoevaluacion realizado por los Lideres y/o Gestores de
GESTION DE la materializacion de riesgos no procesos alertando los incumplimientos, de identificar un reporte de eventos o
ANALISIS Y c2 |identificados o gestionados debido a la falta | MODERADA [una alerta proveniente de la autoevaluacion se analiza la situacion y se realiza MODERADA
MEJORA CONTINUA de monitoreo de la politica y metodologias mesas trabajo con los procesos involucrados a fin de identificar las causas y
de la gestion del riesgo. generar los compromisos necesarios para su mitigacion.
Posibilidad de afectacion reputacional por Verifica el cumplimiento del cronograma anual formulado para atender las
GESTION DE la materializacion de riesgos no responsabilidades de la segunda linea de defensa frente a los temas de riesgos,
ANALISIS Y c2 |identificados o gestionados debido a la falta | MODERADA |notificando semestralmente su avance al CICCI. De identificar una alerta que MODERADA
MEJORA CONTINUA de monitoreo de la politica y metodologias afecta la gestion del riego en la DNBC, se notifica al Comité Directivo para que
de la gestion del riesgo. se analice y se determinen las acciones de mejora.
Posibilidad de afectacién reputacional ante Verifica la partl(:lpacmn_y fente.n'dlmlento de Igs Lideres y Gestores de los
. X U procesos frente a la socializacién y entrenamiento de los referentes
GESTION DE sanciones disciplinarias al Representante estratégicos de la entidad, donde se dan las herramientas necesarias para la
ANALISIS Y ©3  |Legal debido al incumplimiento en el ALTA construgccidn se uimienyto de los mismos. En caso de inasistencia nc? ALTA
MEJORA CONTINUA mantenimiento del Sistema de Gestion N, ¥ seg IR o . B
- justificada y/o resultados de la evaluacion inferiores al 50%, se notifica al Lider
definido por la DNBC. . .. " "
del proceso hace retroalimentacion respectiva a los respectivos gestores.
Posibilidad de afectacion reputacional ante \/EI’,IfICa‘ el cumplimiento d(lellas acmonels'deflnldas en ‘fl plan df” accion, el cu‘all
. X A esta articulado con las politicas de gestion y desempefio del Sistema de Gestion
GESTION DE sanciones disciplinarias al Representante . . L
< " " - de la DNBC, de acuerdo con la evidencia suministrada por el proceso. Los
ANALISIS ¥ €3 |Legal debido al incumplimiento en el ALTA resultados son socializados al Comité Directivo, donde se reportan las alertas ALTA
MEJORA CONTINUA mantenimiento del Sistema de Gestion K - . L P
- de los incumplimientos y/o posibles desviaciones para que se tomen las
definido por la DNBC. N )
acciones respectivas.
Coordina con los procesos responsables del desarrollo de las politicas de
Posibilidad de afectacion reputacional ante MIPG, la ejecucion del autodiagnéstico que permita identificar los recursos
GESTION DE sanciones disciplinarias al Representante necesarios, fallas y/o oportunidades de mejora encaminadas a la maduracion
ANALISIS Y c3 |Legal debido al incumplimiento en el ALTA de las politicas para ser presentados al Comité Directivo. En caso que los ALTA
MEJORA CONTINUA mantenimiento del Sistema de Gestion autodiagnosticos presenten brechas de implementacion, se debe presentar las
definido por la DNBC. acciones a seguir y recursos necesarios de su implementacion, para su
aprobacion.
P(,)SI?”Idad de a_fe_c.racmn reputacional por A la solicitud de formalizacion de los indicadores, politicas y/o instrumentos que
pérdida de credibilidad en el proceso . - L
. X X R soportan el sistema de Gestion, verifica que el documento entregado por el
GESTION DE debido a la inoportunidad y/o fallas roceso cumpla con las politicas de control de documentos para su publicacion
ANALISIS Y c4 |metodologicas en el asesoramiento de la | MODERADA |° pia con fas politicas menfos p P " | MODERADA
L - . de presentar inconsistencias se informa al proceso indicando las razones por
MEJORA CONTINUA construccioén de indicadores, politicas e .
N ! las cuales se dewuelve el documento, de los contrario se aprueba para
instrumentos que soportan el sistema de ublicacion
Gestién de la DNBC p :
Posibilidad de afectacion reputacional por
pérdida de credibilidad en el proceso Realiza seguimiento al registro en el Excel de control de documentos,
GESTION DE debido a la inoportunidad y/o fallas verificando que las solicitudes hayan sido atendidas. De identificar documentos
ANALISIS Y c4 |metodoldgicas en el asesoramiento de la MODERADA |pendientes por ajustar por parte de los procesos, se emite alerta al Lider y MODERADA
MEJORA CONTINUA construccion de indicadores, politicas e Gestor respectivo, de ser una demora interna se definen los compromisos

instrumentos que soportan el sistema de
Gestion de la DNBC

internos para gestionar la respuesta al proceso.
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o Proceso Cooperacién Internacional: La descripcion del riesgo es coherente con la Guia
de la DAFP puesto que incluye las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el analisis de severidad del riesgo, asi como tampoco la determinacién
del riesgo inherente, la descripcién del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcién Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se

identifica la tipologia del riesgo segun la ultima version de la metodologia Funcién Publica

(Gestion, Fiscal, Integridad Publica, Seguridad de la informacion).

ID. Valor .
PROCESO  Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES Va::’ f:es?°
o Residual esicua

Posibilidad de afectacion reputacional por Previamente a la definicion del Plan de Accién anual se analiza con los

pérdida de cooperacion técnica para el procesos misionales las principales necesidades para fortalecer a los bomberos
COOPERACION a1 fortalecimiento institucional de la DNBC ALTA acordes con la misionalidad de la DNBC, con el fin de determinar cuales ALTA
INTERNACIONAL debido a la falta de adaptabilidad del plan pueden ser apoyadas desde proceso de Cooperacién. De no presentar

de Cooperacion Internacional a las agendas necesidades se genera el Plan de Accion considerando las identificadas por el

de los cooperantes. proceso producto de la experiencia de la vigencia anterior.

Posibilidad de afectacion reputacional por Cuando se identifican convocatorias que estan dentro de la linea misional de

pérdida de cooperacién técnica para el DNBC, se realiza acercamiento y/o postulacion desde la DNBC o con un
COOPERACION a1 fortalecimiento institucional de la DNBC ALTA Cuerpo de Bomberos que venga desarrollando proyectos en la linea de la ALTA
INTERNACIONAL debido a la falta de adaptabilidad del plan convocatoria, verificando que se gestione el proceso hasta su cierre, de

de Cooperacion Internacional a las agendas presentarse alguna situacion que no permita su culminacion se analizan las

de los cooperantes. causas con las partes interesadas para definir acciones de remediacion.

Posibilidad de afectacion reputacional por

perdida de cooperacidn técnica para el Verifica que las iniciativas y actividades a desarrollar en el afio se encuentren
COOPERACION fortalecimiento institucional de la DNBC 4 y

INTERNACIONAL d1 debido a Ia falta de adaptabilidad del plan ALTA grncglgdag con Ials pO|I1.ICaS qu? a nivel nacional sel gncuentren vigentes, de ALTA
identificar inconsistencias se ajusta el Plan de Accién.

de Cooperacion Internacional a las agendas
de los cooperantes.

Posibilidad de afectacién reputacional ante Asegura que se logre la alianza con el cooperante, ante un posible evento

pérdidas cooperantes, aliados o proyectos externo que puedan afectar la alianza, se realiza acercamiento con el
COOPERACION @ para el fortalecimiento institucional por ALTA cooperante con el fin de establecer nuevas estrategias que permitan un ALTA
INTERNACIONAL acuerdos o alianzas no concretadas con la acuerdo total o parcial de la misma. Los resultados son notificados a la

posibles entidades aliadas o que no se Direccion para que se tomen medidas que permitan que la situacion no se

ejecuten acorde a lo pactado. repita.

Posibilidad de afectacién reputacional ante Verifica que los profesionales de su equipo de trabajo previamente a la

pérdidas cooperantes, aliados o proyectos finalizacion del contrato, realicen el informe de gestion del proceso donde se
COOPERACION @ para el fortalecimiento institucional por ALTA especifica los proyectos en cursos; asi como las actividades que estan ALTA
INTERNACIONAL acuerdos o alianzas no concretadas con la pendientes para concretar o finalizar. Si el equipo de trabajo no realiza el

posibles entidades aliadas o que no se informe se notifica al supervisor del contrato para que tome las medidas

ejecuten acorde a lo pactado. respectivas.

Posibilidad de afectacion reputacional ante

pérdidas cooperantes, aliados o proyectos Verifica antes de cerrar la vigencia en curso las necesidades de los recursos
COOPERACION @ para el fortalecimiento institucional por ALTA identificados por el gestor para atender y dar cumplimiento oportuno a los ALTA
INTERNACIONAL acuerdos o alianzas no concretadas con la objetivos del proceso en la siguiente vigencia. De identificar ajustes se solicita al

posibles entidades aliadas o que no se gestor su actualizacion, para ser presentado planeacion.

ejecuten acorde a lo pactado.
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Valor

PROCESO DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES Va::;;;ii?"
Residual
Posibilidad de afectacion reputacional ante
pérdidas cooperantes, aliados o proyectos Revisa periddicamente de los acuerdos o alianzas generados para fortalecer la
COOPERACION @ para el fortalecimiento institucional por ALTA misionalidad DNBC, y revisar si se estan ejecutando los proyectos de acuerdo ALTA
INTERNACIONAL acuerdos o alianzas no concretadas con la a lo pactado. En caso de incumplimiento se debe contactar al aliado para
posibles entidades aliadas o que no se establecer estrategias que permitan su cumplimiento.
ejecuten acorde a lo pactado.
POSIb”'d.aid de afgctacnon reputacional por Cada vez que se reciba una solicitud de un Cuerpo de Bomberos relacionada
percepcitn negativa de los Cuerpos de con las necesidades de apoyo (acorde con el articulo 190 a 195 de la
COOPERACION | | Bomberos sobre [a DNBC debido a la MODERADA |Resolucién 061 de 2014) se analiza la solicitud identificando si puede ser MODERADA
INTERNACIONAL inoportunidad y/o incumplimiento en la ) X .
L U - atendida por la DNBC, de acuerdo a las conclusiones obtenidas se da
atencién a los acompafiamientos solicitados - o P
respuesta indicando la viabilidad o no del acompafiamiento.
por los Cuerpos de Bomberos.

e Proceso Gestion de Atencién al Usuario: La descripciéon del riesgo es coherente con la
Guia de la DAFP puesto que incluye las consecuencias que puede ocasionar a la entidad
la materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el analisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcion del control no cumple con la guia DAFP, no se tiene
identificadas las tipologias de control (manual, automatico, preventivo, detectivo,

correctivo), la valoracion del control no cumple con la metodologia DAFP, la valoracion del
Riesgo Residual no cumple con la metodologia DAFP, no se identifica la tipologia del riesgo
segun la ultima versiéon de la metodologia DAFP (Gestidn, Fiscal, Integridad Publica,
Seguridad de la informacion).

ID. Valor "
PROCESO Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES Va;’e’smzf°
o Residual
Posibilidad de afectacion reputacional por
pérdida del buen nombre de la DNBC ante Verifica a diario que todas la PQRSD hallan sido radicadas mediante el reporte
GESTION DE ) o - . )
< sanciones disciplinarias a funcionarios y/o remitido por lo profesionales del proceso sobre el estado de los correos
ATENCION AL el " : . . MODERADA . o ) ) . o BAJA
USUARIO contratistas debido al extravio o pérdida electrénicos: atencion al ciudadano y anticorrupcién. De identificar correos no
PQRSD recibidor por los diferentes canales atendidos se solicita la radicacién de manera inmediata.
dispuestos por la DNBC
- L. . "Todas la PQRSD que se reciben fisicamente son radicadas por Orfeo y
Posibilidad de afectacién reputacional por . .
- entregadas a los procesos responsables de gestionar su respuesta, dejando la
" pérdida del buen nombre de la DNBC ante " X P "
GESTION DE sanciones discinlinarias a funcionarios v/o trazabilidad en el registro de correspondencia fisica. Cuando se reciben por
ATENCION AL el " p ) P Y MODERADA |medio telefénico o WhatApps se registra en el formato de recepcion de PQRSD BAJA
contratistas debido al extravio o pérdida " y . o
USUARIO - . para ser radicado en Orfeo y se tramita al igual que el canal fisico. De
PQRSD recibidor por los diferentes canales : - X - s
. identificarse una PQRSD no atendida se solicita la radicacion de manera
dispuestos por la DNBC . o
inmediata.
Posibilidad de afectacion reputacional por El S|st§rT1a esta par?me'rlzlado para que solo Iosl gestores p.uedan hacer la
. 5 o devolucién a Atencion al Ciudadano. La Devolucién es archivada en una
incremento quejas y reclamos del senvicio carpeta denominada, Ajustes y Devoluciones y se registra en el archivo
GESTION DE de la DNBC ante organismos de control "“Ss uimiento devolecicJ)nes in):ernas"“ ara m;ntenerg un conteo de Orfeo
ATENCION AL e2 |externos debido a la inoportunidad y/o MODERADA g . = p i - . BAJA
. . gestionados por reasignacion de usuarios. NOTA: Cuando un usuario identifica
USUARIO incumplimiento en la respuesta de PQRSD N e
- . una PQRSD que no es de su competencia se notifica al Gestor del proceso
recibidas por los diferentes canales X . . R -
X " respectivo para que se verifique y de ser necesario se realice la solicitud de
dispuestos por la entidad o
devolucion.
:;?:’:::ﬁg ii:j;e:;af;z?a:g:?;lzgilﬁzz Se solicita al proceso de Gestion Documental el listado de usuarios activos en
GESTONDE | dla DN re s o conk o et Gt o e i o s
ATENCION AL e2 |externos debido a la inoportunidad y/o MODERADA |~ N o . . Y BAJA
. L retirados vigentes en el aplicativo. De encontrar estas situaciones se reporta al
USUARIO incumplimiento en la respuesta de PQRSD . N
- " proceso de Gestion Documental para que se proceda con la desactivacion del
recibidas por los diferentes canales )
: : usuario
dispuestos por la entidad
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ID. Valor 9
PROCESO Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES Va:;si:iz?o
o Residual
"Cuando se termina la relacion laboral se verifica que en el aplicativo ORFEO
Posibilidad de afectacion reputacional por en la bandeja del usuario que no tenga entradas, dewueltas y salidas pendientes
incremento quejas y reclamos del servicio de gestionar, de encontrarse al dia se firma PAZy SALVO, de lo contrario se
GESTION DE de la DNBC ante organismos de control detiene hasta que se tenga la bandeja del funcionario vacia. En el caso de los
ATENCION AL e2 |externos debido a la inoportunidad y/o MODERADA |contratistas, al momento del Gltimo pago para firma del PAZ y SALVO, se BAJA
USUARIO incumplimiento en la respuesta de PQRSD reasigna en el aplicativo Orfeo las entradas, devoluciones y salidas que se
recibidas por los diferentes canales encuentren abiertas al momento de la generacién de dicho documento al Gestor
dispuestos por la entidad de Proceso de planta o al Lider del Proceso en el caso que el Gestor sea
contratista.”
Posibilidad de afectacion reputacional por
. incremento quejas y reclamos del servicio Verifica antes de cerrar la vigencia en curso las necesidades de los recursos
GESTION DE de la DNBC ante organismos de control . . .
ATENCION AL 62 |externos debido a la inoportunidad y/o MODERADA | dentficados por el gestor para atender y dar cumplimiento oportuno a los BAJA
USUARIO incumplimiento en Ia respuesta de PQRSD objetivos del prolcest')’en la siguiente vigencia. De |denF|f|car ajustes se solicita al
o " gestor su actualizacion para ser presentado a planeacion.
recibidas por los diferentes canales
dispuestos por la entidad
Posibilidad de afectacion reputacional por
incremento quejas y reclamos del servicio Reporta a los usuarios de Orfeo el estado actual de las PQRSD a su cargo,
GESTION DE de la DNBC ante organismos de control solicitando la atencion oportuna, en caso de que no se gestionen o se
ATENCION AL e2 |externos debido a la inoportunidad y/o MODERADA |incremente de manera representativa los casos no atendidos, se genera la BAJA
USUARIO incumplimiento en la respuesta de PQRSD alerta al Lider del Proceso para que se definan las acciones necesarias y al
recibidas por los diferentes canales Gestor de Asuntos Disciplinarios.
dispuestos por la entidad
Posibilidad de afectacién reputacional por
incremento quejas y reclamos del servicio . - . . .
GESTION DE de la DNBC ante organismos de control \ée;fnﬂca a dc_ilar:jo enla :)?dejat dg entrada de ’tte”mf‘ a ljsuago, .guet!?s
ATENCION AL €2 |externos debido a la inoportunidad y/o MODERADA | -'1e08 radicados en el dia anierior se encuentren asignados. Le (dentiricar BAJA
USUARIO incumplimiento en Ia respuesta de PQRSD algun Orfeo del d'la anterior en .Ia banldeja de entrada se realiza la asignacion
o " del Ofeo al usuario de manera inmediata.
recibidas por los diferentes canales
dispuestos por la entidad
Posibilidad de afectacién reputacional por
incremento quejas y reclamos del servicio
AC\;TIESNE(I)C’)\‘ND/-\EL 2 Zi;?n?:3;?;;6;';9;rgzg:jn?jazo;/t? MODERADA El ap_licativo remite.alerta al funcionario y/o contratista de las PQRSD BAJA
USUARIO incumplimiento en la respuesta de PQRSD pendientes de gestionar.
recibidas por los diferentes canales
dispuestos por la entidad
Posibilidad de afectacién reputacional por
incremento quejas y reclamos del servicio Ante una interrupcion tecnoldgica se reporta al profesional responsable de
GESTION DE de la DNBC ante organismos de control Gestién de Riesgos y Seguridad de la informacion el evento y se solicita activar
ATENCION AL e2 |externos debido a la inoportunidad y/o MODERADA |las acciones para la continuidad del proceso de radicacién, utilizando el canal BAJA
USUARIO incumplimiento en la respuesta de PQRSD de correo electrénico. Una vez se supere el evento se radica las PQRSD
recibidas por los diferentes canales gestionadas por correo electronico en el aplicativo Orfeo.
dispuestos por la entidad
Verifica los resultados recibidos en la encuestas de satisfaccion, de
Posibilidad de afectacién reputacional por presentarse observaciones o comentarios negativos de la entidad, se identifica
GESTION DE pérdida de confianza y buen nombre en los el proceso responsable del servicio o producto que genera la insatisfaccion
ATENCION AL e3 |servicios prestados por la DNBC debido a ALTA para que gestionen las acciones necesarias. Cuatrimestralmente, previo a la ALTA
USUARIO incremento de la percepcién negativa de los generacion del informe de percepcion se solicita a los procesos el reporte de
tramites y servicios prestados por la entidad. las acciones generadas, de no recibir respuesta se notifica al Comité Directivo
para que se definan las acciones respectivas.

¢ Proceso de Formulacion, Actualizacion, Acompainamiento Normativo y Operativo: La
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descripcion del riesgo es coherente con la Guia DAFP puesto que, incluye las
consecuencias que puede ocasionar a la entidad la materializacion del riesgo, la causa
inmediata y la causa raiz, no se tiene definido el nivel de probabilidad de materializacion del
riesgo, no se tiene definido el impacto econémico y reputacional al que puede verse
expuesta la entidad con la materializacion del riesgo, no se tiene determinado el analisis de
severidad del riesgo, asi como tampoco la determinacion del riesgo inherente, la descripcion
del control no cumple con la guia de la DAFP, no se tiene identificadas las tipologias de
control (manual, automatico, preventivo, detectivo, correctivo), la valoracion del control no
cumple con la metodologia Funcion Publica, la valoracién del Riesgo Residual no cumple
con la metodologia DAFP, no se identifica la tipologia del riesgo segun la ultima version de
la metodologia DAFP (Gestion, Fiscal, Integridad Publica, Seguridad de la informacion).

) alcy Valor Riesgo

Residual

PROCESO Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES
Residual

Posibilidad de afectacién reputacional por
demandas de entes territoriales, cuerpos de Previo al inicio se sus actividades, se realiza capacitacién especifica al
bomberos o grupos de interés frente a la profesional contratado, frente al proceso, la normatividad bomberil y la
FANO f1 " JENSP, . ALTA L . L - I . ALTA
prestacion del servicio publico esencial bomberos misionalidad de la institucién. De no asistir a la capacitacion no se le asignan
debido a la emisién de un concepto o asesoria actividades y se reporta al Lider del Proceso.
juridica, errénea o contraria a la Ley.
Posibilidad de afectacién reputacional por
demandas de entes territoriales, cuerpos de Realiza el seguimiento a las actividades de su equipo de trabajo de acuerdo con
bomberos o grupos de interés frente a la las obligaciones de su cargo, cuando se evidencie que el profesional no es
FANO 1 » R . ALTA . ) - . . ALTA
prestacion del servicio publico esencial bomberos idéneo o no cumple a cabalidad con sus funciones se informa al Lider del
debido a la emisién de un concepto o asesoria Proceso para que se tomen las medidas respectivas
juridica, errénea o contraria a la Ley.
Posibili f ion r ional por . . . . .
osibilidad de afectac o. gputac onal po Todos los conceptos son enviados al Gestor quien verifica que el contenido esté
demandas de entes territoriales, cuerpos de - L .
. ) acorde con la normatividad y que de respuesta a la solicitud realizada, en caso
bomberos o grupos de interés frente a la . .
FANO 1 " UV . ALTA de encontrar errores se devuelve el concepto al profesional que lo proyectd ALTA
prestacion del servicio publico esencial bomberos " ) " - X
! L . para realizar la correccién y continuar con el trdmite. En ausencia del Gestor,
debido a la emisién de un concepto o asesoria . L
o . X el concepto es verificado el Asesor Juridico.
juridica, errénea o contraria a la Ley.
Posibilidad de afectacion reputacional por
demandas de entes territoriales, cuerpos de Previo a la firma del concepto se verifica que este cuente con el visto bueno del
bomberos o grupos de interés frente a la Gestor, quien asegura que su contenido esta acorde con la normatividad
FANO 1 ” N . ALTA ) o . ALTA
prestacion del servicio publico esencial bomberos bomberil. De identificar conceptos que no estén avalados por parte del Gestor
debido a la emisién de un concepto o asesoria no se firma y se dewuelve para su validacién.
juridica, errénea o contraria a la Ley.
"Verifica que se de respuesta dentro de los dos dias habiles siguientes al
radicado, asi mismo semanalmente se verifica si las acciones ya cuentan con
Posibilidad de afectacion econémica y el fallo del juez. De no ser favorable para la DNBC se analiza si puede ser
reputacional por privacidad de la libertad por hasta impugnada para lo cual se verifica que el profesional a cargo de respuesta
seis meses y multa de hasta veinte salarios oportuna dentro de los tres dias habiles siguientes. La trazabilidad de estas
FANO 2 - " . ALTA - ) f ) ALTA
minimos, ante la falta de atencién y seguimiento a actividades son registradas en el archivo Excel en el Drive que puede consultar
las acciones de tutela interpuesta en contra de la todo el equipo de trabajo para su seguimiento. El archivo incluye el nombre del
DNBC profesional, destinatario, fechas de entrada y salida, asi como las fechas
maximas en la cual se debe dar respuesta a la accion con el fin de contar con
las alertas de oportunidad de respuesta.”
Posibilidad de afectacion reputacional por
In;;;rg:r:zb?:otL;telfisnge(::zzil;zztaatsd:;:;?s diz Previo a la aprobacion del pago de la cuenta de cobro del profesional, se
FANO 3 p N P - L " ALTA verifica que este no tenga PQRSD a su cargo en estado vencidas. No se firma ALTA
de asesorias y conceptos técnicos, administrativos . Y )
[ ” PSR el informe del supervision, hasta que sean entendidas.
y juridicos para la prestacion del servicio publico
esencial
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PROCESO

ID.

Riesg DESCRIPCION DEL RIESGO

Posibilidad de afectacién reputacional por
incremento de tutelas de respuesta de derecho de
peticion debido a la inoportunidad a las solicitudes

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Verifica antes de cerrar la vigencia en curso las necesidades de los recursos
identificados por el gestor para atender y dar cumplimiento oportuno a los

Valor Riesgo
Residual

FAN f . - L X ALTA - - ) X . . . - ALTA
0 3 de asesorias y conceptos técnicos, administrativos objetivos del proceso en la siguiente vigencia. De identificar ajustes se solicita al
y juridicos para la prestacion del servicio plblico gestor su actualizacion, para ser presentado planeacion.
esencial
Posibilidad de afectacion econémica y/o . A L . S o
. - . Previo al inicio se sus actividades, se realiza capacitacion especifica al
reputacional por pérdida de credibilidad ante a rofesional contratado, frente al proceso, la normatividad bomberil y la
FANO f4 |falta de rigor juridico debido a la formulacion de | EXTREMA [ProIesie” aco, frente &/ proceso, ac b ve EXTREMA
- . X misionalidad de la institucion. De no asistir a la capacitacion no se le asignan
normatividad bomberil contraria a normas L .
. T actividades y se reporta al Lider del Proceso.
preexistentes y/o constitucionales.
P03|b|I|<?lad de afegtacllon econonl1|(l:§ ylo Seguimiento a las actividades que realice el equipo de trabajo, cuando se
reputacional por pérdida de credibilidad ante a evidencie que el profesional contratado no es idéneo o no cumple a cabalidad
FANO f4 |fatta de rigor juridico debido a la formulacion de EXTREMA > que €1 b ¢ ono P EXTREMA
- . X con el objeto contractual, se informara al Lider del Proceso para que se tomen
normatividad bomberil contraria a normas . N
. N las medidas correspondientes
preexistentes y/o constitucionales.
P03|b|||<?|ad de afec’taz?mn econon.'u(.:'a ylo Verifica que el contenido de la normatividad formulada esté acorde con la
reputacional por pérdida de credibilidad ante la normatividad preexistente vigente, en caso de encontrar errores se dewuelve al
FANO f4 |falta de rigor juridico debido a la formulacion de EXTREMA . P 'g S i " EXTREMA
- . X profesional que lo proyectd para realizar la correccién y continuar con el
normatividad bomberil contraria a normas tramite
preexistentes y/o constitucionales. )
Posibilidad de afectacién econdémica y/o
reputacional por pérdida de credibilidad ante la Solo se aprueba y se firma la normatividad formulada. cuando haya sido
FANO f4 |falta de rigor juridico debido a la formulacion de EXTREMA |revisado y validado por el gestor. En ausencia del Gestor, la normatividad EXTREMA
normatividad bomberil contraria a normas formulada es verificada por el Asesor Juridico.
preexistentes y/o constitucionales.
Posibilidad de afectacién econémica y/o Previa a la formalizacién de nuevos actos administrativos de interés general, se
reputacional por pérdida de credibilidad ante la informa en las redes oficiales de la DNBC y se publica el borrador formulado en
FANO f4 |falta de rigor juridico debido a la formulacion de EXTREMA |la pagina web de la entidad por un minimo de 5 dias habiles. Los comentarios EXTREMA
normatividad bomberil contraria a normas son recibidos, consolidados y contestados en pagina web. De acuerdo a las
preexistentes y/o constitucionales. observaciones, se ajusta el documento borrador y se publica documento final.
Posibilidad de afectacion reputacional por - . . L. L
L R Periédicamente se alimenta la base de informacion con los convenios vigentes
percepcion negativa de los Cuerpos de Bomberos X N .
ante la gestion de la DNBC debido a la falta de firmados que reporten a la DNBC. De acuerdo a esos registros trimestralmente
FANO 5 g MODERADA |se verifica si el ente territorial esta al dia con su obligacion, de lo contrario se MODERADA

identificacion de los entes territoriales sin la
contratacion de la prestacion del servicio publico
esencial bomberil.

remite comunicacion dirigida al Alcalde o Secretario del Gobierno alertando
sobre el incumplimiento.

Proceso de Coordinacién Operativa: La descripcion del riesgo es coherente con la Guia

de la DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad la
materializacién del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el analisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcién del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcién Publica, la
valoracion del Riesgo Residual no cumple con la metodologia DAFP, no se identifica la
tipologia del riesgo segun la ultima versién de la metodologia DAFP (Gestion, Fiscal,
Integridad Publica, Seguridad de la informacion).
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PROCESO

COORDINACION

Riesg DESCRIPCION DEL RIESGO
o

Posibilidad de afectacion reputacional por
pérdida de credibilidad de la informacion
emitida por la DNBC para toma de
decisiones por parte de entes externos

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Al finalizar una socializacién a los Cuerpos de bomberos sobre el manejo y
apropiacion del sistema de informacion RUE se verifica la asistencia frente a

Valor Riesgo
Residual

OPERATIVA

a la falta de apoyo técnico y operativo a los
cuerpos de bomberos.

objetivos del proceso en la siguiente vigencia. De identificar ajustes se solicita al
gestor su actualizacion, para ser presentado a planeacion.

OPERATIVA 9t debido a informacion errada y/o EXTREMA las invitaciones realizadas, reportando al Delegado Departamental su estado EXTREMA
inconsistente de las emergencias para que se tomen las medidas respectivas frente a la inasistencia.
reportadas por los cuerpos de bomberos del
pais en el RUE
Posibilidad de afectacion reputacional por
pérdida de credibilidad de la informacion Verifica para la informacion reportada en el RUE en seguimiento o cerrada con
emitida por la DNBC para toma de tipologia de accidentes aéreos, fluviales, maritimos y mineros, la tipificacion, la
COORDINACION 91 decisiones por parte de entes externos EXTREMA fecha, el estado y el detalle reportado por el cuerpo de bomberos. De encontrar EXTREMA
OPERATIVA debido a informacion errada y/o alguna inconsistencia reporta al Cuerpo de Bomberos y solicita el ajuste,
inconsistente de las emergencias haciendo verificacion de la atencion de la recomendacion solicitada al cuerpo
reportadas por los cuerpos de bomberos del de bomberos.
pais en el RUE
Posibilidad de afectacion reputacional por "Se toma una muestra del 10% de los casos recibidos durante dia anterior por
pérdida de credibilidad de la informacion medio del RUE y se verifica los eventos realizados en el sistema, en cuanto a la
emitida por la DNBC para toma de tipificacion del evento, estado del evento y registro de todos los campos. De
COORDINACION ot decisiones por parte de entes externos EXTREMA encontrar casos registrados de manera inadecuada se solicita el ajuste se EXTREMA
OPERATIVA debido a informacion errada y/o registra el Excel los resultados de la verificacion para ser presentados al equipo
inconsistente de las emergencias CITEL para su retroalimentaciéon y mejora continua. Citel realiza seguimiento a
reportadas por los cuerpos de bomberos del los 8 dias, 15 dias, 30 dias. Para los casos que no se atiende el ajuste pasado
pais en el RUE los 60 dias de la notificacion inicial, se reporta al Delegado Departamental. "
Posibilidad de afectacion reputacional por
pérdida de credibilidad de la informacion Verifica que la informacién reportada en WhatsApp por los Cuerpos de
emitida por la DNBC para toma de Bomberos y que es registrado en el Excel por CITEL, se registre por parte del
COORDINACION ot decisiones por parte de entes externos EXTREMA Cuerpo de Bomberos en la herramienta RUE. De identificar emergencias no EXTREMA
OPERATIVA debido a informacion errada y/o reportadas se notifica al Cuerpo de Bomberos respectivo para su registro, si
inconsistente de las emergencias después de 30 dias no atiende el requerimiento el Cuerpo de Bomberos CITEL
reportadas por los cuerpos de bomberos del realiza el registro.
pais en el RUE
Posibilidad de afectacion reputacional por
pérvd‘lda de credibilidad de la informacion Previo al pago al tercero el Supervisor verifica el cumplimiento de las
emitida por la DNBC para toma de oo i
COORDINACION decisiones por parte de entes extemcs obhgamones cgnlractuales de! lgrcero encargado de la CITEL, venflcvapdo que
OPERATIVA g1 debido a informacion errada y/o EXTREMA |hubiese cumplido con»sus actividades de. acL.lerdo con el alcanc.e deflnldo e.n el EXTREMA
. . . contrato, de no cumplir con todas las obligaciones de se determina si le aplica
inconsistente de las emergencias la clausula de multas
reportadas por los cuerpos de bomberos del
pais en el RUE
Posibilidad de afectacion reputacional por "El sistema RUE se encuentra parametrizado para alertar al usuario ante
pérdida de credibilidad de la informacion posibles errores en el registro de informacién, como: 1. Nota de precaucién
emitida por la DNBC para toma de cuando el digitador registra el evento alertando al usuario en la tipologia a
COORDINACION 91 decisiones por parte de entes externos EXTREMA utilizar. 2. Nota de precaucion cuando el digitador reporta el afio del evento. No EXTREMA
OPERATIVA debido a informacion errada y/o permite el registro de afios anteriores al 2017. 3. Alerta de la descripcion del
inconsistente de las emergencias evento. No permite continuar el registro sin incorporar el detalle del evento con
reportadas por los cuerpos de bomberos del minimo 50 caracteres. Si el usuario no atiende cualquiera de las alertas antes
pais en el RUE descritas, el sistema no le permite continuar con el registro."
Posibilidad de afectacion econémica y/o
reputacional por multa‘s © sanciones Verifica la asistencia del personal citado a capacitacion del proceso de
COORDINACION generadas por el uso inadecuado de Coordinacién Operativa, de no asistir se reprograma nueva capacitacion. Si la
g2 |recursos debido a errores en la activaciéon EXTREMA | . " - . EXTREMA
OPERATIVA PR situacion persiste se notifica al supervisor del contrato para que se tomen las
(movilizacién) de recursos de la DNBC y de ) . . . :
) . acciones definidas contractualmente de acuerdo al tipo de vinculacion.
otras entidades para la atencion de
emergencias de gran magnitud.
Posibilidad de afectacion econémica y/o
reputacional por multas o sanciones Cada vez que llegue una notificacién por correo electrénico por parte de CITEL
COORDINACION generadas por el uso inadecuado de o reporte directo del Delegado Departamental impactado, se analiza el caso de
g2 [recursos debido a errores en la activacion EXTREMA |acuerdo con el protocolo para la activacién de la Sala Situacional. De identificar EXTREMA
OPERATIVA PR . . . I, .
(movilizacion) de recursos de la DNBC y de que se requiere el apoyo se envia oficio de activacion, de lo contrario se
otras entidades para la atencion de notifica verbalmente al Delegado que no precede la activacion.
emergencias de gran magnitud.
"El sistema RUE se encuentra parametrizado para alertar al usuario ante
Posibilidad de afectacion reputacional por posibles errores en el registro de informacién, como: 1. Nota de precaucion
sanciones disciplinarias ante cuando el digitador registra el evento alertando al usuario en la tipologia a
COORDINACION 9 incumplimiento normativo de la Ley General EXTREMA utilizar. 2. Nota de precaucion cuando el digitador reporta el afio del evento. No EXTREMA
OPERATIVA de Bomberos debido al registro de permite el registro de afos anteriores al 2017. 3. Alerta de la descripcion del
informacién incompleta en el RUE, definida evento. No permite continuar el registro sin incorporar el detalle del evento con
en el articulo 45 de la Ley 1575. minimo 50 caracteres. Si el usuario no atiende cualquiera de las alertas antes
descritas, el sistema no le permite continuar con el registro."
Pos'l.)”'dad d.e _afgcta_clon reputacional por Solicita mesa de trabajo con el profesional de Tl encargado de la plataforma
sanciones disciplinarias ante RUE indicando los requerimientos tecnolégicos identificados por CITEL. Los
COORDINACION incumplimiento normativo de la Ley General . . . : N
OPERATIVA g3 de Bomberos debido al registro de EXTREMA |cambios solicitados son prevla.menle revisados fen el ambiente d.e prueba.s.. de EXTREMA
. A L ser adecuados se pasa al ambiente de produccién de lo contrario se solicita
informacién incompleta en el RUE, definida ajustar
en el articulo 45 de la Ley 1575. .
Posibilidad de afectacion econdmica y . . . .
reputacional por sanciones disciplinarias, yerlf!ga antes de cerrar la vigencia en curso las negegdades de los recursos
COORDINACION g4 |administrativas, fiscales ylo penales debido EXTREMA identificados por el gestor para atender y dar cumplimiento oportuno a los EXTREMA
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DNBC

o Proceso de Fortalecimiento Bomberil: La descripcién del riesgo es coherente con la Guia

de la DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el andlisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcion del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcion Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcién Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacion).

PROCESO

FORTALECIMIENTO

ID.

Riesg DESCRIPCION DEL RIESGO
o

Posibilidad de afectacion reputacional por
incremento de quejas y reclamos debido a la

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Una vez aprobado el presupuesto por parte de la Junta Nacional de Bomberos,
se asegura que los Delegados y/o Coordinadores Departamentales conozcan
las indicaciones, fechas y requerimientos minimos para la construccion de los
planes de accioén a presentar a la Direccion Nacional de Bomberos, que

Valor Riesgo
Residual

BOMBERIL

de fallas en la revision de los productos que llegan
al Centro Logistico frente a lo establecido
contractualmente.

recibe parcialmente el producto con anotacion al proveedor.

BOMBERIL m madecugc!a pno’nzalmon de los proyectos para el ALTA permita que los cuerpos de bomberos soliciten oportunamente sus necesidades ALTA
fortalecimiento técnico de los Cuerpos de " " I ) .
. para su aprobacion. De recibir notificacion de devolucion del mail, se contacta
Bomberos del pais " e
al Delegado y/o Coordinador Departamental para verificar que conozca la
informacion.
POS|b|I|qad de afe(_:taqon ec onomica y Previo al corte del reporte ante el DNP se solicita al proceso de Gestion
reputacional por disminucién del presupuesto para X . X L. N
Lo N o L Financiera la informacién presupuestal SPI. De presentar demoras que impidan
FORTALECIMIENTO la siguiente vigencia e incumplimiento en las metas - - . . . .
h2 . . X EXTREMA |el diligenciamiento oportuno del reporte se notifica de manera inmediata al Lider | EXTREMA
BOMBERIL en el sector debido a la inoportunidad en la X X . 9 X
o L del Proceso Financiero y a la Direccién para que se tomen las medidas
actualizacion y seguimiento de los proyectos de respectiva
inversion en el SUIFP y el SPI. . P .
Posibilidad de afectacion reputacional por A la vinculacién del funcionario y/o contratista se verifica la experiencia
FORTALECIMIENTO inoperatividad de los bienes para el fortalecimiento asociada a los funciones y responsabilidades de su labor en la preparacion de
h3 |de los cuerpos de bomberos debido a la ALTA fichas técnicas y/o disefios tipo de las estaciones de bomberos. De no contar ALTA
BOMBERIL . ] o . B . ’ )
elaboracion de fichas técnicas descontextualizadas con la experiencia se indica al lider del proceso para que se busque el perfil
con las caracteristicas de las region adecuado y se reasigne al funcionario y/o contratista a otro proceso.
Posibilidad de afectacion reputacional por Previo a la solicitud de contratacion se verifica que la fichas técnicas para los
inoperatividad de los bienes para el fortalecimiento procesos de adquisicion de bienes de fortalecimiento bomberos estén de
FORTALECIMIENTO ) " )
BOMBERIL h3 |de los cuerpos de bomberos debido a la ALTA acuerdo con el plan de accién presentado por las delegaciones ALTA
elaboracién de fichas técnicas descontextualizadas departamentales de bomberos. De presentar diferencias se alerta al lider del
con las caracteristicas de las region proceso, quien debera indicar las acciones a seguir.
Posibilidad de afectacion reputacional por Realiza seguimiento de las adquisiciones realizadas en el periodo de acuerdo
FORTALECIMIENTO ha incremento de quejas y reclamos debido a la ALTA con el cronograma publicado, de identificar demoras en la ejecucion se alerta al ALTA
BOMBERIL inoportunidad en la ejecucion del presupuesto Lider del proceso las demoras identificadas para que sean gestionadas en el
asignado a fortalecimiento bomberil Comité de Adquisiciones.
Posibilidad de dafio en bien publico por recepcién
de maquinaria o equipo mal estado, incompleto,
FORTALECIMIENTO defectuoso o sin el lleno de los requisitos A la entrega del proveedor se verifica que el bien cumpla con las
h5 |solicitados para atender las necesidades a causa ALTA especificaciones indicadas contractualmente, de lo contrario no se recibe o se ALTA
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ID.

Valor

a - Valor Ri
PROCESO  Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES  Residual
o Residual
Posibilidad de dafio en bien piblico por extravio de Verlf!ca quel la document?cwn ylelgal (acta del (lif:msejo lde Of|cl|ales y/o Consejo
X . de Dignatarios, personeria Juridica y Resolucion de dignatarios de
FORTALECIMIENTO los bienes entregados para el fortalecimiento a - o .
h6 3 EXTREMA |gobernacion) del Cuerpo de Bombero beneficiario se encuentre actualizado, de | EXTREMA
BOMBERIL causa del apoyar a Cuerpos de Bomberos sin las . e .
- IR no estar al dia se notifica al Gestor del proceso para que se gestione con el
condiciones legales de constitucion vigentes. N L
Cuerpo de Bomberos y se detiene el proceso de adjudicacion.
Posibilidad de dafio en bien publico por extravio de . . . . P
X P p. . Verifica que se encuentre incluido en acta de junta o acta de comité técnico de
FORTALECIMIENTO los bienes entregados para el fortalecimiento a - L f s
h6 . EXTREMA |aprobacién el Cuerpo de Bombero beneficiario. De no se asi se detiene el EXTREMA
BOMBERIL causa del apoyar a Cuerpos de Bomberos sin las N
- PR proceso de adjudicacion.
condiciones legales de constitucion vigentes.
;OSLZIL?::;E:rfeefﬁzg;n:?:zr:cjeyas Acomparia al equipo de Centro Logistico en la entrega de los bienes para el
FORTALECIMIENTO P p X quejasy fortalecimiento a los cuerpos de bomberos, de identificar inconsistencias o
h7 |reclamos debido a la entrega incompleta de los EXTREMA o EXTREMA
BOMBERIL X . faltante en la entrega se alerta al Centro Logistico para que se entregue la
bienes para el fortalecimiento a los cuerpos de X . X
totalidad de los bienes asignados.
bomberos
o < Verifica si el informe emitido por el supervisor del convenio del comodato
Posibilidad de efecto dafioso por abandono o uso X N
. . . presenta alertas referentes a bienes en abandono, dados de baja, obsoletos o
indebido de bienes entregados en comodato a los . - ) R o .
FORTALECIMIENTO o sin mantenimiento adecuado o vehiculos en circulacién sin SOAT vigente. De
h8 |Cuerpos de Bomberos a causa de la omisién enla | EXTREMA R . N EXTREMA
BOMBERIL o - L presentarse la situacion se reporta al proceso contractual para que se ejecuten
aplicacion de procedimientos de supervision de los L. . . . .
las causas de devolucién del bien y se notifica al comité de bienes para su
contratos en comodato. - ) )
seguimiento y toma de acciones respectivas al Cuerpo de Bomberos.
"Verifica que las salidas de almacén de bienes entregados a los Cuerpos de
Posibilidad de efecto dafioso por abandono o uso Bornbferog f:uenten con el documento legal de er\trega (Resolucion de
X . 8 Adjudicacion o Contrato de Comodato), y lo registra en la base Excel de
indebido de bienes entregados en comodato a los - . . X R .
FORTALECIMIENTO o seguimiento, de identificar bienes sin el documento legal soporte se nofifica a
h8 |Cuerpos de Bomberos a causa de la omisién enla | EXTREMA - R - . R X EXTREMA
BOMBERIL o L L Fortalecimiento Bomberil y se solicita las acciones a seguir. Nota: Cuando los
aplicacion de procedimientos de supervision de los . . X o
contratos en comodato bienes entregados lleven mas de tres meses sin documento legal se notifica al
. Subdirector Estratégico de Coordinacién Bomberil y al Director General para
que se indique las acciones a seguir."

e Proceso de Gestion de Asuntos Disciplinarios: La descripciéon del riesgo es coherente
con la Guia de la DAFP puesto que, incluye las consecuencias que puede ocasionar a la
entidad la materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido
el nivel de probabilidad de materializacion del riesgo, no se tiene definido el impacto
econdmico y reputacional al que puede verse expuesta la entidad con la materializacion del
riesgo, no se tiene determinado el analisis de severidad del riesgo, asi como tampoco la
determinacion del riesgo inherente, la descripcién del control no cumple con la guia de la
DAFP, no se tiene identificadas las tipologias de control (manual, automatico, preventivo,
detectivo, correctivo), la valoracién del control no cumple con la metodologia Funcion
Publica, la valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica,
no se identifica la tipologia del riesgo segun la ultima version de la metodologia Funcion
Publica (Gestion, Fiscal, Integridad Publica, Seguridad de la informacién).
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ID. Valor
Riesg DESCRIPCION DEL RIESGO Riesgo
o Residual

Valor Riesgo

ACCION Y COMPLEMENTO CONTROLES 3
Residual

PROCESO

Posibilidad de afectacion reputacional por
incremento de PQRSD y/o demandas de los
Cuerpos de Bomberos, Alcaldias y/o

Semestralmente y/o al momento de la vinculacién de un funcionario y/o
contratista, se capacita al equipo de trabajo de IVC sobre la normatividad

GESTION DE Gobernaciones afectadas debido a informe de aplicable a los cuerpos de bomberos, asi como los procedimientos definidos
ASUNTOS i1 |verificacion de las condiciones minimas de ALTA P ” P . (TN P ALTA
X R P R X para atencion de visitas de inspeccion, vigilancia y control. De no atender la
DISCIPLINARIOS capacidad legal, operativa, técnica, financiera y L . . .
L " capacitacion se informa al lider del proceso para que se tomen las acciones
administrativa de los cuerpos de bomberos y/o N
. . X pertinentes.
dictamen al plan de mejoramiento no acorde a la
realidad del Cuerpo de Bomberos verificado
Posibilidad de afectacion reputacional por
incremento de PQRSD y/o demandas de los
Cuerpos de Bomberos, Alcaldias y/o Una vez terminada la visita se revisa las recomendaciones y compromisos
GESTION DE Gobernaciones afectadas debido a informe de identificadas por el equipo de IVC con el fin de asegurar la veracidad de los
ASUNTOS i1 |verificacion de las condiciones minimas de ALTA resultados, para ser socializado con el Cuerpo de Bomberos visitado, de no ALTA
DISCIPLINARIOS capacidad legal, operativa, técnica, financiera y presentarse ajustes por parte del Cuerpo de Bomberos se emite el acta para las
administrativa de los cuerpos de bomberos y/o firmas de las partes.
dictamen al plan de mejoramiento no acorde a la
realidad del Cuerpo de Bomberos verificado.
i’:\zsrlebrlrl::nat?) (;ee af:::\suc;z Zﬁ:;%gzadlgggo ala "Verifica el informe recibido por el proceso de Atencion al Ciudadano
GESTION DE inoportunidad el:1 \ ; en{re a de los informes de identificando las PQRDS pendientes de respuesta, para definir con el
ASUNTOS i2 | P Lo . 9 N ALTA profesional asignado las acciones de priorizacién. De no tener la capacidad de ALTA
inspeccion, vigilancia y control realizada a los . . X X
DISCIPLINARIOS o respuesta, se notifica al lider de proceso para coordinar una estrategia de
Cuerpos de Bomberos para la toma de decisiones "
. X respuesta. NUEVO CONTROL'
por parte de Alcaldias y/o Gobernaciones
Posibilidad de afectacion reputacional por Cuerpos Por lo menos una vez al afio se revisa con el equipo de trabajo que las
. de Bomberos activos sin el cumplimiento de los herramientas e instrumentos se encuentran articulados con la normatividad
GESTION DE - P . - i L .
. requerimientos minimos para operar debido a definida para la emision de los certificados de cumplimiento, de requerir ajuste
ASUNTOS i3 . L. L ALTA X . . | X ALTA
demoras en la implementacion de normatividad se remiten los documentos al Proceso de Gestion de Andlisis y Mejora Continua
DISCIPLINARIOS L o . R, . .
para emision de certificados de cumplimiento que para la formalizacion del documento, de lo contario se emite acta que soporte la
regula la Ley General de Bomberos de Colombia revision.
Posibilidad de afectacion reputacional por Cuerpos
GESTION DE :_j: 52:?[::::; :f;:lv:l;z: e;;u;np;:::e;;gz I:S Realiza seguimiento al cumplimiento de las capacitaciones dirigidas a los
ASUNTOS i3 a . p L P L ALTA Delegados Departamentales, Coordinadores Ejecutivos y Gobernaciones, de ALTA
demoras en la implementacién de normatividad - L
DISCIPLINARIOS L o - cuerdo con el cronograma anual definido en el Plan de Accion del proceso.
para emisién de certificados de cumplimiento que
regula la Ley General de Bomberos de Colombia
Posibilidad de afectacion reputacional por Cuerpos
GESTION DE (rj: EZ:?[:E::) :f:l\':;z: e;;u;ngzlrr::e;ii:i I;)S Preparar al equipo de trabajo en el asesoramiento a los Cuerpos de Bomberos
ASUNTOS i3 de?noras en laim Iemen";cién Ze normatividad ALTA con el fin de mantener la unidad de conceptos con respecto a los temas de ALTA
DISCIPLINARIOS P certificado de cumplimiento.

para emision de certificados de cumplimiento que
regula la Ley General de Bomberos de Colombia

Proceso de Educaciéon Nacional para Bomberos: La descripcion del riesgo es coherente

con la Guia de la DAFP puesto que, incluye las consecuencias que puede ocasionar a la
entidad la materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido
el nivel de probabilidad de materializacion del riesgo, no se tiene definido el impacto
econdmico y reputacional al que puede verse expuesta la entidad con la materializacion del
riesgo, no se tiene determinado el analisis de severidad del riesgo, asi como tampoco la
determinacion del riesgo inherente, la descripcién del control no cumple con la guia de la
DAFP, no se tiene identificadas las tipologias de control (manual, automatico, preventivo,
detectivo, correctivo), la valoracién del control no cumple con la metodologia Funcién
Publica, la valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica,
no se identifica la tipologia del riesgo segun la ultima version de la metodologia Funcion
Puablica (Gestion, Fiscal, Integridad Publica, Seguridad de la informacién).

FR-MC-15 V2 23/05/2023

Direccion Nacional de Bomberos Colombia

Direccion: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co
Celular: 310 241 4387

Pagina 22 de 41



mailto:atencionciudadano@dnbc.gov.co

DNBC

ID. Valor q
A - Valor R
PROCESO Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES a;’;sic;isa?°
o Residual
Posibilidad de afectacion reputacional por . . . .
. . Verifica antes de cerrar la vigencia en curso las necesidades de los
incremento de tutelas y derechos de peticion . - -
EDUCACION debido a demoras en la atencion de tramites comor: recursos identificados por el gestor para atender y dar cumplimiento
NACIONAL PARA j1 L . o . ALTA oportuno a los objetivos del proceso en la siguiente vigencia. De identificar ALTA
certificados, registros de cursos, reconocimientos : - N
BOMBEROS .. . ajustes se solicita al gestor su actualizacion, para ser presentado a
de escuelas de formacion, centros de brigadas, laneacion
aval de instructores y respuestas a PQRSD. P ’
Posibilidad de afectacion reputacional por
incremento de tutelas y derechos de peticion Previo al inicio se sus actividades, se realiza capacitacion especifica al
EDUCACION . L - . - -
. debido a demoras en la atencion de tramites como: profesional contratado, frente al proceso, la normatividad bomberil y la
NACIONAL PARA j1 - h S ALTA R P o o ALTA
certificados, registros de cursos, reconocimientos misionalidad de la institucién. De no asistir a la capacitacion no se le
BOMBEROS - . . - .
de escuelas de formacion, centros de brigadas, asignan actividades y se reporta al Lider del Proceso.
aval de instructores y respuestas a PQRSD.
Posibilidad de afectacion reputacional por
incremento de tutelas y derechos de peticion De acuerdo a las alertas recibidas por parte de Atencién al Ciudadano,
EDUCACION . ” - ) . - ) o
. debido a demoras en la atencion de tramites como: realiza seguimiento de los tramites pendientes de atender, identificando las
NACIONAL PARA j1 . ’ S ALTA " ALTA
certificados, registros de cursos, reconocimientos causas por las cuales no se dio respuesta oportuna para generar los
BOMBEROS " ) ’ ¥
de escuelas de formacion, centros de brigadas, correctivos necesarios.
aval de instructores y respuestas a PQRSD.
T L . Previamente a la asignacion de funciones del cargo, se capacita al
Posibilidad de la afectacion reputacional por iy X L
. L personal con la normatividad vigente del proceso, indicando los
incremento de tutelas y derechos de peticién por - . . N . K -
EDUCACION aprobacion de certificados, registros de oursos procedimientos e instructivos vigentes, el registro de informacion del
NACIONAL PARA 2 P - » reg L ’ ALTA proceso y demas herramientas necesarias para el desarrollo de su labor. ALTA
reconocimientos de escuelas de formacion, X o . . R .
BOMBEROS . R . De identificar equipo de trabajo que no participé en la capacitacion de
centros de brigadas y aval de instructores, sin el . ) . R
- X induccion, se reporta al lider del proceso para que se tomen las medidas
lleno de los requisitos normativos. X
correspondientes.
:;z?f::::g Z: I:J; 1:?50(;2?5:55;'0”332; or Cuando se presentan dilemas de interpretacion, se acude a los repositorios
EDUCACION aprobacion de certifici dos. registros F:je cursops de la DNBC para identificar si se han tomado decisiones anteriores que
NACIONAL PARA 2 P . » reg ) ! ALTA permitan tener argumentos para soportar el AVAL, de no encontrar ALTA
reconocimientos de escuelas de formacion, . L, - .
BOMBEROS . . . informacion se solicita apoyo al proceso FANO y al lider del proceso para
centros de brigadas y aval de instructores, sin el e ¥ . X
- X generar una respuesta objetiva y acorte a los lineamientos normativos.
lleno de los requisitos normativos.
Verifica que la documentacion allegada por el cuerpo de bomberos
Posibilidad de la afectacién reputacional por solicitante esta conforme a los procedimientos PC-EN-01_Procedimiento
incremento de tutelas y derechos de peticién por para Firma de Certificados e instructivos y PC-EN-02 Procedimiento para
EDUCACION " " ) - s
. aprobacion de certificados, registros de cursos, la Solicitud Aval y Reconocimiento de Instructores. De estar conforme al
NACIONAL PARA j2 - . ALTA - . ALTA
reconocimientos de escuelas de formacion, procedimiento se procede a generar el AVAL y registrarlo en la base de
BOMBEROS - - . L2 ) ) .
centros de brigadas y aval de instructores, sin el datos de Educacion, de presentar inconsistencias o documentos faltantes el
lleno de los requisitos normativos. profesional asignado se comunidad con el Cuerpo de bomberos solicitante
para solicitar las correcciones o ajustes necesarios.
Posibilidad de afectacion reputacional por pérdida Verifica que se incluya en el plan de accion anual las necesidades de
EDUCACION de credibilidad de la DNBC ante los Cuerpos de socializacion a los cuerpos de bomberos del pais en materia de educacion,
NACIONAL PARA j3 |Bomberos y la comunidad en general debido a ALTA en caso identificar ajustes al plan de accién antes de su aprobacién o ALTA
BOMBEROS escuelas de formacion aprobadas por un ente de durante su ejecucion, dentro del seguimiento mensual, se solicita al
educacion sin el reconocimiento de la DNBC. proceso de Planeacion su ajuste.
Posibilidad de afectacion reputacional por pérdida Verifica que las escuelas de formacion avaladas se encuentren publicadas
EDUCACION de credibilidad de la DNEC ante los Cuerpos de en la pa qina web de la entidad, de identificar que se debe a'usta? el listado
NACIONAL PARA | j3 |Bomberos y la comunidad en general debido a ALTA pag : oar que 2 : ALTA
. se solicita al proceso a cargo de la administracion de la pagina web, la
BOMBEROS escuelas de formacién aprobadas por un ente de s X
o L publicacion actualizada.
educacion sin el reconocimiento de la DNBC.
- L ’ P Previa a la formalizacién de nuevos actos administrativos de interés
Posibilidad de afectacion reputacional por pérdida eneral, se informa en las redes oficiales de la DNBC y se publica el
EDUCACION de credibilidad ante Ia fafta de rigor técnico debido gorrad(;r formulado en la pagina web de la entidad oryun m’?nimo de 5 dias
NACIONAL PARA | j4 |ala emision de politicas, lineamientos o pautas | MODERADA | 2" |2 pagina we aac p : MODERADA
. L habiles. Los comentarios son recibidos consolidados, respondidos en
BOMBEROS metodolégicas de educacion para los Cuerpos de . X .
X o pagina web. Se ajusta en el documento borrador y se publica documento
Bomberos sin el lleno de los requisitos juridicos. final
Posibilidad de afectacion reputacional por pérdida
EDUCACION de credibilidad ante la falta de rigor técnico debido Previa a la revision juridica del nuevo lineamiento, se realiza revision
NACIONAL PARA j4 |alaemision de politicas, lineamientos o pautas MODERADA |técnica, en caso de encontrar errores se devuelve al profesional que lo MODERADA
BOMBEROS metodolégicas de educacion para los Cuerpos de proyecto para realizar la correccion y continuar con el tramite.
Bomberos sin el lleno de los requisitos juridicos.

FR-MC-15 V2 23/05/2023

Direccion Nacional de Bomberos Colombia
Direccion: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencion: (1) 555 7926 Ext. 201 - 205
E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387

Pagina 23 de 41



mailto:atencionciudadano@dnbc.gov.co

DNBC

Proceso de Gestion del Talento Humano: La descripcién del riesgo es coherente con la

Guia de la DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad
la materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el andlisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcion del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcidon Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcién Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacion).

PROCESO

ID.

Riesg DESCRIPCION DEL RIESGO

o

Posibilidad de afectacion reputacional por
incumplimientos de la misionalidad de la DNBC

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

De acuerdo a la vacante presentada, verifica el cumplimiento de requisitos
del aspirante con base en la informacién suministrada en la hoja de vida.

Valor Riesgo
Residual

GESTION DEL TH k1 |debido a vinculacién de personal seleccionado sin ALTA " N R ALTA
. X De no cumplir con el perfil requerido para atender la vacante no se
las condiciones requeridas para desarrollar el . .
X X continua el proceso del aspirante al cargo.
trabajo con calidad
Posibilidad de afectacion reputacional por Verifica que la documen.tac_lo.n allegada n?, prese'nte. tachadur as y/q s
X L . X enmendaduras que den indicio de alteracion, asi mismo realiza verificacion
incumplimientos de Ia misionalidad de la DNBC de las referencias y documentacion allegada. Los resultados son
GESTION DEL TH k1 |debido a vinculacién de personal seleccionado sin ALTA . . Y R _g o . ALTA
- X registrados en lista de chequeo de verificacion documental, no se continua
las condiciones requeridas para desarrollar el P
. X con el proceso de presentar documentacion incompleta, alterada y/o no se
trabajo con calidad .
logre verificar.
S . . Una vez recibido del fallo la notificacion de suspension o destitucion del
Posibilidad de afectacion reputacional por . . e L
incremento de denuncias laborales debido a la funcionario por parte del Gestor Juridico se procede con el tramite de
GESTION DEL TH k2 . N . BAJA emision de la Resolucion y notificacién al funcionario de acuerdo con el BAJA
terminacion de contratos sin el debido proceso al . - .
X X procedimiento definido. De no contar con el concepto Juridico no se
funcionario. ) N
continua con el proceso de terminacién del contrato.
Posibilidad de afectacion econémica y Verifica el célculo realizado para determinar el valor de la némina,
GESTION DEL TH 3 re’pu'tacmnall por errores en la Iqu|da'c|c.)n de ALTA analizando I0§ §oport§s, descue.ntos y benleflcms. gene'rados de a.cuerdo ALTA
némina debido a fallas en los procedimientos con la normatividad vigente, de identificar inconsistencias se realiza
existentes. devolucion al profesional de némina para el ajuste.
S . - Verifica que todas la novedades recibidas dentro de los 15 dias calendario
Posibilidad de afectacion econémica y R - -
reputacional por errores en la liquidacion de de cada mes se incluyan en la proyeccion de la némina, de no alcanzar a
GESTION DEL TH k3 ’p . . P q - ALTA incluirse en la némina de mes evaluado se verifica que se incluyan en la ALTA
némina debido a fallas en los procedimientos L . - N .
. siguiente proyeccion de némina, para lo cual se revisa el libro Excel de
existentes. . . . . . o
incapacidades, donde se registran todas la incapacidades recibidas.
P05|lt~>’|lfdad de dafio en recurso puAbhco ppr el pago "Se verifica que los datos registrado en la solicitud de viaticos estén
de vidticos y gastos de desplazamiento sin . ™ - -
iustificacion o por encima de los valores acordes al archivo Excel de control ""Control y Seguimiento"", en caso de
GESTION DEL TH k4 ) . p . ALTA identificar inconsistencias se devuelve al responsable de la liquidacion para | MODERADA
establecidos normativamente a causa de la X . . o
X " PN L su ajuste. Nota: En caso que el Gestor sea el mismo profesional que liquida,
inexactitud en la liquidacion de viaticos a B . e
. . N el Lider del proceso realizara la verificacion.
funcionarios y contratistas
Posibilidad de afectacion reputacional por Por lo menos una vez al afio se analiza el manual de funciones de los
GESTION DEL TH k5 |incumplimientos de la misionalidad de la DNBC MODERADA |cargos vigentes de la entidad, de identificar ajustes se realizan los cambios BAJA

debido al deterioro del clima organizacional

presentandolos al Comité Directivo para su aprobacion.
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ID. Valor
PROCESO Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES
o Residual

Valor Riesgo
Residual

Posibilidad de afectacion reputacional por

incumplimientos de la misionalidad de la DNBC De acuerdo a la vacante presentada, verifica el cumplimiento de requisitos

del aspirante con base en la informacion suministrada en la hoja de vida.

GESTION DEL TH k1 |debido a vinculacién de personal seleccionado sin ALTA . N . ALTA
L X De no cumplir con el perfil requerido para atender la vacante no se
las condiciones requeridas para desarrollar el " R
¥ y continua el proceso del aspirante al cargo.
trabajo con calidad
Posibilidad de afectacion reputacional por Verifica que la documen.tac.lo.n allegada n?, presgntg tachadur as y/q N
. L . . enmendaduras que den indicio de alteracion, asi mismo realiza verificacion
incumplimientos de la misionalidad de la DNBC de las referencias y documentacion allegada. Los resultados son
GESTIONDELTH | K1 |debido a vinculacién de personal seleccionado sin ALTA y gada. ALTA

registrados en lista de chequeo de verificacion documental, no se continua
con el proceso de presentar documentacion incompleta, alterada y/o no se
logre verificar.

las condiciones requeridas para desarrollar el
trabajo con calidad

- ” . Una vez recibido del fallo la notificacion de suspension o destitucion del
Posibilidad de afectacion reputacional por . X L P
incremento de denuncias laborales debido a la funcionario por parte del Gestor Juridico se procede con el tramite de
GESTION DEL TH k2 S . . BAJA emision de la Resolucion y notificacion al funcionario de acuerdo con el BAJA

terminacion de contratos sin el debido proceso al L - .
. X procedimiento definido. De no contar con el concepto Juridico no se
funcionario. . M
continua con el proceso de terminacion del contrato.

Presenta al Comité Directivo las actividades ejecutadas para la
implementacion del SG-SST de acuerdo al numeral 2.2.4.6.31 del Decreto
ALTA 1072 de 2015 con el fin que se dé seguimiento al SG-SST, de presentar ALTA
observaciones por parte del Comité, se consideran para el ajuste del plan
anual de la siguiente vigencia.

Posibilidad de afectacién econémica y
reputacional por sanciones del ente regulador
debido al incumplimiento de la implementacion y
desarrollo del SG-SST.

GESTION DEL TH k6

Posibilidad de afectacién econémica y
reputacional por sanciones del ente regulador
debido al incumplimiento de la implementacion y
desarrollo del SG-SST.

Presenta al Comité Directivo el presupuesto anual para el funcionamiento
ALTA del SG-SST para su aprobacion. De acuerdo al valor aprobado se realiza el ALTA
presupuesto detallado.

GESTION DEL TH k6

Verifica que el pago se realice en los periodos establecidos por la Ley, de
presentarse pagos extemporaneos se analizan las causas por las cuales se
ALTA presentd el evento realizando el pago de los intereses por parte del ALTA
profesional responsable y reportando el evento a Mejora Continua para su
andlisis e identificacion de acciones de mejora.

Posibilidad de dafio en recurso publico por el pago
intereses de mora a los prestadores de seguridad
social a causa del incumplimiento de los plazos
establecidos para el pago de parafiscales.

GESTION DEL TH k7

e Proceso de Gestion Juridica: La descripcion del riesgo es coherente con la Guia de la
DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econdmico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el andlisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcion del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracién del control no cumple con la metodologia Funcién Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcion Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacién).
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ID. Valor N
PROCESO Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES Va:;sl:f;?o
RESGIE]
Posibilidad de afectacion reputacional por
) ::;’;sa“lgochll?:(e:;sz:ig:rfxgjiﬁoiz(igiduna Hace monitoreo de la matriz de priorizacion de proceso disciplinario, de
GESTION JURIDICA | 1 ) . . ALTA identificar alertas de casos préximos a vencer se solicita al procesos ALTA
contratistas de la entidad debido a la T X . .
L . . disciplinario que se definan las acciones pertinentes.
prescripcion o caducidad de las acciones
disciplinarias.
Posibilidad de afectacion reputacional por o ’ . -
X L . Cuando se identifiqgue un cambio normativo se analiza si generan un
investigaciones por parte de la Procuraduria . " } - .
) ’ hacia los funcionarios, exfuncionarios y |mpactlo en Iosl Ilneamlentqs y/g’ procedlmllentqsl defmldosl por Ie? DNBC, de

GESTION JURIDICA | 11 : . ! ALTA ser asi se realiza la actualizacion y socializacion de los lineamientos y/o ALTA
contratistas de la entidad debido a la S X o . o s
prescripcién o caducidad de las acciones progedlmlentos, de lo contrario se deja evidencia del ejercicio de andlisis

o realizado.
disciplinarias.
Posibilidad de afectacion reputacional por
investigaciones por parte de la Procuraduria Verifica que los documentos preparados por Gestion Disciplinaria en la
< " hacia los funcionarios, exfuncionarios y etapa de instruccion cumplan con lo establecido en el procedimiento, de

GESTION JURIDICA | 11 contratistas de la entidad debido a la ALTA presentar faltantes se solicitan para completar la evidencia que permita ALTA
prescripcion o caducidad de las acciones continuar con el proceso.
disciplinarias.

Posibilidad de afectacién reputacional por La oficina del proceso de asuntos disciplinarios se encuentra con acceso
denuncias ante las entidades de control y restringido por lo que solo el Gestor del Proceso tiene acceso a la oficina,

GESTION JURIDICA | 12 |vigilancia debido a la alteracion, pérdida, ALTA si un funcionario o contratista ajeno al proceso necesita ingresar a la ALTA
deterioro o hurto de los expedientes oficina, esto solo se hara con el acompafiamiento del gestor de Asuntos
disciplinarios Disciplinarios.

Posibilidad de afectacién reputacional por Verifica que solo los funcionarios y contratista del proceso de Talento
denuncias ante las entidades de control y Humano tengan acceso al correo y drive viviana.gonzalez@dnbc.gov.co,

GESTION JURIDICA | 12 |vigilancia debido a la alteracion, pérdida, ALTA en caso de identificar accesos no permitidos o presentarse un retiro de ALTA
deterioro o hurto de los expedientes un funcionario o contratista se notifica a Tecnologia Informatica para que
disciplinarios realicen los ajustes de acceso.

"Verifica que los expedientes bajo la custodia de asuntos disciplinarios,

estén resguardadas en un archivador con restricciéon de acceso a otros
Posibilidad de afectacion reputacional por procesos, para lo cual se lleva bajo llave, en un lugar adecuado para
denuncias ante las entidades de control y asegurar la preservacion de los documentos. No se autoriza el acceso a

GESTION JURIDICA | 12 |vigilancia debido a la alteracion, pérdida, ALTA otros procesos por estar clasificada la informacién en categoria ALTA
deterioro o hurto de los expedientes confidencial. Por lo menos una vez al afio se realiza inspeccion al area
disciplinarios verificando que las condiciones fisicas de acuerdo al crecimiento de la

entidad siguen siendo adecuadas, de requerirse ajuste en los controles

fisicos se solicita en la matriz de necesidades."

Evalta el cumplimiento estrategia anual de prevencion del cédigo de
Posibilidad de afectacién reputacional ante integridad presentando los resultado al Comité de Asuntos Disciplinarios,

GESTION JURIDICA | 13 |Incremento de sanciones disciplinarias por ALTA de identificar incumplimientos en la estrategia definida, se establece con ALTA
falta de atencion al cédigo de integridad el Comité de Asuntos Disciplinarios las acciones a seguir para subsanar

la situacion.
Presenta al Comité de Asuntos Disciplinarios la estrategia anual de
Posibilidad de afectacion reputacional ante prevencion indicando la metodologia utilizada para su formulacién. De

GESTION JURIDICA | 13 |Incremento de sanciones disciplinarias por ALTA solicitar ajustes, el gestor solicita una nueva sesion con el Comité de ALTA
falta de atencion al cédigo de integridad Asuntos Disciplinarios para una nueva revision, de los contrario se da por

aprobado.
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PROCESO

ID.
Riesg DESCRIPCION DEL RIESGO

o

Posibilidad o dafio en recurso publico por
sentencias condenatorias en contra de la entidad

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Verifica el seguimiento de las fechas de la asignacion de audiencias y
finalizacién de la misma en la matriz de control. De identificar un posible

Valor Riesgo

Residual

GESTION JURIDICA | p1 |y/o imposicién de por multas o sanciones a MODERADA |incumplimiento en la atencién de una audiencia se notifica a la Direccion | MODERADA
causa de falta de gestion de los procesos General para que se reasignen actividades y se de prioridad a la atencién
judiciales que cursan en contra de la entidad. de la audiencia.
Existe un correo "notificaciones judiciales" publicado en la pagina web
Posibilidad o dafio en recurso publico por donde se reciben todas las notificaciones de los procesos judiciales y
sentencias condenatorias en contra de la entidad extrajudiciales, el cual es revisado a diario. Se verifica si es de
GESTION JURIDICA | p1 |y/o imposicién de por multas o sanciones a MODERADA |competencia de la DNBC, de no corresponder se marca el correo como MODERADA
causa de falta de gestion de los procesos "no pertenece a la DNBC" y se remite a Atencion al Ciudadano para su
judiciales que cursan en contra de la entidad. gestion, si corresponde se registra en la matriz de seguimiento y en el
EKOGUI
- . - Mensualmente revisa y analiza en la herramienta de seguimiento de Excel
Posibilidad de afectacion econémica y . . .
. s del proceso el avance de las actividades planificadas y verifica las que
reputacional por indicio grave en contra de la estan préximas a vencer; en caso de identificar posibles incumplimientos
GESTION JURIDICA | p2 |entidad en el proceso judicial ante la inasistencia ALTA proxin > en ar p P ALTA
R . P en las actividades, se reevalta el Excel de actividades, argumentando las
a las audiencias de conciliacion extrajudicial en . . - .
q causas por las cuales se llega a incumplimientos y definiendo medidas
que sea convocada como parte la entidad . . -
correctivas para su ejecucion.
Posibilidad de afectacion reputacional por
pérdida de credibilidad de las partes interesadas Verifica si en el periodo se presentaron cambios normativos, de ser asi se
GESTION JURIDICA | p3 |de la DNBC ante la emision de un concepto ALTA analizan para ser considerados en los asesoramientos y/o ALTA

contrario a la normatividad bomberil producto de
un asesoramiento y/o acompafiamiento solicitado

acompafiamientos solicitados por las partes interesadas.

Proceso de Gestién Financiera: La descripcidn del riesgo es coherente con la Guia de la

DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el andlisis de severidad del riesgo, asi como tampoco la determinacién
del riesgo inherente, la descripcién del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcién Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcion Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacion).
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PROCESO

ID.

Riesg DESCRIPCION DEL RIESGO

o

Posibilidad de afectacién econémica y
reputacional por sanciones por parte de las

DN

BC

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Previamente a la transmisién en el CHIP de la Contaduria General de la
Nacion, verifica que los saldos de las cuentas contables estén acorde a su

Valor Riesgo
Residual

GESTION m entidades de vigilancia debido a EXTREMA naturaleza y que los terceros estén debidamente depurados; de identificar EXTREMA
FINANCIERA incumplimiento, inoportunidad o inexactitud de inconsistencias se realiza la reclasificacion de cuentas que sean
la informacién financiera, social y ambiental necesarias y se procede a la aprobacion del informe para transmision a la
generada. Contaduria General de la Nacion.
_— . - Cada vez que exista un cambio normativo por parte de la Contaduria o la
Posibilidad de afectacion econdmica y . L. e . X .
X i Administracion SIIF, se identifica si es aplicable a la entidad y si se
reputacional por sanciones por parte de las requiere capacitacion a algun perfil especifico y/o a todo el grupo; de ser
GESTION entidades de vigilancia debido a N s 2/gun perft esp yioe grupo;
ml | . ; . . " EXTREMA |asi, se gestiona la capacitacion con el ente respectivo y se verifica su EXTREMA
FINANCIERA incumplimiento, inoportunidad o inexactitud de e s . -
X o X . . participacién. En caso de no asistir a la capacitacion se solicita al
la informacién financiera, social y ambiental ! Lo N R .
profesional justificacién razonable de la no asistencia y se solicita una
generada. L . .
reprogramacion u otro medio de capacitacion.
Posibilidad de afectacion econdmica y . . . " N .
X " Cada vez que ingrese un funcionario y/o contratista al proceso financiero,
reputacional por sanciones por parte de las . ) . . S .
P ’ S ] dentro de los primeros quince (15) dias de su vinculacién, se capacita en
GESTION entidades de vigilancia debido a ", N -
ml |, . ) X . " EXTREMA |las actividades que desarrollara dentro del proceso, en caso de no asistir EXTREMA
FINANCIERA incumplimiento, inoportunidad o inexactitud de . - . NS
. o ) ! . a la capacitacion se solicita al profesional justificacién razonable de la no
la informacién financiera, social y ambiental ) . . . - L.
asistencia en los tiempos definidos y se solicita hace reprogramacion.
generada.
Posibilidad de afectacion econdmica y Previamente al corte mensual, solicita a los procesos generadores
reputacional por sanciones por parte de las informacion financiera, la informacién actualizada de los movimientos
GESTION m fentldadgs -de \ng!lanma de‘bldo al ) EXTREMA mensuales con.e! fin de conciliar los §aldos C(-)f] el aplicativo contable, en EXTREMA
FINANCIERA incumplimiento, inoportunidad o inexactitud de caso de no recibir oportunamente la informacién y no generarse la
la informacidn financiera, social y ambiental conciliacion, se aplica el criterio profesional del proceso para ajustar los
generada. saldos, y se notifica la inoportunidad al Comité de Sostenibilidad Contable.
Posibilidad de afectacion econdmica y
reputacional por sanciones por parte de las Verifica que los registros ingresados sean consistentes la parametrizacion
GESTION entidades de vigilancia debido a del sistema SIIF NACION y la operacién realizada. De ser correcta se
FINANCIERA mi incumplimiento, inoportunidad o inexactitud de EXTREMA procede a la autorizacion automética en el sistema, de lo contrario se EXTREMA
la informacion financiera, social y ambiental dewuelve para su ajuste.
generada.
P0§|b|I|dad de afectacién r?puta0|9r1al por Previamente a la fecha de vencimiento del reporte se notifica a los
omisos (llamados de atencion) emitidos por ) L. . !
. L . procesos responsables de la informacion las fechas e informacion
GESTION parte de las entidades de vigilancia debido al . .
m2 | - ) BAJA requerida. En caso de no atender o atender inoportunamente con los BAJA
FINANCIERA incumplimiento en la presentacion de ! PR )
. ., X . tiempos, se reporta en el Comité Directivo para que se realice el
informacion complementaria por medio del L - X
— . seguimeinto y se tomen las acciones respectivas.
aplicativo de la Contaduria.
Posibilidad de afectacion econdmica y
GESTION reputacional amonestacioén con reduccién del Verifica que se allegue la totalidad de los documentos soportes necesarios
FINANCIERA m3 |presupuesto por parte del Tesoro Nacional por | MODERADA |para efectuar el pago, de presentar faltantes se hace devolucion al MODERADA

el pago inoportuno a proveedores y/o
contratistas

solicitante haciendo aclaracion de la informacion requerida.
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PROCESO

ID.

Riesg DESCRIPCION DEL RIESGO

o

Posibilidad de afectacion econémica y
reputacional amonestacion con reduccion del

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

"Verifica el contenido de los soportes, en cuanto a: 1. Que los soportes de
pago estén autorizados por el Supervisor del contrato. 2. Que la forma de

Valor Riesgo
Residual

GESTION m3 |presupuesto por parte del Tesoro Nacional por | MODERADA pago cur’r1p?la con lo e§t|pu|ado enA el contrato. 3. Que los soportes cumplan MODERADA
FINANCIERA R con el minimo requerido establecidos en la forma de pago. En caso que
el pago inoportuno a proveedores y/o R . .
. no se cumpla con lo anterior, se detiene el pago y se notifica al
contratistas R N "
Supervisor del contrato para que se ajuste el pago.
Posibilidad de afectacion econémica y o ) .
. - L Verifica que el pagos a proveedores obligados a generar factura esté
GESTION reputacional amonestacin con reduccién del aprobacién por parte del Ministerio de Hacienda y Crédito Publico a
m3 [presupuesto por parte del Tesoro Nacional por | MODERADA p )} p_ p y MODERADA
FINANCIERA X través del aplicativo SIIF, de no estar aprobados se suspende el pago
el pago inoportuno a proveedores y/o -
. hasta que se cuente con la aprobacion.
contratistas
Posibilidad de efecto dafioso en recursos Previamente a la ejecucion del pago de vidticos se verifica que el pagos
GESTION publicos por pagos no autorizados soporte de acuerdo a lo establecido en el formato FO-GF-10-01 en la
FINANCIERA m4 [adecuadamente a causa de soportes de pago ALTA parte "Requisitos para el pago por el reconocimiento e gastos de viaje a MODERADA
inconsistentes y/o con firmas digitales no funcionarios y contratistas" en caso que no se cumpla con lo anterior, se
aprobadas por el supervisor. detienen el pago y se notifica a Recursos Humanos para su ajuste.
Posibilidad de efecto dafioso en recursos Cada \{ez que se rg}nba document.czs con flrmzjzs digitales por parEe .del
publicos por pagos no autorizados supervisor, se verifica su aprobacién por medio de correo electronico
GESTION m4 | adecuadamente a causa de soportes de pago ALTA de§d-e SllJ c.uenta |nst|tu0|onallo en caso (?e encontrarse en la entidad se MODERADA
FINANCIERA ) . ) - solicitara visto bueno, reconfirmando la firma en el documento. No se
inconsistentes y/o con firmas digitales no i N o
. procede al pago hasta que se verifique que la firma digital fue aprobada
aprobadas por el supervisor. . .
por el supervisor respectivo
Posibilidad de efecto dafioso en recursos Cuando se identifique soportes de pago con informacion inconsistente,
GESTION publicos por pagos no autorizados como errores en digitacion, informacién no coherente u otra situacion, se
m4 |adecuadamente a causa de soportes de pago ALTA informa al Supervisor respectivo del pago lo identificado para que ratifique | MODERADA
FINANCIERA ) . ) s ; R " e
inconsistentes y/o con firmas digitales no 0 ajuste su autorizacién. Se detiene el pago hasta recibir respuesta del
aprobadas por el supervisor. Supervisor.
Posibilidad de afectacion econémica y De conformidad con el Decreto de Liquidacion Presupuestal, asigna los
GESTION m5 reputacional por detrimento patrimonial en la ALTA recursos de acuerdo con las necesidades identificas por la entidad, sin ALTA
FINANCIERA ejecucion presupuestal sin seguimiento a los que se supere el monto méximo aprobado por el Gobierno Nacional. De
parametros establecidos en la Ley. presentarse algun error se realiza el ajuste respectivo.
Posibilidad de afectacién econémica y Solo se realiza la modificacion presupuestal cuando se informa a través
GESTION m5 reputacional por detrimento patrimonial en la ALTA del correo electronico conforme a lo establecido en el procedimiento de ALTA
FINANCIERA ejecucion presupuestal sin seguimiento a los Plan Anual de Adquisiciones y el formato para solicitud de traslados
parametros establecidos en la Ley. presupuestales firmado por el proceso solicitante y el ordenador del gasto.
Posibilidad de afectacién econémica y Clgda vgz que se solicite la expedicion dgl CDP, se.verlflca que esté
. . . . . diligenciado en todos los campos requeridos, autorizado por el Gestor del
GESTION reputacional por detrimento patrimonial en la ) X R -
m5 | . . o ALTA proceso respectivo y firmado por el ordenador del gasto, de identificar ALTA
FINANCIERA ejecucion presupuestal sin seguimiento a los ) X
. . que no se cuenta con las firmas y/o completitud del documento se
parametros establecidos en la Ley. .
dewuelve el CDP para su ajuste.
Posibilidad de afectacion econémica y Previamente a la constitucion de vigencias futuras, reserva y/o rezago
reputacional por amonestacion con reduccion presupuestal, se verifica que el formato FO-GF-03-01 este diligenciado en
GESTION del presupuesto por parte del Tesoro Nacional todos campos y se encuentre aprobado por el Supervisor del contrato, el
FINANCIERA m6 [debido a la gestién de tramites de vigencias ALTA ordenador del gasto y visto bueno del Gestor del Proceso de Gestion ALTA

futuras, reserva y rezago presupuestal sin las
justificaciones técnicas y juridicas por parte
del supervisor.

Contractual, en caso de no contar con la totalidad de los requisitos
descritos anteriormente, se devuelve el formato y no se registra hasta que
sea subsanado por el proceso respectivo.

Proceso de Gestién Administrativa: La descripcion del riesgo es coherente con la Guia

de la DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el analisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcién del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
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DNBC

correctivo), la valoracion del control no cumple con la metodologia Funcion Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcién Publica

(Gestion, Fiscal, Integridad Publica, Seguridad de la informacién).

PROCESO

ID.

Riesg DESCRIPCION DEL RIESGO

o

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Valor Riesgo
Residual

Previo a la asignacion de la tarjeta de acceso para el ingreso y salida del
edificio de la DNBC, se verifica que la persona sea funcionario y/o
Posibilidad de afectacion econdmica y/o contratista y se registra el nombre de la persona, proceso al que
GESTION " reputacional por detrimento patrimonial debido a ALTA pertenece y nimero de tarjeta en el Excel. Asimismo, previo a la BAJA
ADMINISTRATIVA la pérdidas de bienes muebles propios o en finalizacion del contrato del funcionario y/o contratista, se recibe las
arriendo de la DNBC. tarjetas de acceso a las instalaciones verificando en el Excel que
corresponda a la tarjeta asignada para la firma del Paz y Salvo. No se
firma Paz y Salvo sin la entrega de la tarjeta.
"Previo al ingreso de personal no autorizado, se verifica que exista la
Posibilidad de afectacion econdmica y/o autorizacion plor pla'rte de un contlratistg ylo funciongrio dela entidald, de
GESTION reputacional por detrimento patrimonial debido a no tengr'autonzacmn no se p.em.me el |ng.r.eso. Los |ngr.esos se r'e.glstran
n1 P . . ALTA en la bitdcora de cada sede, indicando si ingresan equipos portatiles o de BAJA
ADMINISTRATIVA la pérdidas de bienes muebles propios o en . X " N .
arriendo de la DNBC. valor a la entidad. Nota: Se entiende por personal no autorizado, asi:
Oficina de la DNBC: visitantes. Centro Logistico: empleados y/o
contratistas no asignados al proceso y visitantes."
"Para la salida de Centro Logistico verifica: 1. La solicitud realizada por
correo por parte de Fortalecimiento Bomberil donde indica los bienes y
Posibilidad de afectacion o dafio en bien plblico forma de entrega, para su alistamien.to. 2. lLa Resglucién de Ad!'udicacién
. P . . o Contrato de Comodato, para el registro de la salida de almacén. Cuando
GESTION por pérdidas o extravios bienes almacenados en . ) X X
ADMINISTRATIVA n2 centro logistico a causa de fallas o informalidad EXTREMA (la salida de almacgn se realiza a up tercero dlfgrente al .CL.nerpo de EXTREMA
on ol pracaso ds recepcién yio almacenamiento, Bomberos (CuSl’OdIO dg .desplazamlerjtz.:) se realiza seguimiento de la
salida de almacén, verificando el recibido por parte de responsable del
Cuerpo de Bomberos beneficiario. De identificar salidas de almacén no
firmadas, se notifica a Fortalecimiento Bomberil para su gestion."
Previo a la entrega, se verifica que los bienes recibidos coincidan con el
documento soporte del proveedor (factura o remision con valores),
cuando se trata de bienes de Fortalecimiento Bomberil se verifica de
Posibilidad de afectacién o dafio en bien publico manera adicional con el correo previo enviado por el Gestor del proceso.
GESTION n2 por pérdidas o extravios bienes almacenados en EXTREMA De no llegar todos los bienes relacionados, se solicita autorizacion al EXTREMA
ADMINISTRATIVA centro logistico a causa de fallas o informalidad supervisor del contrato para recibir de manera parcial dejando el registro
en el proceso de recepcion y/o almacenamiento. de los faltantes con firma y fecha de ambas partes. De no tener la
documentacion para verificar la entrada de almacén se notifica al
supervisor del contrato y se detiene el ingreso hasta tener la totalidad de
los documentos para la verificacion.
Previo a la recepcion de maquinaria y/o equipo, se recibe notificacion del
Proceso Fortalecimiento para el alistamiento del espacio fisico, de no
Posibilidad de afectacién o dafio en bien publico contar con el espacio para su custodia, se notifica al Proceso
GESTION n2 por pérdidas o extravios bienes almacenados en EXTREMA Fortalecimiento Bomberil para que se definan las acciones necesarias EXTREMA
ADMINISTRATIVA centro logistico a causa de fallas o informalidad para recibir la maquinaria y/o equipo. Si el proceso no reporta de manera
en el proceso de recepcion y/o almacenamiento. oportuna a almacén y no se cuenta con el espacio fisico, no se recibe a
maquinaria y/o equipo y se informa la situacién al Subdirector de
Coordinacién Bomberil y el Subdirector Financiero y Administrativo.
Revisa el inventario presentado por el encargado del centro logistico o
Posibilidad de afectacién o dafio en bien publico quien haga su vez con el fin de identificar si hay diferencias en el conteo.
GESTION n2 [Por pe’rdid.asl o extravios bienes almlacenadc?s en EXTREMA Qe pre3§ntar dilferencias se §olicitlal realizar un nuevo contgo, sila EXTREMA
ADMINISTRATIVA centro logistico a causa de fallas o informalidad diferencia persiste se busca identificar las causas y se dejan
en el proceso de recepcion y/o almacenamiento. documentadas. Los resultados son aprobados y se remite para su
conciliacién con el proceso financiero.
Posibilidad de afectacién reputacional por
pérdida de imagen institucional debido al Previo al cierre de la vigencia se realiza andlisis de los consumos que
GESTION n3 desabastecimiento de insumos de papeleria, ALTA permita identificar los requerimientos para el siguiente afio y asi preparar ALTA
ADMINISTRATIVA cafeteria y bafios para el bienestar de los la solicitud de los recursos en los estudios de contratacién del servicio e
funcionarios, contratistas y publico en general insumos para la siguiente vigencia.
que ingrese a la DNBC.
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ID. Valor
Riesg DESCRIPCION DEL RIESGO Riesgo
o Residual

Valor Riesgo
Residual

PROCESO ACCION Y COMPLEMENTO CONTROLES

Posibilidad de afectacién econémica y/o

Verifica que los conductores notifiquen sobre el estado de los vehiculos y

GESTION n4 reputacional por dafios a terceros y/o bienes de ALTA los desplazamientos diarios, en los formatos dispuestos por la DNBC. De MODERADA
ADMINISTRATIVA la entidad generados por accidentes de transito no reportar se notifica al Proceso de Talento Humano y/o Supervisor del
con vehiculos en uso oficial de la DNBC. Contrato.
- " P De acuerdo a la ficha técnica del vehiculo u observacion del conductor
Posibilidad de afectacién econémica y/o L " X o
GESTION reputacional por dafios a terceros y/o bienes de (en los formatos oficiales dispuestos para el monitoreo diario del
n4 . ) . ALTA vehiculo), se envia al taller autorizado de la DNBC para que se realice MODERADA
ADMINISTRATIVA la entidad generados por accidentes de transito e . . . . .
. - mantenimiento respectivo. No se autoriza desplazamiento de vehiculos sin
con vehiculos en uso oficial de la DNBC. - .
el mantenimiento preventivo.
Posibilidad de afectacion econémica y/o Previamente a la asignacion de un trayecto largo (méas de 8 horas) se
GESTION n4 reputacional por dafios a terceros y/o bienes de ALTA solicita al conductor que manifieste su estado actual de salud para MODERADA
ADMINISTRATIVA la entidad generados por accidentes de transito identificar si existe alguna situacion que pueda poner en riesgo su
con vehiculos en uso oficial de la DNBC. integridad, de ser asi se asigna a otro conductor.
Posibilidad de afectacion econdémica y/o Verifica el estado de los SOAT de los vehiculos a nombre de la DNBC y
GESTION 4 reputacional por dafios a terceros y/o bienes de ALTA se reporta el estado al Supervisor del Contrato con la aseguradora para MODERADA
ADMINISTRATIVA la entidad generados por accidentes de transito que se actualicen las pdlizas. Los vehiculos en custodia de la DNBC no se
con vehiculos en uso oficial de la DNBC. desplazan sin el SOAT.
Posibilidad de afectacion reputacional por multa Analiza con la facturacion recibida el consumo de los servicios publicos
GESTION 5 y/o sanciones debido a la afectacion al medio ALTA de la entidad que permita identificar la variacién del consumo, de ALTA
ADMINISTRATIVA ambiente por el uso indebido de los recursos identificar incrementos injusticados se procede a disefiar camparias de
para el funcionamiento de la DNBC sensibilizacion en busca de reduccion del consumo.
Posibilidad de afectacion reputacional por multa " " . .
. . . - " Analiza con el reporte realizado por almacén, el consumo de papeleria, de
GESTION n5 y/o sanciones debido a la afectacion al medio ALTA identificar incrementos injusticados se procede a disefiar camparias de ALTA
ADMINISTRATIVA ambiente por el uso indebido de los recursos ! P s

para el funcionamiento de la DNBC

sensibilizacion en busca de reduccion del consumo.

Proceso de Gestidon Contractual: La descripcion del riesgo es coherente con la Guia de

la DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad la
materializacién del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econdémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el analisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcién del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracién del control no cumple con la metodologia Funcién Publica, la
valoracién del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima versién de la metodologia Funcién Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacién).
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ID. Valor n
7 - Valor Riesgo
PROCESO Riesg DESCRIPCION DEL RIESGO Riesgo ACCION Y COMPLEMENTO CONTROLES Resi duasll
o Residual
POSIblllqad de af'ectamor? e'conomlca y Realiza seguimiento del Plan Anual de Adquisiciones aprobado para la
GESTION reputacional por incumplimiento en el plan anual . - o . . . . o
o1l o ) ALTA vigencia verificando su porcentaje de ejecucion, de identificar demoras en ALTA
CONTRACTUAL de adquisiciones debido a demoras en los L :
. L el cumplimiento del mismo se alerta al proceso responsable.
tramites contratacion.
Posibilidad de afectacién econémica y . - . . .
A - X o Verifica que la solicitud cumpla con las disposiciones legales establecidas
GESTION o1 reputacional por incumplimiento en el pian anual ALTA de acuerdo al objeto a contratar, si se evidencia alguna irregularidad se ALTA
CONTRACTUAL de adquisiciones debido a demoras en los X ) ! . . 9 9
. L informa al responsable para su respectivo ajuste.
tramites contratacion.
Verifica que el contratista adjudicado cumpla con los tiempos definidos
Posibilidad de afectaciéon econémica y para la entrega de las pdlizas de garantia y/o documentos para la
GESTION 02 reputacional por inoportunidad en la atencion de ALTA expedicion del registro presupuestal, en caso de incumplimiento se le ALTA
CONTRACTUAL las necesidades de la DNBC debido a demoras hace exigible la garantia de seriedad de la oferta cuando aplica, para los
en el inicio de ejecucion de la contratacion. demas casos se reporta al supervisor del contrato para que se inicie las
acciones de incumplimiento pertinente.
Pos@hdad ‘.’e z.afgctalmon reputa-monal gor. Previo a la aprobacién del contrato en el SECOP |l se verifica que los
. sanciones disciplinarias ante el incumplimiento a ;
GESTION ) L documentos se encuentren cargados en la herramienta, de no contar con
03 |la Ley de Transparencia y normatividad ALTA " ) ALTA
CONTRACTUAL " X . la totalidad de los documentos cargados no se continua con el proceso de
relacionada debido al cargue inoportuno de la aprobacion
informacién en el SECOP 1| P :
Posibilidad de afectacién o dafio en bien publico
en al suscripcion de contratos, convenios u Previo a la aceptacion de la contratacién se verifica que el proveedor del
GESTION o4 ordenes de compra sin el lleno de los requisitos ALTA bien o servicio cuente con el conocimiento y experiencia necesaria para ALTA
CONTRACTUAL por contratar a personas naturales o juridicas sin atender el objeto contractual, de no contar con dichos requisitos no se
verificacion, que se encuentre incurso en una o contrata con dicho proveedor.
varias causales de inhabilidad o incompatibilidad
Posibilidad de afectacion o dafio en bien piblico PrewoAa la zf\f:eptauon. dela co.nAtratacmn sg verAlflca que el proveedor no
L ) tenga inhabilidades o incompatilidades que impida el desarrollo de sus
en al suscripcién de contratos, convenios u - . - ) .
A . . . funciones, para lo cual se revisa la informacién con otros organismos
GESTION érdenes de compra sin el lleno de los requisitos B L .
o4 L . ALTA segun la profesion del proveedor y el objeto contractual a desarrollar. ALTA
CONTRACTUAL por contratar a personas naturales o juridicas sin L e . )
e . Cuando se trate de persona juridica la verificacion se realiza a la persona
verificacion, que se encuentre incurso en una o - ) -
X . ™ . L juridica y representante legal. De presentar inhabilidades o
varias causales de inhabilidad o incompatibilidad 1 - .
incompatilidades no se continua con el proceso.
Posibilidad de afectacion econémica y . .. X
- R . Cuando se hace asignacion de un supervisor de acuerdo a su
. reputacional por sanciones por el organismo de - - ”
GESTION . R conocimiento técnico, se le da a conocer su rol y responsabilidad frente al
05 |control debido a la liquidacién de contratos, ALTA - . . ALTA
CONTRACTUAL . . contrato, indicando las acciones que debe seguir. De presentar
convenios u érdenes de compra con cuentas u - : .
Lo " inquietudes en su labor se le hace las aclaraciones pertinentes.
obligaciones pendientes
Posibilidad de afectacion economica y . S
- R . Verifica para la liquidacion del contrato que se encuentre Paz y Salvo y
GESTION reputacional por sanciones por el organismo de ue esté aprobado por el Supervisor del contrato y que avala que el
05 |control debido a la liquidacién de contratos, ALTA a ! P . P P Lo y q ) q . ALTA
CONTRACTUAL . . contratista cumplié con sus obligaciones y entreg6 la informacion
convenios u érdenes de compra con cuentas u . ! s . -
Lo " necesaria y/o bienes utilizados para el desarrollo del objeto social.
obligaciones pendientes
"Verifica que las condiciones técnicas de entrega del bien o servicio
o » - atienda la necesidad del proceso solicitante, siendo preciso en los
Posibilidad de afectaciéon econémica y X . X . R .
- R . entregables y fechas establecidas, si se evidencia alguna irregularidad se
. reputacional por sanciones por el organismo de . . ) .
GESTION . s informa al proceso solicitante y se hace las recomendaciones pertinentes
o5 |control debido a la liquidacién de contratos, ALTA . e . ALTA
CONTRACTUAL . ) para su ajuste. El Gestor verifica que en el contrato se incluya el
convenios u 6rdenes de compra con cuentas u P . .
. ) clausulado especifico indicado en los estudios previos aprobados, de
obligaciones pendientes ) . X
encontrar alguna inconsistencia se dewuelve al abogado encargado para
su ajuste, de lo contrario se aprueba en la plataforma SECOP I1."

o Proceso de Gestion Documental: La descripcion del riesgo es coherente con la Guia de
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DNBC

la DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad la
materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el andlisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcion del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcidon Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcién Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacion).

PROCESO

ID. Riesgo

DESCRIPCION DEL RIESGO

Valor Riesgo

Residual

ACCION Y COMPLEMENTO CONTROLES

Valor Riesgo
Residual

Posibilidad afectacion reputacional por pérdida
de la memoria institucional debido al

El profesional designado consulta la pagina web del Archivo General de la
Nacion si existe novedades normativas que puedan generar un cambio en
las politicas y/o procedimientos internos de la entidad. De existir cambios

DOG(;EUSIJITE?\I’;"AL q1l incumplimiento en la ejecucion de las actividades MODERADA es revisado por el equipo de trabajo y se determina las acciones a seguir BAJA
definidas en los planes y programas del proceso para su implementacion y articulacion con los referentes estratégicos, de
Gestion Documental lo contrario se deja evidencia de su revision en lista de asistencia con el
resumen del andlisis realizado.
Posibilidad afectacion reputacional por pérdida Verifica que las brechas detectadas en el autodiagnéstico de la Politica de
GESTION de la memoria institucional debido al Gestion Documental, sean consideradas en el Plan anual de Accién, de
DOCUMENTAL ql incumplimiento en la ejecucion de las actividades MODERADA identificar actividades que no pueda implementar por falta de recursos o BAJA
definidas en los planes y programas del proceso personal expone la situacion al Comité Directivo para que se tomen la
Gestion Documental estrategias pertinentes.
Cuando se recibe transferencia documental por parte de los procesos, se
Posibilidad afectacion reputacional por pérdida verifica que la informacion entregada cumpla con lo establecido en el
GESTION de la memoria institucional debido al procedimiento PC-GD-02 Organizacion de Archivos, de encontrar
DOCUMENTAL ql incumplimiento en la ejecucion de las actividades MODERADA inconsistencias se dewuelve la informacion al proceso notificando los BAJA
definidas en los planes y programas del proceso ajustes que requiere la informacion, de lo contrario se recibe la
Gestién Documental informacién y se diligencia el Formato Unico de Inventario Documental
firmado entre las partes.
De acuerdo al cronograma anual definido en la entidad y aprobado por la
Posibilidad afectacion reputacional por pérdida Direccién y la Subdireccion Administrativa y Financiera, se realiza
GESTION de la memoria institucional debido al seguimiento de las transferencias programadas, dejando trazabilidad de
DOCUMENTAL ql incumplimiento en la ejecucion de las actividades MODERADA las acciones realizadas. De identificar incumplimientos del cronograma, BAJA
definidas en los planes y programas del proceso se reporta al lider del proceso responsable del proceso y se solicita que
Gestion Documental se defina una nueva fecha, si la situacion es reiterativa se notifica al
Comité Directivo.
Posibilidad afectacion reputacional por pérdida Cuando exustg un cambio .de estrugtura orgamzapmnal. se crea un nuevo
P ) proceso o exista un cambio normativo, se actualizan las tablas de
” de la memoria institucional debido al - . . N
GESTION : - N - . retencion documental incluyendo dichos cambios. No obstante, una vez a
ql incumplimiento en la ejecucion de las actividades MODERADA = e s N M BAJA
DOCUMENTAL L afio se verifica si existen cambios normativos internos o externos que
definidas en los planes y programas del proceso L . .
Gestién Documental afecten las tablas de retencion, en caso de ser asi se actualizan y
publican para su implementacion.
Una vez este terminado el tramite del acto administrativo por medio de
Posibilidad afectacion reputacional por pérdida Resolucién (con firmas) se entrega para custodia y digitalizacién al
GESTION de la memoria institucional debido al procesos de Gestion Documental quien registra en el Excel la fecha de
DOCUMENTAL ql incumplimiento en la ejecucion de las actividades MODERADA recibido y la referencia de la Resolucion. De identificar consecutivos BAJA
definidas en los planes y programas del proceso faltantes se solicita a los procesos generadores de resoluciones
Gestion Documental explicacion, si no se encuentra n los faltantes se reporta al Comité
Directivo.
El archivo central se custodia dentro de las instalaciones principales de la
Posibilidad afectacion reputacional por dafio o entidad, con adecuada iluminacion, ventilacion, detectores de humo y
GESTION o pérdida de expedientes y/o archivos custodiados MODERADA extintores. Por lo menos una vez al afo se realiza inspeccion al area BAJA
DOCUMENTAL a por el proceso debido a la inadecuada verificando que las condiciones fisicas de acuerdo al crecimiento de la

conservacion de la documentacion de la DNBC

entidad siguen siendo adecuadas, de requerirse ajuste en los controles
fisicos se solicita en la matriz de necesidades.
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PROCESO ID.Riesgo  DESCRIPCION DEL RIESGO ReicyRiecac ACCION Y COMPLEMENTO CONTROLES VLTI
Residual Residual
"Antes de archivar, verifica que la documentacion: 1. No tengan elementos
que puedan generar dafios a la documentacion como ganchos o clips. 2.
Posibilidad afectacion reputacional por dafio o No existan documentos doblados que se puedan dafiar. 3. Que los
GESTION 2 pérdida de expedientes y/o archivos custodiados MODERADA documentos se encuentren foliados 4. La orientacion de las hojas 5. Que BAJA
DOCUMENTAL g por el proceso debido a la inadecuada la informacion registra en el FUID sea el reflejo de la documentacion
conservacion de la documentacion de la DNBC entregada. De identificar documentos sin el lleno de requisitos se ajustan
o solicita al proceso generador que se complemente, previo a su
disposicién en el archivo central.”
P?)Slmdad afecta.clon reputaclopal por dang ° Realiza capacitacion especifica al profesional contratado frente al
GESTION pérdida de expedientes y/o archivos custodiados . . N .
q2 © 3 MODERADA proceso y la normatividad aplicable. De no asistir a la capacitacién no se BAJA
DOCUMENTAL por el proceso debido a la inadecuada : i P
L . le asignan actividades y se reporta al Lider del Proceso.
conservacion de la documentacién de la DNBC
Posibilidad de pérdida reputacional por Verifica que los documentos fisicos del archivos central a eliminar
GESTION eliminacion no controlada de la informacion cuenten con la autorizacion del Comité Directivo y tengan copia digital de
DOCUMENTAL @ almacenada en el archivo central de la entidad MODERADA los documentos, de no cumplir con estas condiciones no se procede a la MODERADA
debido al manejo inadecuado de la informacion. eliminacion.

Proceso de Gestidn de Tecnologias de la Informacién: La descripcion del riesgo es
coherente con la Guia de la DAFP puesto que, incluye las consecuencias que puede
ocasionar a la entidad la materializacion del riesgo, la causa inmediata y la causa raiz, no
se tiene definido el nivel de probabilidad de materializacion del riesgo, no se tiene definido
el impacto econdémico y reputacional al que puede verse expuesta la entidad con la
materializacion del riesgo, no se tiene determinado el analisis de severidad del riesgo, asi
como tampoco la determinacién del riesgo inherente, la descripcién del control no cumple
con la guia de la DAFP, no se tiene identificadas las tipologias de control (manual,
automatico, preventivo, detectivo, correctivo), la valoracion del control no cumple con la
metodologia Funcion Publica, la valoracion del Riesgo Residual no cumple con la
metodologia Funcion Publica, no se identifica la tipologia del riesgo segun la ultima version
de la metodologia Funcién Publica (Gestion, Fiscal, Integridad Publica, Seguridad de la
informacion).

= i - Valor Ri
PROCESO ID. Riesgo  DESCRIPCION DEL RIESGO VEIEr KI=ED ACCION Y COMPLEMENTO CONTROLES alor Niesgo
Residual Residual
Posibilidad de afectacién reputacional por La asignacioén del correo institucional a contratistas se realiza con la
pérdida de informacion consignada en los aprobacion del supervisor del contrato, indicando la fecha de inicio y
GESTIONDE T.I. r1 sistemas de informacion de la DNBC debido al MODERADA terminacion del mismo, de manera que permita configurar la fecha de BAJA
incumplimiento a los requisitos minimos de expiracion del acceso. De terminarse el contrato antes de la fecha
seguridad. definida, el supervisor del contrato notifica al proceso de Gestion de TI.
Posibilidad de afectacién reputacional por Verifica previamente f.alla asignacion del corrgo institucional que se
- . - . cuente con la aprobacion del Gestor de Gestion de Talento Humano para
pérdida de informacién consignada en los el caso de funcionarios o del supervisor del contrato o jefe directo en caso
GESTIONDE T.I. r1 sistemas de informacion de la DNBC debido al MODERADA . P L. ) BAJA
: - o . de contratista, en caso de no contar con la aprobacién, no se genera
incumplimiento a los requisitos minimos de -
N correo. Se lleva control den Excel de las fechas de creacion y
seguridad. P o
deshabilitacién de usuarios.
s " : Verifica que el administrador funcional de los sistemas de la informacion
Posibilidad de afectacion reputacional por . - . I
- . - . cuente con las herramientas y conocimiento para la identificacion de los
pérdida de informacion consignada en los roles y perfiles de los usuarios de los sistemas de informacion, para lo
GESTIONDE T.I. r1 sistemas de informacion de la DNBC debido al MODERADA P ) " . ’ p BAJA
. - . . cual hace mesas de trabajo donde se capacita, deja las herramientas,
incumplimiento a los requisitos minimos de . N . o )
. definen compromisos y haciendo seguimiento a los mismos. De presentar
seguridad. Lo N
inquietudes sobre los temas fratados se explica nuevamente.
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PROCESO

ID. Riesgo

DESCRIPCION DEL RIESGO

Posibilidad de afectacion reputacional por
pérdida de informacién consignada en los

Valor Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Verifica la generacion de los Backup en las diferentes plataformas donde
estan hospedados los sistemas de informacion de acuerdo a las politicas

Valor Riesgo
Residual

GESTION DE T.I. r sistemas de informacién de la DNBC debido al MODERADA estandar de cada una de las plataformas. De presentar incumplimientos BAJA
incumplimiento a los requisitos minimos de se reporta al supervisor de los contratos para que se haga el
seguridad. requerimiento al proveedor.
Posibilidad de afectacion reputacional por
pérdida de informacién consignada en los Ejecuta ejercicio de restauracion de los respaldos de informacién
GESTION DE T.I. 1 sistemas de informacion de la DNBC debido al MODERADA realizados, de identificar que la prueba no fue efectiva se generan las BAJA
incumplimiento a los requisitos minimos de acciones de mejora correspondientes.
seguridad.
F’05|bllld§q de afectacion .r'e putacional pp( a Se verifica que el contrato firmado con el proveedor del servicio de
interrupcion de [a prestacién de los servcios de Internet, incluya enlace de Backup para garantizar la alta disponibilidad
GESTION DE T.I. 2 la DNBC con componentes tecnolégicos debido a MODERADA niernet, Incluy P para garaniz P ady BAJA
. L N nivel de servicio. De no contar con esta condicién no se procede a firmar
la falta de disponibilidad de los sistemas de .
. o R el contrato y se habla con el proveedor para su ajuste.
informacién y correo institucional.
Posibilidad de afectacion reputacional por la Verifica el cumplimiento de la programacion de los mantenimientos
interrupcion de la prestacion de los servicios de definidos a las UPS y aire acondicionado de la DNBC, de identificar
GESTION DE T.I. r2 la DNBC con componentes tecnologicos debido a MODERADA incumplimientos se revisa con el proceso Administrativo las causas por las BAJA
la falta de disponibilidad de los sistemas de cuales se presentas y se reprograma nuevamente, si la alerta continua se
informacion y correo institucional. eleva el caso al Lider del Proceso y Comité Directivo.
Posibilidad de afectacion reputacional por la Identifica la obsolescencia tecnoldgica en los diferentes elementos que
interrupcion de la prestacioén de los servicios de conforman la infraestructura de TI, como: equipos de escritorio, portatiles,
GESTION DE T.I. r2 la DNBC con componentes tecnolégicos debido a MODERADA impresoras switches, firewalls, servidores, entre otros. De requerirse BAJA
la falta de disponibilidad de los sistemas de nuevas adquisiciones se incluyen en la matriz de necesidades para su
informacion y correo institucional. revision y aprobacion.
,POSIb”Id?(,j de afectacion .r'e putacional pvor. a Monitorea el estado de las licencias en uso y/o créditos de recursos en la
interrupcién de Ia prestacién de los servicios de nube de la DNBC. Si se identifican licencias y/o créditos de recursos en
GESTION DE T.I. r2 la DNBC con componentes tecnolégicos debido a MODERADA y - y BAJA
N -~ . la nube por vencer, se notifica al Proceso Contractual para que se
la falta de disponibilidad de los sistemas de e
. - RS proceda a la renovacion.
informacion y correo institucional.
Posibilidad de afectacion reputacional por la
interrupcion de la prestacion de los servicios de Verifica el cumplimiento del Plan de mantenimiento de servicios
GESTION DE T.I. r2 la DNBC con componentes tecnolégicos debido a MODERADA tecnoldgicos definido para el afio en curso, de identificar incumplimientos BAJA
la falta de disponibilidad de los sistemas de se analizan las causas para ser subsanadas.
informacion y correo institucional.
Posibilidad de afectacién reputacional por falta
de soporte tecnoldgico para satisfacer
necesidades de infraestructura e informacion, Identifica con los procesos sus necesidades tecnolégicas, las cuales son
GESTION DE T, 3 que cont.rl!:)uyan al mejoramlenlo de I0§ procesos MODERADA artlculladas conel 'PETI y !os re(?L'Jrsos de‘la PNBC, venflclando que las BAJA
y el servicio a los ciudadanos y comunidad en necesidades (segun la articulacion antes indicada) se definan en el plan
general debido a la inadecuada planeacion y de accion anual del proceso.
operacion de los servicios tecnolégicos y de
sistemas de informacién
Posibilidad de afectacion reputacional por falta
de soporte tecnolégico para satisfacer
necesidades de infraestructura e informacion, e . L -
Ue contribuyan al mejoramiento de los Procesos Verifican que los contratos de servicios de tecnologia informatica cumplan
GESTION DE T.I. r3 g wribuy mel > P MODERADA con el objeto contractual y los entregables definidos, de presentar BAJA
y el servicio a los ciudadanos y comunidad en . U N : !
. N " incumplimientos o inconsistencias no se aprueba el pago.
general debido a la inadecuada planeacién y
operacion de los servicios tecnoldgicos y de
sistemas de informacién
Posibilidad de afectacion reputacional por
i‘:]ef;?f:g;:m:ﬁ;?: dday /c:zfllj:teor;z:ad rd:I a Realiza campafias de temas de seguridad y privacidad de la informacion a
GESTION DE T r4 J ¢ po MODERADA |ravés del boletin interno de comunicaciones, de acuerdo a las BAJA

proceso, debido a la revelacion o utilizacion de
manera inadecuada la informacién de la DNBC
y/o a la inadecuada identificacion de amenazas.

necesidades y caracteristicas de la DNBC.
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PROCESO

ID. Riesgo

DESCRIPCION DEL RIESGO

Posibilidad de afectacion reputacional por
pérdida de integridad y confidencialidad de la
informacién generada y/o custodiada por el

Valor Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Implementa y configura el software antivirus en los equipos de computo y
servidores de la entidad. Trimestralmente se genera un reporte en el cual

Valor Riesgo
Residual

GESTION DE T.I. r4 roceso. debido a la revelacion o utiizacien de MODERADA se muestran el nimero de equipos de computo configurados, nimero de BAJA
p : | " equipos con versién actual del antivirus y las estadisticas de posibles
manera inadecuada la informacion de la DNBC maquinas infectadas
y/o a la inadecuada identificacion de amenazas. a :
Posibilidad de afectacion reputacional por
pérdida de integridad y confidencialidad de la
GESTION DE Tl 4 informacién generada y/o custodiada por el MODERADA Se actualiza periédicamente los sistemas operativos de los equipos de BAJA
o proceso, debido a la revelacién o utilizacién de computo y servidores de la entidad.
manera inadecuada la informacion de la DNBC
y/o a la inadecuada identificacion de amenazas.
Posibilidad de afectacion reputacional por
pérdida de integridad y confidencialidad de la
GESTION DE Tl " informacién generada y/o custodiada por el MODERADA Realizar pruebas de seguridad a los sistemas de informacion, define y BAJA
o proceso, debido a la revelacion o utilizacion de ejecuta plan de remediacion.
manera inadecuada la informacién de la DNBC
y/o a la inadecuada identificaciéon de amenazas.
Posibilidad de afectacion reputacional por
pérdida de integridad y confidencialidad de la Sistemas de gestion de contrasefias interactivos muy aseguran la calidad
. informacién generada y/o custodiada por el de las contrasefias. Las contrasefias debera tener como minimo ocho (8)
GESTIONDE T.I. 4 proceso, debido a la revelacion o utilizacion de MODERADA caracteres alfanuméricos y deben ser diferentes a las ultimas diez (10) BAJA
manera inadecuada la informacion de la DNBC suministradas,
y/o a la inadecuada identificacion de amenazas.
Posibilidad de afectacién reputacional por
pérdida de integridad y confidencialidad de la
GESTION DE T.| " informacién generada y/o custodiada por el MODERADA Verificar que solo las personas autorizadas son la que tienen acceso a las BAJA
o proceso, debido a la revelacion o utilizacion de carpetas a cargo del proceso.
manera inadecuada la informacién de la DNBC
y/o a la inadecuada identificacién de amenazas.
Posibilidad de afectacion reputacional por Revisan el cumplimiento de los controles de seguridad de la informacion a
pérdida de integridad y confidencialidad de la su cargo, reportando al Oficial de Seguridad de la Informacién su
A informacion generada y/o custodiada por el cumplimiento asi como cualquier evento que consideren que puede
GESTIONDE T.I r4 proceso, debido a la revelacion o utilizacién de MODERADA afectar el cumplimiento de la politica. Participar en las sesiones de BAJA
manera inadecuada la informacién de la DNBC educacién y formacién para tomar conciencia y reforzar los
y/o a la inadecuada identificacién de amenazas. conocimientos sobre seguridad y privacidad de la informacion.
::i?!lr?:: d?:c?fﬁﬁz?:;na:ziﬁ(:sgj 'ﬁ:iento a Verifica si los Gestores remitieron la informacion a publicar de
la Ley de Transparencia debido al v conformidad a la lista de chequeo que es alimentada por el esquema de
GESTION DE T.I. r5 . Y - P y L ALTA comunicacion de la DNBC, de identificar procesos que no han reportado ALTA
incumplimiento en los estandares de publicacion N ! .
. - . - - se hace recordatorio por medio de correo electrénico, en caso de no
y divulgacion de la informacion de la gestion de la N o .
. publicar oportunamente se notifica al lider del proceso.
entidad.
. " . Verifica el nivel de cumplimiento de publicacién de acuerdo a los
:;:é?gf:: d?:c?fﬁri;?:;nazsi‘ﬂisgi l;?r:iento a lineamientos normativos vigentes y accesibilidad de la informacién en
la Ley de Transparencia debido al P pagina web, generando las alertas oportunas frente a los posibles
GESTION DE T.I. 5 . Y - P y L ALTA incumplimientos u oportunidades de mejora en pagina web, los cuales son ALTA
incumplimiento en los estandares de publicacion ) P N .
divulgacion de la informacion de la gestion de la dados a conocer a Gestion de Analisis y Mejora Continua para que se
inﬁdag 9 analice y se definan las acciones a seguir, segln el anexo 2 de la
: Resolucién Mintic 1519 de 2020
Posibilidad de afectacion reputacional por
sanciones disciplinarias ante el incumplimiento a Capacita a los gestores de los proceso en el procedimiento para la
GESTION DE Tl 5 la Ley de Transparencia y debido al ALTA publicacion de la informacion en sitio web, verificando la asistencia y los ALTA
o incumplimiento en los estandares de publicacion resultados de la evaluacion. En el caso que los gestores no participen en
y diwulgacion de la informacion de la gestion de la la capacitacion se notifica al lider del proceso respectivo.
entidad.
Posibilidad de afectacion reputacional por dafio Verificar que solo las personas autorizadas a modificar informacion
/o pérdida de informacion SI ital debigo afallas digital, tengan los privilegios de acuerdo a su rol. (Lectura, escritura,
GESTIONDE T.I. 1 in Ig administracion de la infogrmacién digital ALTA modificacion y control total), de identificar accesos no autorizados de MODERADA
N 9 solicita al proceso de Tl o administradores de los sistemas de informacion,
elaborada por los procesos de la entidad que realice los ejustes necesarios,
Posibilidad de afectacion reputacional por dafio Verifica que las herramientas contratadas para asegurar esquemas
GESTION DE T.I " y/o pérdida de informacion digital debido a fallas ALTA redundantes, cumplan con las necesidades de la entidad. De identificar MODERADA

en la administracion de la informacion digital
elaborada por los procesos de la entidad

falencias se reporta al supervisor del contrato para que se haga el
respectivo seguimiento.
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DNBC

e Proceso de Evaluacion y Seguimiento: La descripcion del riesgo es coherente con la
Guia de la DAFP puesto que, incluye las consecuencias que puede ocasionar a la entidad
la materializacion del riesgo, la causa inmediata y la causa raiz, no se tiene definido el nivel
de probabilidad de materializacion del riesgo, no se tiene definido el impacto econémico y
reputacional al que puede verse expuesta la entidad con la materializacion del riesgo, no se
tiene determinado el andlisis de severidad del riesgo, asi como tampoco la determinacion
del riesgo inherente, la descripcion del control no cumple con la guia de la DAFP, no se
tiene identificadas las tipologias de control (manual, automatico, preventivo, detectivo,
correctivo), la valoracion del control no cumple con la metodologia Funcidon Publica, la
valoracion del Riesgo Residual no cumple con la metodologia Funcion Publica, no se
identifica la tipologia del riesgo segun la ultima version de la metodologia Funcién Publica
(Gestion, Fiscal, Integridad Publica, Seguridad de la informacion).

PROCESO

ID.
Riesg DESCRIPCION DEL RIESGO

o

Valor
Riesgo
Residual

ACCION Y COMPLEMENTO CONTROLES

Valor Riesgo
Residual

- " . Previo al corte de la vigencia se identifican los recursos humanos, fisicos,
Posibilidad de afectacion reputacional por - X N ! .
X L X N L tecnolégicos y financieros necesarios para ejecutar el Plan Anual de
EVALUAGION Y s1 sanciones disciplinarias debido al incumplimiento ALTA Auditoria - PAA proyectado para la siguiente vigencia. De no contar con ALTA
SEGUIMIENTO en la ejecucion del Plan Anual de Auditoria - PAA proye para a sig gencia.
los recursos necesarios se notifica al CICCI y se ajusta el Plan de
aprobado por el CICCI
acuerdo a las recursos actuales del proceso.
El profesional designado para la actividad (auditoria /seguimiento) verifica
Posibilidad de afectacion reputacional por que la |nforma§|on entregada por el responsable .de la misma sea )
. X RN X . - oportuna, consistente y completa en concordancia con el compromiso
EVALUACION Y sanciones disciplinarias debido al incumplimiento L . - L
s1 . L. o ALTA adquirido por el Lider del Proceso al suscribir la carta de representacion ALTA
SEGUIMIENTO en la ejecucion del Plan Anual de Auditoria - PAA . . S .
aprobado por el CICCI de la actividad a ejecutarse, en caso de no recibir la informacién con los
P p atributos establecidos se informa al Asesor de Control Interno para
escalar la solicitud con el Lider del proceso correspondiente.
"Previamente a la generacion del informe, verifica los resultados obtenidos
Posibilidad de afectacién econémica y lcon (lell procz-l)so o procesps auditados y/o la sz-l)gundla Ilnealde defensa, de
EVALUACION Y reputacional bor multa v/o sancién del ente identificar ajustes se revisa con las nuevas evidencias enviadas y se
s2 P P v . . ALTA realiza los ajustes pertinentes al informe de resultados. Nota: En los casos ALTA
SEGUIMIENTO regulador por la presentacion de informes X . L. X -
. R L. . en los que el auditado no entregue la informacion en los tiempos definidos
externos y/o internos con informacion no veras. ) . N .
y se requiera reportar con un plazo de caracter normativo, se generara el
informe con la informacién aportada dejando la limitacién en el informe."
Previamente a la generacion del informe, verifica que el contenido del
Posibilidad de afectacién econdémica y mismo cumpla con los objetivos y alcance definido al inicio de la
EVALUACION Y o reputacional por multa y/o sancién del ente ALTA auditoria/seguimiento, que los papeles de trabajo soporten las ALTA
SEGUIMIENTO regulador por la presentacién de informes conclusiones y que la redaccion del documento sea clara y precisa, de
externos y/o internos con informacién no veras. contar con lo anterior se firma el informe, de lo contrario se devuelve al
auditor para su ajuste.
Posibilidad de afectacion reputacional ante la Previamente a la contratacién del personal verifica que los perfiles
EVALUACION Y 3 pérdida de credibilidad en el proceso de BAJA definidos para contratar el equipo auditor respondan a las necesidades BAJA
SEGUIMIENTO Evaluacion y Seguimiento debido a asesorias y/o y/o requerimientos para ejecutar las funciones de la Oficina de Control
acompariamientos sin fundamento normativo. Interno de la entidad.

8. ESTRATEGIAS PARA ADMINISTRAR LOS RIESGOS

De conformidad con las directrices metodolégicas contempladas tanto en la “Guia para la
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas Versién 77, emitida
por el Departamento Administrativo de la Funcion Publica, se recomienda a la entidad adelantar
el proceso de actualizacién y armonizacion de su metodologia de administracion del riesgo
conforme a los lineamientos establecidos en la “Guia para la Administracion del Riesgo y el
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Disefio de Controles en Entidades Publicas — Version 7” del Departamento Administrativo de la
Funcién Publica, incorporando de manera integral las opciones de tratamiento del riesgo (evitar,
reducir, compartir y aceptar) segun su tipologia y nivel de tolerancia. En particular, se sugiere
fortalecer el enfoque diferencial para los riesgos de corrupcién, priorizando estrategias
orientadas a su prevencién y mitigacion, bajo el entendido de que la responsabilidad sobre su
gestion es indelegable. Asi mismo, se recomienda robustecer la gestion de los riesgos de
seguridad de la informacidon mediante la identificacion sistematica de activos, amenazas y
vulnerabilidades, y la implementacién de controles que garanticen la confidencialidad,
integridad y disponibilidad de la informacion.

Finalmente, se recomienda articular estas acciones con el modelo de lineas de defensa y
establecer mecanismos efectivos de monitoreo y seguimiento, que permitan evaluar de manera
continua la eficacia de los controles y asegurar la mejora permanente del sistema de control
interno.

9. CONCLUSIONES:

e La Politica Integral de Riesgos, no esta actualizada conforme a la version actual de la Guia
para la Gestion Integral del Riesgo en Entidades Publica - Version 7 del DAFP.

¢ El manual de Gestion del Riesgo vigente, no esta alineado con la Guia para la Gestion
Integral del Riesgo en Entidades Publica - Version 7 del DAFP.

¢ NO se tiene definido el nivel de probabilidad de materializacion del riesgo.

¢ NO se tiene definido el impacto econémico y reputacional al que puede verse expuesta la
entidad con la materializacion del riesgo.

e NO se tiene determinado el Analisis de severidad del riesgo, asi como tampoco la
determinacion del riesgo inherente.

e La descripcién del control NO cumple con la guia de la DAFP, NO se tienen identificadas
las tipologias de control (manual, automatico, preventivo, detectivo, correctivo). La
valoracion del control NO cumple con la metodologia Funcién Publica.

e La valoracién del Riesgo Residual NO cumple con la metodologia Funcion Publica.

¢ No se identifica la tipologia del riesgo segun la ultima version de la metodologia Funcion
Publica (Gestion, Fiscal, Integridad Publica, Seguridad de la informacién).

e No se evidencié base de datos de reporte de eventos de materializacion de riesgos durante
la vigencia evaluada.

o Del documento CONSOLIDADO MR DNBC VIGENCIA 2025 compartido por el proceso de
Analisis y Mejora Continua, se pudo concluir:

La entidad tiene identificado 80 riesgos con 200 controles asociados, de los cuales, 137
controles que corresponden al 69% son eficaces, 9 controles que corresponden al 5% son
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ineficaces, 52 controles que corresponden al 26% son parciales y 2 controles que
corresponden al 1% no tienen clasificacién de la eficacia. Cabe resaltar que se desconoce
la metodologia implementada para medir la eficacia reportada.

Existe una disparidad en la gestion documental de evidencias, lo que podria generar riesgos
de auditoria y/o incumplimientos normativos, hay ausencia de evidencia documental en
algunos controles, lo que afecta directamente los porcentajes de cumplimiento. Esto refleja
fuertes debilidades en la ejecucién de los controles y asi mismo, una alta probabilidad de
materializacion de los riesgos y exposicién al riesgo inherente.

10.RECOMENDACIONES:

Adelantar de manera prioritaria la actualizacion integral de la Politica y el Manual de Gestion
del Riesgo, asegurando su alineacion con la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas — Versién 7 del DAFP, incorporando: Enfoque
basado en COSO-ERM 2017, Integracién del Sistema de Gestion de Riesgos para la
Integridad Publica (SIGRIP), Lineamientos actualizados para riesgos fiscales y de seguridad
de la informacién, Definicién de apetito, tolerancia y capacidad del riesgo y Fortalecimiento
metodologico en la gestidn del riesgo.

Estructurar y estandarizar la metodologia institucional, garantizando que todos los riesgos
cuenten con: Probabilidad de ocurrencia, Impacto (econémico y reputacional), Nivel de
severidad, Riesgo inherente y residual.

Adoptar una metodologia clara para la valoraciéon de controles, incluyendo criterios de
eficacia y efectividad, adicionalmente que se definan y clasifiquen los controles
(preventivos, detectivos, correctivos; manuales o automaticos).

Implementar una herramienta tecnolégica institucional que permita consolidar matrices de
riesgos por proceso y a nivel institucional, registrar eventos de materializacion de riesgos,
gestionar evidencias de controles y generar reportes automaticos y en tiempo real para la
toma de decisiones. Esto mitigaria las debilidades evidenciadas en trazabilidad,
disponibilidad de informacién y seguimiento.

Fortalecer el rol de la segunda linea de defensa mediante generacién oportuna de informes
periodicos de monitoreo integrales que incluyan la evaluacién de eficacia y efectividad de
controles, seguimiento a evidencias, analisis de materializacién de riesgos, cobertura del
100% de los riesgos institucionales, evitando analisis por muestra. De esta manera, la
tercera linea de defensa podra contar con informacion completa, conforme a los
lineamientos del DAFP, para realizar una evaluacion independiente, objetiva y sistematica
de la gestion institucional, especialmente en lo relacionado con la administracion del riesgo,
la eficacia de los controles y el cumplimiento normativo; asi mismo, ejerce una funcién de
asesoria a la alta direccion mediante la emision de recomendaciones para el fortalecimiento
del sistema, sin asumir responsabilidades operativas ni de ejecucion, promoviendo la
cultura del autocontrol, la mejora continua y la toma de decisiones informadas en la entidad.
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Disefar e implementar una base de datos institucional de eventos de riesgo, que permita
registrar la materializacion de riesgos, analizar causas y tendencias, generar acciones
correctivas y preventivas y retroalimentar la valoracion del riesgo. Actualmente, la ausencia
de esta informacion limita la toma de decisiones basada en evidencia.

Estandarizar la metodologia y matrices de riesgo, basadas en la caja de herramientas
dispuesta por el Departamento Administrativo de la Funcidon Publica, Mantener un
consecutivo Unico de riesgos entre matrices por proceso y consolidada, estandarizar
formatos conforme a la caja de herramientas del DAFP, garantizar coherencia en la
identificacion, analisis y seguimiento de riesgos.

Implementar lineamientos claros para la recoleccién, almacenamiento y validacion de
evidencias, asegurando que todos los controles cuenten con soportes que cumplan con
caracteristicas de calidad siendo suficientes, claras y expresas. Esto debido a las
debilidades evidenciadas en soportes de control y cumplimiento.

Formalizar y socializar las responsabilidades de Primera linea (gestién), Segunda linea
(monitoreo), Tercera linea (evaluacién) y Linea estratégica, asegurando su articulacion bajo
el modelo de lineas de defensa.

Disefiar e implementar Indicadores Clave de Riesgo (KRI) que permitan: Monitoreo continuo
de exposiciones al riesgo, definicion de umbrales, generacion de alertas tempranas y
fortalecimiento de la cultura de gestién del riesgo

Desarrollar un programa institucional de capacitacion periddica, sensibilizacién en todos los
niveles, evaluacion de la apropiacion de la metodologia, con el fin de mejorar la
comprension, aplicacion y sostenibilidad del sistema.

Fortalecer la identificacion de riesgos mediante analisis del contexto estratégico (interno y
externo), inclusion de variables legales, tecnoldgicas, sociales, econdmicas y culturales,
actualizacién periédica documentada del contexto y mejora en la publicacion y
transparencia. Adicionalmente, se recomienda alinear los resultados de ejecucion del Plan
de Mejoramiento Institucional, de manera que las acciones con efectividad sean adoptadas
como un control en el marco de la gestidn del riesgo y en los procedimientos.

Garantizar la publicacion oportuna de matrices de riesgo por proceso, publicacion de
informes de monitoreo y evaluacion y disponibilidad de informacion conforme a la politica
de transparencia.

Cordialmente,

ORIGINAL FIRMADO
LEIDY JOHANA PEREZ ROSAS
ASESORA DE CONTROL INTERNO (E).
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