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Ambiente de control Si 83%

Con base en la evaluación del componente Ambiente de Control y las observaciones que has consolidado en el informe del I semestre de 2026, las fortalezas y debilidades pueden resumirse así:

Fortalezas:

- La Alta Dirección, a través del Comité Institucional de Coordinación de Control Interno (CICCI), realizó seguimiento periódico al Sistema de Control Interno, analizando los resultados de las evaluaciones y definiendo acciones para su fortalecimiento.

- Se ejecutó el Plan Anual de Auditoría del primer semestre de 2026, desarrollando auditorías, seguimientos e informes de ley conforme a la programación aprobada.

- La Entidad mantiene implementado el esquema de Líneas de Defensa, con responsabilidades definidas para la gestión, el monitoreo y la evaluación independiente del Sistema de Control Interno.

- Se evidenció el seguimiento a los planes de mejoramiento institucional derivados de auditorías internas y de los órganos de control, mediante mesas de trabajo y monitoreo por parte de la segunda y tercera línea de defensa.

- La Entidad cuenta con políticas, procedimientos e instrumentos para la gestión del riesgo, la seguridad de la información, la atención al ciudadano y la gestión documental, que apoyan el funcionamiento del Sistema de Control Interno.

- Se realizaron actividades de monitoreo mediante los diferentes comités institucionales y el seguimiento a riesgos, indicadores, planes institucionales y acciones de mejora.

- Se desarrollaron actividades de capacitación y socialización del Código de Integridad, Ética, Buen Gobierno, Dilema Moral y Conflicto de Intereses, fortaleciendo la cultura de integridad y promoviendo la apropiación de los principios y valores institucionales por 

parte de los servidores y colaboradores.

- El Comité Institucional de Coordinación de Control Interno realizó seguimiento al Plan Anual de Auditoría y aprobó la reformulación del Plan de Mejoramiento Institucional, impartiendo lineamientos para fortalecer la articulación entre las líneas de defensa y el 

seguimiento a los hallazgos e informes de ley.

Debilidades:

- Se identificaron oportunidades para fortalecer la gestión integral del riesgo con la Guía para la Administración del Riesgo y el Diseño de Controles en Entidades Públicas – Versión 7 del DAFP.

- Persisten oportunidades de mejora en la documentación de la efectividad de los controles y de las acciones implementadas como resultado de los seguimientos y evaluaciones.

- Se evidenciaron oportunidades para fortalecer la socialización de políticas institucionales, los canales de comunicación y los mecanismos internos de reporte.

- Se requiere fortalecer la documentación y el seguimiento de las acciones derivadas de los análisis de percepción de los usuarios y de las evaluaciones de los canales de atención al ciudadano.

- Continúan presentándose observaciones recurrentes asociadas a la supervisión contractual y al cierre oportuno de hallazgos de los órganos de control, lo que hace necesario fortalecer el seguimiento y la efectividad de los planes de mejoramiento.

- Se requiere fortalecer la presentación y análisis periódico ante el Comité Institucional de Coordinación de Control Interno de los resultados relacionados con la gestión de conflictos de interés, convivencia laboral y la implementación del Código de Integridad, 

como insumo para la toma de decisiones y el fortalecimiento del Ambiente de Control.

- Se identifican oportunidades para fortalecer la implementación, seguimiento y documentación de los controles asociados a la seguridad de la información y la protección de datos personales, mediante evidencias que demuestren su ejecución, monitoreo y 

efectividad.

- Se requiere consolidar el monitoreo periódico de los riesgos de corrupción y la evaluación de la efectividad de los controles implementados, especialmente durante el proceso de actualización de la metodología de administración del riesgo.

- Se evidencian oportunidades para fortalecer el análisis de la efectividad del canal institucional de denuncias por presuntos actos de corrupción y su utilización como insumo para la gestión del riesgo, la actualización de los mapas de riesgos y la toma de 

decisiones por parte del Comité Institucional de Coordinación de Control Interno.

88%

Fortalezas:

- En el Plan Estratégico Institucional se gestiona a través de los 4 pilares estratégicos 2022-2026. Adicionalmente, la Dirección Nacional de Bomberos de Colombia efectúa el control mensual al cumplimiento del Plan de Acción 

Institucional.

- El Comité Institucional de Coordinación de Control Interno aprobó e hizo seguimiento al cumplimiento del Plan Anual de Auditoría vigencia 2025.

- La Alta Dirección a través del de Comité Institucional de Gestión y Desempeño realiza el seguimiento del desempeño de los planes institucionales y estratégicos aprobados para la vigencia 2025.

- La Oficina de Control Interno, durante el II semestre del 2025 presentó el informe PQRSD, correspondiente al primer semestre de 2025.

- Los controles establecidos en la Entidad están mayoritariamente presentes y funcionando de manera aceptable, lo que evidencia  un regular ambiente de control interno. Sin embargo es necesario llevar a cabo acciones adicionales 

orientadas a fortalecer desde un enfoque estratégico y preventivo, la gestión del riesgo no únicamente como un mecanismo de control, sino como una práctica transversal integrada a los procesos de planeación, gestión y evaluación 

institucional. Así mismo, fortalecer su articulación con la Política de Gestión del Riesgo de Corrupción y con los lineamientos de defensa jurídica preventiva, promoviendo una visión integral del riesgo.         

- Se evidencia que la entidad tiene establecido el Comité Institucional de Coordinación de Control Interno,  mediante Resolución No 803 de 2022, "Por medio de la cual se actualizan  las disposiciones para reglamentar el Sistema de 

Gestión, se conformaron  los equipos de trabajo y líneas de defensa institucionales, en el marco de referencia del Modelo Integrado de Planeación y Gestión de la Dirección Nacional de Bomberos de Colombia. 

- La entidad tiene aprobado el codigo de etica  y de integridad desde el año 2021.                            

 - Se presenta el plan de acción del proceso Gestión del Talento Humano,  al cual se le realizó seguimiento de forma trimestral 2025, en donde se observa un cumplimiento del 100% para los 4 trimestres . Adicionalmente, se evidencia 

soportes de cumplimiento en ejecución de los planes institucionales como Bienestar (ejecutado 7 actividades), estratégico de talento humano(ejecutado) plan de vacantes (ejecutado 2 actividades), capacitación(ejecutado 10 

capacitaciones),  plan de previsión de recursos humanos (ejecutado 2 actividades). En cuanto al plan de gestión de la seguridad y salud en el trabajo se evidencia una brecha del 50% en el seguimiento a su implementacion.

Debilidades:

- La política de gestión de riesgos debe actualizarse conforme a los lineamientos de la ultima versión de la guia de gestión de riesgo V7 emitida por DAFP.

- No se evidenció una evaluacion desde la gestion estrategica de talento humano que permita evaluar la participación de los contratistas en las actividades que se enmarcan en la dimension de talento humano.

- No se observaron campañas de sensibilización respecto al código de ética y manejo de conflicto de intereses durante el II semestre del 2025.

- Se evidencia la recurrencia de observaciones formuladas por entes de control externo, en especial por la Contraloría General de la República (CGR), asociadas a debilidades en la supervisión contractual y a dificultades para el 

cierre definitivo de hallazgos legales críticos. Esta situación refleja falencias en los mecanismos de seguimiento, control y mejora continua, lo cual incrementa el riesgo de reprocesos, posibles responsabilidades administrativas y 

afectaciones al cumplimiento de los objetivos institucionales

-5%

Evaluación de 

riesgos
Si 74%

Con base en la evaluación del componente Evaluación de Riesgos y las observaciones que has consolidado en el informe del I semestre de 2026, las fortalezas y debilidades pueden resumirse así:

Fortalezas:

- La DNBC cuenta con el Manual de Gestión de Riesgos (MN-MC-02 Versión 5), cuya política integral de riesgos tiene alcance para todos los procesos y dependencias de la Entidad.

- Los objetivos institucionales, de los procesos y del proyecto de inversión fueron formulados bajo la metodología SMART, alineados con el Plan Estratégico Sectorial, el Plan de Acción Institucional y los productos del proyecto de inversión.

- La Alta Dirección realiza seguimiento periódico a los objetivos institucionales mediante el Comité Directivo, evaluando el avance del Plan de Acción Institucional, el Plan de Mejoramiento y otros instrumentos de planeación.

- La Entidad cuenta con mapas de riesgos institucionales y de corrupción como herramienta para la identificación, valoración, tratamiento y seguimiento de los riesgos.

- La segunda línea de defensa tiene definidas funciones para consolidar y acompañar la gestión del riesgo, conforme a lo establecido en el Manual de Gestión de Riesgos.

- Durante el período evaluado se adelantaron acciones orientadas a la actualización de la metodología de administración del riesgo y de la documentación asociada, con el propósito de alinearla con los lineamientos vigentes emitidos por el DAFP.

- La gestión del riesgo se encuentra articulada con los procesos de planeación institucional, el seguimiento al Plan de Acción Institucional y los ejercicios de auditoría y evaluación independiente, favoreciendo la toma de decisiones y el fortalecimiento del Sistema 

de Control Interno.

- Los riesgos de corrupción fueron identificados y publicados como parte de los instrumentos institucionales de gestión, contribuyendo al fortalecimiento de la transparencia y del control preventivo.

Debilidades:

- El Manual de Gestión de Riesgos continúan en proceso de actualización para alinearse con la Guía para la Administración del Riesgo y el Diseño de Controles en Entidades Públicas – Versión 7 del DAFP.

- No se evidenció el monitoreo periódico de los mapas de riesgos por parte de la primera y segunda líneas de defensa durante el período evaluado.

- No se encontraron evidencias suficientes del análisis realizado por la Alta Dirección sobre la materialización de riesgos y las decisiones adoptadas frente a estos eventos.

- No se evidenció la actualización de los mapas de riesgos como resultado del análisis de posibles materializaciones ni la documentación de los cursos de acción implementados.

- No se observaron evidencias de seguimiento a las acciones definidas para atender las materializaciones de riesgos detectadas, lo que limita la evaluación de la efectividad de los controles y del proceso de administración del riesgo.

- Se identifican oportunidades para fortalecer la evaluación de la efectividad de los controles asociados a los riesgos institucionales y de corrupción, mediante la definición de criterios de medición, indicadores y evidencias que permitan verificar su 

funcionamiento.

- Se requiere fortalecer la articulación entre la gestión del riesgo, los planes de mejoramiento, las auditorías internas y los resultados de los ejercicios de seguimiento, de manera que la información generada contribuya a la actualización permanente de los 

mapas de riesgos.

- Se evidencian oportunidades para consolidar la documentación del análisis del contexto estratégico y de los cambios internos y externos que puedan afectar el logro de los objetivos institucionales, incorporando oportunamente estos resultados en la gestión de 

riesgos.

88%

Fortalezas:

- La evaluación  de riesgo dentro de la entidad se encuentra presente y funcionando con una implementacion razonable. No obstante, es neceasrio realizar un seguimiento y monitoreo permanente para asegurar elcumplimiento de los 

objetivos y metas establecidas 

- Los objetivos de los  procesos fueron diseñados  bajo la metodología SMART.

- Se evidencia la Resolución 803 del 31 de octubre de 2022 en donde se definen las funciones de las líneas de defensa reiterando las responsabilidades frente a la gestión del riesgo de corrupción, la cual fue socializada el 7 de junio 

de 2024.

Debilidades:

- Se recomienta en cuanto al codigo de etica de la entidad realizar sociallizacion mas amplia del mismo y actualizacion en la version 2021.En funcion al Manual de Gestión de Riesgos, se deben evaluar temas claves por parte de la 

primera y segunda líneas de defensa como identificar y valorar los riesgos que puedan afectar el logro de los objetivos institucionales, asi como definir y diseñar los controles a dichos riesgos, evitando la materialización de riesgos.

-No se realizó monitoreo por parte de la segunda línea de defensa a los riesgos aceptados, durante el II semestre del 2025.

-La matriz de segregación de funciones se encuentra desactualizada,  ya que hace referencia a funcionarios que ya no hacen parte de la entidad.   

-Se presentan los mapas de riesgos institucional y de corrupción, así como el Manual de Gestión de Riesgos, pero no se relaciona el monitoreo, así como tampoco se relaciona si se presento alguna materialización y se definieron los 

cursos de acción en relación con la revisión y actualización del mapa de riesgos correspondiente.                                                                                                                                                                                                                                                                         

- Es necesario continuar con la actualización  de la politica de administración de riesgos, siguiendo los lineamientos establecidos en la Guia de Administración de Riesgos emitida por la DAFP Version 7 en donde se conservan las 

tipologías tradicionales (estratégicos, operativos y de corrupción) y se incorporan los riesgos tecnológicos/digitales (incluida seguridad de la información), riesgos de sostenibilidad ambiental y cambio climático y riesgos asociados a la 

integridad pública (vinculados a SIGRIP).

- Falta de socialización por parte de los líderes de proceso respecto a la identificación de la materialización del riesgo, lo cual limita que la Alta Dirección cuente con información suficiente y oportuna para la toma de decisiones y la 

definición de acciones correctivas, preventivas o de mejora correspondientes.

-14%

Actividades de 

control
Si 77%

Con base en la evaluación del componente de  Ambiente de Control  y las observaciones que has consolidado en el informe del I semestre de 2026, las fortalezas y debilidades pueden resumirse así:

Fortalezas

- La DNBC cuenta con procedimientos, manuales, lineamientos y demás instrumentos documentados que orientan la ejecución de los procesos y la aplicación de controles para el cumplimiento de los objetivos institucionales.

- Se evidenció la actualización de la documentación del Sistema Integrado de Gestión (SIGE), incluyendo el procedimiento PC-MC-02 "Formulación, monitoreo y seguimiento a planes de mejoramiento internos y externos" y su formato asociado, fortaleciendo la 

gestión del mejoramiento continuo.

- La Entidad dispone de controles asociados a los riesgos institucionales y de corrupción, definidos en los mapas de riesgos de los procesos, los cuales constituyen una herramienta para prevenir y mitigar la materialización de eventos que puedan afectar el 

cumplimiento de los objetivos.

- Durante el período evaluado se realizaron mesas de trabajo para la revisión, monitoreo y reformulación de las acciones de mejora derivadas de auditorías internas y externas, fortaleciendo el Plan de Mejoramiento Institucional.

- La Oficina de Control Interno, en coordinación con la segunda línea de defensa, realizó seguimiento a la implementación de los planes de mejoramiento, promoviendo la actualización de acciones, responsables, cronogramas y evidencias.

- La Entidad mantiene controles asociados a la gestión de la información, la seguridad digital, la gestión documental y la administración de los sistemas de información, contribuyendo al fortalecimiento del Sistema de Control Interno.

Debilidades

- Se identifican oportunidades para fortalecer la evaluación y documentación de la efectividad de los controles implementados en los procesos, conforme a los lineamientos establecidos en la metodología institucional.

- Se requiere fortalecer la documentación de las evidencias que soportan la ejecución de los controles, garantizando su suficiencia, trazabilidad y oportunidad para facilitar los procesos de seguimiento y evaluación.

- Se evidenciaron oportunidades para consolidar la integración entre los controles definidos en los procedimientos, los mapas de riesgos y los planes de mejoramiento, asegurando que las acciones implementadas contribuyan a la mitigación de las causas que 

originan los hallazgos.

- Se requiere continuar fortaleciendo el seguimiento a la implementación de las acciones de mejora y la evaluación de su efectividad, conforme a los criterios establecidos en el procedimiento vigente.

- Se identifican oportunidades para fortalecer la actualización oportuna de procedimientos, manuales y demás instrumentos del Sistema Integrado de Gestión cuando se generen cambios normativos, organizacionales o de operación.

- Se requiere fortalecer la documentación de los controles asociados a la supervisión contractual y a los sistemas de información, con el fin de facilitar la verificación de su aplicación y efectividad durante los procesos de evaluación independiente.

83%

Fortalezas:

- La evaluación  de riesgo dentro de la entidad se encuentra presente y funcionando con una implementacion razonable. No obstante, es neceasrio realizar un seguimiento y monitoreo permanente para asegurar elcumplimiento de los objetivos y metas establecidas 

- Los objetivos de los  procesos fueron diseñados  bajo la metodología SMART.

- Se evidencia la Resolución 803 del 31 de octubre de 2022 en donde se definen las funciones de las líneas de defensa reiterando las responsabilidades frente a la gestión del riesgo de corrupción, la cual fue socializada el 7 de junio de 2024.

Debilidades:

- Se recomienta en cuanto al codigo de etica de la entidad realizar sociallizacion mas amplia del mismo y actualizacion en la version 2021.En funcion al Manual de Gestión de Riesgos, se deben evaluar temas claves por parte de la primera y segunda líneas de defensa como identificar y valorar los riesgos 

que puedan afectar el logro de los objetivos institucionales, asi como definir y diseñar los controles a dichos riesgos, evitando la materialización de riesgos.

-No se realizó monitoreo por parte de la segunda línea de defensa a los riesgos aceptados, durante el II semestre del 2025.

-La matriz de segregación de funciones se encuentra desactualizada,  ya que hace referencia a funcionarios que ya no hacen parte de la entidad.   

-Se presentan los mapas de riesgos institucional y de corrupción, así como el Manual de Gestión de Riesgos, pero no se relaciona el monitoreo, así como tampoco se relaciona si se presento alguna materialización y se definieron los cursos de acción en relación con la revisión y actualización del mapa de 

riesgos correspondiente.                                                                                                                                                                                                                                                                         

- Es necesario continuar con la actualización  de la politica de administración de riesgos, siguiendo los lineamientos establecidos en la Guia de Administración de Riesgos emitida por la DAFP Version 7 en donde se conservan las tipologías tradicionales (estratégicos, operativos y de corrupción) y se 

incorporan los riesgos tecnológicos/digitales (incluida seguridad de la información), riesgos de sostenibilidad ambiental y cambio climático y riesgos asociados a la integridad pública (vinculados a SIGRIP).

- Falta de socialización por parte de los líderes de proceso respecto a la identificación de la materialización del riesgo, lo cual limita que la Alta Dirección cuente con información suficiente y oportuna para la toma de decisiones y la definición de acciones correctivas, preventivas o de mejora correspondientes.

-6%

Información y 

comunicación
Si 75%

Con base en la hoja "Información y Comunicación" del archivo que compartiste, estas serían las fortalezas y debilidades consolidadas del componente:

Fortalezas

- La DNBC dispone de sistemas de información como RUE y ORFEO, que apoyan la captura, gestión y seguimiento de la información institucional y de las PQRSD.

- La Entidad cuenta con un Inventario de Activos de Información publicado en cumplimiento de la Ley 1712 de 2014.

- Se dispone de políticas e instrumentos para la administración de la información, entre ellos el PETI, la Política de Seguridad de la Información, la Política de Tratamiento y Protección de Datos Personales y los procedimientos de soporte tecnológico y gestión de 

comunicaciones.

- La Entidad cuenta con la Política de Comunicación Interna y Externa, procedimientos para la creación y publicación de contenidos y canales oficiales para la comunicación institucional.

- Se encuentran implementados canales para la recepción de denuncias anónimas o confidenciales y mecanismos internos para la atención de posibles situaciones irregulares.

- Los procesos identifican las fuentes de información internas y externas mediante sus caracterizaciones, contribuyendo al cumplimiento de los objetivos institucionales.

- Se evidenció la elaboración de informes periódicos sobre la gestión de las PQRSD, permitiendo el análisis del comportamiento de las solicitudes ciudadanas y el seguimiento a los canales de atención.

- La Oficina de Control Interno realizó el Informe de Ley de seguimiento a la gestión de las PQRSD y el seguimiento mensual a la oportunidad en la respuesta de los requerimientos formulados por los entes externos de control, generando recomendaciones para 

fortalecer los mecanismos de información, comunicación y control institucional.

- La Entidad mantiene publicados en su sitio web los instrumentos de gestión de información, transparencia y acceso a la información pública, favoreciendo el cumplimiento de las disposiciones de la Ley 1712 de 2014.

Debilidades

- El Inventario de Activos de Información no se encuentra actualizado, lo que puede afectar la adecuada gestión de la información institucional.

- Se evidencian oportunidades de mejora en la administración de ORFEO, debido a la falta de depuración de la bandeja de entrada, lo que genera registros de peticiones que aparecen como no respondidas.

- No se evidenció la socialización de los canales internos para la denuncia de posibles situaciones irregulares, limitando su conocimiento y utilización por parte de los servidores.

- Se requiere fortalecer la socialización y apropiación de la Política de Comunicación Interna y Externa y de los procedimientos asociados para garantizar una comunicación organizacional efectiva.

- Se identifican oportunidades para fortalecer la actualización permanente de la información institucional y el seguimiento a la efectividad de los controles relacionados con la gestión de la información y las comunicaciones.

- Se requiere fortalecer la documentación de las acciones de mejora derivadas del análisis de las PQRSD y de la percepción de los grupos de valor, de manera que la información obtenida contribuya a la toma de decisiones y al mejoramiento continuo.

- Se identifican oportunidades para consolidar la integración de la información generada por los diferentes sistemas institucionales, facilitando la trazabilidad, calidad, oportunidad y confiabilidad de la información utilizada para la gestión y la toma de decisiones.

- Se requiere fortalecer el monitoreo periódico de la calidad, integridad y disponibilidad de la información institucional, mediante indicadores y mecanismos de seguimiento que permitan evaluar la efectividad de los controles asociados a la gestión de la 

información y las comunicaciones.

82%

Fortalezas:

-La entidad dispone de sistemas de información robustos como RUE y ORFEO, que permiten la captura, gestión y análisis de datos estratégicos para la toma de decisiones, la atención de emergencias y el seguimiento a solicitudes ciudadanas.

-Los 19 procesos institucionales cuentan con caracterizaciones que identifican fuentes de información internas y externas, así como los productos generados, contribuyendo al cumplimiento de objetivos y metas.

-Se cuenta con la Política de Comunicación Interna y Externa y su socialización de objetivos y metas estratégicas, evidenciada en eventos presenciales y reuniones con líderes de procesos.

-La entidad dispone de políticas y procedimientos para la administración de la información, incluyendo el Plan Estratégico TIC, la Política de Seguridad de la Información y la Política de Protección de Datos Personales.

-Se han establecido canales externos e internos para la recepción de denuncias anónimas o confidenciales, fortaleciendo la transparencia y la participación ciudadana.

-  La entidad cuenta con mecanismos formales y canales establecidos para la comunicación interna. Sin embargo, no se evidenció control ni evaluación sobre la efectividad de dichos canales internos.

Debilidades:

-Desactualización del inventario de activos de información: Si bien la DNBC, en cumplimiento de la Ley 1712 de 2014, cuenta con un inventario de activos de información publicado en su página web, este no se encuentra actualizado a la fecha, lo que puede afectar la disponibilidad y veracidad de la 

información pública.

-Necesidad de fortalecer la aplicación y seguimiento de políticas de seguridad de la información: Aunque la entidad cuenta con una Política y Manual de Seguridad de la Información, así como con una Política de Protección de Datos Personales y el Manual de Lineamientos de Seguridad para la Protección 

y Tratamiento de Datos Personales (código MN-TI-02), no se evidencian mecanismos de verificación periódica que aseguren su cumplimiento y actualización permanente frente a cambios normativos y tecnológicos.

-Falta de mecanismos que garanticen la actualización continua del portal de transparencia: Si bien el proceso de Gestión de Comunicaciones administra la información publicada en el “Botón de Transparencia” mediante el procedimiento PC-GC-05 V.2, no se documentan controles que aseguren la 

actualización oportuna y sistemática de los contenidos, lo que podría limitar el acceso oportuno de la ciudadanía a la información pública.No se evidencia una correcta depuracion en el sistema PQRSD. La clasificacion de las peticiones dentro del sofware no es clara para evidenciar si las respuestas a las 

PQR se dieron en terminos de ley. No se evidencio plan PETI 2025, dentro del plan estrategico de tecnologia e informacion. Es importante que el acceso a la informacion sea accesible, veraz, oportuna y este protegida, tanto en la informacion interna y la externa para evitar se sigan presentando niveles de 

riesgos en la entidad.

-7%

Monitoreo Si 96%

Con base en la hoja "Actividades de Monitoreo" del archivo que compartiste, las fortalezas y debilidades del componente son las siguientes:

Fortalezas

- La Alta Dirección evalúa los resultados de las evaluaciones independientes y de los informes de seguimiento mediante el Comité Institucional de Coordinación de Control Interno, apoyando la toma de decisiones.

- La Entidad analiza los resultados de las evaluaciones independientes y formula planes de mejoramiento para fortalecer el Sistema de Control Interno.

- Los informes de los organismos de control, especialmente de la Contraloría General de la República, son socializados y utilizados para formular y realizar seguimiento a los planes de mejoramiento.

- La Entidad cuenta con el procedimiento PC-MC-02 "Formulación, monitoreo y seguimiento a planes de mejoramiento internos y externos", actualizado durante la vigencia 2026, el cual fortalece la metodología para el seguimiento, la evaluación de la efectividad 

y el cierre de los hallazgos.

- La Oficina de Control Interno ejecuta la evaluación independiente del Sistema de Control Interno y presenta sus resultados a la Alta Dirección y al Comité Institucional de Coordinación de Control Interno.

- Las deficiencias identificadas en auditorías y seguimientos son comunicadas a los líderes de proceso y a la Alta Dirección para apoyar la toma de decisiones y la mejora continua.

- Durante el primer semestre de 2026 la segunda y la tercera línea de defensa desarrollaron mesas de trabajo para revisar, monitorear y reformular las acciones de mejora derivadas de auditorías internas y externas, fortaleciendo el Plan de Mejoramiento 

Institucional y la articulación entre las líneas de defensa.

- Se ejecutó el Plan Anual de Auditoría conforme a la programación aprobada, desarrollando auditorías, seguimientos e informes de ley que proporcionaron aseguramiento independiente sobre la efectividad del Sistema de Control Interno y generaron 

recomendaciones para el fortalecimiento de la gestión institucional.

- La Oficina de Control Interno realizó seguimiento periódico al cumplimiento de los planes de mejoramiento, a la gestión de las PQRSD, a la atención de los requerimientos de los entes de control y a los demás informes de ley, suministrando información para la 

toma de decisiones por parte de la Alta Dirección.

Debilidades

- Es necesario continuar fortaleciendo el análisis del impacto de las evaluaciones de los organismos de control sobre el Sistema de Control Interno, de manera que las decisiones adoptadas se traduzcan en mejoras sostenibles.

- Se identifican oportunidades para consolidar la evaluación de la efectividad de las acciones de mejora implementadas, verificando la suficiencia de las evidencias, la no recurrencia de los hallazgos y la sostenibilidad de los controles, de conformidad con los 

lineamientos establecidos en la versión vigente del procedimiento PC-MC-02.

- Se identifican oportunidades para mejorar la integración de los resultados provenientes de auditorías, seguimiento a riesgos, indicadores, PQRSD, planes de mejoramiento e informes de ley, de manera que constituyan una fuente consolidada de información 

para la toma de decisiones y el fortalecimiento de la mejora continua.

95%

Fortalezas:

-El Comité Institucional de Coordinación de Control Interno aprobó en enero de 2025 el Plan Anual de Auditorías, realizando seguimiento continuo en las sesiones de enero, marzo y mayo, octubre con evidencia en actas, informes y 

registros de asistencia, con el propósito de evaluar y analizar asuntos relevantes para la gestión institucional, entre los cuales se destacan la presentación y aprobación del Plan Anual de Auditoría, la socialización de los resultados de 

la evaluación independiente del estado del Sistema de Control Interno (informe pormenorizado), la evaluación de los controles establecidos y del Plan de Manejo de los Riesgos de Gestión y de Corrupción, así como otros temas 

estratégicos que contribuyen a la toma de decisiones y al fortalecimiento del mejoramiento continuo de la entidad.

- Se promueve activamente una cultura de autocontrol dentro de la entidad, a través de la implementación de estrategias de planificación, ejecución de actividades de fomento de cultura de control y generación de informes de 

resultados

-La Alta Dirección evalúa periódicamente los resultados del seguimiento continuo con base en los informes bimestrales presentados por la Oficina de Control Interno, utilizándolos como insumo para la toma de decisiones estratégicas.

-La DNBC incorpora los resultados de auditorías externas como la financiera 2023 de la Contraloría General de la República, formulando el plan de mejoramiento respectivo.

-La Oficina de Control Interno presenta a la Alta Dirección y a los líderes de proceso los resultados, conclusiones y recomendaciones de las evaluaciones, orientando acciones para la mejora continua.

Debilidades: 

- Deficiencias en la aplicación del procedimiento de acciones correctivas, preventivas o de mejora: Aunque el procedimiento establece que cualquier servidor público o contratista puede reportar oportunidades de mejora o debilidades 

del Sistema de Control Interno, no se están reportando de manera oportuna las fallas identificadas, lo que limita la capacidad institucional de mejora continua.

-Falta de formulación de planes de mejoramiento derivados de evaluaciones independientes: Si bien la entidad analiza los resultados de las evaluaciones independientes para definir acciones de mejora, no se han formulado los 

planes de mejoramiento correspondientes a los  informes presentados.

- Con relación al cumplimiento en el reporte de seguimientos a diferentes aspectos de la gestión, no todas las áreas están soportando con evidencias suficientes, claras y expresas para su verificación oportuna e integral.

- A pesar de que se identifican y definen las  líneas de defensa  en la entidad, es necesario fortalecer sus responsabilidades como herramienta para asegurar el seguimiento a controles. ( entre la 2da y 3ra línea)  

- No se obtiene información oportuna por parte de algunas dependencias, que permita una análisis completo de la información institucional que se requiere o que son parte de los informes a presentar.

- Ampliar los canales y estrategias de comunicación para lograr que las campañas de enfoque hacia la prevención, lleguen al 100% de los colaboradores de la entidad. El monitoreo en la gestion debe ser realizado de manera 

continua. 

1%

La entidad cuenta dentro de su Sistema 

de Control Interno, con una 

institucionalidad (Líneas de defensa)  

que le permita la toma de decisiones 

frente al control (Si/No) (Justifique su 

respuesta):

Conclusión general sobre la evaluación del Sistema de Control Interno

¿Están todos los componentes 

operando juntos y de manera integrada? 

(Si / en proceso / No) (Justifique su 

respuesta):

Los componentes del Modelo Estándar de Control Interno (MECI) operan de manera articulada bajo el esquema de las Líneas de Defensa, contribuyendo al fortalecimiento de la gestión institucional, la administración de los riesgos y el cumplimiento de la misión y los objetivos estratégicos de la Dirección Nacional de Bomberos de Colombia. La evaluación independiente identificó oportunidades de mejora orientadas a fortalecer la efectividad de los controles y la consolidación del Sistema de Control Interno.

Ambiente de Control: Se evidenció el compromiso de la Alta Dirección y del Comité Institucional de Coordinación de Control Interno con el fortalecimiento del Sistema de Control Interno, mediante la definición de lineamientos, el seguimiento a la gestión y la adopción de decisiones orientadas al mejoramiento continuo. La Entidad continúa fortaleciendo la implementación del Modelo de las Líneas de Defensa y la apropiación de las responsabilidades de los diferentes actores del Sistema de Control Interno.

Evaluación del Riesgo: La Entidad mantiene la identificación, valoración, monitoreo y seguimiento de los riesgos institucionales y de corrupción, con el acompañamiento de la segunda línea de defensa, promoviendo la actualización de los controles y su articulación con la gestión institucional, conforme a los lineamientos metodológicos emitidos por el DAFP.

Actividades de Control: Se evidenció la implementación de políticas, procedimientos, controles y planes de mejoramiento que apoyan el cumplimiento de los objetivos institucionales. Durante el período evaluado se realizó seguimiento a la ejecución de las acciones de mejora y se actualizaron los lineamientos institucionales para la formulación, monitoreo y seguimiento de los planes de mejoramiento, fortaleciendo la gestión del mejoramiento continuo.

Información y Comunicación: La Entidad dispone de políticas, procedimientos y mecanismos para la gestión de la información, la seguridad digital, la transparencia y la atención a los grupos de valor. Se identifican oportunidades para fortalecer la documentación de las acciones implementadas como resultado del análisis de las PQRSD y la socialización de algunos instrumentos del Sistema Integrado de Gestión.

Actividades de Monitoreo: La segunda y la tercera línea de defensa desarrollaron actividades de monitoreo y seguimiento a los riesgos, indicadores, planes de mejoramiento, PQRSD, auditorías internas e informes de ley, cuyos resultados fueron presentados a la Alta Dirección y al Comité Institucional de Coordinación de Control Interno, generando recomendaciones para fortalecer la toma de decisiones y la mejora continua del Sistema de Control Interno. Se recomienda continuar fortaleciendo la evaluación de la efectividad de las acciones de mejora y la documentación de los 

resultados obtenidos, de conformidad con los lineamientos institucionales vigentes.

Como resultado de la evaluación independiente realizada durante el primer semestre de la vigencia 2026, se concluye que el Sistema de Control Interno de la Dirección Nacional de Bomberos de Colombia es efectivo para el cumplimiento de los objetivos del Sistema de Control Interno , toda vez que los cinco componentes del Modelo Estándar de Control Interno (MECI) se encuentran implementados, operando y articulados bajo el esquema de las Líneas de Defensa, proporcionando un nivel razonable de aseguramiento para el cumplimiento de los objetivos 

institucionales, la gestión de los riesgos, la confiabilidad de la información, el cumplimiento del marco normativo y el fortalecimiento de la mejora continua.

La evaluación evidenció avances en el fortalecimiento del ambiente de control, la gestión del riesgo, las actividades de control, la información y comunicación, y las actividades de monitoreo, reflejados en la actualización de procedimientos, el seguimiento a riesgos, planes de mejoramiento, auditorías, PQRSD e informes de ley, así como en el funcionamiento de las instancias de gobernanza y seguimiento institucional.

La evaluación también identificó oportunidades de mejora relacionadas con la actualización de algunos instrumentos de gestión, el fortalecimiento de la documentación de la efectividad de los controles y de las acciones de mejora, la socialización de políticas institucionales, la consolidación del monitoreo de riesgos y la articulación entre la segunda y la tercera línea de defensa. Estas situaciones no afectan la efectividad general del Sistema de Control Interno; constituyen aspectos susceptibles de fortalecimiento para incrementar su madurez, sostenibilidad y capacidad de generar 

valor público.

La Dirección Nacional de Bomberos de Colombia, mediante la Resolución No. 347 de 2025, "Por medio de la cual se actualizan las disposiciones que reglamentan el Sistema de Gestión, se conforman los equipos de trabajo y líneas de defensa institucional, en el marco de referencia del Modelo Integrado de Planeación y Gestión de la Dirección Nacional de Bomberos de Colombia y se deroga la Resolución 803 de 2022", cuenta con una institucionalidad definida para el Sistema de Control Interno mediante el esquema de Líneas de Defensa, con roles y responsabilidades claramente 

establecidos que orientan la gestión del riesgo, el desarrollo de actividades de control, el seguimiento, la evaluación independiente y la toma de decisiones para el cumplimiento de los objetivos institucionales.

Posteriormente, la descripción de las líneas puede quedar así:

Línea Estratégica: De conformidad con los artículos 8 y 9 de la Resolución 347 de 2025, está conformada por la Alta Dirección y el Comité Institucional de Coordinación de Control Interno, responsables de la emisión, revisión, validación y supervisión del cumplimiento de las políticas en materia de control interno, gestión del riesgo, seguimiento a la gestión y auditoría interna.

Primera Línea de Defensa: Conforme al artículo 15 de la Resolución 347 de 2025, está integrada por el Equipo Gerencial (líderes de proceso) y el Equipo Operativo (Enlaces del Sistema de Gestión), responsables de ejercer el autocontrol, gestionar los riesgos, implementar controles y asegurar el cumplimiento de los objetivos institucionales.

Segunda Línea de Defensa: De acuerdo con el artículo 7 de la Resolución 347 de 2025, está conformada por el Profesional con funciones de Planeación y el Subdirector Administrativo, en su calidad de líderes de los procesos de Gestión Contractual, Gestión Financiera y Gestión de Tecnología e Informática, quienes realizan seguimiento, monitoreo y acompañamiento a la gestión institucional y a la administración de riesgos.

Tercera Línea de Defensa: Conforme al artículo 7 de la Resolución 347 de 2025, corresponde al Equipo Evaluador, ejercido por la Oficina de Control Interno, que desarrolla la evaluación independiente mediante auditorías, seguimientos e informes dirigidos a la Alta Dirección y al Comité Institucional de Coordinación de Control Interno, formulando recomendaciones para el fortalecimiento del Sistema de Control Interno y la mejora continua.

DIRECCIÓN NACIONAL DE BOMBEROS DE COLOMBIA - DNBC

Primer Semestre del 2026

Nombre de la Entidad:

¿Es efectivo el sistema de control 

interno para los objetivos evaluados? 

(Si/No) (Justifique su respuesta):

Estado del sistema de Control Interno de la entidad


