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1. INTRODUCCION

La Unidad Administrativa Especial Direccidén Nacional de Bomberos de Colombia (DNBC), en
cumplimiento de lo dispuesto en la Constitucién Politica de Colombia, la Ley 1581 de 2012, sus decretos
reglamentarios y demds normas que regulan la proteccién de datos personales, adopta la presente
Politica de Tratamiento y Proteccién de Datos Personales con el fin de garantizar el adecuado
tratamiento de la informacién personal recolectada, almacenada, usada, circulada y suprimida en
desarrollo de sus funciones misionales y administrativas.

La presente politica establece los lineamientos, principios, derechos, deberes, procedimientos vy
mecanismos aplicables al fratamiento de los datos personales administrados por la Enfidad,
garantizando la protecciéon de los derechos fundamentales de los ftitulares de la informacién,
especialmente el derecho al habeas data, la intimidad, el buen nombre y la autodeterminacion
informativa.

Asi mismo, define las condiciones bajo las cuales la Direccidon Nacional de Bomberos de Colombia
realiza el tratamiento de los datos personales contenidos en sus bases de datos y archivos, asi como los
procedimientos para que los titulares puedan ejercer sus derechos de conocimiento, actualizacién,
rectificacion, supresidon y revocatoria de la autorizacién cuando sea procedente.

2. POLITICAS

La Direccion Nacional de Bomberos de Colombia establece las siguientes politicas y lineamientos para
garantizar el adecuado tratamiento y proteccion de los datos personales bajo su responsabilidad,
definiendo los principios, requisitos, obligaciones, mecanismos de atencién y medidas de seguridad que
deberdn observarse en todos los procesos institucionales relacionados con la recoleccién,
almacenamiento, uso, circulaciéon, actualizacion, transferencia, supresidon y demds actividades
asociadas al tratamiento de datos personales.

2.1. Principios para el fratamiento de datos personales

PRINCIPIO DE LEGALIDAD EN MATERIA DE TRATAMIENTO DE DATOS: El tratamiento de datos personales es
una actividad reglada que debe sujetarse a lo establecido en la ley y en las demds disposiciones que
la desarrollen.

PRINCIPIO DE FINALIDAD: El tfratamiento de datos personales debe obedecer a una finalidad legitima
de acuerdo con la Constitucion y la ley, la cual debe ser informada al Titular

PRINCIPIO DE LIBERTAD: El tratamiento de datos personales solo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podrdn ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

PRINCIPIO DE VERACIDAD O CALIDAD: La informacion personal sujeta a tratamiento debe ser veraz,
completa, exacta, actuadlizada, comprobable y comprensible, en este sentido, se prohibe el
fratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

PRINCIPIO DE TRANSPARENCIA: En el fratamiento de datos personales debe garantizarse el derecho del
Titular a obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier
momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan.
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PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA: El tratamiento de datos personales estd sujeto a
los limites que se derivan de la naturaleza de estos, de las disposiciones de ley y la Constitucién. En este
sentido, su tratamiento solo podrd hacerse por personas autorizadas por el Titular y/o por las personas
previstas en ley.

PRINCIPIO DE SEGURIDAD: La informacion personal sujeta a tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la ley, se deberd manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

PRINCIPIO DE CONFIDENCIALIDAD: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de puUblicos estdn obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende el
tratamiento, pudiendo solo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley y en los términos de esta.

2.2. TRATAMIENTO Y FINALIDAD

2.2.1. Tratamiento General al cual serdin sometidos los datos personales vy finalidad de este

La informacion y datos personales suministrados por el titular de estos podrdn ser utilizados por la
Direccidon Nacional de Bomberos de Colombia como responsable del fratamiento de los datos, para el
desarrollo de las funciones propias de la entidad.

El tratamiento que realizard la Direccidn Nacional de Bomberos de Colombia con la informacién
personal serd el siguiente:

a) Larecoleccidn, amacenamiento, uso, circulacién y supresidn, para cumplimiento de las
obligaciones misionales de la Entidad.

b) Caracterizacién de ciudadanos y grupos de interés.

c) Adelantar estrategias de mejoramiento en la prestacién del servicio.

d) Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias y sugerencias
presentadas a la entidad.

e) Alimentar el Sistema de Informacién Documental- ORFEO.

f)  Almacenar la informacién reportada por los sujetos obligados por la Ley 2013 de 2019 en el
Aplicativo por la Integridad PUblica y disponer para consulta ciudadana la informacién
considerada como publica en el marco de la normatividad vigente.

g) Conocery consultar la informacién del titular del dato que repose en bases de datos de
entidades publicas o privadas.

h) Adelantar encuestas de satisfaccion y percepcién de los grupos de valor.

i) Envié de informacién de interés general.

j)  Recopilarinformacién de ciudadanos asistentes a eventos de capacitacién desarrollados por
la Entidad.

k) Realizar fratamiento de datos a nivel de interoperabilidad con otfras entidades del Estado con
el fin de cumplir sus obligaciones misionales utilizando los datos suministrados por los titulares de
los datos personales.
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2.2.2. Tratamiento de datos sensibles

De conformidad con lo establecido en la Ley 1581 de 2012, estd prohibido el Tratamiento de datos
sensibles, excepto cuando:

a) Eltitular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por ley
no sed requerido el otorgamiento de dicha autorizacién.

b) Eltratamiento sea necesario para salvaguardar el interés vital del titular y este se encuentre fisica
o juridicamente incapacitado. En estos eventos, los representantes legales deberdn otorgar su
autorizacion.

c) Eltratamiento sea efectuado en el curso de las actividades legitimas y con las debidas garantias
por parte de una fundacién, organizacidon no gubernamental (ONG), asociacién o cualquier
otro organismo sin dnimo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical,
siempre que se refiera exclusivamente a sus miembros o a las personas que mantengan
contactos regulares debido a su finalidad. En estos eventos, los datos no podrdn suministrarse a
terceros sin la autorizaciéon del titular.

d) El tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

e) El fratamiento tenga una finalidad histérica, estadistica o cientifica. En este evento deberdn
adoptarse las medidas conducentes a la supresidon de identidad de los Titulares.

2.2.3. Tratamiento de datos semiprivados y privados

Cuando se recolecten datos calificados como semiprivados y privados, los mismos, serdn tratados con
las siguientes finalidades: i) cumplimiento de las obligaciones misionales y legales, caracterizacién de
ciudadanos y grupos de interés, i) para adelantar estrategias de mejoramiento en la prestacion del
servicio v iii) para alimentar el Sistema de Informaciéon Documental- ORFEQ.

2.2.4.Tratamiento de datos abiertos

Los datos abiertos son informacién puUblica dispuesta en formatos que permiten su uso, acceso y
reutilizacion bajo licencias abiertas y sin restricciones legales para su aprovechamiento.

En Colombiaq, la Ley 1712 de 2014, "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién PUblica Nacional", define los datos abiertos en su articulo 6, numeral 6,
como: "Todos aquellos datos primarios o sin procesar, que se encuentran en formatos estdndar e
interoperables que facilitan su acceso y reutilizacién, los cuales estdn bajo la custodia de las entidades
puUblicas o privadas que cumplen funciones pUblicas y que son puestos a disposicidn de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan reutilizarlos y crear
servicios derivados de los mismos'".

2.2.5. Tratamiento de datos pUblicos

Los datos publicos son datos que pueden estar contenidos, entre otros, en registros publicos,
documentos puUblicos, gacetas y boletines oficiales, que no estén sometidas a reserva; es decir, son
dafos que no se categorizan como semiprivados, privados o sensibles. Como ejemplo: son datos
relativos al estado civil de las personas, a su profesidon u oficio y a su calidad de comerciante o de
servidor puUblico.
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2.2.6. Procedimiento para el ejercicio del derecho de habeas data

La Direccion Nacional de Bomberos de Colombia garantiza el derecho de acceso a los datos
personales, una vez se haya verificado la identfidad del titular, su causahabiente o representante,
poniendo a su disposicion los respectivos datos personales. Para tal efecto, se encuentran disponibles
los canales de comunicacidén presenciales, escritos, virtuales y telefénicos, con disponibilidad
permanente, que garantizan el acceso directo del titular a la Enfidad para conocer el tratamiento
dado a sus datos personales.

En cumplimiento de las normas sobre proteccidén de datos personales, la Direccidn Nacional de
Bomberos de Colombia establece el procedimiento y los requisitos minimos para el ejercicio de los
derechos de los fitulares.

Para la radicacién y atencidén de la solicitud, el ciudadano deberd autorizar, a través del aviso de
privacidad, el tratamiento de sus datos personales y suministrar la siguiente informacién:

Contenido de la solicitud:

Nombre completo y apellidos.

Datos de contacto (direccidn fisica y/o electrénica y teléfonos de contacto).

Medio para recibir respuesta a su solicitud.

Motivo(s) o hecho(s) que dan lugar a la solicitud, con una breve descripcidén del derecho que
desea ejercer (conocer, actudlizar, rectificar, solicitar prueba de la autorizacién otorgada,
revocar la autorizacion, suprimir datos o acceder a la informacion).

e Firma (si aplica) y nUmero de identificacion.

Sujetos titulares

Los derechos de los titulares senalados en la presente politica podrdn ser ejercidos ante Ia DNBC por las
siguientes personas:

a) Por el titular a quien deberd acreditar su identidad en forma suficiente por los distintos medios
gue le ponga a disposicién el responsable.

b) Por sus causahabientes quienes deberd acreditar tal calidad.

c) Por el representante y/o apoderado del titular previa acreditacién de la representacion o
apoderamiento.

d) Por estipulacién a favor de otro o para otro.

Recoleccién de informacidn personal

Cuando un proceso de la DNBC requiera recolectar datos personales para crear una base de datos,
deberd justificar la necesidad de obtener esa informacion. Es indispensable que la necesidad esté
relacionada con las funciones atribuidas a la entidad y debe serincluida en el formato de autorizacion.

El proceso correspondiente deberd identificar previamente los datos que recolectard y deberd
clasificarlos en publicos semiprivados, privados o sensibles, de acuerdo con las definiciones descritas
con anterioridad.
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La DNBC, hard saber al titular del dato, de manera previa, expresa e informada, el tfratamiento de sus
datos personales sobre la existencia y aceptacién de las condiciones particulares de esta acciéon. En
cada caso, deberd informarle los mecanismos y procedimientos que tiene para actualizarlos,
rectificarlos o eliminarlos de las bases de datos con informacion personal o sensible.

Las personas que, denfro de la DNBC, en desarrollo de alguno de sus procesos recolecten datfos
personales, deben informar el tratamiento de sus datos de manera clara y expresa al usuario, con el fin
de obtener la autorizacién para su tratamiento, con la finalidad de este y el cardcter voluntario de la
autorizaciéon, conservando y haciendo gestidon documental ya sea en soporte electrénico o fisico de la
prueba de dicha autorizacion.

Necesidad y temporalidad del tratamiento de los datos personales

La Direccion Nacional de Bomberos de Colombia solo podrd recolectar, almacenar, usar o circular los
datos personales durante el tiempo que sea razonable y necesario de acuerdo con las finalidades que
justificaron el tratamiento atendiendo a las disposiciones aplicables a la materia de que se trate y a los
aspectos administrativos contables, fiscales, juridicos e histéricos de la informacién. Una vez cumplida
la o las finalidades del tratamiento y sin perjuicio de las normas legales que disponga lo confrario,
procederd a la supresidon de los datos personales en su posesidn. No obstante, lo anterior los datos
personales deberdn ser conservados cuando asi se requiera para el cumplimiento de una obligacion
legal o contractual.

Relaciones contractuales que involucren acceso a datos personales

Vinculacion por contrato laboral: Para el ingreso de personal vinculado mediante contrato laboral, serd
necesario que cada funcionario manifieste conocer, aceptar y cumplir las disposiciones contenidas en
la presente Politica de Tratamiento y Proteccion de Datos Personales, asi como las obligaciones
establecidas en la cldusula contractual correspondiente sobre proteccion de datos personales.

De igual manera, deberd otorgar la autorizacion para el tratamiento de los datos personales requeridos
durante el proceso de seleccidon, vinculacion y desarrollo de la relacion laboral, cuando esta sea
procedente de conformidad con la normatividad vigente.

El proceso de Gestion del Talento Humano deberd velar porque, en cada incorporacién de personal,
se obtenga la aceptacién de la presente politica y de los demds documentos institucionales que la
complementen, asi como la conservacion de los soportes correspondientes de acuerdo con las
disposiciones de gestién documental aplicables.

Vinculacién por prestacion de servicios: Las personas que se vinculen a la Direccidon Nacional de
Bomberos de Colombia mediante contrato de prestacion de servicios deberdn conocer, aceptar y
cumplir las disposiciones contenidas en la presente Politica de Tratamiento y Proteccion de Datos
Personales, asi como las obligaciones establecidas en la cldusula contractual correspondiente sobre
proteccién de datos personales.

Cuando la ejecucién contfractual implique el acceso, uso, almacenamiento, transmision o tratamiento
de datos personales, el contratista deberd garantizar el cumplimiento de las disposiciones legales
vigentes en materia de proteccién de datos personales, confidencialidad y seguridad de la
informacion.
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Vinculaciéon comercial: En los casos de proveedores, aliados o terceros con los que se desarrollen
relaciones comerciales que involucren acceso, fratamiento, trasmisidn o fransferencia de datos
personales, se establecerd en los respectivos procesos por parte de las distintas dreas encargadas las
cldusulas, anexos, contratos o procedimientos para asegurar la proteccién de la informaciéon y los datos
personales en dichas relaciones, ya sea cldusula de proteccidn de datos personales de
confidencialidad contratos de transferencia y trasmision de informacidén entre otras.

Datos personales de nihos, ninas y adolescentes

Se proscribe el fratamiento de datos personales de menores de edad salvo aquellos datos que sean
de naturaleza puUblica.

La Corte Constitucional preciso que tal prohibicién debe interpretarse en el sentido de que los datos
personales de menores de 18 anos pueden ser tratados siempre y cuando no se ponga en riesgo la
prevalencia de sus derechos fundamentales e inequivocamente responda a la realizacién del principio
de su interés superior.

Autorizacion del titular

Sin perjuicio de las excepciones previstas en la ley, el fitular de los datos personales debe dar su
autorizacion previa, expresa e informada para su tratamiento la cual deberd ser obtenida por cualquier
medio que pueda ser objeto de consulta posterior.

No serd necesaria la autorizacion para el fratamiento del titular de los datos personales en los siguientes
Casos:

¢ Informacién requerida por una entidad puUblica o administrativa en ejercicio de sus funciones
legales o por orden judicial.

e Datos de naturaleza publica.
e Casos de urgencia médica o sanitaria.
¢ Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o cientificos.
o Datos relacionados con el Registro Civil de las personas.
Derechos de los titulares de la informacion
e Conocer, actualizar y rectificar sus datos personales. Este derecho se podrd ejercer, entre otros,
ante datos parciales, inexactos, incompletos, fraccionados que induzcan a error, o aquellos

cuyo fratamiento este expresamente prohibido o no haya sido autorizado.

e Solicitar prueba de la autorizacién otorgada, salvo cuando expresamente se exceptie como
requisito para el tratamiento, caso en el cual no serd necesaria.

e Ser informado por DNBC previa solicitud, respecto del uso que se les ha dado a sus datos
personales.
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e Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a los
dispuesto en la ley 1581 de 2012 ya las demds normas que la modifiqguen adicionen o
complementen.

e Revocarla autorizaciéon y/o solicitar la supresion del dato personal cuando en el tratamiento no
se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresidon procederd cuando la Superintendencia de Industria y Comercio haya determinado
que, en el tratamiento el responsable o constitucion.

e Acceder en forma gratuita a sus datos personales que hayan sido objeto de fratamiento.

Tratamiento al que serdn sujetos los datos personales en poder de la DNBC

A los datos personales que reposen en ficheros ya sean fisicos o electrénicos se les realizara un
fratamiento el cual consiste en las siguientes actividades:

Recoleccion de informacién: La DNBC recolecta la informacion de los ftitulares a partir de la
implementacién y diligenciamiento a través de los siguientes mecanismos

Para personas que hacen parte de la enfidad:

¢ Almacenamiento en fisico de hoja de vida.
e Formularios de afiliacién a seguridad social.

Para personas externas a la entidad.

e Portal web.
e Listado de asistencia a eventos.
e Solicitudes, peticiones, quejas, reclamos y denuncias

Almacenamiento de la informacién de los titulares interesados. Los datos obtenidos del titular previa
autorizacion expresa e informada serdn dispuestos en una base de datos o en un sistema informdtico
creado para tal fin ya sea en forma fisica o automatizada de forma que se garantizara su seguridad
frente al acceso confidencialidad y uso.

Envié de informacion al titular de los datos personales. A partir de la informacién disponible en la base
de datos de la DNBC que contiene datos bdsicos de nombres, apellidos, teléfono, direccién de
contacto (fisica o electrénica), la DNBC dard a conocer los eventos y/o publicaciones que son de
interés para el grupo de titulares registrados en la base de datos y seguird estrictamente las finalidades
para las cuales se le autorizo realizar el fratamiento.

Personas o entidades a las que se les puede suministrar la informacién

La informacién que reuna las condiciones establecidas en la ley podrd suministrarse a las siguientes
personas:

e Alos fitulares sus causahabientes (cuando aquellos falten) o sus representantes legales.
e A las entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.
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e Alos terceros autorizados por el titular o por la ley.
Nota de confidencialidad

Es la nota que se debe expresar a través del correo electrénico comunicando al ciudadano sobre la
informacion contenida por este medio es confidencial de la Direccion Nacional de Bomberos de
Colombia en donde se estipula no hacer publico y tener absoluta reserva del contenido y de los datos
e informacion del contacto del remitente debido a las repercusiones legales a no ser que exista una
autorizacion explicita a su nombre.

Seguridad de la informacién y medidas de seguridad

La DNBC en desarrollo del principio de seguridad de la informacion adoptara las medidas técnicas,
humanas y administrativas para otorgar seguridad a los registros evitando su adulteracién, perdida,
consulta, uso o acceso no autorizado o fraudulento.

Transferencia e intercambio de informacidn con terceros

La Direccion Nacional de Bomberos de Colombia (DNBC), en aplicacién de los principios de
coordinacién y colaboracién establecidos en la Constitucion Politica, podrd intercambiar informacion
que contenga datos personales con entidades publicas que la requieran para el cumplimiento de sus
funciones constitucionales y legales.

Para tal efecto, la DNBC adoptard las medidas necesarias para garantizar la seguridad de la
informacion, la confidencialidad, la integridad de los datos y las condiciones de uso de la informacion
compartida, mediante acuerdos, convenios, protocolos u otros mecanismos que resulten aplicables.

De conformidad con lo dispuesto en el literal a) del articulo 10 de la Ley 1581 de 2012, no serd necesaria
la autorizacion del titular cuando la informacion sea requerida por una entidad publica o administrativa
en ejercicio de sus funciones legales o por orden judicial.
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3. CONTROL DE CAMBIOS

FECHA CAMBIO VERSION
21/12/2018 Emision Inicial Oficial 1
Se realizé revision general de la politica y actualizacién. Se incluyd la

informacion actualizada referente a:
eIntroduccioén
*Obligatoriedad
*Alcance
*Definiciones
ePoliticas
Marco legal
19/11/2024 eTratamiento y finalidad 2
eTratamiento de datos sensibles
eTratamiento datos abiertos
eTratamiento datos publicos
*Procedimiento para el ejercicio del derecho de habeas data
*Canales de comunicacion
*Recoleccién informaciéon personal
Se realizé actualizacion de la Politica de Tratamiento y Proteccidon de
Datos Personales para su adaptaciéon al nuevo formato documental
institucional vigente y revisién de contenido conforme a la normativa
11/06/2026 . . - 3
aplicable en materia de proteccion de datos personales.

Elaborado por:

Elaborado por:

Firma:

Nombre: Luz Dary Diaz Sierra

Cargo: Técnico administrativo

Revisidon metodolégica: Revisado y Aprobado por:

Nombre: Maria Angélica Avendano | Nombre: Victor Manuel Castro | Nombre: Prospero Antonio Carbonell

Castiblanco Rodriguez Tangarife

Cargo: Confratista DNBC Cargo: Contratista DNBC Cargo: Subdirector Administrativo y
Financiero

Firma: Firma: Firma:
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INFORME DERECHOS DE AUTOR CORRESPONDIENTE A LA VIGENCIA 2025
Fecha: 26/02/2026
1. INTRODUCCION

La Oficina de Control Interno de la Direccion Nacional de Bomberos Colombia, en cumplimiento de su
funcion de evaluacion independiente y de conformidad con el marco normativo vigente en materia de
derecho de autor y uso legal de software, presenta el presente Informe de Ley correspondiente a la vigencia
2025.

La verificacion se realizoé atendiendo lo dispuesto en la Directiva Presidencial No. 02 del 12 de febrero de
2002, en lo relacionado con derechos de autor y derechos conexos aplicables a programas de ordenador
(software), asi como las directrices establecidas en la Circular 007 de 2005 del Consejo Asesor del Gobierno
Nacional en materia de Control Interno. De igual forma, se consideraron los lineamientos contenidos en la
Circular 12 del 2 de febrero de 2007 y sus modificaciones posteriores (Circular 17 de 2011 y Circular 27 del
29 de diciembre de 2023), emitidas por la Direccion Nacional de Derechos de Autor (DNDA), mediante las
cuales se insta a los representantes legales y jefes de control interno de las entidades publicas del orden
nacional y territorial a verificar el cumplimiento de las normas sobre utilizacion legal de software.

2. OBJETIVO

Objetivo General

Evaluar y verificar el cumplimiento de las normas de derechos de autor en la Direccion Nacional de
Bomberos Colombia, con el fin de generar el informe de ley, con destino a la Direccién Nacional de Derechos
de Autor.

Objetivos especificos

Verificar que la Direccidon Nacional de Bomberos Colombia (DNBC) cuente con un inventario actualizado de
los equipos de computo con corte al 31 de diciembre de 2025, asi como la implementacién y efectividad de
los controles establecidos para garantizar el cumplimiento de la Directiva Presidencial No. 02 de 2002, en
materia de derecho de autor y derechos conexos aplicables a la utilizacion de programas de ordenador
(software), y de la Circular 12 del 2 de febrero de 2007, modificada por la Circular No. 17 de 2011 v,
posteriormente, por la Circular 27 del 29 de diciembre de 2023, emitidas por la Direccion Nacional de
Derechos de Autor (DNDA).

3. ALCANCE

La informacién reportada por la Direccién Nacional de Bomberos Colombia (DNBC) corresponde al periodo
comprendido entre el 1 de enero y el 31 de diciembre de 2025, e incluye los aspectos relacionados con el
estado y la gestién de los activos tecnoldgicos de la entidad, tanto en lo referente a hardware como a
software. Asimismo, contempla la descripcion y evaluacion de los mecanismos de control implementados
para garantizar la seguridad, legalidad y adecuada administracién de dichos recursos, incluyendo lo relativo
al destino final de cada componente, de conformidad con las disposiciones normativas y procedimientos
institucionales aplicables.

4. LIMITACIONES:

No se presentaron limitaciones para la elaboracion del presente informe.

5. METODOLOGIA

Direccion Nacional de Bomberos Colombia

Direccidn: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencién: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

PROCESO —
& EVALUACION Y SEGUIMIENTO | ©©digo: FO-ES-04-01
DNBC Informe de Evaluacién o Version:1____
Seguimiento Vigente Desde:
— 30/06/2023

Se realizo6 revision y verificacion de la informacion suministrada el dia 20 de febrero de 2026 por el
proceso de Gestion de Tecnologia e Informatica, mediante comunicacion de solicitud de
informacion, enviado via correo electrénico el dia 9 de febrero de 2026.

6. RESULTADOS DEL SEGUIMIENTO

6.1 Politicas de seguridad informatica implementadas

El proceso de Tecnologia e Informatica, manifest6 que la DNBC, cuenta con politicas de seguridad
informatica adoptadas mediante el Manual de la Politica de Seguridad y Privacidad de la Informacion —
Caodigo MN-TI-01, Versién 2 (vigente desde el 30/06/2022), documento oficial que establece los lineamientos
para el uso adecuado de los recursos tecnoldgicos, control de accesos, instalacion de software autorizado,
proteccion de datos personales, gestion de incidentes de seguridad de la informacion y continuidad de la
operacion, en el marco del Sistema de Gestion de Seguridad de la Informacién — SGSI. Este manual define
principios orientadores para garantizar la confidencialidad, integridad, disponibilidad, autenticidad,
privacidad y no repudio de la informacion institucional, y es de obligatorio cumplimiento para funcionarios,
contratistas, proveedores vy terceros que interactien con los activos de informacién de la
entidad. Adicionalmente, se  evidenci6 quela politca fue socializada a través del correo
institucional, mediante recordatorio formal a todos los servidores y colaboradores, reforzando la apropiacion
de los lineamientos y el compromiso institucional frente a la seguridad digital.

6.2 Inventario total de equipos de computo y servidores

Segun informacion allegada por el proceso de Tecnologia e Informatica, se observé que, la Direccion
Nacional de Bomberos de Colombia, mantiene actualizado el inventario institucional de activos tecnolégicos,
el cual consolida de manera detallada la informacién correspondiente a los equipos adquiridos por
la entidad. Dicho inventario se encuentra debidamente discriminado por dependencia responsable e incluye,
entre otros, los siguientes datos: fabricante, modelo, niumero de serie, afio de adquisicién, estado actual,
vida util estimada, caracteristicas técnicas y ubicacion fisica. Esta informacion permite garantizar la
trazabilidad de los activos, facilitar la planeacion de mantenimiento preventivo y correctivo, programar
procesos de renovacion tecnologica y fortalecer los controles internos asociados a la gestion de bienes
tecnoldgicos. De lo anterior se pudo constatar que, la DNBC cuenta con un inventario total de 176 equipos,
de los cuales 174 corresponden a equipos de computo y 2 a servidores.

A continuacién, se detalla la cantidad de equipos segun su caracteristica:

INVENTARIO DE EQUIPOS DE COMPUTO

ITEM DESCRIPCION DEL EQUIPO CANTIDAD

1 Portatiles 39

2 All in one (Computador todo en uno) 68

3 PC Smart 13

4 Pantallas TV 37

5 Impresoras 9

6 Scaner 8
TOTAL 174

Fuente: Elaboracion propia a partir de la informacion reportada por el proceso de Tecnologia e Informatica

Con relacion a los servidores, se relaciona lo siguiente:

MODELO FABRICANTE TIPO ESTADO
\Virtual Machine - svadsdc001 Microsoft Corporation Hyper-V Activo
NAS SYNOLOGY 12 BAHIAS Synology Inc. Servidor Activo

Fuente: Elaboracion propia a partir de la informacion reportada por el proceso de Tecnologia e Informatica

6.3 Licenciamiento de software
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Segun la informacién recibida, se pudo evidenciar que el software instalado en los equipos institucionales
se encuentra debidamente licenciado y cumple con la normatividad vigente en materia de derechos de autor
y uso legal de software. La instalacion, actualizacion y configuracién de programas se realiza
exclusivamente a través del Proceso de Gestion de Tecnologia e Informatica, previa validacion de las
licencias correspondientes, con el fin de garantizar el cumplimiento legal, la seguridad de la informacién y la
estandarizacion de las herramientas tecnoldgicas en la entidad.

A continuacion, se detallan las licencias existentes:

e Licenciamiento Microsoft Office 365: Para la vigencia 2025, se instalaron 132 licencias de este tipo. El
paquete de ofimatica institucional opera bajo modalidad de licenciamiento vigente, conforme a los
acuerdos suscritos por la entidad, permitiendo el uso autorizado de las aplicaciones (Word, Excel,
PowerPoint, Outlook, Teams, entre otras).

ITEM DESCRIPCION CANTIDAD
1 Microsoft 365 Empresa Estandar 110
2 Microsoft Fabric 7
3 Microsoft Power apps For Developer 2
4 Microsoft Power Automate Free 8
5 Prueba de Microsoft Stream 5
TOTAL 132

Fuente: Elaboracion propia a partir de la informacion reportada por el proceso de Tecnologia e Informatica

e Licenciamiento del sistema operativo Windows 11: Se constaté mediante documentos del proceso
de compras, que en la vigencia 2025, se adquirieron 100 equipos con su respectiva licencia original de
Windows 11, debidamente adquirida conforme a los procesos contractuales establecidos por la
entidad.

e Aplicativo de Mesa de Ayuda: Se implementd y puso en funcionamiento el aplicativo de Mesa de
Ayuda como herramienta oficial para la gestion, registro, seguimiento y control de los requerimientos e
incidentes atendidos por el proceso de Tecnologia e Informatica. Este sistema permitié organizar los
casos por tipo de solicitud, dependencia, nivel de prioridad y tiempos de atencion, fortaleciendo la
trazabilidad, la generacion de reportes y la mejora continua del servicio de soporte técnico. El software
estuvo vigente hasta el 31 de diciembre de 2025, en virtud del contrato suscrito por el periodo de un (1)
ano, con operacion efectiva durante la vigencia 2024—2025.

6.4 Inventario de licencias existentes en el Direccion Nacional de Bomberos de Colombia.

Se constat6 que durante la vigencia 2025, se adquirieron ciento diez (110) licencias de Microsoft Office 365,
las cuales fueron registradas y cargadas directamente en la plataforma de administraciéon correspondiente,
donde se encuentra parametrizada su fecha de vencimiento y control de asignacién por usuario, de las
cuales, a la fecha del reporte de la informacién, ya se habia agotado su disponibilidad.

6.5 Licencias de software que fueron dadas de baja y aquellas que fueron renovadas durante la
vigencia 2025.

Segun informacién recibida de parte de el proceso de Tecnologia e Informatica, en la vigencia 2025 no se
le dio de baja a ninguna licencia de software, toda vez que las herramientas tecnoldgicas activas contintdan
siendo requeridas para el normal desarrollo de las funciones institucionales.

El proceso de Tecnologia e Informatica, informé que durante la vigencia 2025 se realizé la revisién y
actualizacién integral del licenciamiento institucional, efectuando el seguimiento a las fechas de vencimiento,
condiciones contractuales y estado de uso de cada licencia, con el fin de garantizar la continuidad del
servicio y el cumplimiento de la normativa en materia de uso legal de software. En este periodo se registraron
las licencias renovadas conforme a los acuerdos suscritos y necesidades operativas de la entidad.

6.6 Mecanismos de control implementados para prevenir la instalacién de programas o aplicaciones
que no cuenten con la licencia correspondiente.
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El proceso de Tecnologia e Informatica, manifesté que la entidad ha implementado controles técnicos y
administrativos orientados a prevenir la instalacién y uso de software no autorizado en los equipos
institucionales, garantizando el cumplimiento normativo, la seguridad de la informacion y la estandarizacion
tecnoldgica.

Entre los principales mecanismos adoptados se encuentran:

e Restriccion de privilegios de administrador: Los usuarios finales no cuentan con permisos de
administrador en los equipos institucionales, limitando la instalacion de aplicaciones sin la intervencion
del area TIC.

e Gestidon y monitoreo centralizado: Uso de herramientas de administracién tecnolégica que permiten
supervisar el software instalado, aplicar actualizaciones y detectar programas no autorizados.

e Politicas internas formalizadas: Existencia de lineamientos institucionales que prohiben expresamente
la instalacion de software sin la validaciéon y autorizacion previa del el proceso de Tecnologia e
Informatica.

e Auditorias y revisiones periodicas: Realizacion de verificaciones internas para comprobar el
cumplimiento del licenciamiento y la adecuada configuracion de los equipos.

6.7 Procedimiento que se adelanta para dar de baja al software y realizar su disposicién final.

La entidad no cuenta con un procedimiento formal para la baja y disposiciéon final de software, sin
embargo, el proceso de Tecnologia e Informatica, informé que cuenta con un procedimiento
interno relacionado que garantiza la trazabilidad, integridad de la informacién, cumplimiento de lineamientos
técnicos y normativos, permite mantener actualizado el inventario tecnolégico, mitigar riesgos de seguridad
de la informacién y garantizar una adecuada gestion del ciclo de vida del software institucional. El
procedimiento contempla las siguientes etapas:

Recepcion de la solicitud formal por parte del area o usuario funcional responsable del sistema.

o Verificacidn técnica para confirmar que el software no se encuentre en ambiente de produccion ni afecte
procesos misionales o de apoyo.

e Emisidon de concepto técnico de baja, en el que se justifique la desinstalacion por obsolescencia,
reemplazo, finalizacidon contractual u otras causas debidamente sustentadas.

e Realizacion de copia de seguridad integral del aplicativo y de sus bases de datos asociadas,
garantizando la preservacion y disponibilidad futura de la informacion.

e Actualizacion del inventario de software, solicitando formalmente el retiro del sistema de los registros
institucionales.

e Comunicacion oficial del retiro a las &reas involucradas y usuarios funcionales, indicando fecha efectiva
y acciones asociadas.

o Desinstalacion definitiva del software en estaciones de trabajo o servidores, cuando se trate de
aplicativos locales (no web), asegurando la eliminacién segura y controlada.

6.8 Inventario total de los sistemas de informacién de la entidad

Segun informacion recibida, por parte del proceso de Tecnologia e Informatica, la entidad cuenta con un
inventario actualizado y debidamente documentado de los sistemas de informacion, el cual consolida
informacion técnica, funcional y administrativa relevante para la gestion, control y seguimiento de cada
aplicativo institucional. El inventario permite realizar control sobre la vigencia contractual, garantizar la
continuidad del servicio, planear renovaciones tecnoldgicas y mitigar riesgos asociados a obsolescencia o
falta de soporte.

A continuacion, se relaciona el inventario de los sistemas de informacion.
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NOMBRE SISTEMA | DESCRIPCION TIPO DE FABRIC PROVEEDOR | VENCIMIENTO
INFORMACION FUNCIONAL DESARROLLO ANTE SOPORTE SOPORTE
Orfeo Sistema de gestiéon [Sistema de [Skina Tec Skina Techn nov-26
NG Copyrigth 2023 Skindocumental que |informacion web de |hnologies ologies
a Technologies SAS - ( permite administrar |gestion  documental, [SAS SAS
1.1) el ciclo de vida de la pasado en software
correspondencia y |ibre, implementado
Siglas: OrfeoNG los documentos |bajo arquitectura
institucionales cliente - servidor, que
Estado: Activo conforme a la |permite la radicacion,
normativa tramite, seguimiento y
archivista Colombian [control de la
a. correspondencia oficial
en la DNBC.
Registro Unico de  [Sistemas de registro, [Sistema de [Bisa Corp no tiene no tiene
Estadisticas actualizacion y linformacién oration Lt
consulta de la |desarrollado a la |da
Siglas: RUE informacion de medida en ambiente
cuerpos de web, bajo arquitectura
Estado: Activo bomberos. cliente -  servidor,
destinado a la gestion,
actualizacion y
\validacién de registros
bomberiles.

Fuente: Proceso de Tecnologia e Informatica

6.9 Inventario de repositorios (propios y licenciados)

En relacion con

repositorios administrados por terceros,

el inventario de repositorios de

informacion, el

la entidad establece previamente, en

proceso de Tecnologia e
Informatica, indicd que, la Direccion Nacional de Bomberos de Colombia cuenta con un registro
actualizado de los repositorios institucionales, tanto propios como licenciados, en el cual se identifica
su titularidad, modalidad de uso y condiciones contractuales. Asi mismo, informé que, para los

los respectivos

contratos, las clausulas relacionadas con la propiedad, conservacion, reversibilidad y transferencia de
la informacion, garantizando que, al finalizar el vinculo contractual, los datos institucionales sean
entregados de manera integra, segura y en formatos accesibles, o eliminados de forma definitiva de la
infraestructura del proveedor, segun corresponda.

Actualmente, la entidad cuenta con los siguientes repositorios:

e Servidor NAS de archivos interno: Infraestructura propia de la entidad. La informacion
almacenada es de titularidad exclusiva de la DNBC y se encuentra bajo administracion directa
del el proceso de Tecnologia e Informatica.

o Plataforma de Mesa de Ayuda (contratada por un afio): Servicio bajo modalidad contractual
cuya infraestructura era administrada por el proveedor. La informacién registrada durante su
operacion es propiedad de la entidad.

e Microsoft 365 (OneDrive, Buzones y SharePoint): Servicio licenciado bajo modalidad de
suscripciéon. Aunque la infraestructura es provista por el fabricante, la informacion almacenada
es de propiedad de la entidad, conforme a las condiciones del servicio. Se cuenta con
mecanismos de administracion, control de acceso y recuperacion de informacién gestionados
por la DNBC.

6.10 Uso de software libre

Durante la vigencia 2025, segun

informacion suministrada por el

proceso de Tecnologia e
Informatica, la Direccién Nacional de Bomberos de Colombia hizo uso de software libre y de libre
distribucion como complemento a las herramientas licenciadas institucionales, garantizando que su
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instalaciéon y uso se realizara bajo validacion previa del el proceso de Tecnologia e Informatica. La
instalacion de estos programas es realizada y controlada por el area TIC, garantizando que
correspondan a versiones oficiales, seguras y actualizadas, y que su uso se ajuste a las necesidades
operativas de la entidad.

A continuacién, se relacionan los aplicativos utilizados, dependencias y funcionalidad:

e 7-Zip: Instalado en equipos de distintas areas administrativas y misionales, su funcionalidad es
la compresion y descompresion de archivos en diferentes formatos (.zip, .7z, .rar, entre otros),
facilitando el envio y almacenamiento de informacion institucional.

e Adobe Acrobat Reader: Instalado de manera general en los equipos institucionales y su
funcionalidad es la visualizacién, revisidbn e impresion de documentos en formato PDF,
necesarios para la gestion documental y tramites administrativos.

e Google Chrome: Instalado en equipos de las diferentes dependencias y su funcionalidad es
la navegacion web segura para el acceso a plataformas institucionales, aplicativos en linea y
servicios gubernamentales.

6.11 Procedimiento actual para adquisicion de software y hardware.

Segun la informacioén remitida por el proceso de Tecnologia e Informatica, en la Direccién Nacional de
Bomberos de Colombia, la adquisicion de soluciones tecnolégicas (hardware y software) se
realiza mediante el procedimiento para la gestiéon contractual Cédigo: PC-CO-01 en cumplimiento de la
normativa de contratacion publica vigente y los lineamientos internos de planeacion y control,
garantizando transparencia, legalidad y eficiencia en el uso de los recursos publicos.

El procedimiento contempla las siguientes etapas:

e |dentificacién de la necesidad: Las dependencias formulan el requerimiento técnico y funcional,
debidamente justificado y alineado con los objetivos institucionales.

e Validacion técnica por el area TIC: Se analiza la viabilidad, compatibilidad, estandares
tecnoldgicos, requerimientos de seguridad y licenciamiento.

o Estudio de mercado y definicién de especificaciones: Se elaboran estudios previos, analisis de
oferta, estimacién presupuestal y especificaciones técnicas detalladas.

e Adelantamiento del proceso contractual: Se tramita el proceso conforme a la modalidad de
contratacion aplicable, a través de la plataforma oficial de contratacion estatal.

e Recepcién y verificacion: Una vez recibido el bien o servicio, se realiza la validacién técnica,
verificacion de licencias (cuando aplique), pruebas de funcionamiento y certificacion de
cumplimiento.

e Registro y control: Los activos adquiridos son incorporados al inventario institucional y, en el
caso de software, al inventario consolidado de licencias, garantizando trazabilidad y control.

7. CONCLUSION

La entidad cuenta con una politica de seguridad informatica implementadas, en la cual se tienen
establecidas las reglas y procedimientos para la proteccion de los activos digitales (datos, sistemas y
redes) de la entidad, garantizando la confidencialidad, integridad y disponibilidad de la informacion,
mitigando riesgos y asegurando el cumplimiento legal.

En cuanto al licenciamiento de software, se evidencié que el software instalado en los equipos
institucionales se encuentra debidamente licenciado y cumple con la normatividad vigente en materia
de derechos de autor y uso legal de software.

Direccion Nacional de Bomberos Colombia

Direccidn: Av. Calle 26 # 69 - 76, Edificio Elemento, Torre 4 piso 15, Bogota
Linea de atencién: (1) 555 7926 Ext. 201 - 205

E-mail: atencionciudadano@dnbc.gov.co

Celular: 310 241 4387



mailto:atencionciudadano@dnbc.gov.co

PROCESO —
& EVALUACION Y SEGUIMIENTO | ©°digo: FO-ES-04-01
DNBC Informe de Evaluacién o Version:1____
Seguimiento Vigente Desde:
— 30/06/2023

En relacién con el inventario de licencias existentes en la Direccién Nacional de Bomberos de
Colombia, se constaté que durante la vigencia 2025, se adquirieron ciento diez (110) licencias de
Microsoft Office 365, de las cuales, a la fecha del reporte de la informacion, ya se habia agotado su
disponibilidad, puede derivar en Riesgos operativos ante nuevas vinculaciones, Posibles practicas
informales de uso compartido y Afectaciéon de continuidad administrativa.

Referente a los sistemas de informacion institucionales, se evidencidé que la entidad cuenta
actualmente con dos aplicativos vigentes: OrfeoNG, destinado a la gestién documental y a la
administracion del ciclo de vida de la correspondencia oficial, y RUE, orientado al registro,
actualizacion y consulta de la informacion asociada a los cuerpos de bomberos. Respecto del sistema
RUE, se identificod que, si bien se encuentra definido el fabricante del aplicativo, no se registra un
proveedor de soporte técnico formalmente establecido ni se dispone de una fecha de vencimiento o
vigencia del servicio de mantenimiento. Esta situacion puede generar riesgos relevantes para la
entidad, particularmente en materia de continuidad tecnolégica, capacidad de respuesta ante
requerimientos de mantenimiento correctivo y eventual dependencia técnica.

En referencia al uso de software libre, para la vigencia 2025, la entidad hizo uso de éstos, garantizando
por medio del proceso de Tecnologia e Informatica, que su instalacion y uso se realizara
bajo validaciones y verificaciones previas, asegurando que correspondan a versiones oficiales, seguras
y actualizadas, y que su uso se ajuste a las necesidades operativas de la entidad.

. RECOMENDACIONES:

Implementar estrategias de comunicacién, que permitan informar oportunamente a los funcionarios y
colaboradores de forma asertiva, sobre las politicas existentes en la entidad, en el ambito de software
legal y derechos de autor, de tal manera que, se tenga claridad sobre las ventajas que estas
politicas tienen para la entidad y las implicaciones que tiene el incurrir en violaciones del ordenamiento

juridico y reglamentario correspondiente.

Implementar programas de formacién y sensibilizacion dirigido a los funcionarios de la entidad, sobre la
importancia del cumplimiento de la normativa vigente en materia de derechos de autor y software legal.

Mantener actualizado el inventario de hardware y software de la entidad, incluyendo el estado en el que
se encuentran los mismos.

Disefiar, implementar o fortalecer un repositorio institucional de informacién, que garantice la
administracion centralizada, organizada y segura de los documentos y archivos generados en ejercicio
de las funciones de la entidad, que permita materializar los principios de confidencialidad, integridad,
disponibilidad y trazabilidad de la informacion, al facilitar la aplicacion de controles de acceso,
versionamiento, respaldo, monitoreo y auditoria, reduciendo riesgos asociados a la pérdida, alteracion,
uso indebido o dispersion de la informacion. Adicionalmente, fortalece la preservacion de la memoria
institucional, la continuidad de la gestion publica, la transparencia administrativa y el cumplimiento de
las obligaciones normativas en materia de gestion documental y seguridad de la informacion.

Implementar mecanismos de planeacién de demanda de licencias alineada con la proyeccion de
personal, Crecimiento institucional y Presupuesto TIC.

Validar la aplicabilidad del procedimiento actual para bajas de software y en caso de ser necesario
adelantar acciones para documentar, aprobar e incorpor formalmente dentro del Sistema de Gestion
Institucional las directrices necesarias para la baja y disposicion final de software, garantizando

uniformidad, seguridad juridica y trazabilidad administrativa.
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e Evaluar la adopcion de mecanismos formales que garanticen el soporte, mantenimiento y
sostenibilidad operativa del sistema de informacion RUE, en concordancia con los principios de
gestion del riesgo y continuidad del servicio.

e Evaluar la posibilidad de contar con un control automatico para el monitoreo de los software y licencias
que se tienen en los equipos de computos que permita generar las alertas necesarias en caso de
manipulacion o cambios en los computadores de la entidad.

Cordialmente,

Original Firmado
LEIDY JOHANA PEREZ ROSAS
Asesora De Control Interno (E ).

Elaboro: Jeimis Gomez
Revis6/Aprobo: Leidy Johana Pérez Rosas - Asesora de Control Interno (E ).
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