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ACTA No 04-2026
COMITE INSTITUCIONAL DE COORDINACION DE CONTROL INTERNO

LUGAR: Bogotq, D.C., 31 de agosto de 2024, 2:00 p.m.
PROCESO QUE CONVOCA LA REUNION: Evaluacién y Seguimiento
LIDER DEL PROCESO: Asesora con Funciones de Control Interno (e)

ASISTENTES 4
N° NOMBRE - | CARGO REPRESENTA A
] LINA MARIA MARIN RODRIGUEZ DIRECTORA GENERAL N.A.
EDGAR HERNAN MOLINA MACIAS SUBDIRECTOR ESTRATEGICA Y COORDINACION N.A.
BOMBERIL
3 LEIDY JOHANA PEREZ ROSAS ASESORA DE CONTROL INTERNO (E) N.A.
4 JUAN DAVID ARIAS VASQUEZ PROFESIONAL ESPECIALIZADO PLANEACION N.A.
INVITADOS :
N° NOMBRE | Lo CARGO REPRESENTA A
. ~ ORDEN DELDIA
1. Llamado a lista y verificacién del quérum.,
2. Lectura del Acta anterior - 3 sesion (25/06/2026)
3. Avance de ejecucion del Plan Anval de Auditorias vigencias 2026, con corte a agosto.
4. Principales resultados (fortalezas, hallazgos y recomendaciones) de la ejecuciéon del Plan Anuval de
Auditorias vigencias 2024, con corte a agosto.
5. Requerimientos para la ejecucién de la Auditoria denominada "Proceso Gestion de Tecnologia e
Informdtica. (Politicas Seguridad Digital / Gobierno Digital).”
6. Proposiciones y varios

DESARROLLO

1. Llamado a lista y verificacién del quérum.
Se inicia la reunidén sometiendo a consideracion de los miembros del comité el orden del dia, para la cual no se
obtuvieron observaciones.

Se realizd el lamado a lista de los asistentes, asi:

Directora General.

Asesor de la Direccion (e).

Asesor de Control Interno (e) - con voz, sin voto.
Subdirector Administrativo y Financiero (e).
Subdirector Estratégico y de Coordinaciéon Bomberil.

Profesional Especializado de Planeacion.

Lo anterior, conforme a lo establecido en la Resolucién 347 de 2025, articulo 9, confiimdandose la existencia de
quérum deliberatorio y decisorio, segun votacion registrada en el presente documento. No se contd con la

participacion del Subdirector Administrativo y Financiero (e).

2. Lectura del Acta anterior - 3 sesidn (25/06/2026)

Se procedioé con la lectura del Acta No. 03-2026, correspondiente a la sesion realizada el 25 de junio de 2024. La
Asesora de Control Interno (e) indicé que el documento fue socializado con 10s miembros del Comité el 23 de

julio de 2026, y ya esta firmada por los participantes.

3, Avance de ejecucion del Plan Anual de Auditorias vigencias 2024, con corte a agosto.
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Se procedié con el tercer punto del orden del dig, relacionado con el avance de ejecuciéon del Plan Anual de
Auditorias. Se informd que, con corte a agosto de 2026, el plan comprende ciento cuatro (104) actividades,
distribuidas entre auditorias de gestién, informes de ley, informes de seguimiento, informes internos de gestion y
actividades de fomento de la cultura de control. A estas actividades se suman las actividades asociadas con
rol de enlace con los entes externos de control y las asesorias y acompanamientos que se atienden de acuverdo
con la demanda institucional.

En cuanto al avance, se reporté el cumplimiento del ciento por ciento (100 %) de las actividades programadas
para el primer y segundo trimestre. Para el tercer trimestre se informd que la auditoria de Gestién Financiera,
Planeacién Estratégica, Gestidbn de Andlisis y Mejora Continua habia finalizado y la auditoria de Gestion
Contractual se encontraba en ejecucién. De manera similar se comunicé que, se han elaborado trece (13) de
los dieciséis (16) informes de ley previstos, tres (3) de los cinco (5) informes de seguimiento y tres (3) de los cuatro
(4) informes internos de gestidn. Las actividades restantes se encuentran programadas para septiembre.

Respecto de las actividades de fomento de la cultura de control, se informé que el plan contempla doce (12)
actividades durante la vigencia, distribuidas trimestralmente. Se informé que para el primer y segundo trimestre
las actividades fueron ejecutadas en su totalidad. Respecto al tercer trimestre, se indicé que se programaron
tres (3) actividades: una (1) se encuentra finalizada y una estd prevista para septiembre. Se aclard también que
el proceso de Evaluacién y Seguimiento elabord las piezas graficas correspondientes y los remitié al proceso de
comunicaciones el 30 de julio de 2026 para la elaboracién de la pieza gréfica y su difusién institucional. No
obstante, aun se encuentra pendiente, pese al seguimiento efectuado.

En relacion con el rol de enlace con los organismos externos de control, se indicé que la auditoria adelantada
por la Contraloria General de la RepuUblica con corte a la fecha ha generado cuatro (4) requerimientos oficiales
y dos (2) alcances, los cuales fueron atendidos por los responsables de cada proceso en donde se origina la
informacidn, revisados y validados por la Subdireccién Administrativa y Financiera, los cuales son cargados a un
repositorio interno y remitidos al proceso de Evaluacién y Seguimiento mediante memorando firmado por el
Subdirector Administrativo y Financiero, Subdirector Estratégico y de Coordinacién Bomberil, y ya como parte
final se verifica la respuesta frente al requerimiento para posterior cargue al OneDrive de CGR y remisidén avalada
por la Direccidon General. Se senfald que las actividades de asesoriac y acompanamiento contindan
desarrolldndose segun la demanda institucional e incluyen asesorias, acompafamientos y participaciéon en
comités institucionales y sectoriales, segun convocatoria.

3. Avance de ejecucion del Plan Anual de Auditorias vigencia 2026, con corte

anncfn

| ACTIVIDAD | 1ER TRIMESTRE [2DO. TRIMESTRE[3ER. TRIMESTRE 4TO. TRIMESTRE |TOTAL ANUAL
(2) (1)
Auditorias de Gestion (0) (0) (2) (2) T ar Sleruhion (3) 7
(16) (13)
Informes de Ley (22) (22) (10) (10) g St (11) 59
Informes de Seguimiento (0) (0) (3) (3) (5)(3) (4) 12
2 progr. Sept.
= (4) (3)
Informes Internos de Gestion (2) (2) (3) (3) L iroes. Sapt. (S) 14
(3) (1)
Fomento de Cultura de Control (3) (3) (3)(3) T progrSapt (3) 12
Enlace con Entes Externos de Segun demanda
Control Auditoria Externa CGR (4 requerimientos oficiales y 2 alcances)
.As ia y acompanamiento Segun demanda
RO P (Asesonas, Acompaiiamientos, Comités Institucionales y Sectorial)

Total Actividades 27 (27) 21 (21) 30 26 104

CUMPLIMIENTO EJECUCION  100% . 100%
Fuente: Presentacién CICCI 31 ogosfo 2026

4. Principales resultados (fortalezas, hallazgos y recomendaciones) de la ejecucién del Plan Anual de

| Auditorias vigencias 2026, con corte a agosto.
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Posteriormente, se continud con el cuarto punto del orden del dia. Se dieron a conocer los principales resultados
obtenidos en materia de fortalezas, hallazgos y recomendaciones generadas por las auditorias efectuadas a los
procesos de Gestion de Asuntos Disciplinarios y Gestién Juridica; Educacién Nacional para Bomberos; y Gestién
Financiera, Planeacion Estratégica y Gestién de Andlisis y Mejora Continua.

4.]. AUCIHONG Q 10S procesos ae s" e A N1C " '"nr' : ¢ rf'CO

En esta auditoria se identificaron oportunidades de fortalecimiento relacionadas con la prevencién del dafio
antijuridico, la gestiéon de la defensa juridica y el uso de la plataforma eKOGUI. Aunque la Politica de Prevencién
del Dano Antijuridico se encuentra registrada en dicha herramienta, no se evidenciaron reportes estructurados
de seguimiento ni un andlisis técnico de las causas de la litigiosidad. En este contexto, se llamé la atencién sobre
el incremento del setenta y siete por ciento (77 %) en el nUmero de procesos judiciales durante el segundo
semestre de 2025, situacidn que evidencia la necesidad de fortalecer el enfoque preventivo de la gestion
juridica y de establecer mecanismos sistematicos para identificar, analizar y gestionar las causas que originan la
litigiosidad.

De igual manera, se observaron debilidades relacionadas con el registro de las fichas del Comité de Conciliacién
en eKOGU|, la calificacion del riesgo procesal de los procesos judiciales activos, la actualizacién de los procesos
activos y terminados y el cargue oportuno de actuaciones y piezas procesales, aspectos que afectan la
frazabilidad y calidad de la informacién requerida para el adecuado seguimiento de la defensa juridica

institucional.

En relacion con la gestion documental del proceso, se evidencié que la caracterizacién de Gestién Juridica no
habia sido actualizada desde 2022 y que algunos procedimientos asociados presentaban su Ultima
actualizacion en 2020. Al respecto, se senald la importancia de revisar y actualizar la documentacién del
proceso, garantizando su correspondencia con la normativa vigente, los lineamientos institucionales y la
operacion real, asi como analizar la necesidad de documentar aspectos relacionados con la defensa judicial,
los criterios de priorizacidn de procesos, las metodologias de seguimiento a litigios, la gestidén del conocimiento

juridico vy la articulacion con eKOGUL.

Asi también, se identificé una limitacion para realizar el andlisis de la gestidn de riesgos del proceso, debido a la
falta de informacidn correspondiente a la vigencia 2025. En este sentido, se resaltd la necesidad de fortalecer
la identificacidn, valoracién y seguimiento de los riesgos asociados a la gestidn juridica, de manera que estos
constituyan un insumo efectivo para la prevencién del dano antijuridico y la toma de decisiones.

En materia de mejora normativa, se evidencio que la politica institucional no se encontraba formalizada, por lo
que se recomendo establecer los documentos metodologicos, estrategias, responsables, herramientas y fases
requeridas para su implementacion, en articulacion con el ciclo de gobernanza regulatoria. De igual manera,
se planted la necesidad de fortalecer las actividades de capacitacidn, sensibilizacion y divulgacién, incluyendo
herramientas como el Andlisis de Impacto Normativo (AIN), la consulta publica, la evaluacién ex post y la

racionalizacion normativa.

Finaimente, se recomendd fortalecer la articulacion del proceso de Gestidn Juridica con las diferentes
dependencias de la entidad y con las entidades rectoras en materia regulatoria, promoviendo la adopciéon de
lineamientos técnicos y metodoldgicos para la producciéon normativa y fortaleciendo los mecanismos de
coordinacién para asegurar la coherencia, calidad y alineacion de la regulacion institucional con las politicas

pUblicas vigentes.

Como resultado de lo anterior, se resalté ante el Comité la importancia de fortalecer la gestidn juridica desde
un enfoque preventivo, mejorar la calidad, oportunidad y trazabilidad de la informacion registrada en eKOGUI,

establecer mecanismos de seguimiento y alertas para el control de términos, fortalecer la gestion de riesgos v
actualizar la documentacién asociada al proceso. Asi mismo, se recomendd avanzar en la formalizacion e

implementacién de la Politica de Mejora Normativa y en la consolidacion de mecanismos que permitan una
produccién normativa basada en evidencia, participacion y mejora continua.
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4.2. Auvditoria al proceso de Educacién Nacional para Bomberos.

En desarrollo de la presentacién de los resultados de la Auditoria No. 2 realizada al proceso Educacion Nacional
para Bomberos, correspondiente a las vigencias 2025 y lo corrido de 2026, se informé al Comité que el ejercicio
tuvo como propésito verificar la efectividad de los controles implementados, el cumplimiento de la gestion
institucional, la adecuada definicién y ejecucidn de roles y responsabilidades, asi como la observancia del
marco normativo aplicable al proceso. La auditoria se desarrolld bajo un enfoque basado enriesgos y orientado

POrprocesos, mediante revision documental, verificacion selectiva, observacién directa, entrevistas y validacion
de controles.

Como principal fortaleza se destacé la implementacién de una plataforma de educacion virtual soportada en
Moodle, desarrollada de manera articulada entre las dreas de Tecnologia y Educacién. Esta herramienta
permite la inscripcion de los cuerpos de bomberos al curso introductorio "Sistema Comando de Incidentes para
Bomberos", asi como la gestién y desarrollo de los médulos de formacién asociados al programa académico.
De acuerdo con lo evidenciado, la plataforma contribuye a optimizar y centralizar la gestion académica,
mejorar los canales de comunicacién con los participantes y fortalecer los mecanismos de seguimiento y control
de las actividades formativas. Asimismo, facilita la administracién de cupos, el control de asistencia, la
frazabilidad de los procesos de formacién y la emision de certificados. En este sentido, se consideré una fortaleza

estratégica del proceso, con potencial de ser replicada y adoptada tanto al interior del mismo proceso como
en otros procesos de la entidad.

De igual manera, se resalté que, en los procedimientos relacionados con el aval y reconocimiento de
instructores, se evidenciaron mecanismos de recepcién y control documental mediante el Sistema de Gestidon
Documental Orfeo, registros en bases de datos institucionales y formatos establecidos en el Sistema Integrado
de Gestion - SIGE. En la muestra revisada no se identificaron desviaciones relevantes frente al cumplimiento de
los requisitos establecidos en la normatividad vigente. Frente a las oportunidades de mejora, se identificaron
debilidades relacionadas con la calidad, integridad, actualidad, relevancia y coherencia de la informacion
suministrada durante la auditoria, situacién que afectd la posibilidad de realizar algunas verificaciones de
manera integral. Asimismo, se identificaron oportunidades para fortalecer la actualizacién, seguimiento vy
articulacion del normograma del proceso, mediante revisiones periddicas, formales y documentadas, asi como
la definicion de responsabilidades, periodicidad, criterios y mecanismos de control para su actualizacion.

En materia de gestion documental, se evidenciaron debilidades relacionadas con la conservacion, integridad
y disponibilidad de los soportes documentales de las actividades de Inspeccion, vigilancia y control adelantadas
alas escuelas de formacidn bomberil y centros de entrenamiento de brigadas contraincendios, particularmente
por la no disponibilidad y/o diligenciamiento de los formatos FO-EN-01-01 y FO-EN-01-03. Esta situacion limita la
trazabilidad y la verificacién de las actividades ejecutadas.

En relacion con el Comité Académico Asesor Nacional de los Bomberos — CAAN, no fue posible verificar el
cumplimiento de las actividades y sesiones correspondientes a las vigencias 2025 y 2026, debido a la ausencia
de soportes documentales tales como actas, convocatorias, registros de asistencia y demds evidencias de
funcionamiento. Esta situacion limita el seguimiento y control sobre el cumplimiento de Ias funciones asignadas
a dicha instancia asesora.

De igual manera, se identificaron oportunidades de mejora relacionadas con la documentaciéon y
estandarizacion de determinados procedimientos, particularmente frente al reconocimiento de centros de
entrenamiento de brigadas contra incendios y al registro de cursos bomberiles. El informe seAala la necesidad
de formalizar procedimientos que definan actividades, responsables, requisitos, criterios técnicos, controles,
tiempos de respuesta y registros asociados, con el propdsito de fortalecer la uniformidad vy trazabilidad de las
actuaciones del proceso.

En materia de racionalizacion de tramites y otros procedimientos administrativos = OPAS, se informé que la
entidad no cuenta actualmente con tramites registrados en el Sistema Unico de Informacién de Tramites - SUIT:
no obstante, el proceso administra procedimientos relacionados con el aval y reconocimiento de instructores,
la presentacion de proyectos de cuerpos de bomberos y el registro de capacitacién bomberil. Para las vigencias
2025 y 2026 no se evidencid la formulaciéon, implementacién y seguimiento de estrategias de racionalizacién
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para estos procedimientos, identificGndose oportunidades relacionadas con su simplificacién, optimizacion,
avtomatizaciéon y mejora continua.

También, se sefald la ausencia de soportes suficientes que permitieran demostrar la conformacién, desarrollo,
seguimiento y documentacion de las mesas técnicas y plataformas asociadas a los procesos occdémuc;os y .de
formacion, conforme a lo establecido en el Manual de Educacién y Formacién para Bomberos. Esta situacion

imita la trazabilidad de las actuaciones y la posibilidad de verificar el cumplimiento de las actividades
desarrolladas en estos espacios.

Como resultado del ejercicio auditor, se confirmd la permanencia de seis hallazgos, relacionados con: i) calidad
de la informacion suministrada; i) actualizacidn y gestién del normograma; i) diligenciamiento y disponibilidad
de los formatos asociados a inspeccién, vigilancia y control; iv) ausencia de soportes documentales del CAAN;
v) falta de estrategias de racionalizacién de los OPAS; y vi) ausencia de soportes sobre la conformacién,
desarrollo, seguimiento y documentaciéon de mesas técnicas y plataformas relacionadas con los procesos
academicos y de formacién. Las recomendaciones formuladas se orientaron principalmente a fortalecer la
gestion documental, mediante la organizacién de los expedientes conforme a las Tablas de Retencién
Documental-TRD, la capacitacién y sensibilizacién del personal, el fortalecimiento de los controles de seguridad
y administracion documental en Orfeo y la implementacién de mecanismos que garanticen la integridad,
autenticidad, disponibilidad, conservacion y trazabilidad de los documentos.

Igualmente, se recomendé fortalecer la documentacién y estandarizacién de los procedimientos,
particularmente los relacionados con el registro de cursos bomberiles y el reconocimiento de escuelas de
formacion; implementar herramientas tecnolégicas que permitan automatizar la recepcién, administracion,
seguimiento y control de las solicitudes; y habilitar mecanismos de consulta que permitan a los usuarios conocer
el estado y avance de sus solicitudes, fortaleciendo la transparencia, oportunidad y accesibilidad del servicio.

En términos generales, la auditoria permitié establecer que el proceso presenta avances en la ejecucion de sus
actividades misionales y en la aplicacion de controles documentales asociados a determinados
procedimientos; no obstante, se requiere continuar fortaleciendo la documentaciéon procedimental,
conservacion de evidencias, trazabilidad de actuaciones, actualizacién normativa, gestién documental y
racionalizacion de procedimientos administrativos, con el propésito de robustecer el Sistema Integrado de
Gestion - SIGE y contribuir a una gestion més eficiente, transparente y controlada.

4.2. Auditoria _a los procesos de Gestién Financiera, Planeacién Estratégica vy Gestién de Andlisis y Mejora

Continua.

Se comunicé al Comité Institucional de Coordinacién de Control Interno, que en la evaluacién conjunta de los
procesos de Planeacion Estratégica, Gestion de Andlisis y Mejora Continua y Gestidn Financiera,
correspondiente a la vigencia 2025 y lo corrido de 2026, se identificaron aspectos relevantes relacionados con
la gestion documental, lo implementacién del Modelo Integrado de Planeacién y Gestidn - MIPG, Ia
administracion del riesgo, el seguimiento institucional y la gestion presupuestal, contable y financiera.

En materia de gestion documental del Sistema Integrado de Gestidon - SIGE, se evidencid que, de los 443
documentos registrados como vigentes, 328, equivalentes al 77,2 % de los documentos que cuentan con fecha
de revision, superaban el periodo de revision establecido por la entidad, con una antigledad promedio de 3,4
anos desde su ultima actualizacion. Adicionalmente, se identificaron documentos sin fecha de actualizacién o
sin control de version y debilidades en la incorporacion y control de documentos de origen externo aplicables
a la entidad. Esta situacion limita la trazabilidad, vigencia y confiobilidad de la informacién documentada y
evidencia la necesidad de fortalecer los mecanismos institucionales de revision, actualizacién, control de
cambios y disponibilidad documental.

De manera similar, se identificaron debilidades en la administracion del normograma institucional, relacionadas
con la ausencia de mecanismos estandarizados para el control de versiones, la verificaciéon periddica de la
vigencia de las disposiciones normativas, la identificacion de cambios y el registro de |as revisiones efectuadas.
Lo anterior puede incrementar el riesgo de utilizacion de disposiciones desactualizadas y afectar la adecuada
identificacion y cumplimiento de los requisitos legales y reglamentarios aplicables a los Procesos.
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Respecto del Modelo Integrado de Planeacion y Gestién = MIPG, la auditoria evidencié que no se contd con
soportes suficientes para demostrar la implementacién integral, seguimiento, evaluacién y mejora continua de
las diecinueve (19) Politicas de Gestidn y Desempeno Institucional. Si bien se acredité el diligenciamiento del
FURAG para las vigencias 2024 y 2025, no se aportaron de manera suficiente los autodiagndsticos por politica,
andlisis de brechas, planes de accién, evidencias de ejecucién, informes de seguimiento, evaluacion de
resultados y acciones de mejora. En consecuencia, se identificd una oportunidad para fortalecer la trazabilidad
del ciclo de mejora continua y la capacidad institucional para demostrar los resultados y avances en la
implementacién del MIPG. En este contexto, se resaltd Ia importancia de fortalecer el rol del Comité Institucional
de Gestion y Desempefio como instancia de direccionamiento y seguimiento, incorporando en su agenda, de
manera periddica, informacién relacionada con el estado de implementacién de las politicas MIPG, resultados
del FURAG, autodiagnésticos, andlisis de brechas, planes de accidn, gestiéon de riesgos, indicadores, planes de
mejoramiento y acciones de mejora, de manera que estos elementos sirvan como insumo para la toma de
decisiones y el seguimiento gerencial.

En relacion con la gestion de riesgos, se identificaron debilidades metodolégicas en la identificacién, valoracién
y fratamiento de los riesgos, particularmente frente a la definicién de probabilidad, impacto, severidad, riesgo
inherente, tipologia, atributos de los controles y riesgo residual. De igual manera, no se encontraban
documentados planes de tratamiento para los catorce (14) riesgos de gestion identificados, lo cual limita la
definicibn de acciones, responsables, plazos y mecanismos de seguimiento. Se recomendd armonizar la
metodologia institucional con la versidén vigente de la guia del Departamento Administrativo de la Funcién
Publica y fortalecer la articulacién entre las diferentes lineas de defensa.

Adicionalmente, se evidencié que el procedimiento “Salida No Conforme" - PO-MC-03, aungue se encuentra
formalmente adoptado en el SIGE, no contaba con evidencia suficiente que permitiera acreditar su
implementacién efectiva. En particular, no se evidencié la matriz consolidada de identificacién, control y
scguimiento, los reportes trimestrales, los registros de tratamiento y cierre, la consolidacién y socializacién de
resultados, la autoevaluacion del procedimiento nilas acciones de mejora derivadas de su aplicacién. Frente a
esta situacion, el informe recomendé validar la aplicabilidad y pertinencia de mantener el procedimiento y, en
caso de determinarse su continuidad, consolidar su implementaciéon y seguimiento.

En cuanto al seguimiento al desempeno institucional, se observé que, si bien existe un micrositio para la
administracién de indicadores del SIGE y se elaboran informes trimestrales de seguimiento, no se dispone de un
consolidado histérico que integre para la totalidad de los procesos las fichas técnicas, tableros, resultados,
informes y soportes de las diferentes vigencias. Esta situacién dificulta la consulta integral de la informacién, la
trazabilidad documental y el andlisis histérico del desempenio institucional.

En materia de planeacion y gestion presupuestal, se reconocié la existencia de instrumentos para la formulacién
y seguimiento del Plan de Accidn Institucional y la articulacién entre la planeacién y la ejecucién presupuestal.
No obstante, se identifico la necesidad de fortalecer la trazabilidad entre los productos del Plan de Accidn, los
proyectos de inversion, las fuentes de financiacién, los rubros presupuestales y los avances fisicos y financieros,
con el fin de facilitar una evaluacion integral de la gestion institucional.

Respecto de la ejecucion presupuestal, se evidencié una elevada concentracién de reservas presupuestales al
cierre de la vigencia 2025, asociada principalmente a proyectos de inversién. Aunque se observd una
adecuada gestion en la apropiacidn y contratacién de los recursos, la diferencia entre los niveles de
compromiso y obligacion evidencio la necesidad de fortalecer la planeacién contractual, el seguimiento a la
ejecucion fisica y financiera y la gestion de los cronogramas de los proyectos, con el propdsito de favorecer una
mayor materializacion del gasto durante la respectiva vigencia fiscal y reducir la constitucién de reservas.

En el componente contable y financiero, se identificaron variaciones significativas en determinadas cuentas de
activo, pasivo, patrimonio y cuentas de orden que requieren andlisis y soporte técnico y documental.
Particularmente, se senald la necesidad de fortalecer la conciliacién entre los registros contables, los
movimientos de almaceén y los inventarios fisicos, asi como soportar adecuadamente las bajas de activos
mediante los actos administrativos, actas, registros contables y revelaciones correspondientes. También se

identificaron aspectos relacionados con la consistencia de la informacién sobre litigios y contingencias, cuya
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valoracion y reconocimiento deben guardar correspondencia con las politicas contables y la informacién
juridica disponible.

Por ofra parte, las recomendaciones se orientaron principaimente a fortalecer la gobernanza del SIGE;
establecer mecanismos efectivos para la actualizacién, control y trazabilidad de la documentacién institucional
y del normograma; consolidar la implementacién del MIPG mediante el ciclo de autodiagnéstico, identificaciéon
de brechas, formulacién de acciones, seguimiento, evaluacién y mejora; fortalecer la gestién integral de riesgos
y el funcionamiento de las lineas de defensa; y establecer mecanismos gerenciales de seguimiento y generacién
de alertas tempranas. De igual manera, se recomendd fortalecer la implementacién y seguimiento del
procedimiento de Salida No Conforme, mejorar la trazabilidad entre planeacién, presupuesto y ejecucion fisica
y financiera, fortalecer la gestién de las reservas presupuestales, el seguimiento de los recursos del Programa
Anual Mensualizado de Caja - PAC, y robustecer los controles asociados a inventarios, activos, conciliaciones y
contingencias juridicas y contables.

Finaimente, se enfatizé en lo necesidad de que las recomendaciones derivadas de la auditoria sean
incorporadas a mecanismos de seguimiento gerencial con responsables, plazos, productos verificables e
Indicadores de avance, de manera que el Comité pueda efectuar seguimiento periédico a su cumplimiento y
determinar oportunamente las acciones requeridas frente a desviaciones o incumplimientos. En conclusién, la
auditoria plantea que el fortalecimiento del SIGE y del MIPG debe trascender la actualizacién documental y
orientarse hacia su implementacién efectiva, apropiacién por parte de los procesos, generacion de evidencic
y utilizacion de la informacién para la toma de decisiones y la mejora continua.

4.4. Recomendaciones transversales derivadas de los informes de ley y sequimiento.

En desarrollo de la sesion, la Asesora de Control Intemo (e) presenté al Comité alertas preventivas derivadas de
los resultados consolidados de los informes de ley, auditorias y seguimientos realizados por la Oficina de Control
Interno, senalando la importancia de que las situaciones advertidas sean consideradas como insumos para la
toma de decisiones y para la implementacién oportuna de acciones que permitan prevenir la materializacién
de riesgos y evitar la recurrencia de situaciones previamente identificadas.

Manifestd la necesidad de continuar fortaleciendo la planeacion estratégica y su articulacidn con los diferentes
instrumentos institucionales, particularmente en lo relacionado con el seguimiento al Plan de Accién, la
asignacion y ejecucion de recursos, la gestion de metas y la integracién de los planes institucionales y
estratégicoes, buscando que los resultados del seguimiento permitan identificar oportunamente desviaciones Yy

adoptar las medidas correspondientes.

De igual manera, senald la importancia de mantener actualizados los procesos, procedimientos, riesgos,
controles, indicadores, manuales, formatos y demds documentos institucionales, asi como de fortalecer 10s
mecanismos relacionados con la organizacion, conservacion, disponibilidad y trozabilidad de la informacién,
de manera. que se garantice que la documentacidn institucional responda a las condiciones actuales de

operacion y constituya un soporte confiable para la gestiéon y la toma de decisiones.

En materia presupuestal, contractual y financierqa, la Asesora de Control Interno resaltd la necesidad de
fortalecer el seguimiento a la ejecucion de los recursos, el comportamiento del PAC, las reservas presupuestales,
la sostenibilidad financiera, el control de los activos institucionales y la aplicacién de las medidas de austeridad
del gasto. Enfatizo que estos aspectos deben contar con seguimiento permanente y alertas oportunas que
permitan anticipar desviaciones y adoptar medidas preventivas antes de que se materialicen los resgos

QsOCiQdos.

Frente a la gestion del talento humano, indico la conveniencia de continuar fortaleciendo las competencias
institucionales, los procesos de capacitacion, la cultura de autocontrol y la gestidn del conocimiento, asi como
la adecuada apropiacion y utilizacion de herramientas institucionaies como SIGEP Il y eKOGUI, garantizando la
actualizacion y registro de la informacidn registrada en dichos sistemas.

Respecto del Sistema de Control Interno, se hablo sobre la importancia de continuar consolidando la cultura de
autocontrol y fortalecer la actuacion coordinada de las lineas de defensa, asi como mejorar la formulacion,
ejecucion y seguimiento de los planes de mejoramiento. Igualmente, destacd la necesidad de evaluar de
manera periddica la efectividad de los controles implementados, verificando que estos permitan prevenir o
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detectar oportunamente la materializacién de los riesgos y que las acciones de mejora respondan
efectivamente a las causas identificadas.

En materia de transparencia y acceso a la informacién publica, sefalé la importancia de garantizar Ia
publicacion oportuna y actualizacién de la informacién institucional en el sitio web, asi como el seguimiento @
lq matrz ITA, con el propdsito de prevenir incumplimientos y situaciones recurrentes relacionadas con o
disponibilidad, oportunidad y calidad de la informacién.

En cuanto al servicio al ciudadano, la Asesora resalté la necesidad de fortalecer la gestién de las PQRSD
mediante mecanismos de alerta y seguimiento, control de los tiempos de respuesta, fortalecimiento operativo'y
evaluacion de la atencién brindada, con el fin de identificar oportunamente posibles vencimientos,
represamientos o desviaciones que puedan afectar la adecuada prestacion del servicio.

Finalmente, manifestd la importancia de continuar fortaleciendo la defensa juridica, la mejora normativa, Ia
seguridad digital, la integridad institucional y la administracién integral de los riesgos de gestiéon, corrupcion,
fiscales, digitales y de cumplimiento, asegurando que estos riesgos cuenten con controles definidos,
responsables claramente establecidos, seguimiento peridédico y acciones de tratamiento cuando se identifiquen
desviaciones.

La Asesora de Control Interno concluyé su intervencién seialando que las situaciones expuestas constituyen
alertas preventivas para consideraciéon del Comité, por lo que recomendd que los responsables de |0s procesos
mantengan un seguimiento permanente sobre estos aspectos y que, cuando corresponda, se adopten
acciones preventivas y de mejora con responsables, plazos y productos verificables, orientadas a evitar la
materializacién de los riesgos y prevenir la reiteracién de situaciones advertidas en ejercicios anteriores de
evaluacion y seguimiento..

5. Regquerimientos para la ejecucién de la Auditoria_denominada "Proceso Gestién de Tecnologia e
Informdtica. (Politicas Sequridad Digital / Gobierno Digital)." S

A continuacidon, se abordd el quinto punto del orden del dia, correspondiente a los requerimientos para la
ejecucién de la auditoria al proceso de Gestidn de Tecnologia e Informdtica.

La Asesora de Control Interno (e) recordd que esta auditoria fue aprobada por el Comité durante la sesion
realizada el 28 de enero de 2026 y gue su ejecucion se encuentra programada entre el 14 de septiembre y el 23
de octubre de 20246, sujeta a la contratacién del perfil auditor técnico en la materia. Se explicd que la auditoria
tendrd un enfoque preventivo, basado en riesgos y orientado a la evaluacion de las politicas de Seguridad
Digital y Gobierno Digital. El alcance comprenderd la gestién de identidades y controles de acceso, la seguridad
del correo electrénico y del dominio institucional, la respuesta y gestidon de incidentes, la continuidad y respaldo
ante ciberataques, la gestion de riesgos y la sensibilizacion del factor humano.

De igual manera, se verificard la aplicacién de los estGndares de seguridad en la administracion de los
contenidos de la sede electrénica, los protocolos técnicos para el intercambio de informacién misional y la
actualizacién de la caracterizacién del proceso. También se revisard la correspondencia de los roles y
responsabilidades con los lineamientos vigentes del Sistema Integrado de Gestion y con la estructura

organizacional actual de la entidad.

Frente a los recursos requeridos, se manifestd la necesidad de contar con un profesional en Ingenieria de
Sistemas, con titulo de posgrado en modalidad de especializacion, preferiblemente relacionado con
ciberseguridad, ciencia de datos o big data, y con experiencia en auditoria de sistemas de informacion en
entidades del Estado. Este perfil apoyaria la ejecucion de las auditorias relacionadas con los procesos
tecnoldgicos y digitales de la entidad, el seguimiento a los compromisos derivados de los planes de
mejoramiento y la elaboracién de informes de ley y seguimiento relacionados con seguridad de la informacion

y gobierno digital.

También apoyaria la evaluacién del funcionamiento de los sistemas de informacidn institucionales, el desarrollo
de tableros de control y herramientas de analitica de datos, Ia identificacion de riesgos y alertas tempranas y la
evaluacién independiente de los controles establecidos en materia de seguridad y gobierno digital.
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6. Proposiciones y varios

No se presentaron temas adicionales a los contemplados en la agenda del dia, para ser tratados por parte de
105 integrantes del Comité Institucional de Coordinacién de Control Intemo.
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Anexos:
- Presentacion Comité Institucional de Coordinaciéon de Control Interno.
-  Lista de asistencia 31 de agosto del 2026
CIERRE
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kl'.az///, NS its
7
Firma de los responsables de aprpbar el acta Firma de los responsables de aprobgf el acta
LINA MARIA MARIN RODRIGUEZ EDGAR HERNAN MOLINA MACIAS
DIRECTORA GENERAL DNBC SUBDIRECTOR ESTRATEGICO Y DE COORDINACION
BOMBERIL
Firma de lo resgonsables de aprobar el acta Firma de los responsab aprobar el acta
LEIDY JOHANA PEREZ ROSAS JUAN DAVID VASQUEZ :
ASESORA DE CONTROL INTERNO (E) PROFESIONAL ESPECIALIZADO PLANEACION
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